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Tableau 1 : Références

2 Résumé

Ce document décrit différentes maniéres de générer une CSR sur un poste client du portail PFC afin
de:

- documenter une alternative a la "génération de CSR assistée" implémentée via JavaScript sur
le portail PFC*

- documenter une méthode basée sur les lignes de commandes a destination d'utilisateurs
finaux "experts"

Pour toute question et échange sur ce document :
Accompagnement .
editeurs@esante.gouv.fr

Tableau 2 : contact accompagnement ANS

! ’ancienne méthode d’implémentation de la génération de CSR assistée sur le portail PFC, qui utilisait une
applet Java et posait des problémes de compatibilité avec certains navigateurs, a été abandonnée au profit du
JavaScript en mars 2017.
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4 Glossaire

Abréviation Signification
ANS Agence du numérique en santé
CSR Certificate Signing Request
PEM Primary Email Mime-Type
PFC Plate-forme de certification : https://pfc.eservices.esante.gouv.fr/
128 norme de la série des "Public Key Cryptography Standards" définissant le
PKCS#12 e
format de stockage des clés privées
RSA Sigle formé a partir des noms des cryptologues : Ronald Rivest, Adi Shamir et

Leonard Adleman

Tableau 3 : Glossaire
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5 Liste des entreprises citées
Le présent document cite les produits des entreprises ou organismes suivants :
Nom Site Web Lien avec le document
Apple Editeur de Mac OS X
ANS CPx, IGC-Santé, PFC
Microsoft Editeur de Windows
OpenSSL Editeur de la librairie cryptographique OpenSSL
Oracle Editeur de Java
XCA Editeur du logiciel libre XCA

Tableau 4 : Entreprises citées
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6 Avertissements

Sur le nécessaire strict respect des procédures décrites dans le document
L'attention de l'utilisateur est attirée sur I'importance de respecter strictement les procédures
décrites dans le présent document.

Toutes les procédures qui y sont décrites ont été préalablement testées par I’ANS. En cas de non-
respect de ces procédures, des dysfonctionnements dans I’environnement de travail de I'utilisateur
peuvent apparaitre.

En cas de dysfonctionnement, quel qu’il soit, 'ANS prétera dans la mesure du possible assistance a
I'utilisateur, qui ne pourra rechercher sa responsabilité en cas de non-respect des procédures
décrites dans le présent document.

Sur les liens externes

Le présent document contient des liens vers des sites Internet.

Ces liens ne visent qu'a informer I'utilisateur. Ces sites Web ne sont pas gérés par I'ANS et I'ANS
n’exerce sur eux aucun controle : leur mention ne saurait engager I’ANS quant a leur contenu.
L'utilisation des sites tiers mentionnés releve de la seule responsabilité du lecteur ou de I'utilisateur
des produits documentés.

Sur les copies d’écran

Les copies d’écran présentées dans ce document sont données a titre illustratif.

Les pages ou écrans réellement affichés peuvent étre différents, notamment en raison de montées
de version ou de configurations d’environnements différentes.

Citations

L’ANS est contrainte de citer le nom de certaines entreprises recensées au Tableau 4 afin d’apporter
toute I'aide nécessaire au lecteur.

Les entreprises citées peuvent prendre contact avec I’ANS a I'adresse email editeurs@esante.gouv.fr
pour toute demande en lien avec la citation les concernant.

Les entreprises non citées dans ce manuel et ayant une activité en lien avec la carte CPx ou les IGC
peuvent également se faire connaitre aupres de I’ANS en la contactant a la méme adresse.

Tableau 5 : Avertissements
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7 Procédure OpenSSL

e Utiliser des mots de passe conformes aux préconisations

O Conseil en vigueur (>8 caracteres,..)
e Utiliser des identifiants de clés et des noms de fichiers

— discriminants
Tableau 6

7.1 Générer une nouvelle clé privée

%OPENSSL_HOME%\openssl.exe genpkey -out "d:\_pfcng\.private-key.pem" -outform PEM -pass
"pass:motdepasse" -des3 -algorithm RSA -pkeyopt rsa_keygen_bits:2048

Tableau 7

Génération de la clé privée

https://www.openssl.org/docs/manmaster/manl/genpkey.html

%OPENSSL_HOME%\openssl.exe

genpkey Génération de clé privée RSA

-out "d:\_pfcng\.private-key.pem" | Fichier de sortie

-outform PEM Format du fichier de sortie

-pass "pass:motdepasse" Mot de passe qui protege |'accées a la clé privée

Algorithme utilisé pour chiffrer le fichier qui contient la clé

-des3 s,
privée

-algorithm RSA Algorithme utilisé pour produire la clé privée

Caractéristique de la clé privée: longueur de la clé privée 2048

-pkeyopt rsa_keygen_bits:2048 bits

Tableau 8
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7.2 Générer la CSR

%OPENSSL_HOME%\openssl.exe req -out "d:\_pfcng\csr.pem" -outform PEM -passin
"pass:motdepasse" -new -key "d:\_pfcng\.private-key.pem" -keyform PEM -subj /countryName=FR/
-SHA256

Tableau 9

Génération de la CSR

https://www.openssl.org/docs/manmaster/manl/reqg.html
%OPENSSL_HOME%\openssl.exe req
Génération de CSR
-out "d:\_pfcng\csr.pem" Fichier de sortie
-outform PEM Format du fichier de sortie
-passin "pass:motdepasse" Mot de passe qui protege l'accées a la clé privée
-new Nouvelle CSR
-key "d:\_pfcng\.private-key.pem" Fichier contenant la clé privée
-keyform PEM Format du fichier de clé privée
-subj /countryName=FR/ Paramétre du DN
-SHA256 Type de fonction de hachage utilisé pour signer la requéte
Tableau 10
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7.3 Importer la CSR sur le portail PFC

WANDE D

| oewwvioeR | RETIRER | SURRE | REVOOQUER

Demande de produit

Etape 1 Etape 2 Etape 3 Finalisation
La fourniture d'un fichier C3R est requise (pour plus d'informations surce fichier et sa génération, cliquez o).
® Vous aver ok reansd votie SSR vous aver n ¢harger sur B platelonme ‘
VOUS i EET pas 08 TSR & Lharplr. wouS SIE7 13 creT ef B ‘
—

Figure 1

« Vous avez déja réalisé votre CSR > Charger la CSR > choisir D:\_pfcng\csr.pem > OK > Finaliser »

GESTION ET COMMA) CERTIFICATS

# | vEMAMDER | RETIRER | SUWRE | REVOOUER

Demande de produit

S S S S

Votre demande a été prise en compte.

Vous allez recevoir un email de cenfirmation.

- DEMANDER UN AUTRE PRODUIT

Figure 2
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7.4 Attendre le mail de retrait

Agence du numérique en santé

Bonjour,

Nous avons le plaisir de vous informer que le certificat logiciel correspondant a la demande
enregistrée sous la référence N° 6397 est disponible.

Pour le retirer, connectez-vous a https://pfc-qualif.eservices.esante.gouv.fripfcng-
ihm/authentication.xhtml ou copier le lien dans votre navigateur. N'oubliez pas de vous
munir de votre carte de la famille CPS et de son code porteur.

Nous vous remercions de l'intérét que vous portez aux « e-services CARTES et
CERTIFICATS » de I'Agence du numérique en santé et restons a votre disposition pour tout
complément d'information a I'adresse monserviceclient certificats@asipsante.fr.

Cordialement,
L'équipe Produits de Certification

Figure 3
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7.5 Retirer le certificat

Dans « code de révocation » : entrer un mot de passe de 12 caracteres, 1 majuscule, 1 caractére non
alpha :

VIRGINIE MEDECIN RPPS

GESTION ET COMMANDE DE CERTIFICATS

& | DEMANDER | RETIRER | SUIVRE | REVOQUER

Retrait du produit

Enpe ; “ e

Veuillez renseigner le code de révocation et sa confirmation.

Informations de révocation

Code de révocation sees n Niveau de sécurité
Confirmation seee B B
«  Le bénéficiaire reconnait accepter le certificat, accepter les et respecter la

ANNULER DETAILS DU PRODUIT m

Figure 4

VIRGINIE MEDECIN RPPS-ADELI [

ESTION ET COMMANDE DE CERTIFICATS

| oEmanpEr | RemRer | SUIVRE | REVOQUER

Retrait du produit

el i

Usage Structure Bénéficiaire Demandeur Fin de validité Retrait

MEDECIN RPPS-ADELI VIRGINIE MEDECIN RPPS-ADEL| VIRGINIE
(899700021142) (899700021142)

A retirer

+ TERMINER

Figure 5

Cliquer sur « Télécharger »
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7.6 Convertir le certificat de DER en PEM

Le certificat téléchargé a I'étape précédente (ici renommé en certificate.crt) est au format DER
(binaire). Il doit étre converti au format PEM (texte) :

%OPENSSL_HOME%\openssl x509 -inform DER -in "d:\_pfcng\certificate.crt" -out

"d:\_pfcng\certificate.pem"

Tableau 11

Génération de la clé privée

%OPENSSL_HOME%\openssl.exe
x509

https://www.openssl.org/docs/manmaster/man1/x509.html

Conversion de format

-inform DER

Format du certificat en entrée : DER

-in "d:\_pfcng\certificate.crt"

Chemin du fichier en entrée : certificat au format DER

-out "d:\_pfcng\certificate.pem"

Chemin du fichier de sortie : certificat au format PEM

Tableau 12
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7.7 Générer le bi-clé au format PKCS#12

Cette étape consiste a réconcilier la clé privée (générée sur votre poste) et le certificat (téléchargé
sur le portail PFC). Elle permet d’obtenir un fichier PKCS#12 contenant ces deux éléments :

%OPENSSL_HOME%\openssl pkcs12 -export -out "d:\_pfcng\keypair.p12" -in
"d:\_pfcng\certificate.pem" -inkey "d:\_pfcng\.private-key.pem" -name exemple-p12 -passout
"pass:motdepasse" -passin "pass:motdepasse" -macalg SHA1

Tableau 13

Génération de la clé privée

%OPENSSL_HOME%\openssl.exe
pkcs12

https://www.openssl.org/docs/manmaster/man1/x509.html

Génération de bi-clé PKCS#12

-export

Création d'un fichier PKCS#12

-out "d:\_pfcng\keypair.p12"

Chemin du fichier de sortie PKCS#12

-in "d:\_pfcng\certificate.pem"

Fichier contenant le certificat recu de I'lGC Santé

-inkey "d:\_pfcng\.private-key.pem’

Fichier contenant la clé privée

-name exemple-p12

Alias du bi-clé dans le keystore (« Nom convivial » sous
Microsoft)

-passout "pass:motdepasse”

Mot de passe protégeant le fichier PKCS#12 de sortie

-passin "pass:motdepasse"

Mot de passe protégeant la clé privée

-macalg SHA1 (valeur par défaut)

Eviter SHA256 (qui fonctionne a I'export du PKCS#12, mais
pose des problemes d’interopérabilité : I'import échoue
sous Firefox et Microsoft)?

PKCS#12

L

Tableau 14

Les fichiers PKCS#12 contiennent des données sensibles. Leur
transmission et leur sauvegarde doivent se faire en conséquence.

Tableau 15

2 De méme, « openssl pkcs12 -export » devrait étre fait avec des options du type « -certpbe AES-256-
CBC -keypbe AES-256-CBC » qui « sécurisent » mieux le PKCS#12 :
e utilisation de PKCS#5v2 et de AES-256-CBC, au lieu de pbewithSHAANnd40BitRC2-CBC, utilisé

par défaut.

e Ce paramétrage fonctionne a I'export, mais pose des problemes d’interopérabilité.
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7.8 Recommencer la procédure

Pour recommander un produit de certification, il est important de suivre la recommandation
suivante:

"générer une nouvelle clé privée" afin d'utiliser autant de bi-clés

Pour obtenir un nouveau produit, il faut repartir depuis I'étape
Recommencer
que de certificats et d'usage.

Tableau 16 : Recommencer la procédure
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8 Procédure "XCA complete”

8.1 Télécharger et installer XCA (Microsoft Windows,
Apple Mac OS X ou Linux)

https://sourceforge.net/projects/xca/files/xca/1.3.2/

8.2 Créer une nouvelle base de données

(noter 'emplacement du fichier et noter le mot de passe !!).

P Ty
¥ Certificate and Key management @Eﬂ

Fichier Importer Jeton Bxdra  Aide
" Clés privées | Requétes de signature de certificat | Certificats | Modeles | Listes de révocation |
Nom interne Type Taille Usage Mot de passe [ Nouvelle dé ]
l Exporter l
[ Importer ]
| ImporterenPFX (PKCS#12) |
[ Afficher les Détails J
[ Détruire ]
q 4| 1 ’
Figure 6
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8.3 Générer une nouvelle clé privée
Nom : IGCSanté-AUTH_CLI-privatekey
Taille : 2048 bits
([ Cortificate st Koy management =)
Fichier Importer leton  Extra  Aide
Ciésprivées | Requétes de signature de certificat | Certificats | Modéles | Listes ce révocation
= IGCSBHE::‘.U?;T;I‘FI‘iVEtEkEY RS;We 20:‘:":“ e (1] Gl:::‘:tlde e [ Mouvele o I
( Exporter J
[ Importes J
[ mmporterenprx Pres#12) |
[ Afficher les Détais )
L Détrure )
Figure 7

17 /63



\ ' . SGENN(EJEERIQ E , y .
PN D B DN Sy Génération de CSR 17/09/2021

8.4 Générer une requéte de signature de certificat

X Certificate and Key managemen

Fichier Importer l!eton Bdra  Aide

Clésprivées | Requétes de signature de certificat | Certificats | Modeles | Listes de révocation |

[ s

Nouvelle requéte

-~
Nom interne cemmonfiame Signé

[

[ Exporter
[ Importer
l

[

Afficher les Détails

Détruire

Figure 8

Cliquer sur « nouvelle requéte ».
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Dans l'onglet « Source », spécifier :

e Signature : SHA 256
e Modeéle : default HTTPS_Client

« X Certificate and Key management

==

Créer une requéte de signature de certificat ﬁ@\'

Source | Sujet | Extensions | Utiisationdeladé | Netscape | Avance

Requéte de signature
unstructurediame .

challengePassword

Signer
@ Créer un certificat auto-signe avec le numéro de serie

|Utilizer ce certificat pour signer

Algorithme de signature

Modéle pour le nouveau certificat

Gz 2

| [defauit] HTTPS_dient

ol

[nppliquer les extmsiansl [Appiiquer le sujet] [hppliquer hout]

ko

[ ok || annuer

Figure 9
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Dans l'onglet « Sujet », spécifier :

e Nom interne : IGCSanté-AUTH_CLI-csr

e Remplir:cn, st, In, on, ou, cn, ea (attention : ces valeurs ne sont pas utilisées pour générer le
certificat, mais elles doivent étre non vides)

e Clé privée : IGCSanté-AUTH_CLI-privatekey

- —
« X Certificate and Key management M

Créer une requéte de signature de certificat }‘N_ - __in'f'

Source Sujet | Extensions | Utilisation de la dé | MNetscape | Avancé

Distinguished name

Mom interne IGCSanté-AUTH_CLI-cer organizationMame on
countryMame cn organizationalUnithame  ou
stateOrProvinceMame st commonMame m
i
localityName In emailAddress ea

Type Contenu Ajouter i

Clé privée

[IGCSmté—AU‘IH_CLI—privabekey (RSA: 2048 bit) ¥ ] [] Indlure les dés utiisées [générer une nouvele dé]

.' [ oc ] [ amuer]

Figure 10

Cliquer sur « OK ».
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On obtient:
X Certificate and Key management Lilﬂg‘

Fichier Importer Jeton Extra Aide

Clés privées Requétes de signature de certificat | Certificats Modeles Listes de révocation

5
Nom interne commoniName Signé

;. s Mouvelle requéte
J¥&L 16CSanté-AUTH CLI-csr cn Non-gérée

Exporter

Importer

Afficher les Détails

Figure 11

8.5 Exporter la CSR au format PEM

Sélectionner la CSR a exporter puis cliquer sur « Exporter » > « Format PEM »

- o
. ¥ Certificate and Key management M

Exporter la requéte de signature ﬁ@\'

Mom  IGCSante-AUTH_CLI-csr

Nom du fichier D:\IGCSanté-AUTH_CLI-csr.pem E]

Format textuel PEM avec des en-tétes
Format d'exportation

[PEM(Zpem) |

Lok | Amuer |
l =

Figure 12
Dans ce cas, la CSR est dans D:\IGCSanté-AUTH_CLI-csr.pem
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8.6 Importer la CSR sur le portail PFC

WANDE D

| oewwvioeR | RETIRER | SURRE | REVOOQUER

Demande de produit

Etape 1 Etape 2 Etape 3 Finalisation
La fourniture d'un fichier C3R est requise (pour plus d'informations surce fichier et sa génération, cliquez o).
® Vous aver ok reansd votie SSR vous aver n ¢harger sur B platelonme ‘
VOUS i EET pas 08 TSR & Lharplr. wouS SIE7 13 creT ef B ‘
—

Figure 13
« Vous avez déja réalisé votre CSR > Charger la CSR > choisir D:\IGCSanté-AUTH_CLI-csr.pem > OK >

Finaliser »

GESTION ET COMMA) CERTIFICATS

# | vEMAMDER | RETIRER | SUWRE | REVOOUER

Demande de produit

S S S S

Votre demande a été prise en compte.

Vous allez recevoir un email de cenfirmation.

- DEMANDER UN AUTRE PRODUIT

Figure 14
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8.7 Attendre le mail de retrait

Agence du numérique en santé

Bonjour,

Nous avons le plaisir de vous informer que le certificat logiciel correspondant a la demande
enregistrée sous la référence N° 6397 est disponible.

Pour le retirer, connectez-vous a https://pfc-qualif.eservices.esante.gouv.fr/pfeng-
ihm/authentication.xhtml ou copier le lien dans votre navigateur. N'oubliez pas de vous
munir de votre carte de la famille CPS et de son code porteur.

Nous vous remercions de l'intérét que vous portez aux « e-services CARTES et
CERTIFICATS » de I'Agence du numérique en santé et restons a votre disposition pour tout
complément d'information a I'adresse monserviceclient certificats@asipsante.fr.

Cordialement,
L'équipe Produits de Certification

Figure 15
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8.8 Retirer le certificat

Dans « code de révocation » : entrer un mot de passe de 12 caracteres, 1 majuscule, 1 caractére non

alpha :

GESTION ET COMMANDE DE CERTIFICATS

& | DEMANDER | RETIRER | SUIVRE | REVOQUER

Etape 1

Veuillez renseigner le code de révocation et sa confirmation.

Informations de révocation

Code de révocation soes

Confirmation woee

«  Le bénéficiaire reconnait accepter le certificat, accepter les

ANNULER

ESTION ET COMMANDE DE CERTIFICATS

| oEmanpEr | RemRer | SUIVRE | REVOQUER

Etape 1

Usage

Structure

VIRGINIE MEDECIN RPPS

Retrait du produit

Finalisation

n Niveau de sécurité

2 E3 =

et respecter la

DETAILS DU PRODUIT

Figure 16

VIRGINIE MEDECIN RPPS-ADELI [

Retrait du produit

Etape 2

Bénéficiaire Demandeur Fin de validité Retrait

MEDECIN RPPS-ADELI VIRGINIE
(899700021142)

MEDECIN RPPS-ADEL| VIRGINIE
(899700021142)

A retirer

1 i

Cliquer sur « Télécharger »

+ TERMINER

Figure 17
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8.9 Réconcilier clé privée et certificat
XCA > Certificat > Importer :
X Certificate and Key management - -  — l ; _; —— . . Lilm
Fichier Importer leton  Extra  Aide
| Qésprivées | Reguétes de signature de certificat | Certficats | Modéles | Listes de révocation
Nom i’nt:eme commoniame CA Numéro de série b . = |

‘(m 899700021142 £99700021142 KRon TE1CT3IFA2AGTEB142DCO46DFSIDTFS00 2019 [ bipuiveses Cariificat I

[ Exporter ]

} [ Importer J

( Afficher les Détais |

( Détrure J

[ Importer en PKCS#12 |

® Importer en PKCS 7 d

[ Vue & plat |
|
L
L
| |

4 m (3
Figure 18

XCA retrouve la clé privée associée au certificat tout seul :

.

X Certificate and Key management
e, e —

Details du certificat

Etat | Sujet | Emettewr | Extensions
Mom interne 899700021142 1
Signature [ Signataire inconnu | Pas siir
Clé [IGCSanté-AUTH_CLI-privatekey-D2 Muméro de série | 781C73FA2A67BE 141B0C54F 4D 5B05AEE
Algarithme de signature |5ha.’256Wiﬂﬁ5_.¢;Enm,fpﬁon
Empreinte
MD5 5-51:ED:ES:SE:FB:EQ:QQ:CF:ZD:CQ:??:15:59:1E:30:88
SHAL | AA4ECAF LES AL 54 F0:61:02: 29:C0NC T 18, 79:B3:84: 0E: 9D 32
i A7:8E:82:C9:36:83:98:E7:0B:09:50:80:33:DB: 4A:E5
60:80D: 10:DC:C4:658: 30 AT: 14: 36: 4A9D:F 744 CA4A
Validite
[lundi 30 mai 2015 19:40:29 [ jeudi 30 mai 2019 19:40:29 Valide

Figure 19
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Clé "pas slire"

‘all

Le bi-clé ainsi reconstitué est noté "pas sar". Ceci provient du fait
gue les ACR et ACI ASIP Santé n'ont pas été importés dans XCA.

Cette opération peut se faire en allant dans I'onglet "certificat"
option "importer" et en important les certificats au format DER
(fichiers .cer) depuis http://igc-sante.esante.gouv.fr/PC/#ca et
http://igc-sante.esante.gouv.fr/PC%20TEST/#ca puis en ajustant
le niveau de confiance pour chaque certificat (clic droit > "Niveau
de confiance" > "Toujours se fier a ce certificat")

Tableau 17

Apres import et ajustement de la confiance, on obtient:

Vue arborescente:

X Certificate and Key management !

Fichier Importer Jleton  Extra  Aide

Clésprivées | Requétes de signature de certificst | Certificats | Modéles | Listes de révocaton

=
Nom interne commenhame

JW AC RACINE IGC-SANTE ELEMENTAIRE AC RACINE IGC-SANIE ELEMENTAIRE
B JE@ AC RACINE IGC-SANTE FORT AC BACINE IGC-SANIE FCRT
J“E” AC RACINE IGC-SANTE STANDARD AC RACINE IGC-SANTE STANDARD
7] Jb@ TEST AC RACINE IGC-SANTE ELEMENTAIRE TEST AC RACINE IGC-SANTE ELEMENTAIRE

J,'%.p_ TEST AC IGC-SENTE ELEMENTAIRE CRGANISATIO.. TEST AC IGC-SANTE ELEMENTAIRE ORGANISATIONS
a J_\E,g TEST AC IGC-SENTE ELEMENTAIRE FERSONNES
j_w 899700021142

& TEST AC RACINE IGC-SAZNTE FORT
. e

TEST AC IGC-SENTE ELEMENTAIRE FERSONNES
898700021142
TEST AC RRCINE IGC-SANTE FORT
J.@ TEST AC IGC-SRNTE FORT FERSONNES TEST AC IGC-SRNTE FORT FERSONNES
4 JE‘! TEST RC RACINE IGC-SANTE SIANDARD

P TEST AC IGC-SANTE STANDARD ORGRNISRATIONS

&:g TEST AC IGC-SENTE STANDARD PERSONNES

TEST AC RRCINE IGC-SANIE STANDARD
TEST AC IGC-SANTE STANDARD ORGANISATIONS

{TEST AC IGC-SANTE STANDARD PERSONNES

CA
J Cui 1120CEL
« Cui 112020C
4 Cui 11207Fé
4 Cui 11206D0;

J a 112081F;
4 a 1120021
Non 781

4 Oui 1120430
4 a
\i Qui 1120778
‘( 0 11200AE;
« 0 1120357

112035El

Mouveau Certificat

Exporter

Importer

Afficher les Détails

Détruire

Importer en PKCS#£12

Importer en PKCS#7

Vue & plat

Base de donnée: //luffy/usersS/fdesgrippes/ASIP_IGC-5ante_xca-database v1.0.0xdb

Figure 20
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Vue a plat:

r S - e
Kcentore ey osgene Pr - =

Fichier Importer Jeton Exdtra  Aide

Clés privées I Requétes de signature de certificat | Certificats |Mpdéles I Listes de révocation ‘

-
MNom interne commonhame CA [ e J
e 899700021142 1899700021142 Non 7814 biosiveau Fettifcal
JAs® BC TGC-SANTE ELEMENTAIRE ORGANISATIONS AC IGC-SANTE ELEMENTATRE ORGANISATIONS 0 1120653 | | Exporter ]
JAS# AC IGC-SANTE ELEMENTAIRE PERSONNES AC IGC-SANTE ELEMENTAIRE PERSONNES W 0 1120886 [ = )
JAS® C IGC-SANTE FORT PERSONNES AC IGC-SANTE FORT PERSONNES W 0 1120679
JAgs® AC IGC-SANTE STANDARD ORGANISATIONS AC IGC-SANTE STANDARD ORGANISATIONS W 0 1120E40 [ Afficheriesshitls ]
JAS® AC IGC-SENTE STANDARD FERSONNES AC IGC-SANTE STANDARD PERSONNES 0 120%66 | | Détrire ]
JAS® 0 RACINE IGC-SANTE ELEMENTATRE AC RACINE TGC-SANTE ELEMENTATRE W/ Oul 1120CE1 [ )
Importer en PKCS#12

JAS® AC RACINE IGC-SANIE FORT AC RACINE IGC-SANTE FCRT  ©ui 1120200
JAS® 30 RACINE IGC-SANTE STANDZRD AC RACINE IGC-SANTE STANDARD f Oui 1120776 [ Imparter en PKCS#7 J
JAS® TEST AC TGC-SANTE ELEMENTATRE ORGANTSATIONS TEST AC TGC-SANTE ELEMENTATRE GRGANTSATIONS «f 0  112061F; [ ETE— ]
JAs# TEST AC IGC-SMNTE ELEMENTATRE SERSONNES TEST AC IGC-SANTE ELEMENTAIRE PERSONNES W 0 1120081
JS* TEST AC IGC-SANTE FORT PERSONNES TEST AC IGC-SANTE FORT PERSONNES 0 112035E]

¥
JAS® TEST AC TGC-SANTE STANDARD CRGANTSATIONS TEST AC TGC-SANTE STANDARD ORGANTSATIONS  f 0  112002E;
JAS® TEST AC IGC-SANTE STANDARD BERSONNES TEST AC IGC-SANTE STANDARD EERSONNES o 0 1120387
S TEST AC RACINE IGC-SANIE ELEMERTAIRE TEST AC RACINE IGC-SANTE ELEMENTAIRE  ui 1120600

||
JS® TEST AC RACINE TGC-SANTE FORT TEST AC RACINE IGC-SANTE FORT +/ Out 1120430
JAS® TEST AC RACINE IGC-SANIE STANDARD TEST AC RACINE IGC-SANTE SIANDARD  Cui 1120778
< il r

Base de donnée: //luffy/usersS/fdesgrippes/ASIP_IGC-5ante_xca-database_v1.0.0xdb

Figure 21

Certificat final marqué comme s{ir avec un émetteur identifié:

-
X Certificate and Key management

Details du certificat

Etat | Sujet | Emetteur | Extensions

Mom interne 899700021142

Signature [TEST AC 1GC-SANTE ELEMENTAIRE PERSONNES | Sir

Clé essai Numéro de série | 781C73FA2A67E6 149865975 14557500E
L Algorithme de signature |shaEEGWiﬁ§ﬁEﬂu’ypﬁcn
|

Empreinte |
| MD5 [9F:A1:60:A5: 5C:AF199: 5A:67: 24:48: 13:EA:D5:EB:ES
1l SHA1 | 00:EA:3D:EF:49:B7:98:B 1:D5:03: 75:9C:8 1:F0: 7E:86: CF:ED:06: AA
! S | B4:69:46:C 1:08:A5:68:6A: 77:65:E9: 18:60:96:EA:0C

| Al:AAA4: 13:0F FE:FF:CO:08:F4: 5E:69: 10: AF:00:5E

Yalidité

[vendredi 10 juin 2016 10:21:11 [lundi 10 juin 2019 10:21:11 | Valide
LN

Figure 22
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8.10 Exporter le bi-clé au format PKCS#12

Dans XCA > Certificats > Exporter :

e Spécifier un chemin sur le disque pour le PKCS#12.
e Choisir le format d’export « PKCS#12 »

[ X Certificate and Key management T Mj
Exportation de certificat fﬂk‘__o_n_-_.'

Nom 899700021142 1

|
Mom du fichier D:/IGCSanté-ALUTH_CLI-keypair-02,p12 E]

Le certificat et sa dé privée encodés dans un fichier en format

PRCS#12 Format d'exportation
PKCS #12 (=.p12) i l
[ QK J [ Annuler |
| —

Figure 23

Entrer un mot de passe pour protéger le fichier PKCS#12 :
- _

X Certificate and Key management -

Mot de passe

SVP saisir le mot de passe pour encrypter le fichier en PECS£12

Mot de passe suna

Reépeter Mot de passe  sees

[ Ok ] I Annuler

Figure 24

Les fichiers PKCS#12 contiennent des données sensibles. Leur
O PKCS#12 transmission et leur sauvegarde doivent se faire en conséquence.

— Il en est de méme pour le mot de passe protégeant le PKCS#12.

Tableau 18
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8.11 Recommencer la procédure

Pour recommander un produit de certification, il est important de suivre la recommandation
suivante:

"générer une nouvelle clé privée" afin d'utiliser autant de bi-clés

Pour obtenir un nouveau produit, il faut repartir depuis I'étape
6 Recommencer
qgue de certificats et d'usage.

Tableau 19 : Recommencer la procédure
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9 Procédure "XCA IGC Santé"

9.1 Installer XCA

9.2 Télécharger la base de données ANS pour XCA

Le fichier de type ".xdb" est disponible sur le site https://tech.esante.gouv.fr/outils-services/igc-
sante/manuels-utilisateurs.

Le mot de passe est "changeit" (a changer via "Extra" > "Changer le mot de passe de la base de
données").

Ce fichier intégre le ACR et ACl de I'lGC-Santé:

> g
Pt ¢
‘{\Ede RC
v e
> g
e

RACINE IGC-S5ANTE ELEMENTAIRE

RACINE IGC-5ANTE FORT

RACINE IGC-SZNTE STANDARD

TEST AC BRACINE IGC-SRNTE

TEST AC RACINE IGC-SANTE ELEMENTAIRE

FORT

TEST AC BACINE IGC-SANTE STANDARD

AC RARCINE IGC-5ANTE ELEMENTAIRE
AC RACINE IGC-SANTE FORT
AC RACINE IGC-SANTE STANDARD

TEST
TEST
TEST

RC
p.Tos
p.1od

RACINE IGC-5ANTE ELEMENTAIRE
BACINE IGC-SANTE FORT
BRECINE IGC-SANTE STRNDRRD

CLLLLL

Figure 26

Oui 1120CE19F9346F
Oui 112020C84F7534
Oui 11207F69865CDE
Oui 11206D0AADCITE
Qui 112043D223EA52
Qui 112077B9DF56CH!

X Certificate and Key management q S | 5
Fichier Importer Jeton Extra  Aide
Clés privées | Requétes de signature de certificat | Certificats Modéles Listes de révocation ‘
Mem i’nteme commonMame Cca
1 —
Do Certificat
J\e® 3C IGC-SANTE ELEMENTAIRE ORGANISATIONS AC TGC-SANTE ELEMENTATRE ORGANTSATIONS 0 1120653 SR aR i
J“PQ AC IGC-SANTE ELEMENTAIRE PERSCHNES AC IGC-SANTE ELEMENTATRE PERSONNES 4 i} 1120B8&4! I Exporter J
J\@Q AC IGC-SANTE FORT PERSONNES AC IGC-SANTE FORT PERSCHNES V 0 1120679 I Imparter J
}?Q AC IGC-SANTE STANDARD ORGANISATIONS AC IGC-SANTE STANDARD ORGANISATIONS { 0 1120E40F
[ Afficher les Détalls ]
}w AC IGC-SANTE STANDARD PERSONNES AC IGC-SANTE STANDARD FERSONNES 4 0 1120146
;_PQ AC RACINE IGC-SANTE ELEMENTATRE AC RACINE IGC-SANTE ELEMENTAIRE ,« Oui 1120CE1 [ Detruire ]
}@Q AC RACINE IGC-SANTE FORT AC RACINE IGC-SANTE FORT ¢ Oui 112020C l Importer en PKCS£12 J |
}PQ AC RACINE IGC-SANTE STANDARD AC RACINE IGC-SANTE STANDARD { Oui 11207F6
[ Importer en PRCS#7 ]
}@Q TEST AC IGC-SANTE ELEMENTAIRE ORGRNISATIONS TEST AC IGC-SANTE ELEMENTAIRE ORGANISATICNS vf 0 112061F
;.bQ TEST AC IGC-SANTE ELEMENTATRE PERSONNES TEST AC IGC-SANTE ELEMENTATIRE PERSONNES 4 0 11200A1 [ Vue arborescente ]
}?Q TEST AC IGC-SANTE FORI PERSCNNES TEST AC IGC-SANTE FORT PERSONNES V’ 0 112035EE
}E\Q TEST AC IGC-SRNIE STANDARD ORGANISATIONS TEST AC IGC-SANTE STANDARD ORGANISATIONS vﬂ 0 11200RE
}w TEST AC IGC-SRNIE STAZNDARD FERSONNES TEST AC IGC-SANTE STANDARD PERSONNES vf 0 1120357
;.EgQ TEST AC RACINE IGC-SZNTE ELEMENTAIRE TEST AC RACINE IGC-SANTE ELEMENTZIRE 4 Qui 11208D0Z
}%Q TEST AC RACINE IGC-5SANTE FORT TEST AC RACINE IGC-SANTE FQRT v/ Oui 1120430
}E\Q TEST AC RACINE IGC-SRNIE STZNDRRD TEST AC RACINE IGC-SANTE STANDRARD VV Qui 112077B:
< m_ " 2
Base de donnée: D:/_pfcng/ASIP_IGC-5Sante_xca-database v1.0.0.xdb
=
Figure 25
X Certificate and Key management q = | 5
Fichier Importer Jeton Extra  Aide
Clés privées | Reguétes de signature de certificat | Certificats Modéles Listes de révocation ‘
Nom interne commonhlame A Mu |

Mouveau Certificat

Exporter

Imparter

Afficher Jes Détails

Détruire

Importer en PKCS#12

Importer en PKCS#7

Yue & plat
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9.3 Appliquer la procédure "XCA complete”

En utilisant le template "IGC-Santé IHM Générique":

@ =
T o
Fichier Importer Jeton  Extra  Aide

Clés privées | Requétes de signature de certificat | Certificats | Modgles | Listes de révocation ‘
MNeom f}ntzme commonMame Type
J.‘-. [ASIP] [IGC-Sante] [IHM] Generigue 100.generigque.ihm. template.xca.igcsante.asipsante.fr ‘
( Modifier le Modzie ]
[ Détruire ]
[ Imparter ] !
[ Exporter L1
|
£
Figure 27
Modéle pour le nouveau certificat
| [AsIP] 16C-Sante] [1HM] Generique - |

|Appliquer les extensions| [Appbquer le sujet] Appiuer tout|

| ok || annuer

Figure 28

Cliquer sur "Appliquer tout":

et ] — i

Fichier Importer leton  Extra  Aide

Clés privées Requétes de signature de certificat | Certificats | Modeles | Listes de révocation |

=
MNem interne commonMName Signé [ PRI I
m IGCSanté-AUTH CLI-car 100.generique.ihm.template.xca.igcsante.aaipsante.fr Non-géré = - -
[ Exporter ]
[ Iperter L §
[ Afficher les Détals |
[ Détruire ]

Figure 29
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10Procédure
Windows

"CertReq" sous Microsoft

10.1  Pré-requis: installer les ACR IGC-Santé

Action utilisateur: Touche Windows > "Rechercher les programmes et fichiers" > inetcpl.cpl > touche

"entrée":

,
p—
A el & e

Rale prévu : “Tout=

)

| Autorités de certification intermédiaires | Autorités de certification radnes de confiance E.:é._“ ;_'_*_-!

Delivre &
[l ana Certificate Services

B4 AC RACINE IGC-SANTE ELEMENTAIRE

B AC RACINE IGC-SANTE FORT
55 AC RACINE IGC-SANTE STAMDARD

[]AC Raiz CerticAmara 5.A. AC Raiz |
SlaC RAIZ DNIE AC RAIZ
1 AC RATZ FNMT-RCM AC RAIZ
Elact RAIZ MTIN AC1RAI =

Délivrép =
AAA CerE|

4|

T k

|

) )

Details de certificat

Affichage |

En savoir plus sur les certificats

Branche TEST

Récupération des
o certifications IGC-
Santé

(&

Figure 30

Faire de méme avec la branche "TEST" si utilisation des produits
detestilya

Tableau 20
http://igc-sante.esante.gouv.fr/PC/
ou

http://igc-sante.esante.gouv.fr/PC%20TEST/

Tableau 21
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10.2  Pré-requis: Installer les ACI IGC-Santé

(@ Confcats o . - ———— S

Rale préwvu ; [«iTout:b v_]

Autorités de certification intermédiaires |mmmﬁgqe certification radnes de confiance I E:i, |

Délivre & Délivrép =
=4 AC IGC-SANTE ELEMENTAIRE ORGANISATIONS

54 AC 1GC-SANTE ELEMENT AIRE PERSOMNMES

B AC IGC-SANTE FORT ORGANISATIONS

55 AC IGC-SANTE FORT PERSONNES

51 AC IGC-SANTE STANDARD ORGANISATIONS

=1 AC IGC-SANTE STANDARD PERSONNES

@AJ: Imprimerie Mationale Elémentaire Personnel ACR. Imp

EAC Infrastructure AC Radr ™
4+ iR | r

[ mporter... | [ Exporter... | [ supprmer ]

Details de certificat

En savair plus sur les certificats

Figure 31

0 Branche TEST Faire de' méme avec la branche "TEST" si utilisation des produits
detestilya

Tableau 22

10.3  Créer un fichier .inf de génération de clé

La documentation de référence est :
https://technet.microsoft.com/en-us/library/dn296456%28v=ws.11%29.aspx

Créer un fichier igcsante-cerreq.inf contenant les champs suivants:

[NewRequest]

Subject = "CN=monbiclé"
Exportable = TRUE
KeyLength = 2048
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10.4 Générer une nouvelle clé privée et la CSR

La documentation de référence est :
https://technet.microsoft.com/en-us/library/dn296456%28v=ws.11%29.aspx

Générer une nouvelle clé privée et la CSR:

CertReq -New d:\_pfcng\igcsante\cerreq.inf d:\_pfcng\igcsante\cerreq.req

Clé privée La clé privée générée est stockée, sécurisée, dans le magasin
P Microsoft sur le Poste de Travail

Tableau 23

10.5 Importer la CSR sur le portail PFC

Reproduire la démarche décrite plus haut avec d:\_pfcng\igcsante cerreq.req

10.6 Attendre le mail de retrait

Cf. apercus d'écran plus haut

10.7 Retirer le certificat

Cf. apercus d'écran plus haut

10.8 Importer le certificat obtenu de la PFC dans le
magasin personnel

Import et clé Le certificat obtenu doit étre importé sur le méme Poste de
privée Travail qui a généré la clé privée

Tableau 24
La documentation de référence est :

https://technet.microsoft.com/en-us/library/dn296456%28v=ws.11%29.aspx

CertReq -accept d:\_pfcng\igcsante-cerreq.crt

Chaines de Pour l'import sous cette forme, les chaines de confiance doivent
confiance avoir été préalablement correctement installées.

Tableau 25
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Depuis "inetcpl.cpl", double-cliquer sur le certificat correspondant au bi-clé a exporter:

=)

10.9

Exporter le bi-clé sous forme de fichier PKCS#12

i“ Certificat

General | Détailz I Chemin d’accés de certification

B ﬁ Informations sur le certificat

Ce certificat est concu pour les réles suivants :

* Protége le courrier électronique
) e s e 5 A R O |

* Consultez la dédaration de ['autorité de certification pour plu

Délivre a: 399700021142

Délivre par: TEST AC IGC-SAMTE ELEMENTAIRE PERSOMMES

Validedu 19/ 07/ 2016 au 19/ 08/ 2019

I? Wous avez une dé privée qui correspond & ce certificat,

L Dédaration de |Emetteur ]

En savoir plus sur les certificats

o]

Figure 32

Cliquer sur I'onglet "Détails"
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"‘_;; Certificat u
Chemin d'accés de certification |

Afficher : I{Tmt:} .,]
Champ Valeur Lt
Bﬁersinn V3 | E |
Numérn de série 781c73fa2a67bb 14c522...
E—_!]Alguriﬁ'lme de signature shaZ5aRSA
.ﬁ.chnrithme de hachage del... sha2sa
[ |Emetteur TEST AC IGC-SANTE ELEMENT...
'l.n'alide a partir du mardi 19 juillet 2016 11:00: 16
'I.n'ali-:le jusgu'au lundi 19 aolt 2019 11:00: 16
=] rhviat MENECTH B EDS-ANF] T RGa70 =

Medifier les proprigtes.., ] | Copier dans un fichier. ., I

En savair plus sur les détails du certificat,

-

Figure 33

Choisir: "Copier dans un fichier..."
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" : -
&' Assistant Exportation de certificat . M

Bienvenue!

Cet Assistant vous aide & copier des certificats, des
listes de certificats de confiance et des listes de
révocation des certificats depuis le magasin de
certificats vers votre disque dur,

Un certificat, émis par une autorité de certification, est
une confirmation de votre identité et contient des
informations utilisées pour protéger vos données ou
etablir des connexions réseau sécurisées, Le magasin de
certificats est Ia zone systéme ol les certificats sont
COMNSErves,

Cliguez sur Suivant pour continuer,

< Pre'-:e-:ie-‘-:-[ Suivant = ] [ Annuler

Figure 34
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Oui, exporter la clé privée

s ; i
&' Assistant Exportation de certificat e ﬁ

Exportation de la clé privée
Vous pouver choisir dexporter |a clé privée avec le certificat,

Les dés privées sont protégées par mot de passe, Pour pouvoir exparter |a clé privée
avec le certificat, vous devrez entrer un mot de passe,

Voulez-vous exporter |a dé privée avec le certificat 7
i@ Oui, exporter la dé privée

i1 Mon, ne pas exporter la dé privée

Informations sur |exportation des dés privées

<Précédent || Suivant > | | Annuler
e —_——

38/63



\ \ o Y- .
PN B N Sonre Génération de CSR 17/09/2021

- : b
&' Assistant Exportation de certificat . ﬁ

Format de fichier d’exportation
Les certificats peuvent étre exportés sous plusieurs formats de fichier,

Sélectionnez le format & utiliser
¥. 502 bingire encode DER {.cer)
¥.508 encodé en base 64 [cer)
Standard de syntaxe de message de chiffrement - Certificats PKCS 7 {p70)
| Inclure tous les certificats dans le chemin d'accés de certification s possible
i@ Echange dinformations personnelles - PKCS #12 (.pfd)
[?]Indure tous les certificats dans le chemin d'acces de certification si possible?

[ | supprimer la dé privée si l'exportation s'effectue correctement
[ 7| Exporter toutes les propriétés étendues

Maoasin de certificats sérialisés Microsoft (sst)

Informations sur les formats de fichiers de certificats

<Précédent || Suivant > | | Annuler
E -
Inclure tous les certificats dans le chemin d'accés de certification si possible
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r : g
&' Assistant Exportation de certificat . ﬁ
Mot de passe
Pour maintenir la sécurité, vous devez protéger la dé privée en utilisant un mot de
passe,
Entrez et confirmez le mot de passe.
Mot de passe |
Entrer puis confirmer le mot de passe {(obligatoire) : '
I
||
i it
e ———~

Figure 35
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r.- - T ‘
*?fs Azsistant Exportation de certificat . ﬂ

Fichier 3 exporter
Spédfiez le nom du fichier & exporter

Mom du fichier :
d:\bide-avec-chaine.pi2 Parcourir..,, |
1

| <Précédent || Suvant> | | Annuler

EE‘ —

Figure 36
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‘?! Azsistant Exportation de certificat . u

Fin de I'Assistant Exportation de
certificat

ous avez terming 'exécution de I'Assistant Exportation de
certificat.

Yous avez spedfié les paramétres suivants

|

Exporter les dés
Indure tous les certificats dans le chemin d'accés de ce
Format de fichier

4 L1 3

| <Précedent || Terminer | | annuler
- —

Figure 37

& Assistant Exportation de certificat

L'exportation s'est effectuée correctement.

Figure 38
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10.10 Recommencer la procédure

Pour recommander un produit de certification, il est important de suivre la recommandation
suivante:

"générer une nouvelle clé privée" afin d'utiliser autant de bi-clés

Pour obtenir un nouveau produit, il faut repartir depuis I'étape
6 Recommencer
qgue de certificats et d'usage.

Tableau 26 : Recommencer la procédure

43 /63



\ ‘ . SSE‘HJ%AEERIQUE 4 4 =
PN B N Sonre Génération de CSR 17/09/2021

11Transformation du PKCS#12 en .keystore
Java

keytool est un outil Java fourni avec le JDK (pas avec le JRE) (mots de passe a changer)

%JDK_HOME%\bin\keytool.exe -importkeystore -deststorepass monmotdepasse -destkeypass
monmotdepasse -destkeystore d:\IGCSanté-AUTH_CLI-keypair-02.keystore -srckeystore d:\IGCSanté-
AUTH_CLI-keypair-02.p12 -srcstoretype PKCS12 -srcstorepass monmotdepasse -alias
899700021142_1

Tableau 27

Transformation du PKCS#12 en .keystore

https://docs.oracle.com/javase/8/docs/technotes/to

%JDK_HOME%\bin\keytool.exe ols/windows/keytool.html

-importkeystore

-deststorepass monmotdepasse

-destkeypass monmotdepasse

-destkeystore d:\IGCSanté-AUTH_CLI-
keypair-02.keystore

-srckeystore d:\IGCSanté-AUTH_CLI-keypair-
02.p12

-srcstoretype PKCS12

-srcstorepass monmotdepasse

-alias 899700021142 1 Nom interne XCA du certificat, ici: 899700021142 1
Tableau 28
Les fichiers Keystore contiennent des données sensibles. Leur
6 Fichiers keystores transmission et leur sauvegarde doivent se faire en conséquence.

Il en est de méme pour le mot de passe protégeant le keystore.

Tableau 29
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12Transformation du PKCS#12 en un PKCS#12
contenant le bi-clé ainsi les chaines de
certificats IGC-Santé (ACl + ACR)

12.1 Sous Windows avec le gestion de certificats

1. Appliquer Pré-requis: installer les ACR IGC-Santé

2. Appliquer Pré-requis: Installer les ACl IGC-Santé

3. Importer le fichier .p12 obtenu aprées retrait du produit dans le magasin de certificats en
double-cliquant dessus et en suivant les indications du "wizard" d'import Microsoft

4. Appliquer Exporter le bi-clé sous forme de fichier PKCS#12

Désinstaller I'ACR
Export sans ACR
Appliquer les 4 étapes

Tableau 30

12.2 Avec Mozilla Firefox

e Importer les ACR et ACI dans le magasin de certificats Firefox ("outils > options > avancé >
afficher les certificats > Importer")

e Importer le fichier .p12 obtenu apres retrait du produit dans le magasin de certificats Firefox
("outils > options > avancé > afficher les certificats > Importer")

F N
Gestionnaire de certificats &J
[vos certificats | Personnes | Serveurs | Autorités | Autres
Vous possédez des certificats de ces organisations qui vous identifient :
Nom du certificat Périphérique de sécurité Numére de série .. B
4 ASIP-SAMTE
899700021142 Sécurité personnelle 781CT3FAZAL. lun.. |
Yoir... | |Sau\.rggarder... | |Iou1:sauvegarder...l [ Importer... | [Supprimer...
ok |
Figure 39
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e Exporter le bi-clé et sa chaine:
o outils > options > avancé > afficher les certificats > Personnel
o Sélectionner le certificat (pas de double-clic sur le certificat)
o Sauvegarder...

- I B
Choisir un mot de passe de sauvegarde du certificat @

Le mot de passe de sauvegarde du certificat que vous vener de définir protége le fichier de sauvegarde
que vous allez créer. Yous devez donner le mot de passe pour commencer cette sauvegarde,

Mot de passe de sauvegarde du certificat : .

Mot de passe de sauvegarde du certificat (encore) : ...."|

Important : si vous aver oublié votre mot de passe de sécunté vous ne pourrez plus importer cette
sauvegarde plus tard. Veuillez le conserver en un lieu sdr.

Mesure de la qualité du mot de passe:

| ok || Annder |

Figure 40
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13Procédure "Java Porteclé”

Cette procédure est adapté aux éditeurs / intégrateurs travaillant avec des keystores Java.

13.1 Installer un JDK Java
13.2  Télécharger et installer le logiciel "Porteclé"

Porteclé est disponible via sourceforge:

https://sourceforge.net/projects/portecle/

Dezipper le fichier .zip dans un répertoire C:\Java\portecle\portecle-1.9
Démarrer Porteclé:

touche Windows > rechercher les programmes et fichiers > cmd > entrée

set JAVA_HOME=d:\JavaSoft\18045

set PATH=.;%JAVA_HOME%\bin;%PATH%
D:\

cd C:\Java\portecle\portecle-1.9

java -jar portecle.jar

I Portecle — O x
Eie.| Tools Examine Help

3 New Keystore .. Ctrl-N ||r@|| o i||r@|

<3 Open Keystore File..  cwlo e
= Open CA Certs Keystore cil-v | LastModifed ]

B Exit

|Dper| an existing keystore from disk

Figure 41
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Ouvrir ANS_IGC-Sante_java-database v1.0.0.jks :

1§ Open Keystore File ot

Rechercher dans - | driver v |.I3§ i o | EEE;' 0=

] portecle
E’ AMS_IGC_Sante_java-database v1.0.0 jks

Mom du fichier ; |

Type de fichier: |Keystore Files (* ks;* jks* jceks® p12* pfi* bks;*.ubr* bcfks;cacens) | =

Duwrir Annuler

Figure 42

Entrer le mot de passe « changeit » :

Password for Keystore 'ANS.IGC Sante_java-... X

Enter Password: ([ssesssss

Ok Cancel

Figure 43
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¥ D:\JavaSoft\ANS_IGC_Sante_java-database_v1.0.0,jks - Portecle —_ O x

File. Tools Examine Help
SEICIEICICNETEY Y

M| Alias Name | Last modified |
acigc-sante elementaire organisations (acracine igc-sante ... 21 juin 2016 12:53:29 CEST
acigc-sante elementaire personnes (acracine igoc-sante ele.. 21 juin 2016 12:53:57 CEST
acigc-sante fort personnes (acracine ige-sante fort) 21 juin 2016 12:54:26 CEST
acigc-sante standard organisations {ac racine igc-sante sta... 271 juin 2016 12:54:51 CEST
acigc-sante standard personnes (acracine igc-sante stand... 21 juin 2016 12:55:19 CEST

acracine igc-sante elementaire 21 juin 2016 125846 CEST
acracine igc-sante fort 21 juin 2016 12:59:25 CEST
acracine igc-sante standard 21 juin 2016 12:57.09 CEST

test acige-sante elementaire organisations (test acracine ig... 21 juin 2016 12:53:45 CEST
test acigo-sante elementaire personnes (testacracine ige-.. 21 juin 2016 12:54:08 CEST
testacigc-sante fort personnes {test acracine ige-sante fort) 21 juin 2016 12:54:38 CEST
test acigc-sante standard organisations (test acracine ige-s5... 21 juin 2016 12:55:03 CEST
test acigc-sante standard personnes (test acracine igc-san... 21 juin 2016 12:55:31 CEST

test acracine igc-sante elementaire 21 juin 2016 130017 CEST
testacracine igc-sante fort 21 juin 2016 12:55:85 CEST
testacracine igc-sante standard 271 juin 2016 12:56:30 CEST

keystore type: JKS, provider: SUN, size: 16 entries

Figure 44
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13.3  Générer un bi-clé RSA 2048bits

Generate Key Pair

hod

Key Algorithm: O DSA @ RSA

Key Size: 2048 -

OK

Cancel

Figure 45

Generate Certificate

Signature Algorithm:
Walidity (days):
Commaon Mame (CH);
Crrganisation Unit (OUY:
Organisation Mame (O}
Locality Mame (L)
State Mame (ST}
Country (C):

Email (E):

Subject Alternative DMNE MName:

SHAZ56wWIthRSA

365

cn

ou

]

li
|st
FR]

OK

Cancel

Figure 46

Key Pair Entry Alias

Enter Alias: [ORG-AUTH_CLI

Ok

Cancel

Figure 47

50/63



\ ' . éﬁENN(;dEERIQ E , y .
PN D B DN Sy Génération de CSR 17/09/2021

Key Pair Entry Password >
Enter Mew Password: |uuuu |
Confirm Mew Password: |-------- |
OK Zancel
Figure 48
Generate Certificate o4

® Key Pair Generation Successful.

oK

Figure 49

I D:\JavaSoft\ANS_IGC_Sante_java-database_v1.0.0,jks* - Portecle —_ O x

File. Tools Examine Help
SEIECIEICICNETEY Y

M| Alias Name | Last modified |
acigc-sante elementaire organisations (acracine igc-sante ... 21 juin 2016 12:53:29 CEST
acigc-sante elementaire personnes (acracine igoc-sante ele.. 21 juin 2016 12:53:57 CEST
acigc-sante fort personnes (acracine ige-sante fort) 21 juin 2016 12:54:26 CEST
acigc-sante standard organisations {ac racine igc-sante sta... 271 juin 2016 12:54:51 CEST
acigc-sante standard personnes (acracine igc-sante stand... 21 juin 2016 12:55:19 CEST

acracine igc-sante elementaire 21 juin 2016 125846 CEST
acracine igc-sante fort 21 juin 2016 12:59:25 CEST
acracine igc-sante standard 21 juin 2016 12:57.09 CEST
E arg-auth_cli 27 sept 2021 11:29:26 CEST

test acigoc-sante elementaire crganisations (test acracine ig... 21 juin 2016 12:53.45 CEST
testacigc-sante elementaire personnes (test acracine ige-.. 21 juin 2016 12:54:09 CEST
testacigc-sante fort personnes (test acracine ige-sante fot) 21 juin 2016 12:54:.38 CEST
test acigec-sante standard organisations (test acracine ige-s... 21 juin 2016 12:55:03 CEST
test acigec-sante standard personnes (test acracine igc-san... 21 juin 2016 12:55:31 CEST

testacracine igc-sante elementaire 21 juin 2016 13:00:17 CEST
testacracine igc-sante fort 21 juin 2016 12:55:55 CEST
test acracine igc-sante standard 21 juin 2016 12:56:30 CEST

keystore type: JKS, provider: SUN, size: 17 entries

Figure 50
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13.4 Générer une requéte de signature de certificat

l‘? Do JavaSoft\ANS_IGC_Sante java-database v1.0.0.jks* - Portecle — O >

File Tools Examine Help
BEEEERRERD

| Alias Name | Last Modified l
acigc-sante elementaire organisations (acracine igc-sante .. 21 juin 2016 12:53:29 CEST
acigc-sante elementaire personnes (acracine igc-sante ele . 21 juin 2016 12:53:57 CEST
acigc-sante fort personnes (acracine igc-sante fort) 21 juin 2016 12:54:26 CEST
ac igc-sante standard organisations {ac racine igc-sante sta... 21 juin 2016 12:54:51 CEST
acigc-sante standard personnes (ac racine igc-sante stand... 21 juin 2016 12:85:19 CEST

acracine igc-sante elementaire 21 juin 2016 12:59:46 CEST
acracine igc-sante fort 21 juin 2016 12:59:25 CEST
acracine igc-sante standard 21 juin 2016 12:57.09 CEST
% org-auyth_cii 27 sept 2021 11:29:26 CEST
test aq B8 Certificate Details test acracine ig.. 21 juin 20416 12:53:45 CEST
testal g Export tacracine ige-.. 21 juin 2016 12:54:09 CEST
testal = A, = — eigc-sante fort) 21 juin 2016 12:54:38 CEST
test a:'%‘?‘“ rt C.-'-!JF{ I — tacracine igc-s... 21 juin 2016 12:55:03 CEST
T (ot ol il - racine ige-san.. 21 juin 2016 12:55:31 CEST
testag 9 Set Password 21 juin 2016 13:00:17 CEST
testal T Delete 21 juin 2016 12:55:55 CEST
testal @i clone 21 juin 2016 12:56:30 CEST
Rename

Generate a cenification reguest for the key pair entry

Figure 51

Key Pair Entry Password >

Enter Password: (esesssss |

CH Cancel

Figure 52
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I¥ Generate CSR >
Rechercher dans © |[] JavaSoft w | (& E[‘ — gg EZ

porecle
Mam du fichier; |auth_cli.csr
Type de fichier: |Cedification Reguest Files (*.csr*.p10;* pem) -
Generate Annuler
Figure 53

13.5

Cf. plus haut

13.6

Cf. plus haut

13.7

Cf. plus haut

| @ Cerification Request Generation Successful.

Ok

Figure 54
Importer la CSR sur le portail PFC
Attendre le mail de retrait

Retirer le certificat sur le portail PFC
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13.8
PorteClé

Réconcilier la clé privée et le certificat dans

File: Tools Examine Help

I Di\JavaSoft\ANS_IGC_Sante_java-

database v1.0.0,jks* - Portecle

AEIEICIEIFIGE

5

@]

M| Alias Name

Last Modified

acracine igc-sante elementaire
acracine igc-sante fort
ac racine igc-sante standard

acigc-sante elementaire organisations (acracine igc-sante ...
acigc-sante elementaire personnes (acracine igc-sante ele..
acigc-sante fort personnes (acracine igc-sante fort)

acigc-sante standard organisations {ac racine igc-sante sta...
acigc-sante standard personnes (acracine ige-sante stand. .

& org-aut E& Certificate Details

testaci
testaci| i Export
Eﬂgene

rate Cerification Reguest

st acracine ig...
AC racine ige-..
igc-sante fort)

testaci
testacit mpaort CA Repl

Acracine igos...

testaci
testacr
testacr
testacr

I Delete
[ Clone
Rename

acine igc-san..

21 juin 2016 12:53:29 CEST
21 juin 2016 12:53:57 CEST
21 juin 2016 12:54:26 CEST
21 juin 2016 12:54:51 CEST
21 juin 2016 12:55:19 CEST
21 juin 2016 12:59:46 CEST
21 juin 2016 12:59:25 CEST
21 juin 2016 12:57:09 CEST
27 sept. 2021 11:29:26 CEST
21 juin 2016 12:53:45 CEST
21 juin 2016 12:54:09 CEST
21 juin 2016 12:54:38 CEST
21 juin 2016 12:55:03 CEST
21 juin 2016 12:55:31 CEST
21 juin 2016 13:00:17 CEST
21 juin 2016 12:55:55 CEST
21 juin 2016 12:56:30 CEST

Import a certificate authority (CA) reply into the key pair entry

Figure 55

|Impcrrt CA Reply

@ CA Reply Import Successful.

OK

Figure 56
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Vérifier la chaine du certificat :

Certificate Details for entry 'org-auth_cli’

Certificate 1 of3 | |

Version:

Subject

lssuer

Serial Mumber:
Valid From:

Valid Unil:

Public Key;
Signature Algorithm:
SHA-1 Fingerprint:

MDS Fingerprint

A

GIVENMAME=VIRGIMIE + CWN=838700021142 + SURNAME=MEDECIN R
CH=TEST AC |GC-SANTE ELEMENTAIRE PERSONNES, OU=IGC-8ANTE
781C T3FA 2AB7 BB14 139E ACFC FD38 0180

21 juin 2016 14.14:09 CEST

21 juin 2019 14:14:09 CEST

R34 (2 048 bits)

SHA256wIthRESA

D2 3EESBB0C D4 TI 2303 DB 976725863 FAD8AFCD T2

EE;DE:TC:F‘I BCFIERDN 14918545 2968.CF.64

Extensions FEM Encoding

O

Figure 57
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13.9  Exporter au format PKCS#12 (optionnel)
Installer les «unlimited strength jurisdiction policy filesfor java 8 » dans
%JAVA _HOME%\jre\lib\security
Lancer Porteclé
I D:\JavaSoft\ANS_IGC_Sante_java-database_v1.0.0,jks* - Portecle — O *

File. Tools Examine Help

neE%88eR S

]

| Alias Name

| Last Modified

acigc-sante elementaire organisations (acracine igc-sante .
acigc-sante elementaire personnes (acracine ige-sante ele..
acigc-sante fort personnes (acracine ige-sante fort)
acigc-sante standard organisations {acracine igc-sante sta...
acigc-sante standard personnes (acracine ige-sante stand. .
acracine igc-sante elementaire

acracine igc-sante fort

acracine igc-sante standard
e

test ﬂ QEIE&te
test| [ Clone
Rename

Zorg ; -
Cerificate Details

test @ — s (testacracine ig...
test ﬁm ‘estacracine ige-.
test Eﬁ Generate Certification Reguest cine igc-sante fort)
test) @ \mport CA Reply estacracine ige-s...

fest acracine igc-san...
test <P Set Password

21 juin 2016 12:53:29 CEST
27 juin 2016 12:53:57 CEST
21 juin 2016 12:54:26 CEST
21 juin 2016 12:54:51 CEST
21 juin 2016 12:55:19 CEST
21 juin 2016 12:58.46 CEST
21 juin 2016 12:59:25 CEST
21 juin 2016 12:57:09 CEST
27 sept 2021 11:29:26 CEST
21 juin 2016 12:53.45 CEST
21 juin 2016 12:54:09 CEST
21 juin 2016 12:54:38 CEST
21 juin 2016 12:55:03 CEST
21 juin 2016 12:55:31 CEST
21 juin 2016 130017 CEST
21 juin 2016 12:55:55 CEST
21 juin 2016 12:56:30 CEST

Exportthe key pair entry

Figure 58
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Export Keystore Entry 'org-aut., X

Export Type

() Head Certificate

() Certificate Chain

® Private Key and Certificates,
Export Format

¢/ DER Encoded

! PEM Encoded

® PRKCS#12

O Cancel

Figure 59

PECS #12 Keystore Password

Enter Mew Password: |nunn
Confirm Mew Passwaord: |-uu---
oK Cancel
Figure 60
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I Export private key and certificates >
Rechercher dans © ] JavaSoft | |G f[‘ | gg EZ
] portecle

Mom du fichier: [TEST_AC_IGC-SANTE_ELEMENTAIRE_PERSONMNES. p12

Typede fichier: |[PKCS #12 Keystore Fites (*.p12;.pfx) -
Export Annuler
Figure 61
Export b
@ Export Successful.
0K
Figure 62

Le PKCS#12 produit est compatible Windows et Firefox.

13.10 Recommencer la procédure

Pour recommander un produit de certification, il est important de suivre la recommandation
suivante:

"générer une nouvelle clé privée" afin d'utiliser autant de bi-clés

Pour obtenir un nouveau produit, il faut repartir depuis I'étape
Recommencer
gue de certificats et d'usage.

Tableau 31 : Recommencer la procédure
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FIUIE L e e ennnn 10
BN 2 e e nnnnn 10
BN B e e nnnnnn 11
FIBUIE 4. e e e a e ennnn 12
BN D e e enannn 12
FIBUIE B et e e ennnn 16
B U 7 e e eaanenaann 17
F iU Bt ennn 18
B UIE O et nnannn 19
FIBUIE L0t s s s s s e e e e e e e nnn 20
FIBUIE Lot s s s s s e e e e e e nnnn 21
FIBUIE L2 i s s s s s s e e e e e e e nnn 21
FIBUIE L3 e s s e e e e e nnnn 22
FIBUIE LA .. s s s s e s e s s s s nnnnnnn 22
FIBUIE LSt s s e e e e e e e nnnn 23
LT =B N 24
FI U L7 e s s e e e e e e e nnnn 24
FIBUIE L8t s s s s s e s e e e e e nnnnn 25
FIBUIE L0 s s s e e e e e e e nnnn 25
FIBUIE 20t e e e e ennnnn 26
FIBUIE 2 L. e e e e e e ennnnn 27
FIBUIE 2. e a e a e e e ennnn 27
BN 23 enaann 28
FIGUIE 24 ... e e e e a e a e a e e e eaannn 28
BN 25 e e e e eeannn 30
FIBUIE 2Bt e e e e a e e e e e ennnnn 30
BN 27 e e eaaeeaaaneaannn 31
FIBUIE 28 et e e n e e e e e ennnn 31
FIBUIE 20 s s e e e e e e e nnnn 31
FIBUIE B0t s s s s e e e e e e nnnn 32
FIBUIE B L. e s s s e e n e e e e e nnnn 33
FIBUIE B s e e e e e e e nnnn 35
T <UL =0 1. N 36
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ST = U T 37
BN 35 e e ean e eannnn 40
FIBUIE B0t e e e e ennnnn 41
B UIE 37 e e e eaaeeaaanenannnn 42
FIBUIE B8t s s s e e e e e nnnn 42
FIBUIE 30 s e e e e e e nnnn 45
FIBUIE 0.t s s s s e e e e e e e nnnn 46
FIBUIE 4 L. s s s s e e e e e e e e e nnnn 47
FIGUIE 42 .. s s s s s n e s e e e ennnn 48
FIBUIE 43 s s e e e e nnnnnn 48
FIGUIE 44 ... s s s s s e s s e e s n s nnnnn 49
FIBUIE 45 .. s s s s s s e e e e e e nnnn 50
FIGUIE 4B i s s s s s s s s e e e e e e e nnnnn 50
FIBUIE 47 e s s s s e e e e e e e nnnnn 50
FIGUIE 8. e e e e e n e a e e e enannn 51
FIBUIE 40 ..t e e e e e e e enannn 51
FIBUIE 50t e e e e e enaann 51
ST =0 52
BN 5. e e e ennnnn 52
BN 53 e e e ennnn 53
ST =B 53
B UIE 5D e e e e e ennnnn 54
FIBUIE 5Bt e e e e e e e e enann 54
F I BUIE 57 e s e n e e e e e nnnn 55
FIBUIE 58t s s s e e e e e e e nnnn 56
FIBUIE 5O s s e e e e e nnnnnn 57
FIBUIE B0 et s s s s s e e e e e e e nnn 57
FIBUIE B L.t s s s s s s e e e e e e nnnn 58
FIBUIE B2 s s s s e e e e e e e e nnnn 58
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TablEaUu 1 1 REFEIENCES ..ottt ettt st sttt e sbe e s ae e s atesa b e st e eateereeenbeesaeens 3
Tableau 2 : contact accompagnemMeENnt ANS .......oeiiiiiiiie e e e e e e e e e e e st aee e e e e e eeeenrennes 3
L] o] L T B € (o 7 11 PSP P T PROPRTOP 5
Tableau 4 : ENTrEPIiSES CILEES.......uviiieiiiee e eeeieeee ettt e ettt e ettt e e ettt ee e e e eteeeeeetbbeeeeettaeeessasteseesssaseesesreeananses 6
Tableau 5 1 AVEITISSEMENTS .....eiiiiiiiiieiie ettt ettt e et e e st e et e e bt e e ss e e s ns e e sareesabeesamreesnneesnreas 7
L] o] LT 1O TSP PR USSP 8
L] o] LT T I T PSSP PRSPPSO 8
L] o] LT TU I TSP PP USRS 8
L] o] LT TU IR TSP USRS 9
TABIEAU L0 ..ttt sttt et sttt e a et e na e e bt e b e b e b et ehe e e et e be e reereens 9
TABIEAU 1L ..ttt s b e sttt e e e b e bt e bt b et e a et et e e bt e s baeshe e s et ear e e nreennee e 13
TABIAU L2 ..ttt b e h e h et e a e et e bt e b e she e aneear e e nreenneene 13
L] 11T 1V 1 T TSP SP PR RPRROPRPRPPPIN 14
TADIAU T4 ...ttt e b ettt et b e bt e h bt e a et et e e bt e s b aeshe e s et ear e e nneenneens 14
TABIAU 15 ..ttt et ettt h et e a ettt e bt e h e she e aneear e e nreenneens 14
Tableau 16 : RecommENCEr 12 PrOCEAUIE ......cciiiiieee ettt e e et e e s e br e e e seabaae e eereeaeenns 15
TABIAU 17 ..ttt et b e sttt et e h e e h e a e b et e a et et e e bt e s b aeshe e aneeareenreenneene 26
TABIAU L8 ...ttt et et sttt et e b e h e bt b et ettt e bt e s b aesae e s et ear e e nreenneens 28
Tableau 19 : RecommeNCEr 12 PrOCEAUIE ......cciiiuiiee ettt e e e et r e e e e e br e e e seaarae e s ereeeeenns 29
TADIEAU 20 ...ttt et e bt e e st e e s et e e s bt e e re e e eheeeeabe e e breennreeeanreenane 32
TADIEAU 21 ..ttt s e bt e e st e e st e e e b e e e Rt e e ehee e e bt e e breenareeeanreenane 32
TADIEAU 22 ..ttt s b e et r e st e e s b e e e bt e e shee e e be e e breennreeeanreenane 33
TADIEAU 23 ..t b e e e st e e st e e e bt e e Rt e e ehee e s be e e breennreeeanreenane 34
TADIEAU 24 ...ttt s e bt e e st e e st e e e b e e e bt e e shee e s be e e breennreeeanreenane 34
TADIEAU 25 ..t e et e st e e e bt e e bt e e shee e e be e e breenareeeanreenane 34
Tableau 26 : RecOmMMENCETr 12 PrOCEAUIE ......coieeeiieecieie ettt e et e e e etre e e e e e te e e e eeatrae e e eraeaeeans 43
TADIEAU 27 ettt h e et e e st e e s r e e e bt e e shee e e be e e beeenareeeanreenane 44
TADIEAU 28t et e et e e st e e e bt e e Rt e e ehee e e bt e e beeennreeeanreenane 44
TABIAU 29 ...ttt e et b e bt ettt ettt e bt e b e s he e s et ear e e nreenneene 44
TABIAU 30 ...ttt ettt et et b e h e bt n et e a et e et e bt e baeshe e aneear e e nreennee e 45
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