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Bonnes pratiques

1. Communiquer via Livestorm

« Tout au long de la présentation, vos micros et caméras sont COupes :
le chat permettra de dialoguer et de poser les questions.

2. Revoir le webinaire et le support de présentation
* Ce webinaire est enregistré.

* Il sera mis en ligne prochainement sur le portail industriels de 'ANS
avec le support de présentation
https://industriels.esante.gouv.fr/journees-nationales-des-industriels

* Indiquez votre email dans les commentaires si vous souhaitez recevoir
le support de présentation des la fin du webinaire.
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Ordre du jour

1. Présentation générale de I'accompagnement des industriels
2. Espace authentifié : un nouvel espace enrichi

3. Fournisseur d'identité des industriels et la fonctionnalité SSO :
présentation et demonstration
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1. Présentation géenerale de
l'accompagnement industriels
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L’accompagnement des industriels : premier point d’entrée

Au cceur du portail de la e-santé, ’Agence du
Numeérique en Santé (ANS) met a disposition le
Portail des Industriels, premier point d’entrée pour
les industriels avec ’ANS donnant acces a:

1. L’écosystéme des outils et services de ’ANS
dédiés aux industriels

2. Des points de contacts avec I’équipe relation
industriels pour répondre a leurs questions,
échanges et rendez-vous (formulaire de contact,
FAQ, création de leur compte, acces a un espace
d’échange ...)

3. L’animation d’'une communauté d’industriels pour
participer a 'amélioration continue des services aux
industriels : club utilisateurs, comité des fédérations
professionnelles, et les Journées Nationales des
Industriels (12¢me édition en 2022).
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Accélérez vos référencements et mises en conformité réglementaires avec

Le guichet de services dédié aux industriels

-----

,,,,,

5 conseils clés a suivre pour construire votre stratégie
réglementaire

Con Bien dans o Créer votre compte
I t personnel
dela e

i

Comprendre les opérateurs p au ni
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L’accompagnement des industriels : objectifs, cibles et bénéfices

Objectifs de 'accompagnement A qui s’adresse-t-il ? A quoi s’applique-t-il ?

* Simplifier 'accés a une information * Aux porteurs des services * Alensemble des services
syntheétique en seul endroit numériques : maitrise d’ceuvre numériques manipulant de la donnée
(éditeurs de solutions, intégrateurs, ...) de santée utilisés sur le territoire

¢ S’adresser au maximum d’acteurs et
fournir I'information au plus vite a
tous

francais

* Comprendre leurs besoins et les
conseiller

* Faire bénéficier d’un échange
privilégié avec un expert pour
affiner

Bénéfices

pour les industriels

Mise a disposition d’un portail et d’une équipe dédiée
pour étre informé, conseillé et guidé sur votre stratégie réglementaire,
concevoir et commercialiser une solution conforme aux exigences attendues par le marche.
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L’accompagnement des industriels en resume

o
SIMPLIFIER » EE@

2 le parcours de mise en conformité
sur un portail dédié

'

DU NUMERIQUE
EN SANTE

L'ANS, une expérience fluide des procédures

S ACCOMPAGNER .
nos clients a I'accélération de maniére Domaine
| plus étroite et personnalisée Accompagnement
L'ANS, moteur du GoToMarket Industriels

ANIMER

des espaces de partage et d’innovation/ \
”

a¥fg

L’ANS, facilitateur du déploiement —

en e-santé

5

Notre mission :
Accélérer votre mise en marché
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2. Espace authentifié : un nouvel
un nouvel espace enrichi
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e Espace authentifié : un nouvel espace enrichi

Contexte

- Votre difficulté a vous situer dans I'écosystéme de la
reglementation en e-santé

- Votre besoin d’avoir des réponses rapides et adaptées a votre
activité avec un accompagnement personnalisé a renforcer

- Votre obligation de devoir vous créer un compte pour accéder
a chaque service de 'ANS avec des identifiants propres a
chaque site et plateforme
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Enjeux

Renforcer les fonctionnalités de personnalisation d’accés
aux informations selon la nature de votre activité (nouvel
entrant, référencé Ségur...)

Bienvenue, Antoine Vipe fs 4 (2] @

Simplifier et faciliter vos démarches de mise en e s,
conformité réglementaire, gagner du temps et de P
I'efficacité dans la compréhension des dispositifs liés a
la réglementation

Mot ratifcations Mas commact ANS

Vous permettre de vous responsabiliser dans les
démarches de mise en conformité réglementaire

Suivi de mes demandes Ségur

M ee i demcre Dore de 10 demande Deuirpeon o 1 temende P
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Une methodologie centrée utilisateurs

* Une approche de conception en co-construction avec un
panel d’'industriels

 ldentification de 6 profils utilisateurs :
1. Nouvel entrant,
Hébergé a Paris Santé Campus,
Intéresse, éligible ou déja référenceé Ségur,
Candidat a la certification des Dispositifs Médicaux Numériques,
Candidat au référencement Mon Espace Santé,
6. Représentant d’'une Fédération

\ Max BIZNESSE Elena CAIRE ‘ Aurélien TEICH
y Nouvel entrant en France et homme Nouvel entrant dans lo o-santé ot Lo garant du passage 6 |'schella
archestce du développement du | esponsable des choix ¢ d'vn point de vue technique
Y Chiot Technical Officer
phen Stortup e-1ankt Uicorre a-sarté

a bk Wb

» Ateliers de co-construction avec des utilisateurs en lien
avec les 6 personas

- Une logique de conception avec des itérations successives
Maquettage --> Prototypage --> Tests utilisateurs

t |
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Les S fonctionnalités clés de I’espace authentifié

* Des notifications personnalisées
« Un contact ANS privilégié

« Tableau de bord avec le suivi des demandes Segur p— RIS 2 A LR,
« Historique de toutes mes demandes R
« Acces facilité au raccordement Pro Santé Connect
>> Accéder ala démo
R ‘ E— ‘

Suivi de mes demandes Ségur

M ee i demcre Dore de 10 demande Deuirpeon o 1 temende P
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3. Fournisseur d’identité des industriels
[ SSO

Un nouveau mode d’enregistrement
Un nouveau mode de connexion



15 ET 16 NOVEMBRE 2022
Journées
Nationales
des Industriels
AGENCE
insf ior

o\ Eitikemone _ _ o _ _ ] _
z = e Fournisseur d’identité des industriels et SSO : Présentation
Contexte

 Mise adisposition des industriels en e-santé de nombreux produits et services pour leur mise en
Conformité reglementaire
« Par exemple pour le référencement vague 1 du Ségur du Numérique en santé, 'outillage
propose
» Le portail des industriels de la eSanté pour les informer sur le dispositif
« L’outil Wiin.io pour la gestion de leur candidature
« La plateforme Convergence pour le guestionnaire SSI (preuve comme pré-requis)
« La plateforme Gazelle (preuve pour I'interopérabilité)

- A date, chaque outil dispose de ses propres fonctions d’enregistrement et d'authentification,
et un mot de passe
« L'industriel doit se créer un compte pour chaque application
|l doit s’authentifier a chaque application avec des identifiants propres a chaque application
|l doit gérer un compte sur chaque application
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Enjeux

« Offrir une contractualisation unique et dematérialisée « dites-le nous une seule fois »
dans une approche de simplification et de facilitation de I'enregistrement a nos services

« Garantir un enrélement sécurisé a nos services pour eviter toute usurpation d’identité au
regard de I'extension du périmétre des services auxquels I'acces est faite une fois
I'inscription faite

« Fournir un acces simplifieé a nos services par la mise a disposition d’'un single sign on
(SSO) ou une authentification unique par un fournisseur d’identité des industriels (hnommé
FII)
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Les principes structurants du Fll et de la fonctionnalité SSO

La fonctionnalité SSO repose sur la mise en place d’un fournisseur d’identité des industriels considéré
comme l'autorité d’enregistrement et le référentiel maitre des identités

* Une identité unique :
» Le Fournisseur des industriels va gérer l'inscription et la vérification de I'identité de I'industriel

« Un espace de gestion du compte pour les attributs primaires :
» Le Fournisseur des industriels récupeére les attributs primaires du compte (identifiant, nom, prénom...)

 Une page unique de gestion des acces aux fournisseurs de service (FS):
» Le Fournisseur des industriels va proposer une mire d’authentification unique aux utilisateurs des FS

 Une gestion des attributs secondaires par les fournisseurs de services :
» Gestion des attributs des comptes qui lui sont spécifiques
« Gestion des droits sur les objets qui lui sont propres
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Un nouveau mode d’enrolement sécurisé

Avec la mise en place du Fll et de la fonctionnalité de SSO, I’ANS a fait le choix de renforcer la
sécurisation de I’enrélement en proposant de la vérification automatique des identités

* Une vérification des identités faite aujourd’hui manuellement

« Exemple pour la plateforme Convergence :
* il est demandé a I'industriel demandant d’étre inscrit de fournir un Kbis et une piéce d’identité

« Dans le cas ou le mandataire donne délégation a un représentant de I'entreprise, il doit mentionné lui donner
delégation

 Le passage a une vérification automatique des identités

 Le mandataire va télécharger le Kbis de son entreprise
« Le Kbis est analysé et sont extrait du document le prénom et le nom du mandataire ou des mandataires
* Le mandataire concerné va sélectionner ses prénom/nom

 Le mandataire va procéder a la vérification de son identité physique
» Il va se rendre sur une plateforme dédiée fournie par Ubble
» |l va successivement filmer une piéce d’identité et son visage

* Un gestionnaire ANS s’assure des informations transmises et valide la création du compte

V1 /16 novembre 2022 / Webinaire JNI / L’espace authentifié du Portail Industriels



15 ET 16 NOVEMBRE 2022
Journées
Nationales
des Industriels

e Fournisseur d’identité des industriels et SSO : Le nouveau mode d’enrélement

Un nouveau mode de connexion

Avec la mise en place du Fll et de la fonctionnalité de SSO, I'industriel va se connecter une seule fois
apres s’étre enrolé pour accéder a ses services

 Une connexion a vos services depuis le fournisseur d’identité
» \Vous pourrez vous connecter a un service via le Fournisseur d’identité des industriels

* Votre parcours
» Vous cliquez sur un bouton Se connecter sur le service de votre choix et étes redirigé vers la page de

connexion du FlI
» Vous renseignez vos identifiants et étes renvoyeés vers le service depuis lequel vous venez
» Vous acceptez les CGU propres a ce service a la premiére connexion
» Vous accédez au service depuis lequel vous venez

* Une connexion unique a tous vos services depuis le fournisseur d’identité des indus
» Une fois connecté vous pourrez aussi accéder aux autres applications (ou fournisseurs de services) raccordés au
fournisseur d’'identité des industriels
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Les 3 types d’utilisateurs identifiés

Mandataire social

« Son identité est vérifiee par un processus automatique fourni par des solutions dédiées permettant une veérification
d’identité de I'entreprise a laquelle il est rattaché (personne morale) et son identité (en tant que personne physique).

» Il gere les comptes de son entreprise sur le Fll et peut déléguer ce droit a « ses » Représentants.

Représentant

* Représentant désigné par le mandataire social, son identité n’est pas vérifiee par 'ANS, son inscription est validée par le
mandataire social dans le Fl, il peut étre invité par le mandataire social a accéder au Fl.

» |l peut gérer les comptes de son entreprise en délégation du mandataire.

Salarié

« Son identité n'est pas vérifiée non plus par TANS, son inscription est validée par le mandataire et/ou son représentant
dans le compte du FlI.

« |l peut étre invité par le mandataire social/représentant a acceder au Fl, il ne peut pas gérer les compte de son
entreprise.

V1 /16 novembre 2022 / Webinaire JNI / L’espace authentifié du Portail Industriels



e Fournisseur d’identité des industriels et SSO : la démo des cas d’'usage

La démo des cas d’usage pour I’enrélement

CAS D’USAGE N°1 CAS D’USAGE N°2
Nouveau contact ANS en tant que Nouveau contact ANS en tant que Responsable

Mandataire / Salarié
Montrer les nouvelles modalités d’inscription Montrer les nouvelles modalités d’inscription pour
a un service du mandataire (personne un responsable/ un salarié

physique) d’'une entreprise (personne morale)

o / N /

- -

Lien vers la démo Lien vers la démo
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e Fournisseur d’identité des industriels et SSO : la démo des cas d’'usage

La démo des cas d’usage pour la connexion 2.2

CAS D’USAGE N°3

Référenceé Ségur et/ou inscrit a
Convergence :

Montrer le mode de connexion depuis ce
service a ce service depuis le fournisseur
d’identité des industriels

\_ /

-

Lien vers la démo
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Temps d’échange
Avez-vous des questions ?

V1 /16 novembre 2022 / Webinaire JNI / L'espace authentifié du Portail Industriels



e L'espace authentifié du Portail Industriels

Merci de votre attention.

Vous retrouverez le replay de ce webinaire

sur le portail des industriels de TANS
https://industriels.esante.gouv.fr/journees-nationales-des-industriels

Vous pouvez donner votre avis sur les #INI2022
Lien url

B35 ]
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Organisées par l'Agence du Numérique

Merc:| de votre ecoute
et participation
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esante.gouv.fr

industriels.esante.gouv.fr : le portail dédié aux Industriels.

€ @esante _gouv fr

in| linkedin.com/company/agence-du-numerique-en-sante

_D — §esam—y|tale.fr ' ' . .
industriels.sesam-vitale.fr : le portail dedié aux Industriels.

8 @GIE_SESAMVitale

in linkedin.com/company/gie-sesam-vitale



