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PRO SANTE CONNECT
0 Un service du ministére chargé de la Santé

Quelques regles pendant ce webinaire

. Merci de couper votre micro et votre caméra
N/ lorsque vous ne prenez pas la parole

Vous pouvez poser toutes vos questions tout au long du
webinaire via le chat, et lors de la séquence questions /
réponses en levant la main

Ce webinaire est enregistré. Le replay ainsi que le support
’ présenté seront mis a disposition dans I'espace industriel.

Présentation Pro Santé Connect
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Lever la main



‘ PRO SANTE CONNECT

Un service du ministére chargé de la Santé

Les intervenants

Joachim METZGER

Directeur de domaine

Agence du Mumérique en Santé (AMS)

Présentation Pro Santé Connect



LJ
PRO SANTE CONNECT
o Un service du ministére chargé de la Santé

Périmetre et cible du webinaire

SER, ©)

Ce webinaire s'adresse aux Editeurs de Solutions Ce webinaire vise a vous présenter :
Logicielles éligibles au Référencement Ségur Vague
2 par 'ANS principalement pour le couloir médecine
de ville.

» L'extension de I’Espace de Confiance
* Le référentiel Pro Santé Connect

* Le parcours d'habilitation ainsi que les preuves
attendues

Présentation Pro Santé Connect
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B ) PRO SANTE CONNECT

O Un service du ministére chargé de la Santé

Le modeéle actuel Pro Santé Connect — vue d’ensemble fonctionnelle

& 2. Prouve son identité

Professionnel
de Santé

1. Accéde au service

A 4

Pro Santé
Connect

3. Récupére une
preuve d’identité
(délégation de
I’authentification)

A

A

N\

-

FS

J

Fournisseurs de Service

Présentation Pro Santé Connect

Serveur intermédiaire du référentiel actuel

Pour des questions de sécurité, le client ID et le Secret ne doivent jamais étre localisé sur I'appareil de ['utilisateur final.

EXIPSC 22

Le Fournisseur de Service DOIT conserver le client ID et le Secret au niveau d'un serveur

Quel que soit la solution implémentée par l'industriel, PSC ne sera en contact qu'avec un seul serveur, jamais avec un client local.

EXIPSC23

Le Fournisseur de Service DOIT proposer un unique point de contact a Pro Santé Connect




B ) PRO SANTE CONNECT

O Un service du ministére chargé de la Santé

Le modeéle API Pro Santé Connectée —

& 2. Prouve son identité

vue d’ensemble fonctionnelle

Professionnel

A 4

Pro Santé
de Santé Connect
S
. . 5. Verifie la preuve d’autorisation
3. Récupére une
1 i . preuve d’identité
. Accéde au service (délégation de
I'authentification)
4 ) 4. Accés aux données de santé I
au nom du Professionnel a I'aide =
\ de la preuve d’autorisation o
— - Service
Numérique en
FS FS Proxy PSC Sante
\_
] . API PSC
Fournisseurs de Service

Présentation Pro Santé Connect
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PRO SANTE CONNECT
O Un service du ministére chargé de la Santé

Le modele API Pro Santé Connectée — Espace de Confiance PSC
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Espace de Confiance PSC
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Présentation Pro Santé Connect



PRO SANTE CONNECT
O Un service du ministére chargé de la Santé

Contractualisation et Référentiel PSC

Une nouvelle contractualisation PSC sera axée sur une approche a 2 niveaux de conformité :

Référentiel Pro Santé Connect

Niveau Communauté
= niveau actuel

Nouveau

Niveau Espace de Confiance
= niveau de sécurité plus éleve,
concerne les industriels souhaitant
intégrer les APl PSConnectée (DMP,
téléservice Assurance Maladie, etc.)

NB : Durée de validité de 3 ans pour

I'ensemble des acteurs et des moyens

d’authentification autorisés a intervenir
dans l'espace de confiance

Présentation Pro Santé Connect

Niveau « Communauté »

Equivalent a I'actuel référentiel, pour les industriels qui
utilisent PSC uniquement en Fournisseur d’ldentité.

Niveau « Espace de confiance » (EDC)

Pour les industriels entrant dans le cadre du CI-SIS
Intégrant des exigences et des contraintes de sécurite
supplémentaires

Tout acteur appartenant au niveau communauté ou
EDC est obligatoirement un contractant de PSC
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PRO SANTE CONNECT
O Un service du ministére chargé de la Santé
@

Définitions des acteurs de ’EDC PSC
Editeur de logiciel Utilisateur (ELU)

Désigne toute personne morale
immatriculée dans I'Union européenne,
qui congoit, développe, distribue et
assure le support et la maintenance
d’un produit logiciel, possédant une

habilitation dans I’environnement Bac

a sable PSC.

Opérateur de service Utilisateur (OSU)

Désigne la personne morale
immatriculée dans I'Union européenne,
qui fournit et maintient un service
numerique en santé aux Utilisateurs,
possédant une habilitation dans
I’environnement de Production PSC.

Editeur de logiciel Proxy e-Santé (ELP)

Désigne toute personne morale
immatriculée dans I’'Union européenne, qui
congcoit, développe, distribue et assure
le support et la maintenance d’un produit
logiciel de 'Espace de confiance PSC,
constitué uniguement du serveur
intermédiaire Proxy e-Santé, possédant
une habilitation dans I’environnement
Bac a sable PSC.

Opérateur de Service Proxy e-Santé (OSP)

Désigne la personne morale immatriculée
dans I'Union Européenne, qui fournit et
maintient un service numérique de 'EDC,
constitué uniqguement du serveur
intermédiaire Proxy e-Santé, possédant
une habilitation dans I’environnement de
Production PSC.

Dans le référentiel, chaque exigence indique 'acteur auquel elle s’applique

Présentation Pro Santé Connect
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' PRO SANTE CONNECT
O Un service du ministére chargé de la Santé

Dépendances entre les habilitations EDC PSC

sur
I’habilitation

——— L’habilitation

Editeur de
Logiciel Proxy e-
Santé (ELP)

Editeur de
Logiciel
Utilisateur (ELU)

Opérateur de
Service Proxy e-
Santé (OSP)

Opérateur de
Service Utilisateur
(OSU)

Présentation Pro Santé Connect

SR
O[S
< |

Editeur de
Logiciel Proxy e-
Santé (ELP)

s’appuie

s’appuie

Sl
O[S

Editeur de Opérateur de
Logiciel Service Proxy e-
Utilisateur (ELU) Santé (OSP)

s’appuie s’appuie

Opérateur de
Service
Utilisateur (OSU)
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B ) PRO SANTE CONNECT

O Un service du ministére chargé de la Santé

Parcours de raccordement : habilitations ELU / ELP

N° de

api.gouv.fr candidature :

Datapass ELP

>

Editeur de Logiciel *engagement CGU PSC
Proxy e-Santé (ELP)

Portail Industriels

Accéder e

—>

- %58 B -

Outil de Tl oro
Conformité proxy

Preuves

Cette phase de vérification est
Q renouvelable tous les 3 ans

L'Editeur de Logiciel Utilisateur (ELU) s’appuie
sur I'habilitation de I'Editeur de Logiciel Proxy e-
Santé (ELP)

Portail Industriels

Accéder D

N° EDC :
NRU ELP

Prét
v, N eDC ([ weoo. |INREEENTA [ v coc
api.gouv. /- candidature : P BAS NRU ELP NRU ELU
e pl.gouyv, Datapass ELU x Portail Industriels
7 Portail Industriels +K o=
/ > + D= Accéder
¢ ,‘ Accéder

+ engagement CGU PSC

Présentation Pro Santé Connect

Preuves

Tl logiciel

»~ Cette phase de vérification est
renouvelable tous les 3 ans

o Contractualisation juridique :
- Engagement obligatoire de respect des référentiels PSC et CGU
- Exactitude des informations, des preuves et des contrbles
- Respect du processus d’audits

13




B ) PRO SANTE CONNECT

O Un service du ministére chargé de la Santé

Parcours de raccordement : habilitations OSP / ELP

N° de
candidature :
Datapass ELP

api.gouv.fr

Portail Ind

>

Editeur de Logiciel *engagement CGU PSC
Proxy e-Santé (ELP)

L'Opérateur de Service Proxy e-Santé (OSP)
s’appuie sur I'habilitation de I'Editeur de Logiciel
Proxy e-Santé (ELP)

N° de
candidature :
Datapass OSP

-

Portail Ind

+ engagement CGU PSC

ustriels

Accéder e

ustriels

Accéder ﬂ

Présentation Pro Santé Connect

—>

- %58 B -

Outil de Tl oro
Conformité proxy

Preuves

Cette phase de vérification est
Q renouvelable tous les 3 ans

Portail Industriels

Accéder ﬂ

N° EDC :
NRU ELP

Prét :
[BAS ] EDC | [ weoo: |INREREREM v oo
NRU ELP NRU OSP
Portail Industriels
# % # — it ﬂ ﬁ
ccéder
Preuves

«~ Cette phase de verification est
renouvelable tous les 3 ans

o Contractualisation juridique :
- Engagement obligatoire de respect des référentiels PSC et CGU
- Exactitude des informations, des preuves et des contrbles
- Respect du processus d’audits

14




B ) PRO SANTE CONNECT

O Un service du ministére chargé de la Santé

Parcours de raccordement : habilitations OSU / ELU + OSP

Entrée dans
'EDC / Auditable

N [= " EDC: N° EDC :
¢
' . . . Editeur de Logiciel Editeur de Logiciel
L'Opérateur de Service Utilisateur (OSU) iteur de Logicie g

Utilisateur (ELU) Proxy e-Santé (ELP)

s’appuie sur :

« I'habilitation de I'Editeur de Logiciel Proxy
e-Santé (ELP)

« ['habilitation de I'Editeur de Logiciel
Utilisateur (ELU)

N° EDC :
NRU ELU

api.gouv.fr

ve | T [ BAS ] EDC |( weoc: | NN [ veoc.
candidature : P NRU ELP . i | NRU OSU
Datapass OSU N ortail Industriels
P Portail Industriels —
- B -

Accéder
Preuves

+ engagement CGU PSC o o

«~ Cette phase de verification est
renouvelable tous les 3 ans

o Contractualisation juridique :
- Engagement obligatoire de respect des référentiels PSC et CGU
- Exactitude des informations, des preuves et des contrbles 1 5

Présentation Pro Santé Connect - Respect du processus d’audits




B 3 PRO SANTECONNECT

0 Un service du ministére chargé de la Santé

Etapes standard

Spécificités du raccordement a
'Espace de confiance

Détails des 4 parcours de raccordement Pro Santé Connect et spécificités de 'EDC Non concerné

PSC

Créez le compte iSC de votre responsable
technique

Demandez I'acces a I'API PSC
Activez votre Espace Authentifié

Inscrivez-vous au guichet PSC de la Plateforme
convergence (ouverture du guichet T2 2025)

Demandez le raccordement en BAS

Récupérez un moyen d'identification
électronique (MIE) de test

Commandez un certificat de test (mTLS) sur la
Plateforme IGC-Santé (PFCNG)

Testez

Demandez I’acces a I'outil de conformité et
réalisez vos tests sur I'outil

Déposez vos preuves sur le Guichet PSC
Convergence

Effectuez une demande de raccordement en
Production

Commandez un certificat de production (mTLS)
sur la Plateforme IGC-Santé (PFCNG)

Déclarez votre service comme homologué Espace
de Confiance

Présentation Pro Santé Connect

Espace communautaire :
Raccordement standard

v

Espace Communautaire :
Raccordement direct d'une

solution déja validée

v

v

Raccordement a I’Espace de Raccordement pour la délégation a

confiance un Fl Tiers
v v
v v
v
v
Uniquement éditeurs v/ v

Uniquement éditeurs v/

Uniquement éditeurs v/

v
Uniguement éditeurs de proxy e-santé 4

v

Uniquement opérateurs v v

v
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Présentation Pro Santé Connect

Preuves attendues pour
I’habilitation EDC PSC
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B ) PRO SANTE CONNECT

Un service du ministére chargé de la Santé

Structure des Guichets EDC PSC

Structure des Guichets EDC PSC

Les Guichets EDC PSC sont composés de :

- un formulaire administratif,

- un espace de dépdbt de preuves,

- Un espace Habilitations EDC PSC : Ces habilitations
vous seront attribuées deés instruction et validation de

votre candidature par le collége technique.

Chaque étape est débloquée aprés validation de I'étape
précédente par les équipes de vérification ANS.

Présentation Pro Santé Connect

Formulaire administratif

Le candidat renseigne les informations sur sa structure et
son logiciel et sélectionne les profils applicables a son
logiciel.

Dépét de preuves

Le candidat dépose les preuves nécessaires en fonction des

profils sélectionnés.

Habilitation EDC PSC

Apres validation du dossier de candidature par un collége de

référencement, le candidat obtient son habilitation EDC PSC.
- E—

18



- PRO SANTE CONNECT

n service du ministére chargé de la Santé

Preuves attendues pour I’habilitation EDC PSC

Preuves BAS PSC Outil de
documentaires Opérationnel conformité Tests d'intrusion

5 | Editeur de Logiciel
Utilisateur avec 0 0 0 0
Proxy e-Santé ou
—&— Editeur de Proxy e-
Santé

Editeur de Logiciel
>_ Utilisateur avec 0 0 0

Proxy e-Santé tiers

Ces preuves sont déposées par I'éditeur sur le guichet EDC PSC sur Convergence et lui permettent, apres
validation, d’obtenir I’habilitation EDC PSC.

Le détail du parcours sur la plateforme Convergence est disponible dans le document : Guide d'utilisation -
Guichets Espace de Confiance Pro Santé Connect (pdf)

Présentation Pro Santé Connect

19


https://industriels.esante.gouv.fr/sites/default/files/media/document/Guide-Utilisation-EdC-PSC.pdf
https://industriels.esante.gouv.fr/sites/default/files/media/document/Guide-Utilisation-EdC-PSC.pdf
https://industriels.esante.gouv.fr/sites/default/files/media/document/Guide-Utilisation-EdC-PSC.pdf

PRO SANTE CONNECT
0 Un service du ministére chargé de la Santé

Focus Test d’intrusion

Qu’est-ce que le Test d'intrusion ?

Le Test d'intrusion est un processus d'evaluation de la
conformité de votre solution a des exigences portant sur la
sécurité des systémes d'information. La réalisation d'un test
d’intrusion portant sur la solution candidate est notamment
exigee.

Le Test d'Intrusion doit :

- Etre réalisé et signé par un auditeur d’un organisme
qualifié PASSI

- Etre daté de moins d’un an

- Afficher le numéro de version logicielle

- Afficher le caractére éligible au référencement du
systeme

Un logiciel est éligible au référencementsison Tla:

« Moins de 10 critéres a gravité moyenne KO (Logiciel
Utilisateur uniquement)

* Aucun critére a gravité haute KO

Présentation Pro Santé Connect

Nom de I'application & version

Description succincte de |'application

Type d'application Application Web

Résultat L'application peut étre référencée

Le résultat du Tl est clairement indiqué en premiére page, et les
pages suivantes detaillent I'evaluation => Formulaire Test
d'intrusion.

La liste des prestataires de services qualifiés PASSI
est disponible sur ce lien :
Produits et Services Qualifies par ANSSI

NB : La réalisation d’'un audit PASSI (conditions de réalisation
spécifiques et auditeur certifié PASSI) n'est pas requise. L'unique
prérequis est de faire réaliser le test d'intrusion par un organisme

qualifie PASSI.

Il est fortement recommandé aux Editeurs de réaliser le Test
d’Intrusion (TI) sur la version la plus a jour possible.

19
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- PRO SANTE CONNECT

Un service du ministére chargé de la Santé

Ressources utiles

Présentation Pro Santé Connect

Pro Santé Connect

Guide utilisation guichets EDC PSC

Page du Guichet Espace de
confiance PSC

Page dédiée a I'Espace de confiance
Pro Santé Connect sur le Portail

industriels

L’équipe support PSC répond a vos
questions tous les vendredis de 15
a 16h (hors ponts de mai) lors d’'une
réunion teams dédiée

Documents

réglementaires

Arrété du 30 avril 2025 - Fonction «
Logiciel de gestion de cabinet »

Vague 2.

Référentiel d'exigences (REM) —
Meédecin de Ville — LGC — Annexe 1

— Vague 2

Dossier de Spécifications et de
Référencement (DSR) — Meédecin
de Ville — LGC — Annexe 2 — Vague
2

Appel a Financement (AF) -
Meédecin de Ville — LGC — Annexe 3

— Vague 2

22
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https://industriels.esante.gouv.fr/produits-et-services/pro-sante-connect/espace-de-confiance-api-pro-sante-connectees
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