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professionnels au dossier médical partagé (DMP)
Référentiel Communauté PSC Extension Espace de Confiance [PSC3]
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DICOM Part 2 : Conformance [DICOM1]
R®f ®r ent i el doi denitusafjlersc at i on ®Il ect ¢ [SSI10]
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Confiance DRIM-M
Annexe 1 Sources des données [DB6] https://esante.gouv.fr/sites/default/files/media_entity/do
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structures_v1.7_0.pdf
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PACS DCM4CHEE a/document/Guide_Deploiement_Simulateur PACS_D
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Historigue du document

Version Rédigé par Veérifié par Validé par

ANS Le 20/06/2022 ANS Le 12/10/2022 ANS Le 12/10/2022
0.1

Motif et nature de la modification : Premiére version pour concertation publique

ANS Le 09/12/2022 ANS Le 16/12/2022 ANS Le 16/12/2022
0.2

Motif et nature de la modification : Deuxiéme version pour concertation publique

ANS Le 13/03/2023 ANS Le 17/04/2023 ANS Le 17/04/2023
0.3

Motif et nature de la modification : Troisieme version pour concertation publique

ANS Le 31/07/2023 ANS Le 31/07/2023 ANS Le 31/07/2023
0.4

Motif et nature de la modification : Quatrieme version pour concertation publique

ANS Le 21/12/2023 ANS Le 21/12/2023 ANS Le 21/12/2023
0.5 Motif et nature de la modification : Cinquiéme version pour part age aux ®diteurs,

retours réalisés lors des 4 précédentes concertations publiques.

ANS Le 19/04/2024 ANS Le 19/04/2024 ANS Le 19/04/2024

Motif et nature de la modification: Si xi me version int®grant | es derni

Confiance DRIM -M et quelques ajustements réalisés surles exigence s, suj ets en cours
0.6 - Météo des Services

- Utilisation du profil IHE KIN

- Utilisation APl PSC Connectées

- Filtrage des instances IA

ANS Le 30/07/2024 ANS Le 30/07/2024 ANS Le 30/04/2024

Motif et nature de la modification: Septi me version int®gr ant | 6ens
0.7 référencement SEGUR, en complément le sujet de gestion images clés (KIN) par les DRIMbox et le service

météo des DRIMbox.

Cette version inclue également toutes les modifications réalisés suite aux comités de validation qui se

sont déroulés depuis le printemps.

ANS Le 03/10/2024 ANS Le 03/10/2024 ANS Le 03/10/2024
1.0 Motif et nature de la modification:Ver si on finale de | a sp®cificati odelat

DRIMbox. Léoensemble des commentaires sont trait®s. Lo

clos.

ANS Le 20/11/2024 ANS Le 20/11/2024 ANS Le 20/11/2024
1.1 Motif et nature de la modification: Aj out doOéune stati sti gu erendusteguspanaeDB a

Ajustement de |l a d®finition du conséamfteermeantti com tri eelna

FC+ + Ajustement des documents référencés + Corrections de coquilles mineures.

ANS Le 29/11/2024 ANS Le 29/11/2024 ANS Le 29/11/2024
111 Motif et nature de la modification : Corrections mineurs sur le corpus de la spécification hors exigences. Ajustement

de lafiguren°4,aj out de pr ®ci sions concernant | es t RIMBog/BMPc

int®gration dbéaspects | i ®s apooatoddoneeme®ci desnden
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en Tuvre du healthcheck, ajout doéattribut pour |l a g
la rendre identique au REM SEGUR.
ANS Le 27/12/2024 ANS Le 21/02/2025 ANS Le 07/03/2025
Ajout de la dénomination des transactions™ mettre en Tuvre telle que ment
DMP.Correction dobéune coquille pr®sente au sein de | a
Ajustement de |l a section 4.7 afin de pr®ciser | 06uti
Correction de coquilles au niveau de la section 4.10.
R®i nt ®gration ddéune d®nomination fixe du service
DRIMBox consommatrice.
Modi fication de |l a section 4.7 afin de r e-tompathbiliité poarle
112 déroulement de la session de test Homologation SEGUR vague 2 DRIM-M.
Ajustement de la définition de certaines statistiques au sein de la section 4.10.
Correction ddéun reliquat au niveau ddéun des tabl eau
Correction du |lien doacc - (ndtaelasgs@cib®anc hled &AXNiSg &€
Ajout débune note associ ® aux exigences DB.SO.12 e
structuration des comptes-r endus d6éi mageri e CDA doivent °tre go®r®
Ajout dobébune note au sein de |l a section 4.6.3 afin d
de | a recherche de documents sur | édenvironnement DM
Correction déune coquille au sein de | deventl D ment
Ajout doOébune note afin de pr®ciser | e contenu de | be
ANS Le 20/03/2025 ANS Le 12/05/2025 ANS Le 31/07/2025
Correction déune coquille au sein de |l a repr®sentat
Correction de | 6exigence DB. CO. 131 (passage de | dex
Correction de la définition des statistigues STF20, STF21 et STRO1.
Ajout doOébune note relative " | 6exigence DB.CS. 151.
Ajustement du contenu associé a la note n°2 au sein de la section 4.5.7.1.
Correction du status code HTTP associ ® " | 6erreur E
Correction dodédune coquille au sein de |l a section 4.5
Ajustement de la définition de la statistique STF21 au sein de la section 4.10.
Ajustement du contenu de | 6annexe H relative 7 16in
PSC.
1.13 Ajustement du lien vers le serveur GitHub hébergeant la version PROD du fichier liste blanche (note associée a
| 6exi gence DB.CS. 147).
Correction du contenu mentionn® au sein de | dannexe
Ajustement de | dexi genc-esoDmBainSréstridttidel afin que cell e
Ajustementde | 6explication dbéexigence fournie en sectio
Clarification de la note associée a la figure n°13.
Modification de la figure n°4 afin de préciser le role du proxye-s ant ® dans | e cadre de
Aj out déun point déint ®r °t ainsi gue dobébune note a
redirection.
Clarification de | a section 4.5.5 concernant l a s
ali mentation de | denvironnement DMP.
Remplacement du terme « Proxy PSC » par « Proxy e-Santé ».
ANS Le 29/07/2025 ANS ANS
11.4 Correction relative " |l a mention de | 6annexe du DI C
Correction de |la figure nA4 afin de retirer | a ment
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Suppression des exigences DB.S0.34 et DB.S0.106 ainsi que des notes associées.
Suppression de | a mention du contr®le doéhabilitatio
Modi fication de | a d®finition du code dbéerreur E100
Modification du tableau situé en section 4.5.12.3 au niveau des attributs UserID et AlternativeUserID.
Suppression dbébune note au sein de |l a section 4.5.12
Généralisation de la mention « France Connecté pour | e code dderreur E1202.
Correction de | a d®finition des statistiques STF20
Précision apportée a la note située en dessous de la figure n°13.
Modi fication de | a d®&finition du code ddéerreur E110
Modi fication de | a description associ®e ~ | dexigenc
Ajout dbébune note au sein de | a -sesibilitdadancasde. dés.cdmpdsanted de
|l 6archive | HE XDM.
Suppression de | a mention du code dbéerreur E200.
Suppression des mentions liés au format HL7-CX r el ati f ° |l a coll ecte de |
déaudi t .
Correction de | a mention associ ® ~ | dexigence DB.C(C
Clarification de la description du champ « UserID » pour la partie « Sourcee de | a trace ¢
|l 6exi gence DB. SO. 43.
Ajout de deux notes au sein de | a section 4. |8entfightda
structure ».
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Acronymes

AET........... Application Entity Title

ATNA ......... Audit Trail i Node Authentication

CDA ........... Clinical Document Architecture

CI-SIS ........ Cadre d'Interopérabilité - Systéemes d'Information de Santé

DICOM....... Digital Imaging and Communications in Medicine

DIMSE........ DICOM message service element

DMP............ Dossier Médical Partagé

DNS ........... Domain Name System

FHIR........... Fast Healthcare Interoperability Resources

HDS ........... Hébergeur de Données de Santé

HL7 ............ Health Level 7

IHE ............. Integrating the Healthcare Enterprise

IUA............. Internet User Access

JSON ......... JavaScript Object Notation

KOS ........... Key Object Selection

NIR......cee. Num®r o déinscription au r®pertoire national

communément appelé « numéro de sécurité sociale »

OID............. Object Identifier

PACS......... Picture Archiving and Communication System

REST ......... REpresentational State Transfer

ROI............. R®f ®r ences doéObjets dobél mageri e

SGPI .......... Secrétariat Général pour I'Investissement

SIR........... Systéme d'Information de Radiologie

SR.....cee. Structured Report

TID oo, Template Identifier

UD............. Unique Identifier

URI............. Uniform Resource ldentifier

URL............ Uniform Resource Locator

UuID .......... Universally Unique IDentifier

VNA............ Vendor Neutral Archive

WIA ............ Web-based Image Access

XDS............ Cross-enterprise Sharing

XDS-1é é . C reatsrfrise Document Sharing for Imaging Information
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1. PRESENTATION DU PROJET DRIM-M ET DES DRIMBOX

@ B sfR Cnpmn
Sponsors du projet DRIM-M |

Data Radiologie Imagerie Médicale & Médecine Nucléaire

=> Aujourdobéhui, il néy a pas de partage doéi magerie, cont
Dans sa feuille de rout e, Il e Programme S®gur du Num®r i
Partag®) aux donn®es de | 6i mageri e.

Le projet DRIM -M (Data Radiologie Imagerie Médicale & Médecine Nucléaire) r ®s ul t e doéun part e
radi ol ogues, m®decins nucl ®aires et pouwéseanwiqye athdtidnal s et
de part age enttédprofassignaeds de santé : le réseau DRIM -M.

A Les données ne seront pas stockées directement dans Mon espace santé, chaque service et cabinet de
radi ol ogi e/ mddecin nucl ®ai rr-M:ileosnectelson PAGSwad résdaw viauRes e au D
passerelle nommée « DRIMbox »

A Les pouvoirs publics h®bergent DMPindex national des

Pr®sentation des Cas dboUsages

Les usages clés de ce projet inédit

Pour les patients
Pouvoir consulter les images au travers de Mon espace santé, en y accédant comme toutes les autres données
médicales” p ar tlierrintégré aucompte -r endu doél mager i e.

Pour les professionnels de santé :
A Permettre aux Professionnels de santé de visualiser un examenréalisé n 6i mporte 0% sur | e

A Pour le radiologue, médecin nucléaire et spécialiste en imagerie, i mporter | 6examen dans
environnement DICOM afin de réaliser des comparaisons et du post -traitement
Prendr e c onn antésasita rdesexamdens dudatient

A Pour le médecin demandeur, visualiser un examen se rapportant au compte-r endu doéi mager i e
partilienitéyré au compte-r endu doél mageri e.
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Les Grands Principes

Le projet DRIM-M va donc permettre de pouvoir partager des images avec le patient et le médecin
demandeur postérieurement au diagnostic et a la validation du CR

Sont concernées toutes les structure, privées et publiques, qui stockent les images (PACS), en excl uant au
niveau des usages

Le partage dobéi magerie ne prend pas dans son p®rim t
déurgence

Le partage doi mages t el gvuné @hstitle pas ®u «PACS td RACSH >, maisesd DRI
base sur une passerelle dédiée nommée « DRIMbox »

i d®cl enche | e processus de pvalidationmgle de
i pan & gadiolagle/médecin nucléaire.

L6®I ®ment

qgu
compte-r endu dé

Le projet DRIM -M a nécessité la rédaction de deux Spécifications projets :

- une spécification pour la DRIMbox [DBOQ] (présent document)
- une spécification pour sa visionneuse DICOM [DBVIEWER1]

Ces

documents int grent un ensemble dbdexigences qui V O |

solution « DRIMbox ».
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2. AVERTISSEMENT

LOANS est garante des Sp®cificati onM, dmn®adseu ®iteest deddéanire etl e ¢
déexpliquer l es finalit®s du projet " travers des <cas
référencement du projet par le programme du Ségur du Numérique.

Ces documents ont ®t® publi®s sur |l e site de | 6ANS et i
semaines via le site Participez accompagné de plusieurs itérations, cela a permis de prendre en compte les
commentaires, dhajsustterddl®csh acngretr avec | 6®cosyst me.

LOANS rappelle que | es Sp ®8l$deicangitudntpasen alles-snéni2Run ptbocessus det  C |
référencement.

Chaque utilisateur des Sp®cifications reconna’t ®gal eme
réclamations, préjudices et/ou demandes de dommages et intéréts résultants des développements et de tests passés
en utilisant un quelconque outil ou par tout autre moyen.

D6bune mani r e g®n®r al e, |l 6 ANS nédencour e aucune respo
déi mpl ®ment at-comf @umidte® ndbaans | 6utilisation ddébune quel cor
projet DRIM-M.
En particulier, toute modification de tout ou partie de
déun wutilisateur ou déun tiers, notamment pendant | es dBE@
Cible,exoner e | 6 ANS de toute responsabilit® sur | e bon foncti
Pointsdéattention

T Ldbensemble du contenu de | a sp®cification doit °tre

a pas d obsede cag dernesteu de preuve pour chaque élément qui y est mentionné.

T L6ANS pr®voit dans de futures versions du pr®sent r®
devenir des exigences.
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3. ARCHITECTURE GENERALE

3.1. Architecture générale

Consommation

o emamamamn—a—amamas
O
ESPQI_\CE
~ SANTE
/[
/

.

—

Web-PS
DMP

© Gestionnaire

\
: [
12 T . .
d'habilitation * g 1
S ".' -
| A T S~

Re_glstre L/ Ol 1
- Patient -~ .

A g Professionnel de "
- Santé L I
/ .

/ A s mm s s o= s

Envoi du pointeur
+ méta data 3 I

SI Producteur

DRIMbox
Source

DRIMbox
_ *-)  Ps eaploitant
Consommatrice de Fimagerie

T
‘ﬂ:
PACS local

;\ l P
de Fimagerie

DICOM Workstation s s o

Platezu Technigue en ES, Cahinet d'imageris, Groupement de
Structures, Communauté d'imagerie.

Légende :

Flux d’Alimentation :

1 : Validation du compte-rendu d'imagerie au sein du systéme d'information de radiologie (RIS) et transmission de celui-ci & |a fonction source de la DRIMBox (transaction
HL7v2 ORU/MDM).

2 : Récupération des métadonnées associées 3 un examen d'imagerie, par la fonction source de la DRIMBox auprés d'un systéme PACS (transaction DIMSE C-FIND).

2bis : Transmission d'informations relatives 3 une mise 3 jour de contenu d'un examen d'imagerie, entre un systéme PACS et la fonction source de la DRIMBox (transaction
C-STORE 10CM ou HL7v2 OMI~023).

3 : Construction du document KOS (pointeur d'imagerie), par la fonction source de la DRIMBox, et publication de celui-ci au sein de I'environnement DMP (transaction DMP).

Flux de Consultation :

4 : Consultation des systémes tiers associés aux logiciels DRIMBox par un professionnel de santé.

5 : Appel contextuel 4 la fonction consommatrice de la DRIMBox (transaction HTTP POST).

6 : Consultation de I'environnement DMP, par la fonction consommatrice de la DRIMBox, et récupération d'un document KOS (transaction DMP).
7 : Récupération des images médicales référencées au sein d’un document KOS (transaction WADO-RS).

8 : Récupération d’instances DICOM, par la fonction source de |a DRIMBox auprés d'un systéme PACS (transaction DIMSE C-MOVE/C-5TORE).

9 : Export d'instances DICOM, par la fonction consommatrice de la DRIMBox a destination d'un systéme PACS (transaction DIMSE C-STORE).

10 : Consultation par un professionnel de santé d'images exportées par la fonction consommatrice de la DRIMBox, vers un systéme PACS.

Consultation via un lien URL depuis le compte-rendu d'imagerie :

11 : Consultation des images médicales associées 3 un compte-rendu d'imagerie (appel 3 la visionneuse associée 3 la fonction source de la DRIMBox).

Transactions hors DRIMBox :

12 : Echanges entre les systémes d'information internes a la CNAM (DMP, le Web-PS DMP et MES).

Figure 1T Architecture g®n®rale du partage de docum
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La DRI Mbox repr®sente | e composant | ogiciel responsabl e
dodexadneinmageri e (KOS) dans | e DMP et de | a fonction dbac

La DRIMbox peut avoir 2 rbles différents :
- Source des données et alimentation du DMP. On parlera alors de DRIMbox Source
- Consommation des données. On parlera alors de DRIMbox Consommatrice.

Dans la suite du document, les exigences identifiées DB.SO.XXX, désignent des fonctionnalités liées a la DRIMbox
Source, DB.CO.XXX, a la DRIMbox Consommatrice et les exigences DB.CS.XXX sont des exigences communes
aux deux roles.

Pour |1 6utilisateur, |l 6acc s aux Iimages peut se faire par

- Via la visionneuse de la DRIMbox Source, appelée depuis un lien disponible dans un compte rendu
dbéi mageri e

- Viala DRIMbox Consommatrice, aprés acces aux documents KOS récupérés depuis le DMP

3.2. Présentation des Profils DRIMbox

Les fonctions de la DRIMbox peuvent étre directement intégrées au PACS (implémentation native) ou implémentées
dans un systéeme séparé (implémentation proxy). |l existe ainsi deux profils différents pour les DRIMBoX : Proxy et

Natif, chacun de ces deux profils ®tant associ ® ~ un ens
g®n®rales €& sbéappliqguant aussi bi e nve gue praxg sont muuaht @mkes t at i
regroup®es au sein doéun profil G®n ®r al
Profil Description
Général Ce profil regroupe | 6ens e mbdoigentdupsortee X
les DRIMbox Natives et Proxy
Obligatoire d s lors que | 6®diteur a
logiciel séparé du PACS, elle communique alors aveccelui-ci ~ | 6 a
DRIMBox Proxy requétes DICOMDIMSE( ce profil couvre | e ca
plusieurs systemes PACS sources).
Obligatoire d s lors que | 6®diteur

DRIMBox Native

directement intégrée dans son PACS.

De maniére a simplifier la compréhension, la DRIMbox est représentée comme un module séparé (proxy) dans la
suite du document.

La DRIMbox doit obligatoirement implémenter un des deux profils Proxy ou Natif ainsi que le profil Général.

Dans la suite du document, les exigences sont donc regroupées en 3 catégories :
- Les exigences « générales », communes aux 2 profils, ne feront pas | 6objet doun
- Les exigences spécifiques au profil Proxy, préfixées par « SI DRIMbox Proxy »

- Les exigences specifiques au profil Natif, préfixées par « S| DRIMbox Native ».
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3.3. Fonctions principales

3.3.1. DRIMbox Source

La DRIMbox Source permet principalement :
A Léalimentation du DMP avec |l e document de r ®f ®rence
A Laréponse aux requétes pour la consultation des images référencées par le KOS

La Figure 2 pr ®s ente une vue dbéensemble des transac8durcenlses et C
différentes transactions seront présentées plus en détail dans la suite du document.

IHE RAD-68 - Provide&Register / \
pour stockage du KOS

IHE ITI-57 - Update Document
HL7 ORU ou MDM a la validation du Compte-Rendu Set pour la mise a jour du KOS

ds : ; LDMP
- /

IHE ITI-18 — Registry Stored Query
pour la liste des documents

+ disponibles
C-STORE IOCM lors de la suppression d’'images IHE ITI-43 — Retrieve Document

HL7v2 OMI*023 lors de la suppression/ajout d’images DRIMbox Set pour la récupération du KOS

Source

RAD-107 - WADO-RS 4-5
pour la récupération
desimages

6
2 / 7 DRIMbox

Conso

| [
PACS -
2: C-FIND pour récupérer la liste des images de I'examen jet générer le KOS
7: C-STORE/C-MOVE pour récupérer les images sur réception de requétes WADO-RS

Figure 21 Vue globale des transactions en lien avec la DRIMbox Source

Afin dbéali menter |l e DMP avec | e document de r ®f ®r ence d
doit :

P

Suite a la validation e t : Id® e mv ccHiendyp ters le DMP, réceptionner ce méme compte-rendu,
détecter des images du ou des examens correspondants sur le PACS et les récupérer sur la DRIMbox.

Récupérer certaines informations concernant| 6 e x a me n  gdrmettemtdaegénération du KOS.

Générer le KOS

G®rer | 6authentification permettant | 6éalimentation d
Implémenter larequéte XDS-I . b ddéal i mentation vers | e DMP

Stocker localement le KOS et les métadonnées XDS

Mettre a jour ou supprimer le KOS le cas échéant (sur réception d 6 \CFSTORE IOCM/HL7v2 OMI*023
signalant | a suppression doi mages

o Jo Bo Io Do Do
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Pour rendre possible I 6acc s aux images, | a DRI Mbox Sour

A verifier | daupthemesdiicmnelon dlessant® (processus doi nt
des requétes WADO-RS en provenance des DRIMbox Consommatrices

A Gerer | oautorisation dobace s —aux—images—groce ~ 15in

A Fournir une réponse aux requétes DICOMWeb en provenance des DRIMbox consommatrices

A Mettre en Tuvre une Vvisionneuse web pour consuleter
compte-rendu (se référer aux Spécifications Visionneuse DRIMbox [DBVIEWER1]pour pl us ddéi nf
sur les fonctions liées a cette visionneuse)

3.3.2. DRIMBox Consommatrice

Afindefournirauxpr of essi onnel s de s auntd®esailiptlbux iéférances d@ i ennaxaded e

déi mager isauspird®@®B kRt | a DRI Mbox Consommat r i ¢ @&nndvgateursur®@mal i s e
Syst me doél nformation de RJdRACDduargliogciel deiRradessornnel tiei Samé (LPS) t r a
déun c!t® et | e DMP et | a DRI Mbox Somsomnaticedlat: | dautr e. PoL
A Proposer une interface graphique permettant doéint e
documents disponibles, en particulier | edbdmageehnes
A Récupérer les images référencées auprés de la DRIMBox source associée au PACS ou celles-ci sont
stockées.
A Afficher |l es images r®cup®r®es ~ | daide ddune visio

cette visionneuse sont décrites dans les Spécifications Visionneuse DRIMbox [DBVIEWER1].

A Pouvoir exporter les examens de la DRIMbox Consommatrice vers les stations de travail et les PACS du
radiologue/médecin nucléaire (par | 6i nt er m®di ai r eSTARE) requ°tes DI COM

3.3.3. Authentification

Pro Santé Connect a été retenu comme solution pour authentifier les professionnels de santé sur les DRIMbox
Sources “ 1l douverture de | 6examemludepuis un | ien sur |l e coa

Pro Sant® Connect a ®t® retenu c¢ommeDRIMhox Gonssmmatigee nafindl® a ut h
consulter |l es documents pr®sents sur | e DMP du patient
Sources © partir €@RBune requ°te WADO

Les DRIMBox devronts 6 i n t & urf peoryeei1Santé, ayant adhéré au niveau Communauté Pro Santé Connect |
Extension Espace de confiance, de maniére & mutualiser leurs interactions avec Pro Santé Connect. Par soucis de
simplification, les Proxy e-Santé ne sont pas toujoursr e pr ®s ent ®s dans | es sch®mas
sur les Proxy e-Santé sont disponibles sur le volet Transport Synchrone pour APl REST [CISIS6] et sur les
référentiels PSC [PSC3]

Dans le cadre de la transmission d 6 i ma gompte tenu des contraintes de performance et de bande passante
pour télécharger les images, il a été choisi de ne pas passer par ces proxy e-Santé. En revanche, les DRIMbox
doivent °tre int®gr®es polbdekdac e.Udexnnalyseplisri&ailéeest dsodible
en Annexe H de la présente spécification. Malgré cela, le processus de partage des images entre les DRIMbox est
autoris® car il reste © | 6int®rieur de | 6Espace de Confi

Publique Statut : Validé | Classification : Publique | Version 1.1.4 page 15/125

Ce document est NSaSpnopti PRt ®atdeohpAsa reproduction ou sa dNSsbnuistérdites. sans | 6aut



Q.0 o5 erioue DRIM-M
.\ E
pu% SANT

Spécification Projet DRIMbox
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k
Profossionnel
do Santh .
Figure 3 T Espaces de confiance PSCetDRIM -M
334 Mi se en Tuvre de | a consultation des I mages
LaFiguredpr ®sent e | 6enchai nemenltdadcecs sa ca u xo nismapgeersmeptatranlta DRI

requétant la DRIMbox Source. Les différentes transactions sont décrites plus en détail dans la suite du document.

Le diagramme repr®sente | a mise enl Il uwerte daimexplogverSantd, sinul t at
pour | a DRI Mbox Source et un pour | a DRI Mbox ClngweoOamat r
mode de déploiement est un exemple, plusieurs architectures sont en effet envisageables pour le déploiement des

proxy e-Sante.
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Ia DRIMbax Consa

o) i T Sewes
o ] [ Consa] | == e PacS e | Frry ssand iasamiecanmect| [0 oy o Backend Db Souce

Canmexion sur e RISTDFI ] ! 1
Comexonsuriomsme L ; i
s Recuperation de FAccess Token et User info i
Ratour H H
Section deIa situation d exercice. ] ! f
& partir des stuations cantenus dans (e User info ' i
hpartirdes citualions covtmus dars |m GERCRERY ! !
Sétection dun patiert : ] !
|Seectondwnpatient o : !
] TP POST avec i ; |
| Padiraction HTTP 30204303 | i H
| Accks & intertace DRIMBox Conss ! i
B ! i
: Recuperation Token at User info !
| Aumnare ok :
! Token et Usar into i
| o Recuperation des tokens i
— H

echerche des KOS

Affichage des KOS

| Génération du jeton VIHF & partir des info conterus dans le Usarinf |

| IT-L8 - Recherche des KOS (avec jeton WIHF)

Liste des KOS

1a conniexion TLS mutuetle

| Sétectian d un KOS

lection @ un KOS

M43 - Récuparation du KOS (ave jeten VIFF)

118 - Recherche des KDS | ton VIHF)
Lista des KOS
ma3 au iHE)
u
| Retour K05

Demands da wisualisation

- |
| Etablissement de I connexian TLS mutuelle (avec certificat SERV S5L)

| Demanie dun neavel Access Token

| Aecess Towen

Oemande o Access Token & partir du Asfrash Token

#ccess Takan

| Recuéte WADD-RS avec [hccess Token et e SOPInstanceld du KOS

' Transmissian de fAccess Token
o Transmisdon do rAccess Token |
; fification d 1 valihé de I Access Token d ntrospection
feponse
: _naponse
Wirification di (exstence du KOS e G 500 SOPIStanceUD
|
bcupdracnon s
| Récupération des images
| Mérupération des mapes | ]
S Tt I T G g ;
Demande de stockage des images i ! i
Demange destockege !
: | Rt WADO-RS avec hccess Token et aunos :
) Transmissian de MAccess Token
56 do Access Token d ntrospoction
Reponse
heponse
e,
: wirificaton d | nabitaton
Meification df lexstence du KOS e e son SOPinstanceUID
Récupération des images.
[LTp——
| Remplacement de I'PP Saurce par PP Canso
| Stockage des images (€ STORE)
3 | [ conso || Conso. PACS local ||| Proxy esants | P prosanteconnect | | ome | Proy esantd Backend DRMBaX Source.

Publique
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Figure 4 - Diagramme de séquence de la consultation des images
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3.3.5. Gestions de identifiants de patients et des divers objets échangés

Les Figure 5etFigure6pr ®s entent | es divers flux déidentifiants dar
associés. Ces divers identifiants sont mentionnés dans différentes exigences et dans les spécifications du CI-SIS
associées au projet DRIM-M. Ces figures illustrent les différents points ou ces identifiants sont générés, puis la fagcon
dont ils circulent entre les différents systémes, en particulier les DRIMbox Sources et Consommatrices. Les points

de contréle de cohérence sont identifiés (points jaunes).

DMP Query/Retrieve

Nouveau, mise a jour,

suppression du CR

Publie

INS sinon
IPP-S DRIMbox Source

@ - Rédtilise Identifiant
(O - Veérifie Identifiant - |IPP-S: Identifiant du patient local & la source des examens

@ - Remplace le IPP-S par I'lPP-C - IPP-C : identifiant du patient local au consommateur des examens

Comme indiqué surlaFigure 5,1 61 NS qual iefsit® td ua npsariise ndtR2ds compiteerentiu’etiveyé C D A
par le RIS. Ensuite, la DRIMbox Source integre cet INS dans le KOS lors de sa génération.

Lors de | a consultation sur | a DRI Mbox Consommatri ce, |
DRIMbox par appel contextuel.
Dans | e cadre doéun export do6éi mages sur un syst me PACS,

personnaliser certaines métadonnées des images a exporter afin de distinguer au sein du systéeme PACS les images
nativement présentes de celles récupérées depuis la DRIMBox consommatrice. Exemples de personnalisation :

T PP du patient et/ ou son autorit® dbéaffectation.

T Accession Number de | 6examen et/ ou son autorit® dobaf

Ces mécanismes sont décrits plus en détails dans la suite du document.

pub”qu( Statut : Validé | Classification : Publique | Version v1.1.4 page 18/125

Ce document est NSaSpnopti PRt ®atdeohpAsa reproduction ou sa dNSsbnuistérdites. sans | 6aut



@ AGENCE
P\p i ieee DRIM-M

Spécification Projet DRIMbox

Metadonnée:

DMP MP

Nouveau, mise a jour, .
= Query/Retrieve

suppression du CR
OrdPI# oolD+
AccN# CR
SInUID

Appel
Contextuel a la
DRIMbox
consommatrice

Publie
KOSInUID+

StinUID (+Series UID
WADO-RS

@ StinUID
Source C-Find
s et C-Move

DRIMbox Conso

DRIMbox Source

DoclD+
SHnUID (+Serjes UID) CR
AccN#  URL d’Appel Contextuel
ppel Contexiue LPS Contextuel
o - depui
. - Reutilise Identifiant CO:&Z{;Z:@

(O - \verfie Identifiant

De la méme maniére et comme indiqué sur la Figure 6, lors de la réception du compte rendu :

- La DRIMbox Sourcer ®cup re | a valeur du StudylnstanceUl D, p
identifiant afin de récupérer les métadonnées associées aux images.

- Siles identifiants sont cohérents, la DRIMbox Source publie alors le KOS (qui intégre ces informations). Les
métadonnées XDS véhiculent également ces 3 identifiants, ce qui permet par la suite de consulter des
documents de maniére plus fine (par exemple pour récupérer un CR associé & une demande ou

inversement).

Lors de la consultation sur la DRIMbox Consommatrice,
- Celle-ci retrouve le StudylnstanceUID et le SOPInstanceUID du KOS aprés récupération depuis le DMP.
- Avec ces identifiants, elle peut alors interroger la DRIMbox Sourceau moyen doéune t-R&nsac

- La DRIMbox Source contrélel 6i denti fi ant SOP1 nilsG@aince Udd 9dan KKOSS ar
Si les identifiants sont cohérents, elle lance une récupération des images.

Quand wun wutilisateur souhaite visualiser l es images de
Number avec son Assigning Autority et |1 6identifiant du c
Source. Celle-ci vérifie alors la cohérence de ces identifiants avec ceux conservés aprés archivage du KOS.

Ces mécanismes sont décrits plus en détails dans la suite du document.
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3.3.6. Gestion des images clés

Le partage de donn®es dobéi magerie dans MonEspaceSant® p
significatives ou « images clés ». Ces images sont identifiées comme importantes par les radiologues ou les

médecins nucléaire lors de larédactionducompte-r endu qui | eur est associ ® Les ca
significatives sont d®crits dans | es Sp®cifications Fonc
[CISIS11].

Afin de définir le cadre technique associé a la diffusion de ces images significatives, un groupe de travail dédié a été
organi s®. Cette r®flexion a permis dbéaboutir ° une solut
objet DICOM KOS (Key Object Selection) pour référencer les images significatives. Cet objet KOS sera identifié

comme « KOS KIN » dans le reste du document.

L6i d®e g®n®r al e dveconsisiesapdentifierdes enagbssigrificatives dans le document de référence

déobjets ddbexamen doéi magerie en |l eur affectant un BBphsemb
Ainsi, |l orsqoodsuteen DRbMbment de r ®f ®rence doodigeraénsnestlré e x a m
de d®terminer si | 6 examen r @GitaBvessehatr®un@acées diied ades idages. | mage s
La gestion des images significatives par |l es syst mes DI

de fonctionnalités relatives aux différentes exigences décrites ci-dessous.
Les exigences relatives au support des images clés ont été regroupées en deux blocs optionnels :

- Option Images Clés sur la DRIMbox Source
- Option Images Clés sur la DRIMbox Consommatrice

DB.S0.192 SI | e syst me slmagpscCiés » il DOBT anplénenter : ¢

- le support des images clés sur la visionneuse DRIMbox Source* (DB.VI-S0.196)

- |l dajout des i nfor Mm% KIN(@dntees)slans le RS Manitastx
S i | 6examen cont KK@SIN (of mterest) (DB.S@O4)e ur s

- laréponse aux requétes WADO-RS au niveau instance (DB.SO.195).

DB.CO.193 SI | e syst me slmagpscCiés » il DOBT anplénienter : ¢

le support des images clés sur la visionneuse DRIMbox Conso* (DB.VI-C0.197)
- | 6®mi ssi on de -RSeagniveau mstancd/fOB.00.198).

* Le support par les visionneuses des images clés impose de pouvoir afficher uniquement la totalité des images clés
pour un examen s®l ectionn®, ou dbéafficher pour une serie
marquées.

La définition de ces deux options laisse une certaine liberté dans les implémentations en permettant soit :

- De ne pas offrir la gestion des images clés sur une DRIMbox.

- Déoffrir |l a gestion des images c¢cl|l ®s associ ®es aux fo

- Déoffrir |l a gestion des images c¢cl ®s associ ®es aux fo

- D6éoffrir |l a gestion des images c¢cl ®s associ ®e ~ la to
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4. SPECIFICATIONS DETAILLEES

4.1. DMP-Compatibilité

La DRI Mbox supporte |l es profils Al i ment atdéaitesdansle Gudes ul t
déint ®gr 40MP4.n DMP

Quelques exigences doivent cependant étre expliquées spécifiquement pour le contexte DRIMbox :

- EX_GEN-1060 : La DRIMbox est esclave du RIS qui valide le CR pour transmission au DMP. Cette opération
fait partie intégrante du processus de validation a réaliser sur le RIS.

DB.CS.159 Le systeme DOIT étre homologué CNDADMP «Comp at i bl e par » avecdes
modes d'authentification correspondant au "Guide d'intégration DMP" [DMP4] :

- Authentification directe via PSC

- Authentification indirecte (avec profil alimentation)

Le profl «xCompati bl e par b ®FRincldtdes memsactions Alimentation, Recherche de documents
déi mageri e e(TD EDTDSSI?J&JT&’BQ TD3.3c

4.2. Configuration

Comme illustré sur la Figure 1,1 a DRI Mbox est connect®e au PACS et au
regroupement de différentes institutions, la DRIMbox peut méme étre associée a plusieurs RIS et plusieurs PACS.

Note : Par soucis de simplification, dans ce document, le terme « RISé r epr ®sente | densembl
susceptibles dobeenduaja®RIMaon compt e

DB.S0O.03 Le systeme DOIT disposer d'un connecteur HL7 pour la réception de messages HL7 ORU et
MDM venant des RIS et étre conforme au VoletTr ans mi ssi on doun do¢(
[CISIS3].

DB.S0.04 S| DRIMbox Proxy, ALORS le systéme DOIT pouvoir communiquer avec plusieurs RIS.

L'identification a chaque RIS est possible par gestion de la configuration locale.

DB.S0.188 S| DRIMbox Native, ALORS le systeme DOIT pouvoir communiquer avec plusieurs RIS.
L'identification & chaque RIS est possible par gestion de la configuration locale.
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DB.S0.140 S| DRIMbox Proxy, ALORS le systéme DOIT pouvoir communiquer avec plusieurs PACS.
L'identification des PACS associés a chaque RIS est possible par gestion de la configuration
locale.
Note : La facon dont la configuration locale doit étre gérée (ut i | i sati on doéi ssuer d' access

application HL7, de socket TCP/IP...)h 6 est pas sp®ci fi ®e dans ce document .

Pour identifier le RIS émetteur du message HL7 ORU ou MDM, la DRIMbox peut se baser entre autre sur le champ
HL7 "MSH.3 - Sending Application".

DB.S0.05 S| DRIMbox Proxy, ALORS le systeme DOIT rendre possible la configuration et la
modification des paramétres de connexion (adresse, port, AETITLE) vers les PACS associés.

DB.CO.187 Le systeme DOIT rendre possible la configuration et la modification des paramétres de
connexion (adresse, port, AETITLE) vers les PACS ou stations de travail associés, en vue
de l'export d'images (cf exigence DB.CO.74 du document [DBO]).

4.3. Audit Trall

DB.CS.06 Le syst me DOIT conserver et rendre access§g
d 6 i ma gCettei fanctionnalité peut étre désactivée si le systeme offre une interface
compatible avec IHE ATNA d'envoi d'évenements d'Audit Trail vers un Audit Repository
extérieur (cf exigence DB.CS.96 du document [DBO]).

DB.CS.96 Le systtme PEUT offrir une interface compatible avec IHE ATNA d'envoi d'événements
d'Audit Trail vers un Audit Repository qui dessert le SIH dans lequel la DRIMbox est déployée.
Dans ce cas-la, I'archivage interne a la DRIMbox (cf exigence DB.CS.06 du document [DBO])
pourra étre désactivé.

Note : La durée de conservation des traces esttraittedans | e Gui de dOEXDB2oi tati on DRI

Lé6interface de gestion des traces ddédaudit ne pr®sentera
m°me ° | 6utilisateur autoris®. Le seul m®cani sme dle sup
systeme ne doit ainsi pas permettre que les traces soient supprimées avant la fin de leur durée de rétention minimale.

DB.CS.10 L6®di tsysiéme EIQAIT fournir une procédure permettant aux utilisateurs autorisés de
consul ter |l es traces déaudit horodat ®e s
messages correspondants a un INS.

Les messages dbéaudit g®n®r ®s par | a DRI Mbox sont d®crit s
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4.4. Conformité DICOM / IHE

DB.CS.160

Le systeme DOIT fournir un document de « conformance statement DICOM » conformément
au standard DICOM Part2.Ce document DOI T sui vr @N étécluneo
au minimum les éléments suivants :

A Le r®sum® des Storage SOP Classes et Tr g
A Les Jeux de caract res utilis®s (I SO_IR
A Lé¢ implementation model & pr®cisant | es

A Les DI MSE Services i m{STOREREDP Classes(eSST DRIMbbxX
Proxy, SCU of the Study Root Q/R Information Model i FIND SOP Class, SCP of the Storage
SOP Classes et SCU of the Study Root Q/R Information Model i C-MOVE SOP Class) en
section 5.2

A Les fATranscoding of Transfer SABTORESGPLESSI
et le SCP du C-STORE SOP Class en Section 5.2.5.1.1.

A Les DICOM Web Services implement ®s -RRomt
Origin Server et Retrieve supported transaction WADO-RS on User Agent) en section 5.3

A La description du Manifeste KOS cr®® cor
gue définit dans la Section N.9 A.A

Note : La déclaration

de conformité au standard DICOM est spécifiée au sein du document [DICOM1].

DB.CS.161 Le systeme PEUT fournir un document de « statement IHE » indiquant les transactions IHE
supportées conformément a IHE Intégration Statements.
Publique Statut : Validé | Classification : Publique | Version 1.1.4 Page 23/125

Ce document

est NSaSpnopti Pt ®atdeohpPpAsa reproduction ou sa dNSsbntisterdites. sans

Il daut


https://wiki.ihe.net/index.php/Integration_Statement

@ AGENCE
P\p i ieee DRIM-M

Spécification Projet DRIMbox

4.5. DRIMbox Source

4.5.1. Alimentation du DMP

LaFigure7pr ®s ente | e diagramme de s®quence de | 6ali menteati ol
RIS, le PACS Source, la DRIMbox Source et le DMP.

Génération du KOS et alimentation du DMP

PACS DRIMBOx DMP
I 1

L

H [01] HLT ORU au MOM - Compte rendu approuvé |

! ! [02] Récupération du StudylnstanceUID E

[04] réponse du C-FIND
! [05] Contréle de NS sile PACS est compatible (PP sinon)
i i (entre les identifiants présents dans les images et ceux avec le CR)

| ’A‘ [03] C-FIND Study-Root avec StudylnstanceUlD au niveau Image

i | [06] Génération dufdes KOS !

[07] Veérification si KOS déja publié (avec StudylnstanceUID) et éventuel comparaison avec le précédent i

|
i [ alt /) [5iK0S non publi¢]

i | [08] TDO.2: Veérification de I'existence du DMP

[09] Répaonse

| | [10] Si ok, TD2.1: Alimentation du DMP

[11] Stockage du KOS, de 'UUID du registre &t des métadonnées XDS

Bilmise i jour nécéssaire]

[12] Mise & jour du DMP

[13] Mise a jour du KOS local

L b

RIS PACS DRIMBOx DMP

452.D®cl enchement de | 6ali mentati on

DB.SO.11 Le systétme DOIT systématiquementd ®c | encher | 6ali mentati o
messages HL7 ORU et MDM avec un INS qualifié en provenance du RIS et controler les
segment s sp®ci fiques DMP du message conif
document CDA en HL7v2 [CISIS3], sans action complémentaire de I'utilisateur.

Poi nt do aPoureappgelj un HL7v2 ORU ou MDM regu avec un segment Destinataire DMP a N ne doit pas
déclencher de générationnidé al i ment ati on du KOS sur | e DMP.

DB.S0.141 Le systeme DOIT acquitter la réception du message HL7 ORU et MDM conformément au
Vol et Transmission doun[CI8I83t ument CDA en HI
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Plusieurs informations sont al odu€DA-R2 assoti& aa messagedH 7, bude nt ° t
message HL7 lui-méme :

A Le StudylnstanceUID de chacun des examens associés au CR approuvé (CDA-R2 en-téte)
A Loéidenti fi alPPetpoaautortéptésehtodars le message HL7

A 161 NS qual iafpart®dudC® apprauvé (ensiéte CDA-R2)
A

L6 Accessi oat soNAssigning Authority de chacune des demandes RIS associées au CR
approuvé (en-téte CDA-R2)

I

La situation dbdoexercice deaenduPCRlle-a panmettra doault ii ld @edificat ¢ o
déaut henti ficat'i dm csdrtrueastd oomd admte x er cliocres ddud uPnSe qaulii 1
du DMP en Authentification Indirecte.

A Les modalités des examens effectués (CDA-R2 en-téte)

A La r®gion anatomique i mpact ®e. La DRI Mbo xétedCDA-t r ®
R2.
A L6Order Pl aetsomrAsdignimyAethority qui sera ensuite renseigné dans les métadonnées du
KOS.
Note : I est i mportant de noter qudun m°me Accession Num
| 6ent°te contiendra une |iste de StudylnstanceUlID et wun

Le Tableau 1 résume les différentes informations a extraire ducompte-r endu et de son ent °te ¢
est faite.

Information Cardinalité Source Utilisation

R Génération du KOS et des métadonnées XDS.
StudyInstanceUID 1* Entéte CDA R . .
Contrdle lors de la récupération des images

Accession Number et

. . 1.~ Entéte CDA Génération du KOS et des métadonnées XDS.
son Assigning Authority

Contr6le lors de la récupération des images.

IPP et son autorité 1 Message HL7 ]
L61I PP et son autorit® som3t

Génération du KOS et des métadonnées XDS et
INS 1 Entéte CDA contrble lors de la récupération des images si PACS
g re |1 61 NS.

Situation dg 1 Entéte CDA ou Récupération du certificat associé

PS PRT-8 HL7 P :

Modalité 1. Entéte CDA Génération des métadonnées XDS.

Région anatomique 1* Entéte CDA Génération du KOS et des métadonnées XDS

Order Placer Number et

Ny 1.* Entéte CDA Génération du KOS des métadonnées XDS.
son autorité

Génération des métadonnées XDS at archivage.

Note : La version actuelle du DMP ne supporte pas le
format OID"Extension pour la métadonnée XDS

Id du document CDA 1 Entéte CDA uniqueld d®termin®e ~ part
document CDA. Pour les documents qui seront mis en
partage dans le DMP, il est donc demandé pour cet
élémentiddudocu ment CDA de nodutii
Ol D dans | dattribut @root
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Note : La conformité du compte-rendu d'imagerie en regard du volet Structuration Minimale de Documents de Santé
[CISIS1] reléve de la responsabilité du systéeme l'ayant produit (RIS). Ainsi il n'est pas attendu que la DRIMBox
effectue une vérification de conformité du document a sa réception. En revanche, dans le cas ou le compte-rendu
d'imagerie réceptionné par la DRIMBox via le flux HL7v2 ORU/MDM ne mentionne pas une ou plusieurs des
informations répertoriées au sein du tableau n°1 ci-dessus, alors le document KOS ne doit pas étre généré et une
erreur doit étre remontée a I'administrateur du systéme. Dans cette situation, le systéme doit également tracer la
réception du compte-rendu d'imagerie ainsi que le processus d'interprétation de celui-ci conformément aux sections
4.5.12.1 et 4.5.12.2 du document [DBO] (I'erreur E005 sera alors impliquée).

Point dobéateseomptesoerndus doi mager systame DRIEBDS iasunestransaction HL7v2
ORU/MDM sont susceptibles de présenter différents niveaux de structuration (CDA R2 niveau 1 ou niveau 3). Or,
cet aspect ne doit pas interférer avec la capacité du systeme a générer un document KOS associé au compte-rendu
d 6 i mia.de aconséquence, la DRIMBox doit étre en mesure de traiter les différents niveaux de structuration des
documents CDA réceptionnés.

DB.S0.12 Le syst me DOIT g®rer | es cardinal it ®s -tite
du CDA-R2, et générer autant de KOS que dd6i dent i fi ants St ud)]
présents.

De plus, plusieurs Accession Number peuvent étre liés & un méme examen. Cette situation intervient lorsqu'un
examen donne lieu a plusieurs comptes-r end u s , par exemple dans |l e cadre db
lecture portera un Accession Number différent de la demande d'acquisition de I'examen.

Dans ce cas, |l a seconde |l ecture r®f ®rencera | 6examen de
et quodil néy a pas de modification du contenu dendldexan
nbest pas n®cessqgioud de KOSt rdeans | e DMP. Pour v®rifier

comparaison peut étre effectuée entre le nouveau KOS et le KOS sauvegardé localement (cf exigence DB.S0.22)

DB.S0O.13 Le systéme DOIT mettre a jour le KOS dans son stockage local (cf exigence DB.S0O.22 du
document [DBO]) et au niveau du DMP si un KOS correspondant au méme
StudylnstanceUID a déja été publié par le méme site et si les métadonnées du KOS et/ou
son contenu a évolué (parexemp | e, changement d 6,0hacgenentBes
instances référencées, changement d eaulreichadgementiayar®unempact
sur le contenu du KOS).

4.5.3. Récupération des informations sur les images

Une fois |l es informati oR2setsealRMadx Baurse etlle PACSsont 2 éntités séfabtbs
(implémentation proxy), une requéte DICOM C-FIND StudyRoot au niveau image sur le PACS Source est alors
n®cessaire pour r®cup®rer | .a Uniestree que€d ei reRalgtdreml Qdes »lest edxogpn
support® par l e PACS, sinon, une requ°te suppl ®mentair
concer na n tRelbtdralpuaryo nse référer a la section C.4.1.2.2.1 du standard DICOM). La réponse a ces
requétes per met déobtenir la |liste des identifiants de s®r
(SOPInstanceUID) qui seront référencésdansled ocument de r ®f ®rence dbéobj.ets dobe

Ci-dessous, un exemple de requéte C-FIND StudyRoota v e ¢ | 0 RefatiomabQuery» permettant de récupérer
l es identifiants de S®ries et ddédlnstances dbéun examen dc
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> findscu -S -v -k "(0008,0052)"=IMAGE -k StudylnstanceUID=2.16.840.1.113669.632.20.1211.10000231621 -k SeriesInstanceUID=* -k
SOPInstanceUID=* -aec DCM4CHEE 127.0.0.1 11112

: Requesting Association

: Association Accepted (Max Send PDV: 16366)

: Sending Find Request (MsgID 1)

. Request Identifiers:

. # Dicom-Data-Set

: # Used TransferSyntax: Little Endian Explicit

:(0008,0018) UI [*] # 2,1 SOPInstanceUID

: (0008,0052) CS [IMAGE] # 6,1 QueryRetrieveLevel

: (0020,000d) UI [2.16.840.1.113669.632.20.1211.10000231621] # 42, 1 StudyInstanceUID

: (0020,000e) UI [*] # 2,1 SeriesinstanceUID

: Find Response: 1 (Pending)

. # Dicom-Data-Set

. # Used TransferSyntax: Little Endian Implicit

: (0008,0005) CS [ISO_IR 100] # 10, 1 SpecificCharacterSet

: (0008,0018) UI [1.3.12.2.1107.5.1.4.54693.30000006053107175587500014745] # 56, 1 SOPInstanceUID

I: (0008,0052) CS [IMAGE ] # 6, 1 QueryRetrievelLevel
I: (0008,0054) AE [DCM4CHEE] # 8, 1 RetrieveAETitle
I: (0008,0056) CS [ONLINE] # 6, 1 InstanceAvailability
I: (0008,0201) SH (no value available) # 0, 0 TimezoneOffsetFromUTC

© (0020,000d) Ul [2.16.840.1.113669.632.20.1211.10000231621] # 42, 1 StudylnstanceUID

: (0020,000e) UI [1.3.12.2.1107.5.1.4.54693.30000006053107175587500014744] # 56, 1 SeriesInstanceUID

: Find Response: 2 (Pending)

. # Dicom-Data-Set

. # Used TransferSyntax: Little Endian Implicit

: (0008,0005) CS [ISO_IR 100] # 10, 1 SpecificCharacterSet

: (0008,0018) UI [1.3.12.2.1107.5.1.4.54693.30000006053107175587500014751] # 56, 1 SOPInstanceUlD

I: (0008,0052) CS [IMAGE ] # 6, 1 QueryRetrievelLevel
I: (0008,0054) AE [DCM4CHEE] # 8,1 RetrieveAETitle
I: (0008,0056) CS [ONLINE] # 6, 1 InstanceAvailability
I: (0008,0201) SH (no value available) # 0, 0 TimezoneOffsetFromUTC

: (0020,000d) UI [2.16.840.1.113669.632.20.1211.10000231621] # 42, 1 StudyInstanceUID

: (0020,000€) UI [1.3.12.2.1107.5.1.4.54693.30000006053107175587500014744] # 56, 1 SeriesinstanceUID

: Find Response: 3 (Pending)

. # Dicom-Data-Set

: # Used TransferSyntax: Little Endian Implicit

: (0008,0005) CS [ISO_IR 100] # 10, 1 SpecificCharacterSet

: (0008,0018) UI [1.3.12.2.1107.5.1.4.54693.30000006053107175587500014752] # 56, 1 SOPInstanceUID
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I: (0008,0052) CS [IMAGE ] # 6, 1 QueryRetrievelLevel
I: (0008,0054) AE [DCM4CHEE] # 8,1 RetrieveAETitle
I (0008,0056) CS [ONLINE] # 6, 1 InstanceAvailability
I: (0008,0201) SH (no value available) # 0, 0 TimezoneOffsetFromUTC

: (0020,000d) UI [2.16.840.1.113669.632.20.1211.10000231621] # 42, 1 StudyInstanceUID

: (0020,000€) UI [1.3.12.2.1107.5.1.4.54693.30000006053107175587500014744] # 56, 1 SeriesInstanceUID

: Received Final Find Response (Success)

. Releasing Association

Notel :Afin de simplifier | 6int®gration des DRI MBox dans | e
“ un ensemble de probl ®matiques de s®curit®, il ndest pa
systemes DRIMBox. En cons®quence, seul un syst me DRI MBox peut °

déi mageri e.

Note 2 : Pour les DRIMbox Source en implémentation native, la méthode de récupération des informations
concernant Il aesa®enléedre © | 6®diteur.

DB.SO.14 S| DRIMbox Proxy, ALORSle syst me DOIT r®cup®rer | e
interrogeant | e PACS {rlaD cohfdneraiuxexigen®ed DIGOM (&f
sections PS3.4 et PS3.7). Si le PACS ne répond pas, les demandes de création (ou
modification) d e KOS doivent °tre pr ®s er v @ draitées
automatiguement au rétablissement de la communication avec celui-ci.

Si |l a DRI Mbox est associ ®e ~ pl usi epuorsss iPbAlCeS dSdoiudrecnet,i fiile m
les images associées au compte-rendu dans le message HL7 ORU ou MDM en provenance du RIS. Par conséquent,

|l a DRI Mbox retrouve | es PACS associ ®s ~ c e OowWRde $out€ autted a i d
information permettant doéi d(efetigentce DBrSO.4¢ E£a-0eqgldt mel bens
PACS jusqud”™ obtenir une r-BINlbnse positive “~ la requ°te
I est important de noter que |l a pr®sence, dans |l es r®pc

Study nbest Hnaffet dyvarseasituatiors entre les RIS et les modalités peuvent résulter dans des

images sans Accession Number dans le module Study : le non renseignement par le RIS dans la Modality Worklist,

| 6i mpl ®mentati on par | a sedidnad6i4l.®3.4ddudoG@ment[lplERBRTSFR), ( Voi r
intégration partielle entre le PACS etRIS,etc. C6e st pour gu aire quella DRIBox so®oe ebsienne le

ou |l es Accession Numbers ° praendwo dé&i mdgeaticreée CDA du cor

DB.S0O.15 Le syst me DOIT interrompre | a g®n®ratio
| orsqubaucun examen <correspondant alR2 Sn
trouvé lors de la requéte vers la base du PACS.

Une erreur concernant | 6absence de | 6
| 6admi ni strateur de [DBSOXR etMB.IOK45 duaddcuntent [DBOR)

DB.S0O.16 Le systtme PEUTv ®r i fi er | 6i dentifiant patient p
PACS avant l'alimentation du KOS sur le DMP. Si | 61 NS est pr ®k¢
matricule | NS avec cel ui pr ®sent dans | e CDA.

avec celui présent dans le message HL7 ORU ou MDM du volet [CISIS3].
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DB.S0O.191 Le systeme PEUT vérifier la cohérence de la date de naissance du patient avant
I'alimentation du KOS sur le DMP. Cette vérification de cohérence est effectuée entre le
contenu de la réponse a la requéte vers le PACS et la donnée présente dans le CDA.

Pour les exigences DB.S0O.16 et DB.S0.191, si les données sont différentes , | dal i ment ati on du K
pas lieu. Une erreur de cohérence entre le contenu du compte-rendu et les informations présentes dans les images
retourn®es doit °tre signal ®e " | 6 ®B.%0.24etdB.3Cadb)eur de | a L

Note : Les PACS compatible INS doivent retourner ce champ dans la réponse au C-FIND conformément au
documentGui de doi mp | ®[N&I] daastles wlets du IEISSIS

454.G®n ®r ati on du document de r ®f ®rence dobéobj et s

Les informations extraites de la réponse du C-FIND ou de la base du PACS permettent de générer le document de
r ®f ®r ence dobéobj et s do,eommespécificddéns lImdoguenent [EISI$LIB]OS)

DB.S0O.18 Le syst me DOIT g®n®rer | e document d&O0S)
conformément aux spécifications définies dans le document [CISIS13].

DB.S0O.105 Le syst me DOIT wutiliser | es i nf or mRenhdupoors
| 6i denti fi c dINS azaompdgmé de aes fragtsnstricts) et pour | 6
| 6examen ( Ac c ee son AssigniNgi Aathaity, Order Placer Number et son
Assigning Authority, et le StudylnstanceUID d e | 6 e) damariedocument de référence
d

6objets déexamen doéi magerie et dans | es

Note:La mention des traits doéidentit® I NS patient au sein
est décrite au sein de la section 2.4.1 du document [CISIS13].

Dans | e cadre dbébune seconde |l ecture, un nouveau compte r
Les images présentes dans le PACS ne mentionneront pas cet Accession Number, aussi, un contrble entre les
Accession Number des images et ceux du CDA pour vérification avant publication est impossible. En revanche, il est

i mportant que | es Accession Number du KOS soient mis 7 |
de cohérence soientvalides ( entre | 6 Accessi onNUmkeewr dpr ®&sRe nett dlabnusn |dee s
présents dansle KOS)au moment de | 6appel ° |l a visionneuse source.

Lorsqubun compte rendu r ®f ®r ence plusieurs examens et pl
quel examen fait référence a quel(s) Accession Number(s)dans | 6 e nt (limitatiordactuelzRformat de

|l 6ent °te CDA du Vol et struct ur at[CI8%l]). En conséyaenee, unl KOS Garec u me r
g®n®r ® pour chaqgue examen et c h a g u e eskd Numbe® me@ntioenes damsa | 6
| 6 e NGDA duecompte-rendu.

DB.S0O.199 Le systeme PEUT implémenter un filtre lors de la récupération des informations concernant
les instances DICOM associées a un compte-r e n d u d 6 (vain axigencei D8.S0.14).
La mise en 1 uvhas sudne racene doii |dte m 8GQPMhstaaceWID, implique
une absence de référencement des instances DICOM répondant aux contraintes du filtre
au sein du document KOS créé par le systeme (voir exigence DB.S0.18). Si implémenté
par le systtme,ce m° me f il tre doit ®gal ement delatmise
a jour du document KOS (voir exigences DB.S0.133, DB.S0.27 et DB.S0.97).
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Note : Cette fonctionnalité de filtrage implémentée au sein des systemes DRIMBox peut en particulier étre utilisé

afin d éxclure les références aux instances DICOM produites par un systéeme associ€aunea p p | i ciatelligemee d 6
artificielle. En effet,lesi nst ances DI COM g®n®r ®es au moyen dd&onhaputeep pl i ¢
au sainre @ plusieurs seriiels peutl 6eGdam@mnenrn@ceaas aieckse de
objets en dehors du systéme PACS associé a la structure au sein de laquelle est déployée| 6 a p p | iinteligerice n d 6
artificielle.

455.Gestion de | 6authenti fication DMP

Une fois | e KOS g®n®r ®, il convient de | e transmettre au
Source est nécessaire au préalable.

Le m®cani sme ddédauthentification pour | 6alimentat [DMRE] ver s
disponiblesur] 6 espace industri4iVimles Idlu 68 &g iStESAMI N m®cani sme doba
personne moral e. Deux certificats |l ogiciels sont n®cess:
certificat de signature pour le lot de soumission au DMP.

Lors de |l a transaction dbéalimentation vers | e DMP, il
|l 6environnement DMP ° | 6aide doé-Bant@rtofreapoPB&EnAUTHI €1

du PS ayant val i di®chbieduceRificdtémentatgree i €@n 1 u v r eoitgriontairemereétre adr e
effectué en accord avec le segment « legalAuthenticator/assignedEntity/representedOrganization » mentionné au
sein du compte-rendu d'imagerie associé a la production du document KOS a publier. Pour plus de précisions
concernant la structure du compte-r endu doéi magerie, se r®f ®rer ~ [CI SI S1].

Note 1 : L'attribut PRT-8 mentionné au sein du message HL7v2 véhiculant le compte-rendu d'imagerie a destination
de la DRIMBox doit théoriguement faire apparaitre une information identique a celle référencée par le segment
"legalAuthenticator/assignedEntity/representedOrganization” issu du document CDA. Le choix du certificat
d'authentification a mettre en oeuvre aupres de I'environnement DMP peut donc également étre effectué a partir de
cet attribut. Cependant, la priorité doit étre donnée a une interprétation du contenu associé au compte-rendu
d'imagerie afin de sélectionner le certificat a mettre en oeuvre.

Note 2 : L'implémentation d'une Vvérification de cohérence systématique entre le segment
« legalAuthenticator/assignedEntity/representedOrganization » mentionné au sein des comptes-rendus d'imagerie
r®ceptionn®s par | a D®dedMMBessageeHL7v? dssotids n'ésbpas oblifakife. En effet, la
responsabilité concernant la cohérence de ces données incombe au systéme producteur du compte-rendu et du
message HL7v2 associé. Néanmoins, un tel contrble peut étre implémenté au sein de la DRIMBox. Dans ce cas,
une situation non-passante (écart entre le document CDA et le message HL7v2 au niveau de la mention du
professionnel de santé) doit interrompre le processus de production du document KOS et une alerte doit étre
remontée aupres de I'administrateur du systéme producteur de ces données.

4.5.6. Requéte XDS-I déali mentation vers | e DMP

Le syst me doit alimenter | e DMHD2E&RAD-G80 Provide& Ragister Imaginge d e
Document Seti MTOM/XOP conformément aux spécifications définies dans Volet Partage de Documents de Sant®
[CISIS10] e t au Gui de DMP [DMP4R da teahsactiom TD2.1/RAD-68 a été considérée comme une
extension de la transaction ITI-4 1 avec | 6ajout des m®t adonn®es associ ®es
autres métadonnées.

Elle spécialise et étend les métadonnées XDS associées au DICOM Key Object Selection Document qui sont décrites
dans le Volet Partage de Documents de Santé [CISIS10].

Par ailleurs, la provenance de ces métadonnées est également détaillée dans la section 2.4.8 du Volet IMG-KOS
R®f ®r ences doObjets dOCsISL3JExamen doél mageri e
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Note: Lors de |l a g®n®r ation des m®tadonn®es XDS pour | 6ali
dans | a section EventCodelList. Par exemple, si |l e KOS r ¢
section EventCodelList contient uniquement 2 éléments, un pour « CT » et un pour « IRM ». Les modalités des
métadonnées XDS du compte-rendu et du KOS seront en théorie communes. Il se peut cependant, que les modalités

XDS du KOS (issues du PACS) contiennent quelques modalités suppléme nt ai res ( SR, SC, é
doéi nf or mat i o Wglet RBagage d® Do®uments daSant®[CISIS10] et VoletIMG-KOS R®f ®r ences d
déun Examen CiiSBL3nageri e |

Note : Lavisibilittdud ocument de r ®f ®r enc e d 6aoreppend & la\dsibibtéda compte rehdui ma g
associé.

DB.S0O.21 Le syst me DOIT pr®voir un m®cani sme pour
DRI Mbox en cas doéerreur | ors de | 6 addsrequétest
verslePACS, de mani re ° <corriger | o6erreur 1e
Note : Le comportement ~ easdépiliéaanslequichhes ddePpldealirt at i on
Pour rappel, l e SI DMP ndaccepte pas |l es doublons de doc
détection de doublon, le SI DMP retourne une erreur XDSDuplicateUniqueldinRegistry au LPS.
Dans | e cas 0% | 6environnement DMP nobdest pas accessibl e
mesure dbéassurer |l a cr®ation dbébune file dbébattente des 1
dépublication). Une fois laconnexion entre |l e syst me et | 6environnement D
sein de cette file doébattente doivent °tre envoy®es vers
457.St ockage | ocal du document de r ®f ®rence dobol

Une fois le document KOS envoyé vers le DMP, la sauvegarde du document KOS associé a ses métadonnées est
indispensable, notamment en cas de changement de PACS ou de DRIMbox. L 6 a n rFele o@ document présente
une note de synthése sur les raisons de la sauvegarde des KOS et données associées.

Le syst me DOIT sauvegarder chacun des do
déi magerie (KOS) et | es m®tadonn®es XDS a
dans le DMP. Il doit aussi sauvegarder le(s) identifiant(s) du (ou des) compte(s)-rendu(s)
qui a (ont) déclenché la publication en ajoutant également le matricule INS si présent dans
les images.

Ce stockage doit permettre un export avec les caractéristiques définies en section 4.5.7.1
du document [DBO] en tenant compte du nombre de PACS associés au systeme.

DB.S0O.22

Pour plus doéinformati on c o rmanduy ge aéhéter au Goled Stracturation Mimnbale deu c o1
Documents de Santé [CISIS1]

DB.S0O.24 Le systéeme DOIT prévoir un mécanisme de sauvegarde et de restauration des données
gérées par la DRIMbox en cas de suppression ou de défaillance matérielle. La mise en
Tuvre de ce m®cani sme DOI T ° tdroec udn®ecnrti@ee g
Les données concernées sont :

f Ldarchivage | ocal des documents KOS.
T Les donn®es de configuration (adresse
T Les statistiques doéutilisation.

T Les donn®es dodéaudit trail

Note : Untemplateassoci ® " | a proc®dure mentionn®e au sein de | &
du document [DBO].
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457.1. For mat dodexport

Lbusage de XDM pour | 6dexport de | d6archi v-8lg[€ISIBR Gui estds s e
m° me bas® sur | e profil |l HE XDM). Toutefois, ce cas dous
certaines extensions ont été apportées.

Pour | 6export, il est n®cessaire de

-Cr ®er chaque mois un dossier KAAAAAMM ou MM est |l e moi s
publiés dans ce mois (le préfixe KA ayant pour signification « KOS Archive ») contenant :

- un fichier INDEX.HTM selon le volet Echange de Documents de Santé [CISIS5]. A noter que le fichier INDEX.HTM
doit lister | 6ensembl esda&Q@SssrieDMR aiure sl Gagyramhti.weubdrn ®Quest i

- un fichier README.TXT selon le volet Echange de Documents de Santé [CISIS5].

- un dossier IHE_XDM et de placer dans ce dossier autant de sous-dossiers que de submissionSet. Chaque sous-
dossier sera appelé SSNNNNNN ou « NNNNNN » est incrémenté a partir de 000001, et contiendra :

- un fichier METADATA.XML contenant les métadonnées de la transaction TD2.1/RAD-68 et référencant les
objets KOS.

- un ou plusieurs fichiers KOS_Y_Z.DCM contenant chacun un objet KOS associé a un CR validé. Ce fichier
KOS Y _Z est encodé selon la partie 10 de DICOM ou Y correspond au numéro du submission set
(NNNNNN) et Z correspond & un numéro de KOS au sein du répertoire submission set. | | néest
recommand® de placer plusieurs KOS dans un m°me subm

- un fichier CR.TXT contenant les identifiants des comptes-rendus, le matricule INS associé au KOS. Cet
identifiant sera utilisé lors de la réception de la requéte en provenance des comptes-rendus pour vérifier le

lien entre | 6identifiant de | édexamen ( SteufidhiedGRsSTXTanc el
contient trois identifiants par ligne, | 6i d ,dule n@abidvle INS, au format:
root_idCR;root_idINS;extension_INS, a noter que la ligne peut étre r ®p ®t ®e aut ant de f
d 6 i d e npatiehts ed id €3A rattachés a un seul examen identifié.

Chaque dossier est compressé au format ZIP en créant un dossier KAAAAAMM.ZIP. L6 ar chi ve gl obal

|l 6ensembl e de ces fichiers qui couvrent chacun des moi s
Notel: Si souhait®, ce format dbébexport peausystimenst i tuer | a
Note 2: Pour g®n®rer | darchive au format XDM, »lkazeD&kWH» x de
dans le fichier METADATA. x ml . Ces 3 champs ne sont pas obligatoire
deviennent | ors doéun &ilaDRiIMbax Sarcaaxhofsiae renadigneKl&Mhamps « hash »

et«sizee | ors de |l a publication, ils ne seront pas ~ <calcu
veri fi ®es par | e DMP ce qui e@mrcenedées avalkesdasksoarerddel
cas,lechamp«URlIé restera ~ <compl ®ter | @onferméchent au doewmpno [CISIS5), &2 | 6 a

métadonnée « URI » doit mentionner le chemin relatif pointant sur le document KOS associé au lot de soumission
représenté par le fichier METADATA.xml. La DRIMbox doit également générer son propre EntryUUID dans le fichier
METADATA.XML pour étre conforme au profil IHE XDM.

Note 3 : Les KOS identifiés comme dépubliés ne sont pas exportés| or s de [IXBM.r chi vage

Note 4 : Il n'est pas nécessaire de générer le fichier SIGN.XML lors de la construction de 'archive IHE-XDM dans le
contexte DRIM-M.

Note 5 : Dans le cas de plusieurs PACS producteurs reliés a la DRIMbox Source, il est nécessaire de compartimenter
| 6archive XDM afin de per mrequementlesarchivéscg@&mant ue BACS diéntifig, faor t e
d®nomination de | 6éarchive peut °tre pr®fix®e avec un att

Note 6 : La dénomination des différents fichiers mentionnés au sein de la section 4.5.7.1 ne revét pas de sensibilité
a la casse.
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458.Mi se © jour du document de r ®f ®rence dobéobj et
4581 Modi fication de | 6examen
Les entit®s de radiologie restent responsables de | a du

service DMP pour le patient et les professionnels de santé, un temps minimum de disponibilité en ligne est cependant
indispensable.

Une note sur la durée souhaitte de mi se en partage des documents de r ®f G
(KOS)estdi sponi bl e dans |l e gui deDB26expl oitation des DRI Mbox

Au bout de ce délai ou en cas de suppression des images sur le PACS source, il est important de mettre a jour le
document de r ®f ®rence doéobj pudl d®e samen ed DiMRa qadriine dOKDS
qualité aux utilisateurs sans « liens morts ».

La pr®sence dans | e DMP déun document KOS qui r ®f ®rence
un PACSSource risque dbéengendrefCetdesxamesagéexidstdaypas ¢cda
indiqué » avec potentiellement des appels au support. Dans le cas ou cet examen a été supprimé en fonction du
dépassement du délai de rétention offert par le PACS Source, il estimportant de le communiquer au demandeur afin
quobiplenssee pas gqdduhe sdmage sis ed@orDB.S®RIBEe nc e ment

Pour que la DRIMbox Proxy détecte les suppressions sur le PACS source, il convient donc que le processus de
gestion du PACS joue le role de Change Requester et crée un message IOCM pour les instances qui sont
supprimées.

Change Image Manager/
Requester Image Archive

Rejection Note Stored .’_l_

- (C-STORE)

' H
La DRIMbox Proxyest al ors ~° | 6®coute des messages | OCM -$TOBHI ui t s
ddédun | OCM, elle utilise | e StudylnstanceUlID r ®f ®renc® d:
déclencher une mise a jour de ce KOS dansleDMP.La DRI Mbox Native nda pas ~ wutil
jour |l e KOS dans | e DMP d s quobelle d®tecte, par | e m®c:
son PACS.
La suppression doéimages de | 6examen peut °tre totale ou
suppri m®e, | e document de r ®f ®rence dbéobjets dbédexamen dE¢
étre identifie comme dépublié au niveau du stockage local (| 6 obj et peut ®ventuell ement
déarchivage mais son i dent i fiafirade fournr une réposse plis précisellors deéant  °

demande do6acc s DB8QR.38idmmépaentsdoc(neeht). Lorsqu'il y a une mise a jour des données
référencées par l'objet KOS, alors le contenu du KOS est simplement mis a jour sur le DMP et le remplacement du
KOS original par le KOS modifié est inclus dans le stockage local suite au changement.
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1 est i mportant de noter que | darchivage ddesempadeddansst orf
I 6ar chi ve | einisauparroélus santeffeSteétle remplacement. Si un index entre StudylinstanceUID et
KOS est localement géré, il conviendra de le mettre a jour pour pointer sur le dernier KOS publié.

LaFigure9pr ®sente | e diagramme de s®quence de | a mise ° jour
ddexamen debni ntaagse rdiee s upprdoedwusn oenx andd mbasgers | e PAC

PACS DRIMbox DMP

[01] IOCM C-Store avec 'Rejection Note' o

' [02] Recuperation du StudylnstanceUID

| [03] Recuperation du KOS associe

» [04] C-FIND Study-Root avec StudylnstancelID au niveau Image | !

[05] reponse du C-FIND o

| [06] Mise a jour ou suppression du KOS

alt ) [Si toujours disponible] !

. [07] TD2.1: Alimentation du DMP avec mise a jour du document

>

[Sinon]

. [08] TD3.3: Suppression du document

PACS DRIMbox DMP

Y

DB. SO.25 S| DRIMBox Proxy, ALORS le systtme DOIT i mp| ®ment er l e prof
Image Manager/Image Archiveet®°t re ~° | 6®coute des messa
PACS, conformément a la transaction IHE RAD-66 décrite au sein du document
[[HERADTF2].

DB.S0O.26 S| DRIMBox Proxy, ALORS le systéme DOIT mettre & jour ou supprimer le document de
r ®f ®r ence dbéobjadismadamsrie BMR aumetaeption de message C-
STORE IOCM conformément au diagramme de la Figure 9 de [DBO]l. L 6 ar c hi v e
locale doit étre modifiée en conséquence.

Notel: Suite ° | a r ®ce-fTORBIOCM & DRIMBmessusca dpi¢ initiér une transaction C-FIND
vers | e PACS source afin de contr!*ler |l a coh®rence des
Telle que définit par IHE, latransactionRAD-6 6 nd6i mpl i que pas |-FANDentrelésdeldsystemese s s a
i mpliqu®s. Cependant , cette transaction pourrait per met
déinstances/ s®ri esdobaunasgbdérn ede | 6 examen
Note 2: En cas de suppression sur | e DMP, |l e KOS doit °tre
desKOS.Le statut doit °tre mis ~ jour sur r®ception de | 6a
DB.S0.133 S| DRIMBox Proxy, ALORS le systeme DOIT étre capable de réceptionner un message
HL7v2 OMI~"023 comme ®v nement d®cl encheur
jour ou supprimer | e document ddéei nra®bese BANPC
et dans | 6arnc hciavse dleocneolde f i cati on de | 6exz¢
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La mise en place de ces événements déclencheurs doit se faire en collaboration avec le vendeur du PACS.

Message HL7 OMIM023:
La Study UID xx a été modifiee

Y

PACS DRIMbox

F 3

DICOM C-FIND : demande la liste des
series et images dans la study xx

Sur r ®cepti onHLAV OMINOZE: la BRIMpex réalise un acquittement technique du message, puis
envoie alors un C-FIND sur la Study Instance UID recue et obtient la liste des séries et des images a comparer
avec le KOS archivé dans la DRIMbox Source. Le KOS est mis a jour sur le DMP pour refléter le contenu de

| 6examen sur | e PACS.

Une étude sur ce choix du message HL7v2 OMI*O23 est disponible en Annexe G du présent document.

DB.SO.27 Si DRIMBox Native, ALORS le systeme DOIT mettre a jour ou supprimer le document de

r ®f ®r ence dbéobjets ddédun examen dans | e DM

le PACS.
Note 1 : Le terme suppressioninclutl es suppressions effectu®es par | 6admin
erreur, ou autre), les suppressions liées au désarchivage et les suppressions a la demande du patient.
Note 2 : En cas de suppression ddun examen sur l e PACS, en
DRIMbox Sourcedoi t ®gal ement supprimer | 6examen dans son cache
Note 3: Lorsque le patient souhaite que ses images soient volontairement dépubliéesduDMP,i | convi ent doé

une demande de dépublication du compte-rendu sur le RIS afin de déclencher une demande de dépublication du
KOS sur le DMP.

L'ensemble de ces suppressions doivent étre gérées par les mécanismes mentionnés dans le chapitre 4.5.8.1 du
présent document.

4.5.8.2. Modification du rapport

En cas de demande de changement de visibilité ou de dépublication du compte-rendu depuis le RIS, un nouveau
message HL7 ORU ou MDM est envoyé a la DRIMbox. Celle-ci doit alors effectuer une requéte de mise a jour ou
de dépublication du ou des documentsderéf ®r ence dobob | atdés nmhEES) veexlaDV®.n

DB.S0O.97 Le syst me DOIT mettre ° jour ou suppri me
examen d 6 i ma (KO8)idans le DMP sur réception de message HL7 ORU ou MDM
indiguant un changement de visibilité ou une demande de dépublication (cf Volet
Transmi ssion doéun dodQuSw8nt 6 LDAh iene HLEs 2K O

modifiée en conséquence.

La mise a jour ou la suppression du KOS sur le DMP doit étre effectuée avec la méme structure de santé que lors

de | 6alimentation. Léidentifiant de structure est dispo
des KOS.

Pour effectuer une mise a jour de document (DMP TD 2.1b/2.2b) ou une suppression (TD 3.3c), il est nécessaire au

pr ®al able de rechercher | 6identifiant technique du docu
[DMP4].
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Sur r®ception déun message HL7 ORU ou MDM indiquant wune
vers | e PACS pour v®rifier si | 6examen a ®gal ement ®t® r
Lorsque le changement de visibilité du compte rendu est effectué sur le WebPS-D MP , il ndest p as
m®cani sme pour changer automatiquement | a visibilit® du

changement de visibilité sera a effectuer manuellement sur le WebPS-DMP par le PS qui a modifié la visibilité du

compte rendu.

Certaines situations doivent ®gal ement f ai rames |d cdasodu jure t d ¢
message HL7cont i ent wun CDA r ®f ®ren-ant 2 examens drémplaczggar i e.
la suite (passage de 2 examens référencés a un seul), alors le KOS référencant le 2¢ examen risque de demeurer

sur | e DMP alors qudil devrait °-temde, il estRpne béceissRire deArécliparerr ®c e
| 6ensembl e des Studylnstanrcerdd D emssoon®sl taaunt awwldépdesec hi v
Studyl nstanceUlI D nobdest p eemplacafi,f afrs éenKO® assbaién & cetl examed Dk étre
dépublié, cette r®f ®rence pour retrouver | e KOS ° d®publier
CDA-R2 N1 mis a jour [CISIS1].

4.5.9. Changement de PACS ou de DRIMbox

En cas de changement de PACS, il est indispensable que les images référencées dans le DMP puissent continuer
a étre accessibles.

Ainsi, pour mettre © jour | es donn®esdoxwmelng sDMR, rw®f ®p &
ddun e gémérés at stockés localement par la DRIMbox est nécessaire. Ce parcours implique la recherche de

la liste des images de chacun des examens référencés et en cas de différence avec le contenu du KOS, une mise a

jour du DMP (voir chapitre 4.5.6 du présent document). Cette mise a jour du DMP peut impliquer un grand nombre

de transactions c6té PACS et c6té DMP et doit donc étre effectuée en période creuse.

En complément il peut étre nécessaire que cette fonction de resynchronisation soit réalisée sur un ensemble de KOS
référen - ant des examdaensgfie.débun PACS

DB.S0O.28 Le syst me DOIT di sposer do6éune: fonction d

T Parcour s | 6 eidestifiamtb Heed odceusme nt s de r ®f ®r
examen doi magerie g®n®r ®s et stock®s

1 Recherche la liste des images de chacun des examens associés a ce document

1 Mette ° jour | e KOS sur | e DMP et | d6ar

f Supprime I e KOS sur | e DMP si | 6 ex ame
Cette fonction doit étre configurable pour étre exécutée sur des plages horaires spécifiques.

Cette fonction noest pas destin®e ° | 6e
| 6admini strateur de | a DRI Mbox qui pourr
commande par exemple. Cette procédure devra étre lancée en accord avec | 6 ®d ett
| 6admini strateur eeanrahasmgne déu | BA@P act -cide

Sila | iaison entre | e PACS et | a DRI Mbox nbéest pas corre
|l anc®e, cela peut avoir pour cons®quence de d®publier |
avec précaution etaprésveérif i cati on ddédune bonne connexion entre | es sy
DB.S0.29 Le systeme DOIT pouvoir offrir un export sur un media amovible ou un support réseau de
| 6ensemble des edoRanN®A®&KODSaenoscit®ckage | ocal
DB.S0.22 du document [DBOQ]. Cette fonction pourra étre utilisée en cas de remplacement
de la DRIMbox.
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Note: LOexport pe uUSBsemovadeiDevee ss lie systéme defichier de ces médias doit étre FAT16

ou FAT32. Léinformation sur | e secteur de boot de | a pa
moyens do6acc woir Microseft Eri®nbibla Firtnware Initiative FAT32 File System Specification). Ce
media peut étre partitionné ou non, le plus courant étant | 6 ut i | insdias pastitonndse(e xt rai t de | 6a

DICOM PS3.12).

DB.S0.30 Le systeme DOIT proposer une fonction de chargement d 6 uarchive locale provenantd 6 y
méme site maisd 6une autr e DRonMimément auofarmat defini en section
4.5.7.1 du document [DBO]. Cette fonction peut étre utilisée en cas de changement de
DRI Mbox par exemple. Cette fonction noéest
si mpl ement ° | d&dadministrateur de | a DRI Mb
de ligne de commande par exemple. Cette fonction DOIT étre documentée.

Note :La fonction de char ge meéir¢ padiede et coreespondre & um PACS wenlifié dapséeu t
cas ou plusieurs PACS sont reliés a la DRIMbox Source.

A son initialisation, DB&0.28pcella®me dtevi al paxicoemc e | 6ense
stockage | ocal des KOS pour vo®rifier gue | 6examen est 1
nouvelle DRIMbox doit pouvoir effacer les KOS correspondants sur le DMP.

A son initialisation, celle-c i pourra parcourir | densemble des donn®es dL
RetrieveURL mentionné au sein de ceux-c i correspond au syst me utilis®. Si
étre modifiée conformément ~ | 6[@BxSO.§ledu présent document.

Cette fonction pourra également permettre de charger une archive sur une DRIMbox existante.

Aucune transaction avec le DMP ne doit étre effectuée sur les DRIMbox remplacée lors du déroulement de cette
fonction de chargement dbéarchive

DB.S0O.31 Le syst me DOIT proposer une fonction de
dédexamen doéi magerie (KOS) prenant en fedte
fonction ndest pas destin®e °~ | densembl e
de la DRIMbox qui pourra dérouler la procédure sous forme de ligne de commande par
exemple. La fonction de mise a jour DOIT étre documentée.
En cas de changement de | 6URL dbébacc s “ | a DRI Mbox (pl a
KOS), la fonction parcourtal or s | 6ensemble des KOS stock®s | ocal ement,
(RetrieveURL) et publie un nouveau document KOS comprenant la mise a jour sur le DMP.
I est important de noMpmiviége atévolisé des rmoimms de domaines sabled & fud cette
fonction noest amen®e ~ °tre utilis®e que tr s ponctuell
Note : Lors de | 6installation déune nouvelle DRI Mbox, i n
ndayant pas fait | 6objet doédun pr®c®dent KOS.

4.5.10. Fusion de plusieurs PACS

Les implications pour | a DRI Mbox doéune fusion de PACS dc
une telle fonctionnalité.
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4.5.11. Accés aux images

DB.S0.173 Le systéme DOIT étre disponible” | 6adrespousuil eapioeé nt-RI:6ac

https://<location>/dicom-web-rs/studies/{studies}/series/{Series}
<l ocation> est issue du registre des URL a

Le systeme DOIT supporter plusieurs <location> paramétrées et issues du registre URL
correspondants aux nombres de PACS qui lui sont reliés.

Note : Il est nécessaire que la DRIMbox puisse étre accessible a partir de plusieurs URL. Par exemple, si plusieurs
PACS sont reliés a la DRIMbox, elle devra implémenter un FQDN différent correspondant aux PACS connectés.

Location inclus « I 6 i n+idectiBant systeme DRIMBox + domaine » + service
Exemple : db1.349.mesimagesmedicales.fr et service : dicom-web-rs.

Domaine :mesi magesmedi cal es. fr, il sbagit du nom de domai ne
Identifiant systeme DRIMbox _:i | sb6agit dobéune identification th®orique
géographique.

Indice :1' 1 sbéagit doébune ident i f anteaunhdmbredeiPAGSidentfiésetcannextéscadar r e s p o

DRIMbox Source.
Exempl e aclitecture :

Pour les cas de multiples PACS, une instance de DRIMBox devra avoir autant de FQDN que de PACS auxquels
elle est associée.

Cas simple Cas multiples PACS

Registre Registre
National d’'URL National d’'URL
Opérateur Opérateur
N° SIRET =
Site Géographique Site Géographique
ID_Registre: 349 ID_Registre: 350

DRIMbox 1 DRIMbox 1

ID_DRIMbox: db1 ID_DRIMbox: db1 ID_DRIMbox: db2

db1.349. i dicales.fl
R BRI ST db1.350.mesimagesmedicales.fr db2.350.mesimagesmedicales.fr

vi1:349 mesimagesmedicales.r vi1.350.mesimagesmedicales.fr vi2.350.mesimagesmedicales.fr

PACS RIS 1 PACS 1 RIS 1 PACS 2 RIS 2

Note : Une variante du schéma ci-dessus est également possible : Un systeme DRIMBox associé a un seul RIS et
plusieurs PACS.
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4511.1.Contrtl es dO6Acc s aux i mages

DB.S0.32 Le systeme DOIT répondre aux requétes WADO-RS au niveau Série en provenance des
consommateurs doi mage t ¢ldicerent ticces awx D&aments d® ¢
Santé en Imagerie" [CISIS12].

Avant de répondre a la requéte WADO-RS dbéacc s aux i mages, |l a DRI Mbox Soi
|l 6utilisateur professionnel d ed s alttiedn lzrequéte@icen paBsmattartt cel e |
jeton au proxy e-santé auquel elle est associée afin que ce dernier puisse le soumettre au endpoint Pro Santé
Connect dobéi.ntrospection

Le passage du jeton OAcces sise®iond.6.5dupresentdocumene ct est d®cr i

Le processus de v®rification du jeton 6Accessd par | a DR
au sein du Référentiel communauté et Communauté PSC Extension Espace de Confiance [PSC3].

Si |l e jeton Access nbdbest pas valide, | a DiRbrMddenx Source r

Dans le cas ou la DRIMBox source ne supporte pas la gestion des images significatives, le systéme doit renvoyer
un message dde5rermne wwrasHTEP r ®c e pt i 0 n-RIad niveau instanceu °t e WADO

—onn®

valide " 6onditicodePolassiant S0 b5 ausogis® pour | A consul | at

temps r ®el mat

4511.2. Par al | ® i sme des processus doé®changes doéi m

De maniére a optimiser le temps de réponse a la requéte WADO-RS, il est indispensable de bien structurer et
parall ® i ser | e processus de r®cup®ration des i mages derg
a la requéte WADO-RS et potentiellement le processus correspondant a une étape de compression intermédiaire en

cas de changement de Transfer Syntax.

[ est indispensable que | a DRI Mbox source nbdbattende pa
PACS source, avant de démarrer la compression de chaque image, puis la construction du multipart/relatedetl 6 e n v o i
vers la DRIMbox Consommatrice, mais que ces derniéres actions se fassent bien au fur et a mesure de la
récupération des images depuis le PACS.

Cette strat®gie a fait | 6objet ddédune anafogsAANSet doédune in
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DB.S0.35 Le systeme DOIT supporter un nombre minimum de connexions simultanées, avec un
minimum de 3 connexions simultanées.

Ces connexions peuvent correspondre a des connexions WADO-RS de demande de récupération des images en
provenance doébune DRI Mbox Conso et ®gal ement - des dema
DRIMbox Source (cf Spécifications Visionneuse DRIMbox [DBVIEWER1])

Note 1:L6i nfrast r uct aDRIMboxRdbieégalemennmettré en place des mécanismes permettant de
limiter le nombre de connexions entrantes de maniere a ne pas entrainer une saturation et une perte de service de
la DRIMbox.

Note 2 : Dans le cas ou la limite de connexions simultanées est atteinte, un mécanisme de gestion des requétes
WADO-RS ne pouvant °tre trait®es est | aiss® |ibre doéimpl®

DB.S0.121 S| DRIMbox Proxy, ALORS le systeme DOIT rendre configurable le nombre maximal de
connexions simultanées sur le PACS.

Cette configuration permet de prendre en compte les contraintes liées a chaque site.

4.5.11.3. Envoi des images

Avant dbébenvoyer |l es images °~ | a DRI Mbox Consommatrice, I
contrltle dbéidentifiants. C e s 3.250dn présént documentolied exigemcesretativesi t s ¢
a ces contrdles sont décrites ci-dessous :

DB.S0.38 LesysttmeDOI T v ®ri fi er que(SOPnstaheclID)ipdssé@&mparantetre d&
la requéte WADO-RS correspond bi en 7 (SOPldstanteUhD) consenzen
localement (cf DB.S0O.22 du document [DBO]).

Note : Le systéme a la possibilité de définir une valeur de StudylnstanceUID pour laquelle le contrdle de cohérence
sp®ci fi ® au s ebhBrSO.88ne Hod pas étg epplmw. Ainsi, toute requéte WADO-RS recue par le
syst me et mentionnant cette valeur de StudylnstanceUIl D
contenu de | darchive |l ocale des KOSde Crearif qpremanede sd eq urie tu
de r ®f ®rence ANS (pour plus de dwWt@uil e aRB2RIf W®irteat i"on 6 ¢

DB.S0O.177 S| DRIMbox Proxy, ALORS le systeme DOIT récupérer les images en interrogeant le
PACS par | 6i n teé&ansadiahiCaMiO¥Eeconfofme aux exigences DICOM (cf
sections PS3.4 et PS3.7), avant de les transmettre en réponse a la requéte WADO-RS.

Note 1: Comme danslecasduC-FI ND, DI COM per me-MOW&Gef fadit mpoprte QGuel n
de Query/Retrieve. |l est recommandé & une DRIMbox Source :

T DO6i mpl ®e@MOVE Study Root SOP Class entantque SC U . (I nbest pas EBEco0omm:

MOVE Patient Root SOP Class car cette transactonn 6 e st pas offerte par certain
C.6.2.2.1.2 C-MOVE SCU Conformance).

1T Doéutiliser l e niveau SERIES, mai s il néest(vop BS3.7 e xcl
Section C.4.2.2.1 Baseline Behavior of SCU).

Une transaction C-MOVE initiée par la DRIMBox source déclenchera I'émission par le PACS associé d'une ou
plusieurs transactions C-STORE au niveau IMAGE a destination de I'AETitle correspondant & la DRIMBox source
indiqué dans la requéte de C-MOVE.
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Note 2 : Pour les DRIMbox Source en implémentation native, la méthode de récupération des images est laissée
l'ibre " 1 6®diteur.

DB.S0.200 Le systeme PEUT implémenter un filtre lors de la récupération des instances DICOM

ciblées par une requéte WADO-RS (voir exigence DB.S0.177) ou par un appel a la

visionneuse associée au systeme (voir exigence DB.VI-SO.07).La mi se en 1
filtre, bas® sur une racine doéidentifiant
des instances DICOM répondant aux contraintes du filtre auprés du systeme demandeur

(client WADO-RS ou visionneuse associée au systeme).

Note : Cette fonctionnalité de filtrage implémentée au sein des systemes DRIMBox peut en particulier étre utilisé
afindbemp° tkepartage dbéinstances DI COM produites par un s\

artificielle. En effet, |l es instances DICOM g®n®r ®es au
au sein dbéune ou @Xamereuarsi giemdlesetdei Il 6peut sdav®rer no®c
objets en dehors du systétme PACS associéalast ructure au sein de |l aquelle est ¢
artificielle.
DB.S0.134 Le systeme PEUTVv ®r i fi er | 6i dentifiant patient pr

PACS avec | 6identifiant patient renseign®

la DRIMbox Consommatrice ou a la visionneuse source. Si | 61 NS est pr

le systéme vérifie ce champ,si non, | e syst me v®rifie | 0i
Pourcettee x i gence, si |l es identifiants sont diff®rents, | d&den
source nbéa pas |lieu. Une erreur de coh®rence entre | 6ide
danslesimagesretournéesd oi t °tre signal ® " | 6dadmini OB.EG2A etDB.SQd46) | a I
La gestion des codes doéerreurs | RS easet |da®crRicteep ta w ns edibnu r

DB.S0.47 du présent document.

DB.S0.190 Le systeme PEUT effectuer un contrdle de cohérence entre le contenu du document KOS
archivé localement et le contenu du PACS auquel il est associé dans le cas ou le traitement
doune requ°te doébacc s aux i mages ®choue. I
détectée, le document KOS doit étre mis a jour ou dépubliesur | e DMP ai ns
| 6archive | ocale du syst me.
Cette exigence per met de d®tecter d6®ventuelles incoh®r
pr®venir une succession de demandes dobéacc s aux i mages &
Lorsque | 6erreur constat®e dans | e cadre du traitement

entre le systéme et le PACS auquel il est associé, il convient de ne pas dépublier le document KOS concerné. Cet
aspect est également valable pour les cas de mise a jour de documents KOS décrits en section 4.5.8 du document
[DBO].

DB.S0.39 Le systeme PEUT i n s ®ensemble dés traits INS du patient dans les instances DICOM
avant de les renvoyer en réponse a la requéte WADO-RS.

L6I NS qualifi® du patient est disponible dans | e KOS as:
peut retrouver |l e KOS © | 6aide du StR$.dgdhamp PatiemtdDequitobtiegor t ®
| 6identifiant | ocal de | a source est conserv®.
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DB.S0.40 Le systeme PEUT proposer un cache de maniere a y conserver les examens les plus
consul t®s sur |l a base doéune <configuratio
examens).

Ce cache peut permettre de répondre plus efficacement aux requétes WADO-RS au niveau Série en provenance
des consommateurs et de réduire la charge du PACS source.

Lorsque | a DRI Mbox Source met en Tuvr e UudRS,celleschie deoti tqg udbdea
vérifier si les données sont présentes en intégralité danslecache. Pour cel a, el l e peut sdapp
KOS associé a larequéte WADO-RS, ou interroger | e PABINSD(@uédudbadentde ddune

Lbexi stence déun cache ne doit paSyntmmaxrde®mamd@eecal as gie
WADO-RS.

La mise en place déun cache au niveau de | a DRI Mbox Sour
La gestion du déploiement (configuration, espace de stockage..)n 6 est pas de | a r eessgprabsabi
adapter par les industriels/clients en fonction des usages ciblés et des ressources disponibles.

DB.SO.41 Le syst me DOIT disposer dodébune routine de
transfert Little Endian Implicit VR en Little Endian Explicit VR, sachant que Little Endian
Implicit VR n'est pas supporté en WADO-RS mais peut-étre accepté en stockage par le
PACS. Les autres syntaxes de transfert a supporter sont définies en exigence DB.CS.83.
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4512 Message dbéaudit

4.5.12.1.Réception du compte rendu

DB.S0.43 Le systeme DOIT tracer la réception du compte-rendu en provenance du RIS en
respectant les spécifications de structure et de contenu définies en section 4.5.12.1 du
document [DBO].
Note : Il néest pas impos® doéutiliser en interne deécifiGaparleRI Mb

profil IHE ATNA. Le format IHE ATNA n'est utilisé qu'en cas de transmission externe (cf exigence DB.CS. 96 du
présent document).

Note —Dans—la—deseription—des—traces—¢i-d-e s sous—6identitiant—de —ta—stru

Nom du champ Opt Valeur
EventID M | EV(110107, DCM, Al mport o)
EventActionCode M [IACO0 (Create)
EventDateTime M | Champ tel que défini de fagon générique dans le profil ATNA
EventOutcomelndicator M Il ndi que si | 6®v nement a r ®u s-sSectiamu

A.5Voir DICOM PS.3.15 - Section A.5

EV(ARARBO, Al HE Transactionso, fASencd
messages ORU

EV(ACARD Al HE Transactionso, AEncap
les messages MDM

EventTypeCode M

Les attributs de -deds®vu sn esnoenntt sdu®cvriist dcei 4 bl ocs ddéattribut
déaudi t

A.Source (Document Source) (1)
B.Destination (Document Repository) (1)
C.Patient (1)

D.SubmissionSet (1)

ou:

A.Source AuditMessage/ActiveParticipant

UserlD M | Accession Number et Identifiant Issueras soci ® ~ | 6 AclBe g
UserlsRequestor M |Afal seod
RolelDCode M|EV(110153, DCM, #ASourceod),
NetworkAccessPointTypeCode | M | 1 pour un nom DNS, 2 pour une adresse IP
NetworkAccessPointlD M | Nom DNS ou IP (IPV4 ou IPV6) du RIS
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B.Destination AuditMessage/ActiveParticipant

Concaténation de :
- ldentifiant de la structure

UserlD M. Caractere « / » ldentifiant interne du systéme affecté a chacune des
structures gérées par la DRIMbox

AlternativeUserID M | Identifiant RPPS du PS qui a validé le compte rendu.

RolelDCode MIEV(110152, DCM, fADestinationo)
NetworkAccessPointTypeCode |M | « 1 » (hom DNS)

: Nom DNS de la DRIMbox Source. URL assigné conformément aux regles

NetworkAccessPointiD M d®f i nies par la r®f ®rence [GSIS4H.] et
Note:L6i denti fiant de -dessusuwcoriesponeausegmentiChA n® ci

« author/assignedAuthor/representedOrganization/id » issu du compte-r e n d u

doéi mageri e.

C.Patient AuditMessage/ParticipantObjectldentification

ParticipantObjectTypeCode 10 (Person)
ParticipantObjectTypeCodeRole Al1o0 (Patient)
ParticipantObjectDataLifeCycle A 2 lonpoft)

ParticipantObjectiIDTypeCode

f2A (Patient Number)

ParticipantObjectID

IZ2|ICIZ|Z

Identifiant INS du patient SO EEECN.

D.Document AuditMessage/ParticipantObjectldentification

ParticipantObjectTypeCode M [A20 (System)
ParticipantObjectTypeCodeRole M [A2006 (j ob)
ParticipantObjectDataLifeCycle U |f 2 lenpoftt)
ParticipantObjectiIDTypeCode M [A90 (Report Number)

ParticipantObjectID

M | Identifiant du compte rendu

ParticipantObjectDetail

Liste des StudylnstanceUID associés référencés au format « Type-
value » (Voir DICOM PS.3.15 - Section A.5.1.1)
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4.5.12.2.Publication des KOS

La DRIMbox doit tracer les requétes réalisées sur le DMP conformément = exXigénce transverse DMP
SC.DMP/CONF.14.

Note:La structure de ces traces dbéaudits | i®es aux intera
gestion du cycle de vieasddnepidoeumdrps K@BI paurr d®finis
4.5.12.3 du document [ DBO]. Une attention pariculi re d

doit alors étre mis en cohérence avec le contexte lié a leur production (publication, remplacement ou dépublication
déun document KOS sur | e DMP).

DB.S0O.45 Le systtme DOIT tracer les erreurs possibles lors de la création du KOS et
I 6 al i melectla-ti daosie DMP.

Les erreurs et les messages possibles sont :
- EOO017 Création du KOS impossible-Tr ai t s g@adiéntd mon ¢cohéte®s
- EO003 - Création du KOS impossible - Probléme de communication avec le PACS
- EO004 - Création du KOS impossible - Examen non disponible sur le PACS

- EO0O05 - Création du KOS impossible - Erreuras soci ®e ~ Il 6interpr ®t
HL7v2 ORU/MDM et/ou du compte-r endu do6i mager i-R2. au f or mat

- EO06 - DMP - Patient non disponible
- EOQ07 - DMP - Probléme lors de la publication du KOS + erreur DMP (Voir note 1)
- EOO08 - Erreur autre

Notel:Les erreurs possibles retourn®es par | e DMP sont d@
[DMP4].

Note 2 : Le comportement =~ addépiléauseiedugwdad 6 e @elr gOBALat i on
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4.5.12.3. Acces aux images

DB.S0.46 LesystemeDOITt r acer | es requ°tes dobéacc s aux
similaires a ceux spécifiés par les transactions IHE RAD-106 et RAD-107 du Profil
XDS-| référencées dans le document [DBO] en respectant les spécifications de
structure et de contenu définies en section 4.5.12.3.

Note : Il ndest pas impos® doutiliser en interne deécliGaparleRI Mb ¢
profil IHE ATNA. Le format IHE ATNA n'est utilisé qu'en cas de transmission externe (cf exigence DB.CS.96 du
présent document).

Eventldentification

Nom du champ Opt Valeur
EventID M |EV('110106', 'DCM', 'Export)
EventActionCode M |« R » (Read)
EventDateTime M | Champ tel que défini de fagcon générique dans le profil ATNA
EventOutcomelndicator M (I ndique si |1 6®v nement a r ®ussSectiamid.5®c ho
EventOutcomeDescription |C | Cf Exigence DB.S0O .47
EV(RAD-107', 'IHE Transactions', 'WADO-RS Retrieve’)
EventTypeCode M |Ou
EV('RAD-106', 'IHE Transactions', 'IHE Invoke Image Display")

Les attributs de -deds®vu sn esnoenntt sdu®cvriist dcei 3 bl ocs doattribut
déaudi t

Source ActiveParticipant

Nom du champ Opt Valeur
Identifiant de la structure du PS effectuant la requéte _
UserID M | WADO-RS ou au moment de son accés a la visionneuse Source. Dans le cas
débun acc s patient " 1 a WisulisalionPa&iens»e S
Identifiant RPPS du PS effectuant la requéte WADO-RS ou accédant a la
visionneuse Source. * Dans le cas
AlternativeUserID M |dbun acc s patient |listédestnaiis NS séparés pasua S
caractére « ; » (nom de naissance, liste des prénoms de naissance, sexe, date
de naissance, lieu de naissance).
UserlsRequestor M | false
RolelDCode M |EV('110153', 'DCM', 'Source Role ID")
NetworkAccessPointTypeCode |M | 1 pour un nom DNS, 2 pour une adresse IP
NetworkAccessPointID M | Nom DNS ou IP (IPV4 ou IPV6) de la machine appelante
Note:Dans | e cas 0% | 6introspection du jeton access-RBroSa
®choue, | dattribut AlternativeUser| D skdals¢» °tre renseigne
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Destination ActiveParticipant

Nom du champ Opt Valeur

Concaténation de :

UserlD M - Identifiant de la structure
- Caractére « / » Identifiant interne du systéme affecté a chacune des structures
gérées par la DRIMbox

UserlsRequestor M false

RolelDCode M |EV('110152', 'DCM', 'Destination Role ID")

NetworkAccessPointTypeCode |M | « 1 » (nom DNS)

: Nom DNS de la DRIMbox Source. URL assigné conformément aux regles
NetworkAccessPointiD M ld@finies par la r@f®rence [SISABj et dou

Note :L6i denti fiant de -dessuscoriesgpongalameétadonnéenxXiD®« authorlnstitution » issu du
lot de soumission concernant le document KOS associé au compte-r e ndu doéi mager i e.

Document ParticipantObjectldentification

Nom du champ Opt Valeur
Elément distinctif @ParticipantObjectTypeCode="2' and @ParticipantObjectTypeCodeRole='3'
ParticipantObjectTypeCode M 2
ParticipantObjectTypeCodeRole |M 3
ParticipantObjectDataLifeCycle |U "10" (Export)
ParticipantObjectIDTypeCode M « 110180 » (StudylnstanceUID)
ParticipantObjectID M StudylnstanceUID interrogé
Repository Retrieve Unique ID associé a 'URL du PACS servi par la
ParticipantObjectDetail M Dg&?eéesp%usri?gry Unique ID" (literal string)
value: valeur du Repository Retrieve Unique 1D
DB.SO.47 Le systeme DOIT tracer les erreurs survenues dans le champ EventOutcomeDescription
concernant | 6identification de | 6®v ne mg

une DRIMbox consommatrice ou a la visionneuse source en respectant les
spécifications de structure et de contenu définies en section 4.5.12.3 du document
[DBO].

Note : La valeur de « timeout » est & définir par la DRIMbox Source en fonction de son mode de déploiement et des
temps de réponses du PACS associé. Une valeur typique dans des déploiements de services internet est de 60
secondes.

Cas dodéerreur communs ~ |l a fourniture doéimages ~ :une DRI N

- E100171 KOS absent dans le stockage local de la DRIMbox Source (HTTP 404).

- E100271 KOS dépublié ou Examen non disponible (HTTP 410).

- E1003i Refus de |l a connexion ° |l a DRI Mbox Sou_n r@d
P S OO (tTUR 403).a r ®cup®ration doi mage

- E100471 Erreur de communication avec le PACS Source (HTTP 502).

- E10057 Erreur lors de la récupération desimages: D®l ai dobéattente d®pass® sur

- E10067T Erreur |l ors du contr'le de coh®rence des identif
locale et les informations retournées par le PACS (HTTP 406).
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Cas

Publiqu

Ce

déerreur sp®cifiques ° la fourniture déimages ~ une
E1101i Er r eur | ors de | 6®tablissement du TLS mutuel 7 |
E1102 7 DRIMbox Consommatrice non présente dans la liste blanche ANS (HTTP 401).
E1103 7 Identifiants KOS incompatibles (identifiant KOS dans la requéte WADO-RS et identifiant KOS local)
(HTTP 404).
E1104 7 Erreur autre.
E1105T Er r eur |l ors du tr ai t e-R®auhiveaudnatanee (noresqppcrté) EHTWATED
déerreur sp®cifiques " la fouwrniture dbéimages ~ | a Vv
E1201 i URL invalide, identifiants incohérents (cf exigences DB.VI-S0.33 et DB.VI-SO.115 du document
[DBVIEWER1])).
E1202 i Erreur lors de la récupération des images : probl me doéi dentdidfiideemtts t ®a
FranceConnect ).
E1203 7 Erreur autre.
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4.5.13. Exigences KIN

DB.S0.194 Le syst me PEUT indiquer |l a pr®sence dobi
document de r ®f ®rence dbéobjets d 6 e xDBB19@.18)
conformément aux spécifications définies dans le document [CISIS13].

Pour indiquer | a pr®sence dbéi mages significatives dans
DRI Mbox Source doit d®terminer si | 6examen ayant fait | €
Si oui, elle doit alors récupérer ce(s) document(s) de maniére a déterminer la liste des images significatives associées

| 6examen, comme dl&iedessaus. dna fois cette anforimatignuobtenue, la DRIMBox source doit
ensuite r®f ®rencer | es images significatives au sein du

Génération du KOS avec images significatives

RIS PACS DRIMBax

ﬂ [01] HL?I'r ORU ou MDM - Compte rendu approuvé

[02] Récupération du StudylnstanceUID

[03] C-FIND Study-Root avec StudylnstancelUID au niveau Image

M

[04] réponse du C-FIND

.
=

alt [Pour chaque Série de modalité KO détectée]

_, [05] C-MOVE sur SeriesinstancellD de la modalité KO

[06] C-STORE de la série KO

[07] Recherche d'objets KOS KIN dans la réponse

alt /) [siKOS KiN présent]

[08] Récupération des informations sur les images clés

[09] Génération du/des KOS

I
I
L
I
I
I
I
I
i
I
I
I
i
I
I
I
I
I
I
L
I
i
I
I
I
I

RIS PACS DRIMBOx

Figure1 1 7 Génération du KOS avec des images significatives

Note : Pour les DRIMbox Natives, le comportement est identique, seules les interactions avec le PACS sont
différentes.

DB.S0O.195 Le systéeme PEUT répondre aux requétes WADO-RS au niveau Instance en provenance des
consommateurs de donn®es doi magerie tel qu
de santé en Imagerie [CISIS12].

Publique Statut : Validé | Classification : Publique | Version 1.1.4 Page 49/125

Ce document est NSaSpnopti PRt ®atdeohpAsa reproduction ou sa dNSsbnuistérdites. sans | 6aut



@ AGENCE
P\p i ieee DRIM-M

Spécification Projet DRIMbox

Cycle de vie du KOS KIN :

Si |l e KOS KIN est cr®® apr s |l a g®n®ration du document
de ce dernier impose au PACS source doi mpl ®menter | a tr
observé que trés rarementencontextec | i ni que sauf si | 6identification des

la validation du compte-rendu.

Si le KOS KIN est modifié (image passée en « non-significative » et/ou nouvelle image significative), la mise a jour
du document de r®f ®rence dbébobjets ddéodexamen dobéi magerie t
l 6envoli doéun no Gw ORUIMDMeCe saa dediguld be sera observé que trés rarement en contexte
clinique sauf en cas dbdéerreur d®idect ®es apr s |l a validat

Sile KOS KIN est supprimé ou si des images référencées par le KOS KIN sont supprimées de leurs séries originales,
|l e PACS source se comporte comme dans | e cas dbébune suppr
ou C-STORE IOCM a destination de la DRIMbox source). La DRIMbox Source met alors a jour le document de
r ®f ®rence dbéobjets dbébexamen déi magerie en fonction des i
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4.6. DRIMbox Consommatrice

En plus des fonctionnalit®s dbéalimentation et dbédacc s
visualiser les examens référencés dans le DMP.

4.6.1. Acces

DB.C0O.48 Le systeme DOIT étre accessible par un ou plusieurs systémes via une requéte HTTPS
POST par une url de la forme : https://<location>/drim ou <location> est alloué localement
par la structure de santé et doit supporter les parametres décrits dans le Tableau 2 du
document [DBO].

Le « Content-Type » utilisé est application/x -www -form -urlencoded.

La méthode POST est considérée plus slre que la méthode GET en ne stockant pas les parametresdans | 6 hi st o
du navigateur ni dans les logs des serveurs web. Par ailleurs, de cette maniére, les paramétres ne sont pas rendus
visibles " 16éutilisateur. Cette m®thode est classiqguemer
Notel:La d®nomination du service ¢ drsiogicies apgetantd (RIS, DPleaingni s e
que par le systeme DRIMBox consommatrice, ~ minima jusqubd” | 6obtention du ce
vague 2. Pass®e cette ®tape, |l 6admi ni strateur reste | it
production du systéme, en concertation avec les logiciels appelants.

Note 2:Lbappel contextuel du LPS appelant | a DRI Mbox Consol
DRIMbox entre origines multiples (Cross-origin resource sharing). Si le LPS appelant est un client web, celui-ci doit

donc °tre autoris® ~ acc®der ~ | a DRI Mbox. L6®di teur de
| 6acc s pour l e LPS appelant. Par souci s d & lasDRtMbaxi t ®,

Consommatrice aux seuls sites de confiance et de ne pas

Nom des Implémentation Présence dans Commentaire
parameétres requise coté | 6appe
DRIMbox et LPS contextuel
Patient.identifier.val . e .
e R R Matricule INS qualifié du patient
Autorit®s doboaffe
Patient.identifier.sys R R - 1.2.250.1.213.1.4.8 pour
tem | 6Autorit® doaNIR
Patient.name.family R R Nom de naissance du patient
Patient.name.given R R 1¢" Prénom de naissance
: X ient. Les valeur n
Patient.gender R R Sexe du patient. Les valeurs sont
M ou F.
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. . Date de naissance au format
Patient.birthDate R R AAAAMMIJ
. Code Lieu de naissance (Code
.district R R
Address.distric INSEE).
Situation doe X
L fessi I té. Voir |
Situation R o pro essmnng de santé . 0|'r a
note relative aux situations
dbdexer-dessous. cC i
Valeur de la variable
InformationEtConsentement
récoltée et tracée par le LPS (RIS,
DPI ¢é) appelant
Consommatrice. Le consentement
permet ° |l a fois
au DMP et | 6acc’
la DRIMbox Source.
Valeurs possibles :
InformationEtConse
R R A INC
ntement
A IC
A NA
A bris_de_glace
Note: | 6option brig
pris en charge par la DRIMbox, le
mot i f de | deaseigné
directement par
la DRIMbox Conso.
PatientID R R IPP Local du Patient
PatientIDIssuer R R Autorit® dbdéassig

Note 0 : La casse des parametres mentionnées dans la colonne 1 du tableau ci-dessus doit étre respectée par les
implémenteurs.

Notel:Le contenu de |l a requ°te dbébappel contextuel doit res
not amment concernant | 6encodage des caract res sp®ciaux.
Note2:La gestion de |l a requ°te dbéappel contextuel par | a
cloisonnement des donn®es entre |l es diff®rents utilisate
déidentifiants patgees asseei ®sdaula requ°te dbébappel <con

pas consulter de donn®es aPaslostiie®e sp r' o cdebsasuut sr ecsd Ddnbt pairrlarnot gsa. t
DRIMBox consommatrice afin de récupérer un ou plusieurs documents KOS étant basé sur la mention de I'INS, cet
aspect de cloisonnement est implicitement pris en compte.
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Note3:Ldensemble des traits doéidentit® I NS qualif®s v®hi cl

syst me DRI MBox consommatrice doéafficher ces information
déacc®der en consuattiaetnitonc oanuc ebMP®.d UAipnsi, il ndest pas n
aux param tres transmis dans | e cadre de |l a requ°te dobap

responsable de |l a quali fd &mits socattencequeetd. 51 NS en amont de |

Note 4 : Le consentement du patient a la consultation de son DMP est présumé s'il fait partie de I'équipe de soins.
Le patient doit étre informé et peut s'opposer a la consultation de son DMP sans motif |égitime. Le consentement
explicite du patient doit étre recueilli hors équipe de soins. Pour plus de détails, se référer au document [INS6].

Note 5 : Les différentes valeurs associées au paramétre InformationEtConsentement ont été reprises du document
[INS6] et revétent la signification suivante :

1 INC : Patient informé et ne consent pas a la consultation de son DMP.
1 IC: Patient informé et consent a la consultation de son DMP.
1 NA: Consentement du patient a la consultation de son DMP inconnu.

Note6:Le guide doéint®gration DMP [ DMP 4bris db@®lace »domnnmelémantme de d
solution permettant © un professionnedndeas ahd ® glen ce,n ss
|l a possibilit® au pr®alable de | ui demander son accord.
d 6 a c chrissde glace » par un systeme DRIMBOoX, se référer aux sections 2.2.2 et 3.2.2.1 du document [DMP4].

Exemple :

POST /madrimbox/drim HTTP/1.0
Content-Type: application/x-www-form-urlencoded
Content-Length: 73

Patient.identifier.value=123456&Patient.identifier.system=1.2.250.1.213.1.4.8&Patient.name.family=Doe&Patient.n
ame.given=John&Patient.gender=M&Patient.birthDate=19700101&Address.district=54321& Situation=4100038796
23017& InformationEtConsentement=IC&PatientiD=123&PatientIDIssuer=1470003641

Note : La situation dbébexercice correspond ° I 61
|l 6identi fi ant éte syntlsétisé coofdrmément apue uSt ruct _ I dnat de
données métier pour les professionnels et les structures [DB6].

ntifiant

de
T Sauxendee x e T

Identifiant de structure

Type de structure Suffixe de l'identifiant
Préfixe de lidentifiant Exemples d'identiflant
Format Origine
S caractéres 1470003641
Struct FINESS 1 MN® FINESS
ructure alphanumeérigues 1240001451
Cabinet libéral [h N
abinet libéral (hors 4 14 chiffres N° RPPS-rang 410003879623017
sociétés d exarcice)
Structure SIRET hors N _
EINESS 3 14 chiffres N® SIRE 351012572500024
3,
Structure SIREM hors _
EINESS 2 g chiffres N® SIREM 2263000036
Mon fiable Méant 14 chiffres N technique 10000000100056
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En cas dodéerreur |l ors debddppel®cEprretigaxitteelmad f e®qumat ®e, ar g
la DRIMbox Consommatrice renvoie un code HTTP 400 - Bad Request _

En cas de succes, la DRIMbox renvoie un code HTTP 3021 Found ou HTTP 303 - See Other, de maniére a rediriger

| 6utilisateur vers | a page de consultation des r®sultats
(RIS, LPS), peut ne pas étre traitée automatiquement et correctement par le navigateur et nécessite donc un
traitement spécifique (redirection via un window.location par exemple).

Poi nt dobll esttatiendu gue la réception d'une requéte d'appel contextuel par le backend de la DRIMBoOXx
entraine la création d'une instance unique de frontend DRIMBO0X, associée aux informations issues du message recu.
L'accés a cette instance unique de frontend est rendu possible au travers d'une URL intégrant un UUID permettant
de l'identifier. Cette URL d'acceés est alors transmise au LPS appelant via le lien de redirection mentionné au sein du
message de réponse HTTP 302/303. La robustesse du mécanisme de génération des UUID permettant d'identifier
les différentes sessions créées par la DRIMBox peut étre optimisée en y associant un timestamp pour le rendre
moins prédictif.

Note : Il est a souligner que I'utilisation d'un cookie de session ne parait pas indispensable afin d'assurer I'acces du
LPS appelant au frontend de la solution DRIMBox. Dans le cas ou un tel mécanisme est envisagé et que celui-ci
échoue en raison d'un défaut d'utilisation du cookie de session, I'accés au frontend de la DRIMBox doit tout de méme
étre rendu possible.

DB.CO.63 Lesysttme DOI T mettre en Tuvre | 6authenti fi taa
document "Référentiel ProSanté Connect" [PSC3] pour aut hent i tlansle
cadre de son utilisation des fonctionnalités associées au systeme.

DB.C0.49 Le syst me DOIT demander ~ | 6utilisat ela
noéestconpuas | 6 o u,siplusieursrsieuations sont disponibles et si elle n'a pas
été préalablement enregistrée.

Si | 6utilisateur souhaite changer de situation dobéexercic
DB.CO.50 permet de le faire.
Note : Pour Pro Sant® Connect, | es danstlajetoniUsenlsfo.leste x er ci ce s
recommand® doéutiliser | es champs raisonSocialeSite et «coc
l utilisateur.
DB.CO.50 Le syst me DOIT enregistrer automatique

de santé, laéf f i cher sur | 6i nterface de consl

|l 6utilisateur de | a changer
La situation dbéexercice doit °tre sauvegard®e © mini ma
longtemps de maniereque | 6utilisateur ndait pas ~ res®lectionner

En cas de changement de sitwuation dbébexercice en cours d
liste des documents disponibles et effectuer une nouvelle requéte de consultation sur le DMP.

Note : Il est important que la sauvegarde de la situation d'exercice soit associée a la session en cours sur un
navigateur donnée (via un cookie de session ou autre). Si l'utilisateur se connecte sur un autre poste ou un autre
navigateur, la DRIMbox doit demander a nouveau la situation d'exercice du PS connecté.
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Gestion de |l a situation dobéexercice lors du |l ancement du
contextuel a la DRIMbox Conso (Arbre de Décision)

Gestion de la situation d'exercice sur le RIS/DPI

RIS PSC Connecté 7 ¢

Authentification PSC [ﬁppel CRIMbox SAMS Situation d'exercice)

¥

[Enregistrement du cookie de session PSC)

¥

Récupération du jeton User Info
contenant les situations d'exercice

i # Demande / Besoin de la™ non
situation d'exercice

[Appel DRIMbox AVEC Situation d'exercice) [Appel DRIMEbox SAMNS Situation d'exercice)

l |

g4 N

Gestion de |l a situation doéexercice lors du | ancement doL

Authentification PSC

oui #” R . L. . “Jnon
7
¢ \Cookle ce session PSC déja présent s

Authentification PSC transparente Login/ mdp
(pas de login/ mdp)

contenant les situations d'exercice

[Enregistrement du cookie de session PSC)
[Récupération du jeton User Info j

Récupération du jeton User Info
contenant les situations d'exercice

F‘“(Situation présente dans I'appel ?>rL¢

[Sauvegarde dela situation) Utilisation de |a situation préalablement enregistrée)

of“(s’rtuation présente dans l'appel ?>rin
| o N |
[Normalement impossible) [Choix de la situation d'exercice)

¥

[Sauvegarde dela situation)

I

"GP

Utilisation DRIME ox
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DB.C0O.93 Le systéeme DOIT :
A nepaspermettrel a r ®cup®r ation et | 6afficha
le DMP si la valeur du parameétre «InformationEtConsentement» est a « INC »
ou a « NA ».

A Inviter] dut i Binfermer le patient afin de recueillir son éventuelle
opposition au sein du RIS, si la valeur du paramétre «
InformationEtConsentement » est & « NA ».

Le consentement doit étre réalisé, enregistré et tracé par le LPS appelant la DRIMbox en conformité avec les regles

du«R®f ®renti el de s®curit® et dbéinterop®rabilit® r[eSI5ht i f
»,
DB.C0O.53 Le syst me DOIT afficher | 6identit® du

de connexion sur | a pagcensammatrce uei | de | ¢
Cette exigence sbapplique 7 | 6interface de | a DRI Mbox

DRIMbox Source (cf Spécifications Visionneuse DRIMbox [DBVIEWER1]pour pl us doéinformati on
relatives a la visionneuse).

DB.CO.54 Le systeme DOIT présenterl es r ®s ul t at's |6 olubvietritluirsea ted
de la liste des documents disponibles conformément a la section 4.6.2 du document

« Spécification DRIMBox » [DBO].

4.6.2. Affichage des résultats

Les résultats affichés doivent contenir les informations suivantes :

1 Les informations relatives au patient a minima : Le matricule INS, Nom de Naissance, Liste des prénoms de
naissance, Premier Prénom de Naissance, Nom utilisé (si différent du nom de naissance), Prénom Utilisé,
Sexe, Date de naissance, Code Lieude Naissance. Le syst me peut ®gal ement af
patient.

1 La liste des examens disponibles, triés par date. Une possi bilit® dobéi mpl ®ment at
objets par Accession Number. Ainsi, pour un Accession Number, on peut donc retrouver un ou plusieurs
comptes-rendus et un ou plusieurs examens.Un exempl e dobéaf f i cdessgus (voir Bigurepr ®s
12). Dans | fee atebote Moslglité, Région anatomique, Study Description et Series Description
proviennent des m®t adonn®es XDS du document de r ®f ®r

Note : Les informations relatives a la série peuvent étre récupérées du champ DICOM TextValue (0040,A160) du
KOS.

Lesysttmedoitaf f i cher sur | 81 HM | es ctorndiotran®mkeinde ratui tg® i de pati img
ainsi que le statut de chaque document du DMP du patient (par exemple le niveau de confidentialité), récupéré a
partir des métadonnées XDS du documentc onf or m®ment au Gui dqoMP4.6i nt ®gr ati on |

DB.CO.143 Le syst me DOIT a&f mhioenh emre $ddei nlisddeixitHaMhieino nr ®
du KOS téléchargé.

Note : Préalablement au téléchargement du document KOS, le systéme peut afficher le contenu de la métadonnée
« authorinstitution » au sein de son IHM.
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DB.CO.55 Le systeme DOIT permettre de filtrer les résultats de la recherche de KOS sur le DMP
par :

1 Modalité(s)
T Date de | d6examen (plage de deux dat e

1 Région(s) anatomique(s).

Lors doéun changement de crit r e de pautétehetfectoéh s nécegsaie. Unou v e
exemple de requéte est fourni en section 4.6.3 du présent document.

Note : Pour | 6affichage des informations de modalit ®s, pr
exemple :

CT=Scanographe
MR=IRM

PT=TEP

DX=Radio Numérique
MG=Mammaographie
XA=Angiographie
US=Echographie

NM=Médecine Nucléaire

DB.CO.57 Le syst me DOIT rendre possible | 6ouver
déun epxaomdn ~ partir dbébune s®rie particu
Select | Modalités |DOSSIER DATE CR  [Pacs [Visionneuse
CT/sC  |Be Scanner\corps entier e @ o @
images clés i O @
cr B série 2TAP o @
cT @ série 3 parenchyme O &
sC [ série 4 Al findings O @&
Scanner\corps entier 20/01/2022 2] & @&
|Scanner\conps entier 1270672021 @ f 4 @&
Dans | 6 eixessap | & | est possible dbébouvrir | aScannerscorgsenie vete au
au niveau de chaque Série, par exemple « série 2 TAP »
Note : Les illustrations ne sont donn®es qudé”™ titre ddédexem
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DB.C0O.153 Le systeme PEUT demander et afficher par défaut la série des images significatives KIN
(cf IHE Technical Framework [IHERADTF2] si l'affichage du KIN est supporté) lorsque
| 6utili sateur ouvre | a visionneuse au ni

La pr ®s e n csignificativen peyitéétre détectée en identifiant la ou les série de modalité KO et contenant un
objet DICOM « Key Object Selection » (cf Guide d6 e x p | o[DB2Jat i on

DB.CO.108 Le systeme PEUT demander et afficher la série avec le plus petit SeriesNumber si
| 6utilisateur ouvre | a visi oabseecedeséri@kiN n i
DB.CO.58 Le systeme DOIT permettre de visualiser les comptes-r e ndus doi ma gse
depuis le DMP.
Point do6atesemptes-oeandus doéi mageries publi ®s au sein de | 6c¢
présenter différents niveaux de structuration (CDA R2 niveau 1 ou niveau 3). Or, cet aspect ne doit pas interférer
avec la capacité du systéme a récupérer et afficher le compte-r endu d6éi mageri e. En cons®qu

étre en mesure de traiter les différents niveaux de structuration des documents CDA réceptionnés en vue de leur
affichage.

DB.C0.109 Le systeme PEUT rendre possible la visualisation des demandes d'acte d'imagerie et
CR de résultats Biologie récupérés depuis le DMP.

DB.C0O.95 Le systeme PEUT afficher des documents (au format CDA N1 et N3) ne se rapportant
pas ° | 6i magerie (VSM, Note de Vaccinat.
DB.CO.59 Le systéme DOIT permettre de voir les examens d'imagerie par la visionneuse et/ou les

comptes rendus associés de facon parallele (par exemple dans des onglets différents).
L'objectif est de pouvoir afficher plusieurs examens et plusieurs comptes rendus et de
basculer de I'un & l'autre facilement.

DB.CO.62 Le syst me PEUT proposer " |l 6utilisate
destination par défaut si plusieurs PACS sont disponibles.

Des exemples dbéinterfaces podessuscsanpmésedtts en dnnexe A slu peegentg e n ¢
document. Ces exemples sont donn®s ~ titre déillustration et
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4.6.3. Requéte vers le DMP

Confor m®@dment " | 6 ei0g@ennteent ¢ o EX®SB . 2A2u sein du Gu ddla dol
récupération des documents publiés sur le DMP ne doit pas étre effectuée de maniére automatique. Cela signifie
qgue | a mise en Tuvre2déuner®sahsactdodéduoundD8ction utilisat

au moyen de la transaction TD3.1.

La transaction TD3.1 de recherche de document dans le DMP est décrite dans [DMP4].

Note : En fonction des par am tpreds cpoanstse&st udlo,rs | @wet il da
FindDocumentByReferenceldList peut étre nécessaire. Cette requéte permet en effet de récupérer la liste des
documents correspondants a un StudylnstanceUID ou a un AccessionNumber donné.

Poi nt do atatremuéte assatiées a une recherche documents (TD3.1), émise par le systtme DRIMBox a
destination de | 6édaivi rpanmement e DMBR mise en Tuvre doéun f
pouvant °tre interpr®t ®s ou affich®s palra Inmi sERIeVviBoiXxu vsros
métadonnée « typeCode » permet de satisfaire cette contrainte. Les différentes valeurs pouvant étre associées a la
métadonnée « typeCode », en accord avec le contexte de partage dedonn®e s do6i mager i edessomsont | |

1 Document KOS : typeCode = IMG-KOS

1 Compte-r e ndu d 6:itypeCgde * 18848-4

1T Demande doact:gpeGdlée nbald=ed i e

Léexhaustivit® des valeurs pouvant °tre associ®es ~ |l a m
« JDV_J66-TypeCode-DMP ».

La DRIMbox doit construire un jeton VIHF a partir des informations contenues dans le jeton retourné par le
fournisseur dobéidentit® conforme au R®f ®rent i e[SSldafihdeent i f
pouvoir communiquer avec le DMP.

Avec Pro Santé Connect, pour construire le jeton VIHF pour la consultation, i | est n®cessaire dobdex
informations suivantes du jeton User Info :

nomDexercice
prenomDexercice
SubjectNamelD
codeSecteurDactivite

codeProfession, pour récupérer la valeur textuelle de la Profession

= =4 -4 -4 - -2

codeSavoirFaire, pour récupérer la spécialité RPPS.

En Annexe B du présent document, un exemple de jeton User Info Pro Santé Connect.
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4.6.4. Récupération des images par la DRIMbox Consommatrice

DB.C0O.122 Le syst me DOIT r®cup®rer | es i mabDGRS aprveau
Série, telles que spécifieées dans le document "Accés aux Documents de Santé en Imagerie"
[CISIS12]. Un maximum de deux requétes WADO-RS au niveau série émises en paralléle
est autorisé pour un méme examen afin de ne pas entrainer une saturation de la DRIMbox
Source interrogée.

Pour conna’“tre |l a |liste des images et s®ries "Sita®cup:
r®cup®ration de | 6en sanaridéeecde ndtiples requétasnBABDO-RSsall niveau Séries
sont nécessaires.

Léutilisation -B® sequP ae®dBROQMPOX Source ndest pas pro®
QIDO-RS nbdbest pas exig® pour |l es DRI Mbox.

Dans le cas ou la DRIMBox consommatrice ne supporte pas la gestion des images significatives, le systéme
doit ignorer les attributs du document KOS associés a cet aspect.

DB.C0O.123 Le systeme DOIT effectuer la requéte WADO-RS de récupération des images depuis le
backend de PEnyanpgrant IejatdniOpenlD Access récupéré a partir du proxy e-
Santé, tel que mentionné au sein du Référentiel Communauté PSC Extension Espace de
Confiance [PSC3]. Le systeme DOIT également passer le SOPInstanceUID du document KOS
au sein de la requéte WADO-RS.

Note :Une fois r® cup®r®, |l e syst me m®morise | 6Access Token
avec la durée de vie du jeton. En effet, pour des raisons de sécurité, il est important de veiller & ce que I'Access

Token ne soit pas stocké de facon permanente sur le poste de travail du professionnel ou sur le serveur au sein
duquel |l e syst me est d®pl oy ®. I est indi spensabl e que
protégé des acces et attaques externes via un mécanisme éprouve.

Dans | e cas dbébune application monopage (SPA), il est i mg
Sant® Connect ~° | 6application. I est alors n®cessaire ¢
sur | 6applicadbtaono & dobspperibhedsur | e backend.

Ce mécanisme peut étre réalisé a partir de cookie, comme illustré sur la Figure 13.

Dans cet exemple, | d6application SPA g ®n-civé&ifiealors sclocodkie e g u ¢
est associ® “ un jeton PSC. Si ce nbest pesvbeecadURbuPS
| 6utilisateur pour |l ui demander de se (r®)authentifier.
Le backendr ®cup re alors |l es diff®rents jetons PSC et r®alis
Le cookie est finalement pass® ° <chacune dmacontdlgru°tes er
syst®mati quemdntcaltd@uwt dentt 6utilisateur.

Un exempl e doéi mpl ®ment aforgeddNS. est di sponi ble sur | a
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Gestion des jetons Pro Sante Connect depuis une application monopage

Utilisate Backend Consao Pro Sante Connect Backend Source
ilisateur -
1 [01] Création du cookie I
[02] Envoi du cookie o

[03] Werification de 'authentification

[04] Mon connecté, retourne I'URL Pro Sante Connect

el
-

[05] Authentification PSC X

_ [06] Authorization Code

i [07] Demande des jetons avec Authorization Code

' [08] Jetons Access, Id, et Refresh
| [09] Demande du jeton User Info -

| [10] Association jetons - cookie

_ [11] Retour vers |e front

[12] Envoi du cookie

[13] Verification de l'authentification
_ [14] ok !
[15] Demande des images o
i [16] Demande des images avec jeton -
| _ [17] Intraspection
! ' [18] Introspection validée !
o [19] Envoi des images X |
_ [20] Envoi des images X X |
Backend Conso Pro Sante Connect Backend Source
Utilisateur

La DRIMbox doit établir au préalable a la requéte WADO-RS, une connexion TLS mutuel (mTLS) entre le backend

de | a DRI Mbox Consommatrice et | a DRI Mbox Sour ceertificatd f o U
SSLSERV d®livr®s par | doffre | GC Sant® pour ®taHlidela | a
Spécification Projet DRIMbox [DBO].

Ces certificats correspondent aux mémes certificats que ceux associés a u ( X ) point (s )RSdndarcc s
fuvre par |l a fonction s .ci el DRI MBo x
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'\Pu 5 DU NUMERIQUE DRIM-M

|CFU(SANTE

Spécification Projet DRIMbox

Note :

Léutilisation du mTLS per met
1 La sécurisation des échanges (chiffrement)
T Léauthenti ficaoatvisduservdun cl i ent vis

T Léauthenti fi cataiveducliedrt serveur Vvi s

La mise en place du TLS mutuel est expliqué plus en détail au chapitre Gestion des certificats IGC-SANTE et Serveur
du présent document.

Lejeton 6 Accesstd v®ri fi ® par | e e nSaméoGomect vihdei proxyresanig essdcie alm Pr o
DRIMbox Source.

Lejetonest pass® vi a«Autlodzatior »teeen ptéciTaRt le type « Bearer ».

De plus, pour intégrer un degré de sécurité supplémentaire, le SOPInstanceUID du KOS est également passé en
param tre dans | 6ent ° t-SOPtItanhcéeUID.\Celapermét denvalitler @té RRINMbox Source

que

| 6acc s aux images se fait bien ° partir du KOS et |

Exemple de requéte WADO -RS:

GET : https://db1.12345.mesimagesmedicales.fr/wado-
rs/studies/1.2.840.113745.1010001008000.38425.5599.7073835/series/1.3.12.2.1107.5.1.4.54023.300000050411
5305593700013463 HTTP/1.1

Accept: mul tipart/rel ated; -synaxFEk28380a10008.1i24.80tgF0@mdundarg=tr mo ; t r ar
Accept: mul tipart/rel ated; -synaxFErk2880a10008.1i24.81tgF0Bmdundarg=tr mo ; t r ar
Accept: mul tipart/rel ated; -synpxFEk2880a10008.1i24.91tgF0Bmdundarg=tr mo ; t r ar
Accept: mul tipart/related; -synaxFrk28380a10008.1i24.a0tgF007 dundang=tr mo ; t r ar
Accept: mul tipart/rel ated; -synaxFrk2:8380a10008.1i24.80tgF0bwdundang=tr mo ; t r ar
Accept: mul tipart/rel ated; -synaxFrk2:8380a10008.1i24;9=0.b;mundady+*t o mo ; t r ar
Accept: mul tipart/rel ated; -synaxFrk2:830a10008.1i24.400;0=0.4bouhdacye*mo ; t r ar
Accept: mul tipart/rel ated; -synaxFrk28380a10008.1i24.401;0=0.8;Houhdacye*mo ; t r ar
Accept: mul tipart/rel ated; -synaxFk2:830a10008.1i24.402;0=0.8;Hounhdacye*mo ; t r ar
Accept: mul tipart/rel ated; -synaxFEk28380a10008.1i24.408;0=0.8;Houhdacys*mod ; t r ar
Authorization: Bearer eyJhbGciOiJSUzI1NilsInRScClg0

User-Agent : Java/11.0.16

Host 10.53.0.72:8002

KOS-SOPInstanceUID: 1.123.123456.789

Connection: keep-alive

DB.CO.69 Le systeme PEUT permettre la mise en cache des images ouvertes dans la visionneuse

pendant un nombre de jours configurables et au minimum pendant la durée de la session.
Le cache peut permettre de disposer des images en cas de demande de visualisatonsmu | t i pl es de | a

plusieurs PS connectés sur la méme DRIMbox. Dans certains cas, par exemple si la DRIMbox récupére les images

dans une syntaxe de transfert sans perte apr s une deman
permet t re de r®pondre 7 l a demande dbéexport vers un PACS
Consommatrice.

La

mi se en place doébdun cache au niveau de | a DRI Mbox Con

importantes. La gestion du déploiement (configuration, espace de stockage, ...) sera a adapter par les
industriels/clients en fonction des usages ciblés et des ressources disponibles.

Lorsque | a DRI Mbox met en Tuvre un cache, elle doit natu
dans son cache local avant de requéter la DRIMbox Source, méme si les images sont en cache au niveau de la
visionneuse, | es op®rations de v®rifications dobéhabilitations
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Note : Les KOS récupérés par la DRIMbox Consommatrice peuvent également étre gardés en cache apres
intervention explicit el0ld du docoment [DMP4)altaecesrau KOS fne doiXétr@ folni
gubapr s v®@®rification | TD8.1/dI:18),mue leiKOIna@ds Eté micagoarswr le DMPtet o n
gue le patient n'a pas bloqué I'acces a celui-ci depuis la derniére récupération.

Confor m®@ment ~ | dexigence 13 du R®f ®renti el de s®curit®
dossier médical partagé (DMP) [SSI3], la DRIMbox doit veiller a ce que les documents téléchargés depuis le DMP

soient clairement identifiés dans le logiciel comme provenant du DMP (par opposition aux documents produits
localement).

De pl us, |l e syst me doit se conformer au contenu de | a
professionnels de santé au Dossier Médical Partagé (DMP).

DB.CO.71 Le systeme PEUT proposer au niveau de la page web de navigation des KOS une fonction
de récupération des examens dans une archive ZIP dont le contenu est conforme a la
norme DICOM et au profil IHE-PDI pour les piéces jointes e-mail. Le contenu du fichier ZIP

doit contenir | 6arborescence de fIHECPDI ea tast
qubéActeur Portable Media Creator avec | 6o
En particulier | e fichier ZIP doit contenir enetpnldossierdes
IHE_PDI.
Le profil IHE PDIT opti on USB indique que | a pr®sence des fichie
obligatoire au sein de | 6éarchive g®n®r ®e par |l e syst me.
au sein de | 6archmple®mdntn d&iorf ffor matuinorr cwincernant | e co

Pour générer un fichier DICOMDIR conforme, le champ STUDY ID est une clé obligatoire de Type 1 (Voir DICOM
PS3.3 Table F.5-2). Or, dans les images, le champ STUDY ID est de Type 2 (le tag doit étre présent mais la valeur
de l'attribut peut étre nulle). Ceci est une situation connue dans DICOM. Aussi, pour le projet DRIM-M, les créateurs
d'archives PDI doivent générer la valeur "NoStudyID" dans l'attribut STUDY ID (0020,0010) du DICOMDIR lorsque
le STUDY ID d'un examen référencé par le DICOMDIR contient une valeur de longueur nulle.

DB.CO.72 Le systeme PEUT étre en mesure de répondre aux requétes C-FIND/C-MOVE en
provenance débun PACS/ Workstation pour r ®c
par |l utilisateur sur ILes PAGSMorkstatipe susceptibbed
déinterroger |l a DRI Mbox doivent faire pa
DRIMbox Consommatrice.

Pour répondre aux requétes C-FIND/C-MOVE, la DRIMbox doit étre configurée au niveau du PACS ou de la
Workstation (IP, Port, AE Title).

DB.CO.73 Le systeme DOIT pouvoir effectuer la récupération des images depuis la DRIMbox Source
avec une syntaxe de transfert compressée avec perte ou sans perte, ou hon-compressée
(cf exigence DB.C0O.84 du document [DBOQ]). Le systeme DOIT demander les syntaxes de
transfert compressées sans perte avec la priorité la plus haute par défaut.

DB.CO.74 Le systtme DOI T pouvoir e fdféeé antawgeers Ir ®exup®rrt®e s
Source (cf exigence DB.CO.73) vers un PACS ainsi que vers une station de travail DICOM
exclusivement avec une syntaxe de transfert compressée sans perte, ou non-compressée,
par | 6i nter m®di aiM@STORE. Lre sygténfe DOIS palDdéf@ubtransférer
les images DICOM au PACS sans modifier la syntaxe de transfert utilisée lors de I'échange
avec la DRIMbox source (cf exigence DB.CO.73).
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Note : En cas de DRIMBox native, le systeme pourra effectuer cet export vers le PACS natif au moyen de
transactions propriétaires.

La négociation des syntaxes de transfert entre la DRIMbox et le PACS / Station de travails ur | equ el | 6 e x
exporté, peut nécessiter une décompression des images. Par exemple :

1 Transformer une syntaxe de transfert non compressée en Explicit VR en Implicit VR qui est la syntaxe de
transfert par défaut de DICOM C-STORE (cf DB.CO.131).

T Transformer une syntaxe de transfert compress®e sans
en mesure dbdaccepter |l es syntaxes de transfert compr

La fonctionnalit® doéexport depuis | a DRI Mbox Consommatr.i
configuration du PACS Consommateur. Si le PACS Consommateur ne supporte pas une syntaxe de transfert ou

une SOPCIl ass, | e perroac easesnudsu d Grepxopsosritbh | se . Un message dbderr
ce sens. Sila DRIMbox Consommatrices ai t au pr @pdrtddnd lePAGIine sefafpas possible (par

analyse du conformance statement du PACS par exemple), elle peut ne pas demander les images a la DRIMbox
Source et afficher un message ddéberreur directement ° |

(@}
—

Note 1: [ est de |l a responsabilit® du RHPDOS touw 6ced fleac tdateart ilc
tags DICOM qui peut étre nécessaire pour que les images importées soient gérées correctement par les applications

tierces exploitant les images. Il est également de la responsabilité du PACS ou de la station qui recoit les données

d'en assurer le suivi en fonction de la politique de gestion des images importées.

Note 2 : Les cas dbébusages |i®s ° | 6export des images sur u
documentVoletd 8 Acc s aux Document s[CBISI12Sant ® en | mageri e

DB.CO.75 Le syst me PEUT proposer | a configuration
sur le stockage local de la DRIMbox ou sur le PACS selon la modalité comme un choix par
défaut.

Par exemple, la DRIMbox peut étre configuréep ar | 6 a d mpour Expdrter syst@matiquement les modalités de
mammographie avec une syntaxe de transfert compressée sans perte et les autres modalités avec une syntaxe de
transfert non-compressée.

DB.CO.76 Le systeme DOIT exporter les images en tache de fond et ne pas impacter les
performances de la partie frontend de la DRIMbox Consommatrice.
Léexport peut continuer m°me si | 6utilisa

DB.CO.77 Le systeme DOIT prévoir un mécanisme permettant la différenciation entre les images
exportées vers le PACS/station de travail et celles déja présentes au sein de celui-ci. Par
exempl e, pr ®al abl ement au processus doée
| 6i denti fiant | PRet/ou 6naoccdeiefsise ro nl édanastivatadqrings
(cf section 3.3.5 du document [DBO0] concernant la gestion des identifiants).

Les autres mises a jour des tags DICOM devront étre réalisées par le PACS local ou la station de travail DICOM.

DB.CO.126 Le syst me DOIT notifier | o6utilisateur si
rencontré une erreur
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DB.CO.131 Le systtme PEUTdi sposer doéune routine de conver g
transfert Little Endian Explicit VR (valeur par défaut imposée par WADO-RS) en Little Endian
Implicit VR, sachant que Little Endian Implicit VR est la syntaxe de transfert par défaut en
DICOM DIMSE e t peut donc °tre | e seul ni veau
destinat ai r.eLesdetres|spnaxep der ttansfert a supporter sont définies en
exigence DB.CS.83.

Dans le cas ou seules les syntaxes de transfert Explicit VR et Implicit VR sont supportées par le PACS, la DRIMbox
devra notamment étre en mesure de gérer la décompression des syntaxes de transfert Lossless vers Explicit VR ou
Implicit VR.

Note : Lorsque |l a DRI Mbox consul-nméme, dbebe KpPSutprokensant doé e
directement. En revanche, elle devra quand méme :

1 Vérifier les identifiants du KOS et des images (cf exigence DB.S0.38)

1 Tracer les accés aux images (DB.S0.46)

4.6.5. Liste de travall

Les sp®cifications de | a DRI Mbox ndi ncl ue-etch aotansatiqdeddesx i g e |
donn®es dbéun pfeetticehntautbm€mapgriegue sbéappui e en g®n®r al sur
correspondants par un algorithme et un processus de lancement de leur export automatique par la DRIMbox
consommatrice dans le PACS.

Une telle fonction de pre-fetch automatique impose une intégration avancée entre la DRIMbox et le PACS ou le RIS

dont la mise en place dépend de la fagon dont les différents systémes interagissent. En effet, il est indispensable

que la DRIMbox Consommatrice pui sse sbappuyer sur uprdessiothel de samtéipouat i o n
lancer les requétes sur le DMP.

Toutefois | es sp®cifications demandent doéinclure des ®I
de g®rer manuell ement | a r®cup®ration dbébexamens ant ®r i el
éléments incluent la sélection de criteres applicables (modalités, régions anatomiques, plage temporelle) par

| 6i nter m®di aire de son interface de consultation, qui ap

a la sélection. La personne qualifiée parcourt la liste des résultats retournés et décide parmi ceux-ci de déclencher
| 6export des examens dbéint®r°ts pour une comparaison sur

En compl ®ment, il est possible dbéinclure |l a s®l ection de
la DRIMBox Consommatrice ce qui offre la possibilité de choisir ces critéres sur le RIS ou le PACS appelant la
DRIMbox.

DB.CO.78 Le systeme DOIT permettre aux professionnels de lancer un export, vers le PACS ou la
station de travail de leur choix, sur un ou plusieurs examens ou sur une ou plusieurs séries
en les ajoutant a une file d'attente de données a exporter.

Note: Lbéexport au niveau Examen pouvant prendre un temps |
|l es exports au niveau S®rie pour ne r®cup®rer gque | es s¢
DB.CO.79 Lesysteme PEUT permettre doéidentifier | es exanrn

ou station de travail du m®decin afin de
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DB.CO.144 LesysttmePEUT permettre doédexporter | es compt ¢
DPI, selon un param tre de configuration
Vol et Transmission dhwa[CI8I83t ument CDA en

La transmission du compt e rendu ndayant pas vocation
OBSERVATION/OBXNTE portant les métadonnées DMP/MSSanté, décrits en section 4.2.2.4 du volet [CISIS3], ne
sont pas a renseigner dans le message HL7 de transmission du document.

466.Message dobéaudi't

4.6.6.1. Authentification

DB.CO.80 Le syst me DOIT tracer |l es tentatives (@
similaires a ceux décrits en section DICOM PS3.15 - A.5.3.12 User Authentication, en
respectant les spécifications de structure et de contenu définies en section 4.6.6.1 du
document [DBO].

Note : Il néest pas impos® doéutiliser en interne deéciiiGaparleRI Mb
profil IHE ATNA. Le format IHE ATNA n'est utilisé qu'en cas de transmission externe (cf exigence DB.CS. 96)

Eventldentification

Nom du champ Opt Valeur
EventID M EV (110114, DCM, "User Authentication™)
EventActionCode M AEO (Execut e)
EventDateTime M Champ tel que défini de fagcon générique dans le profil ATNA
EventOutcomelndicator M I ndique si | 6®v nement a r ®ussSectiamA.5
EV (110122, DCM, "Login"
EventTypeCode Mgy 5110123, DCM. --Logoui--)

Les attributs de -deds®svu sn esnoemtt sduRicwiist &ea bl ocs doéattributs
déaudi t

Active Participant

Nom du champ Opt Valeur

Concaténation de :

UserID M - Identifiant de la structure
- Caractere « / » |dentifiant interne du systeme affecté a chacune
des structures gérées par la DRIMbox

AlternativeUserID M Identifiant RPPS du PS effectuant la requéte

RoleIDCode M EV('110152', 'DCM', 'Destination Role 1D")

NetworkAccessPointTypeCode M 1 pour un nom DNS, 2 pour une adresse IP

NetworkAccessPointlD M Nom DNS ou IP (IPV4 ou IPV6) de la DRIMbox Conso
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4.6.6.2. Consentement

DB.CO.179
RI S

Le systeme DOIT tracer les transmissions de consentement patient en provenance du

l or s de | 6appel contextuel " | a D

spécifications de structure et de contenu définies en section 4.6.6.2 du document [DBO].

Nom du champ Opt Valeur
EventID M EV (122003, DCM, "Patient given pre-procedure instruction")
EventActionCode M ACO (Create)
EventDateTime M Champ tel que défini de facon générique dans le profil ATNA
EventOutcomelndicator M Il ndi que si | 6®v nement a r ®u s -sSectiamiA.5
EventTypeCode M EV (122004, DCM, "Patient informed consent given")
Source Active Participant
Nom du champ Opt Valeur
Concaténation de :
- Identifiant de la structure
UserlD M - Caractére « / » ldentifiant du systéme RIS ou LPS de la structure a
| 6origine de | 6appel contextuel
au niveau de la DRIMbox.
UserlsRequestor M false
RolelDCode M EV('110153', 'DCM', 'Source Role ID")
NetworkAccessPointTypeCode | M 1 pour un nom DNS, 2 pour une adresse IP
NetworkAccessPointID M Nom DNS ou IP (IPV4 ou IPV6) du RIS

Active Participant

Nom du champ Opt Valeur
Concaténation de :
UserlD M - Identifiant de la structure
- Caractére « / » Identifiant interne du systéme affecté a chacune
des structures gérées par la DRIMbox
AlternativeUserID M Identifiant RPPS du PS effectuant la requéte
RolelDCode M EV('110152', 'DCM', 'Destination Role 1D")
NetworkAccessPointTypeCode M 1 pour un nom DNS, 2 pour une adresse IP
NetworkAccessPointID M Nom DNS ou IP (IPV4 ou IPV6) de la DRIMbox Conso
Patient ParticipantObjectldentification
Nom du champ Opt Valeur
ParticipantObjectTypeCode M 1
ParticipantObjectTypeCodeRole M 1
ParticipantObjectDataLifeCycle U "2" ## Import/ Copy
ParticipantObjectiIDTypeCode M A Patient Number)
ParticipantObjectlD M Identifiant INS du patient SO EECN.
Dans | e cas 0% |l e consement du patient nbéa pas ®t ® r ®cup
°tre trac® en affectant Euvemt®utcomaelndicatorr d 8 ®c hec au champ
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Les informations concernant :

1T La date et | dheure de | dexamen
T L6identification de | a structure et du RIS “ 1 6origi
T Le PS © 1 d6dorigine de | dappel

1 Le patient ayant donné son consentement

Permettront de remonter a la preuve du recueil du consentement sur le RIS.

4.6.6.3. Consultation du DMP

La DRIMbox doit tracer les requétes réalisées sur le DMP conformément aux exigences transverses DMP
SC.DMP/CONF.14 et SC.DMP/CONF.15.

Note:La structure de ces traces dbéaudits | i®es aux intera
consultation déun documentduKO8i magdidbneppoeaptéeées tabl eaux
sections 4.6.6.1, 4.6.6.2 et 4.6.6.4 du document [DBO]. Une attention pariculiére doit étre portée au fait que le contenu

de ces traces doaudit doi t alors °tre mis tienn(recoecche®r enc
téléchargement de documents KOS et /ou de comtes-r e ndus i mage

4.6.6.4. Acces aux images

DB.C0O.82 Le syst me DOIT tracer | es requ°tes doa
similaires a ceux spécifiés par la transaction IHE ITI-43 du Profil XDS, en respectant les
spécifications de structure et de contenu définies en section 4.6.6.4 du document [DBO].

Eventldentification

Nom du champ Opt Valeur
EventlD M EV('110107', 'DCM', 'Import’)
EventActionCode M ACoO (Create)
EventDateTime M Champ tel que défini de fagon générigue dans le profil ATNA
EventOutcomelndicator M Il ndi gue si | 6®v nement a r ®u s -sSectiamA.5
EventOutcomeDescription |C Cf Exigence DB.VI-CO.27
EventTypeCode M EV(RAD-107', 'IHE Transactions', 'WADO-RS Retrieve’)

Les attributs de -deds®vu sn esnoenntt sdu®cvriist dcei 5 bl ocs doattribut
déaudi t

Source Active Participant

Nom du champ Opt Valeur
UserlD M Point do6oacRS s WADO
UserlsRequestor M false
RolelDCode M EV('110153', 'DCM', 'Source Role ID")
NetworkAccessPointTypeCode | M « 1 » (nom DNS)
NetworkAccessPointID M Point db6éacRS s WADO
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Destination Active Participant

Nom du champ Opt Valeur
Concaténation de :
UseriD M - Identifiant de la structure
- Caractere « / » Identifiant interne du systeme affecté a chacune
des structures gérées par la DRIMbox
AlternativeUserID M Identifiant RPPS du PS effectuant la requéte Wado-RS
RolelDCode M EV('110152', 'DCM', 'Destination Role ID")
NetworkAccessPointTypeCode M 1 pour un nom DNS, 2 pour une adresse IP
NetworkAccessPointID M Nom DNS ou IP (IPV4 ou IPV6) de la DRIMbox Conso
HumanRequestor ActiveParticipant
Nom du champ Opt Valeur
UserlD M I dentifiant RPPS du PS qui dem
Patient ParticipantObjectldentification
Nom du champ Opt Valeur
ParticipantObjectTypeCode M 1
ParticipantObjectTypeCodeRole M 1
ParticipantObjectDataLifeCycle U "2" ## Import/ Copy
ParticipantObjectiIDTypeCode M A Patient Number)
ParticipantObjectID M Identifiant INS du patient BEOrHE N

Document ParticipantObjectldentification

Nom du champ Opt Valeur
ParticipantObjectTypeCode M 2
ParticipantObjectTypeCodeRole M 3
ParticipantObjectDataLifeCycle U « 2 » ## Import/ Copy
ParticipantObjectiIDTypeCode M « 110180 » ("Study Instance UID")
ParticipantObjectID M StudylnstanceUlI D de | dexamen s

Retrieve URL (0008,1190) du KOS
ParticipantObjectDetalil M type: "Retrieve URL" (litteral string)
value: valeur du Retrieve URL

4.6.7. Exigences KIN

DB.CO.198

doéobjets

Le systeme PEUT récupérer les images significatives mentionnées dans le document de
r ®f ®r ence
niveau Instance , telles que spécifiées dans CI-SIS Spécifications technigues - Volet Accées
aux documents de santé en Imagerie [CISIS12]. Un maximum de trois requétes WADO-RS

déoexamen doéi mager i-8S gus

au niveau Instance émises en parallele est autorisé pour un méme examen afin de ne pas

entrainer une saturation de la DRIMbox Source interrogée.
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déob

DRI M

or m®@ment DB.SO.698,x ilgemseu 6 un
jets dbébexamen dbéi mageri e

e DRI Mbox
au sein

Consommatr
duquel

des

i ce

rec

i mages
DRIMbox Source a interroger supporte les transactions WADO-RS au niveau Instance. Il se peut cependant, en cas
de migration de DRIMbox, que les images significatives, gérées par une DRIMbox A, ne soit plus gérées par la
box B rempla-ant | a DRI Mbox A. Danarew dTTR44pourindgqued RI Mb

que la transaction WADO-RS au niveau Instance nbdest pas support ®e.
Consultation du KOS avec images significatives
Madecin DRIMBaox Caonso DMP DRIMBox Source
i i T T
E I [01] Demande de récupération des KOS }: E
E | [02] Récupération des KOS : E
altI [5i le KOS contient des images clés] E E
Ial't [Si demande d'affichage d'une série compléte] E E
E [03] Demande d'affichage d'une série compléte > E E
E [04] WADO-RS au niveau Série E ‘__E
E _ [05] Récupération des images | |
E [06] Affichage des images et identification des images clés E E
! ! !
alt [Si demande d'affichage des images clés uniquement] : :
i [07] Demgnde d'affichage des images clés uniquement, i i
. au niveau examen > . .
E [08] WADO-RS au niveau Instance E }E
E _ [09] Récupération des images clés E E
E [10] Affichage des images clés E E
DRIMBox Caonso DmMP DRIMBaox Source
Medecin

Note : Sila DRIMbox Consommatrice ne gere pas les images clés, elle peut simplement ignorer les références vers

ces images et r®cup®rer | es sO®r i eRS Sgries, comdd dans ke cam@nohinah i 1 e C
Pour consulter uniquement | es images significatives, I 6
afficher au niveau des s®ries, une entr®e suppl ®mentaire
ci-dessous.
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(©Mme XX Yza née le xx/xx/xxxx

R ::

R :::

I Tout I Imagerie I Biologie | etc.l

= corps entier CT
Select | Modalités |DOSSIER DATE CR PACS Visionneuse
. 21/06/2022
CT/sC |% Scanner\corps entier @ o @
images clés Y O @
cT série 2 TAP o @
cT série 3 parenchyme o @
sc série 4 Al findings O @
Scanner\corps entier 20/01/2022 @ a @
Scanner\corps entier 12/05/2021 B & )
D tous

Publique

Ce

@

| Affiche le/les CR dans un/des onglets séparés I

I Charge les images sélectionnées vers le PACS I

‘ Visionne les images sélectionnées I

document
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47.Pré-r equi s DRI Mbox au pas s angomgaibe s SEEGUR®N ar

Dans |l e cadre des tests doéhomol o g-dMiléstransaSiethEdnire lcaDRBMBax et®s a |
16 e n v emeat DMP ne sont pas systématiquement imposées. Les interactions entre la DRIMBox et le DMP seront
validées| or s ddéun processus doéhomol ogati on pDMP-oomgatibpite.r | e CNL

En conséquence,l 6 i mpl ®ment ati on doune lafDRIMbok depouvoadharger®n quelusiaas t an't
documents KOS simultanément est encouragée. Cette fonctionnalité doit permettre a la DRIMBox de pouvoir utiliser

les fonctions standards du systeme suite au chargement (visualisation/export des images référencées pour une

DRI MBox consommatrice et mise ~ j our -R& pourrunelORIBBOK ®praen s e

Cettefonctionnal i t ® d&éi mpor t ndes sddo auRsenrtvs®eK @31 6" | 6 addnsele nontexter at e
du d®roul ement des sc®nari os adoitétredésactaéeswcp ®si 6dé 6thdenop k
la DRIMbox.

Léinterface de | a DRitpbhseepoll affictseoles dectmentscpeur un patient donné. Si les
KOS chargés proviennent de patients différents, un avertissement pourra apparaitre a f i imdiquebqud useul patient
est pris en compte.

Lorsdel 6af fichage des docume natt ddmarage dedanDR®Box consordmatride,| certaizes e u r
informations proviennent nor mal ement des m®t adonn®es XL
informations ne sont pas disponibles. Lé6interface pourr e

Le chargement de documents KOS au sein de la DRIMBox source peut se faire via un import XDM (sous réserve de
ne pas activer automatiquement la fonction de resynchronisation, cf exigence DB.S0.28), ou manuellement en

modi fiant directement | es propri ® ®s de | darchive de | a
Les jeux de données XDM contenant | es diff®rents KOS utilis®s |lors
par L, 6 ANSANS fournira | 6ensembl eet cobésent néaessairad @u phssage s s U n
scénarios.

Le participant N |l a session dbéhomologation reste |ibre
documents KOS au sein du systéme DRIMBox. Dans ce cas, il est possible de dérouler chacun des scénarios de

test en interagissant avec le DMP (sousréservedéun r accordement effectif 7 )Ledbenvi
participant devra alors d®terminer un ensemble de pr ®r ec
en Tuvre de transactions entre | e bayssable DMP (puRlicddd cetlou e t I

consultation).

Publique Statut : Validé | Classification : Publique | Version 1.1.4 Page 72/125

Ce document est NSaSpnopti PRt ®atdeohpAsa reproduction ou sa dNSsbnuistérdites. sans | 6aut



@ AGENCE

P\p i ieee DRIM-M

Spécification Projet DRIMbox

4.8. Syntaxes de transfert supportées et négociation

DB.CS.83

Tableau 6 et Tableau 7 de [DBO].

Le systéeme DOIT supporter les syntaxes de transfert définies en Tableau 4, Tableau 5,

Explicit VR Little Endian

1.2.840.10008.1.2.1

JPEG Process 1, baseline, lossy (8 bit)

1.2.840.10008.1.2.4.50

JPEG Process 2,4, extended lossy (12 hit)

1.2.840.10008.1.2.4.51

JPEG Process 14, selection value 1, lossless, Non-Hierarchical, First-Order
Prediction

1.2.840.10008.1.2.4.70

JPEG-LS Lossless

1.2.840.10008.1.2.4.80

JPEG 2000 Image Compression, Lossy

1.2.840.10008.1.2.4.91

MPEG2 Main Profile @ Main Level

1.2.840.10008.1.2.4.100

MPEG2 Main Profile @ High Level

1.2.840.10008.1.2.4.101

MPEG-4 AVC/H.264 High Profile / Level 4.1

1.2.840.10008.1.2.4.102

MPEG-4 AVC/H.264 BD-compatible High Profile / Level 4.1

1.2.840.10008.1.2.4.103

Explicit VR Little Endian

1.2.840.10008.1.2.1

JPEG Process 1, baseline, lossy (8 bit)

1.2.840.10008.1.2.4.50

JPEG Process 2,4, extended lossy (12 bit)

1.2.840.10008.1.2.4.51

JPEG Process 14, selection value 1, lossless, Non-Hierarchical, First-Order
Prediction

1.2.840.10008.1.2.4.70

JPEG-LS Lossless

1.2.840.10008.1.2.4.80

JPEG 2000 Image Compression, Lossy

1.2.840.10008.1.2.4.91

Explicit VR Little Endian

1.2.840.10008.1.2.1
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Note 1: Les syntaxes de transfert acceptées sont choisies pour inclure les algorithmes de compression les plus
communément utilisés (et couvr i r l es types déi mages principaux) de
recompressions.

Note 2 : Certaines syntaxes de transfert ne sont pas mentionnées au sein des tableaux 4, 5, 6 et 7 en raison de leur
incompatibilité avec les transactions web (Implicit VR Little Endian et Explicit VR Big Endian notamment). Pour plus
de détails, se référer a la section 8.7.3 « DICOM Media Type Sets » du standard DICOM.

Si des images sont stockées dans un PACS, compressées par un algorithme non couvert dans les « syntaxes de
transfert DRIM-M acceptées », elles devront étre décompressées et recompress®e s avant dbé°tre dbo
DRIMbox consommatrice.

DB.CO.84 Le systeme DOIT utiliser le paramétre « g » pour prioriser les syntaxes de transferts a
utiliser conformément a la section 3.1.2 du document "Acces aux Documents de Santé
en Imagerie" [CISIS12].

Note :Dans | e cadre doumSe @neigsue’ tpparWADO DRI MBox consommat i
ddédi mages ou doéu i uaexspntaxetde tchresfert Leodslese @ompression sans pertes) doit étre utilisée
par défaut.

DB.S0.85 Le systeme DOIT traiter les syntaxes de transfert qui sont proposées dans les requétes
WADO-RS québéil re-oant edhandssl pardcroard®cr oi s
Pour choisir la syntaxe de transfert la plus appropriée, la DRIMbox filtre les syntaxes
proposées par le PACS. Se référer aux Spécifications techniques « Volet Accés aux
documents de santé en Imagerie » [CISIS12], section3.2.lpour pl us doi
la gestion des « q parametres ».

Choisir la TS acceptable qui a la plus forte valeur du g-parametre permettra a la DRIMbox Source de choisir une TS
qui r®pond ©~ | busage pr®vu par | a DRI Mbox Conso.

Le filtre est fait a partir des syntaxes de transfert proposées par le PACS pour les SOP Class a transmettre
(n®gociati on de -SIT@R& paurdes DRINMbbxoSourcd Rroxy).

La DRIMbox Source doit indiquer les syntaxes de transfert dans le champ Content-Type du header de chaque
partie du multipart de la réponse conformément au document [CISIS12]. Ceci permet aux récepteurs de traiter au
fil de | 6eau | es images m°me si elles ont des syntaxes ¢

Note 1 : Si la DRIMBox Source Proxy recoit plusieurs requétes WADO-RS en paralléle, il peut étre compliqué de

retrouver le contexte associ¢ au C-MOVE | ors de | 6®t abl i s s eSWEREEn pdoeegance dun n e X i
PACS. En effet, en général il n'y a pas de passage de contexte entre ces 2 opérations, la métadonnée « Move
Originator MessageIDeé n 6 ®t ant que tr s peu support®e par | es PACS

Pour cela, la DRIMbox Source Proxy peut définir un ensemble d'AETitle, chacun pouvant étre associé a la destination
d 6 u +MOVE.

De cette maniére, la DRIMbox Source ayant initié le C-MOVE en réponse a une requéte WADO-RS peut sélectionner
parmi les syntaxes de transfert proposés pour chaque C-STORE, les syntaxes correspondant le mieux a celles
proposées au niveau des q paramétres de la requéte WADO-RS.

Une fois l'opération C-MOVE terminée, I'AETitle redevient disponible pour un nouveau C-MOVE.

La taille de cet ensemble d'AETitle déterminera le maximum de connexions simultanées qui auront des réponses
traitées normalement, les autres devront nécessairement étre mise en attente de libération d'un AETitle ou retourner
une erreur d'indisponibilité.

Il sera nécessaire de configurer sur le PACS autant d'AETitle associés a la DRIMBox que prévu dans le pool.
Pour plus doi nf or maiMOVWE se séféner alixasectpres PB3i4«Cr.2 et 8S3C-9.1.4
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Les regles de négociation de syntaxes de transfert spécifiées par la Spécification Technique CI-SIS Acces aux
Documents de Santé en Imagerie [CISIS12] sur une DRIMbox Source exigent que la DRIMbox Source supporte trois
compressions ou transformation :

T Compression dans | 6une doempresstgsrsdnsperees défthie enTsecdon 31f2adu t
Volet [CISIS12]

T Compression dans | 6une doepresstgsravteapertes défthie enTsecdon 31f2adu t
Volet [CISIS12]

1 Transformation de la Syntaxe de Transfert non-compressée Implicit VR Little Endian en Explicit VR Little
Endian

4.9. SOP Class supportées

DB.CS.86 Le syst me DOIT autoriser | e partage doe

Class spécifiees en Annexe 1 du document "Accés aux Documents de Santé en Imagerie"

[CISIS12].
Note:La | iste fournie au sein de | 6annexe nAl du document
SOP Class devant °tre support®es par | es syst mes DRI MB:

DRI MBox soi't en mes wtreg SOP eClass erpgorpiénentr de deflea mentionnées au sein de
|l 6annexe nAl de [CISIS12].

4.10. Statistiques

DB.S0O.87 Le systéme DOIT proposer la collecte des statistiqgues de fonctionnement définies dans le
Tableau 8 du document [DBO].

Ces statistiques doivent étre disponibles via une interface dédiée et par une extraction de
type csv comprenant l'ensemble des données brutes utilisées dans le calcul des
statistiques demandées (le format attendu est celui du fichier "modelestat IMG_DB"
fourni).

Nombre de KOS transmis au DMP avec succes depuis le début du mois courant. Ces mesures
STFO1 | mensuelles doivent étre préservées sur les 24 mois précédents et réparties par FINESS géographique,
SIRET et RPPS-rang.

Nombre de mises a jour de KOS effectuées sur le DMP depuis le début du mois courant. Ces mesures
STFOZ | mensuelles doivent étre préservées sur les 24 mois précédents et réparties par FINESS géographique,
SIRET et RPPS-rang.

Nombre de suppression de KOS effectuées sur le DMP depuis le début du mois courant. Ces mesures
STFO3 | mensuelles doivent étre préservées sur les 24 mois précédents et réparties par FINESS géographique,
SIRET et RPPS-rang.

STF04 | Nombre de création ou mise a jour de KOS en erreur avant publication dans le DMP depuis le début
du mois courant. Ces mesures mensuelles doivent étre préservées sur les 24 mois précédents et
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réparties par FINESS géographique, SIRET et RPPS-rang. (Cf exigence DB.S0.45 pour les erreurs
possibles)

STFO5

Nombre de cr ®ation ou mise ~ | osurie DME (dd€un8nt noe publi@
dans le DMP) depuis le début du mois courant. Ces mesures mensuelles doivent étre préservées sur
les 24 mois précédents et réparties par FINESS géographique, SIRET et RPPS-rang. (Cf exigence
DB.S0.45 pour les erreurs possibles)

STFO06

Nombre de suppression de K& DbR (suppressionmon glldiéeldansie f
DMP) depuis le début du mois courant. Ces mesures mensuelles doivent étre préservées sur les 24
mois précédents et réparties par FINESS géographique, SIRET et RPPS-rang. (Cf exigence DB.S0.45
pour les erreurs possibles)

STFO7

Nombre de requétes WADO-RS au niveau série recues et traitées avec succés qui ont retourné des
images depuis le début du mois courant. Ces mesures mensuelles doivent étre préservées sur les 24
mois précédents et réparties par FINESS géographique, SIRET et RPPS-rang.

STFO8

Nombre de requétes WADO-RS au niveau sérierecuesetnon-t r ai t ®es (en err eut
retour n® doileddhuteds mois equrarit. €es mesures mensuelles doivent étre préservées
sur les 24 mois précédents et réparties par FINESS géographique, SIRET et RPPS-rang.

STFO09

Nombre totald 6 i n s tDECON ensoyés en réponse aux requétes WADO-RS au niveau série, pour
chacune des syntaxes de transfert utilisées, depuis le début du mois courant. Ces mesures
mensuelles doivent étre préservées sur les 24 mois précédents et réparties par FINESS géographique,
SIRET et RPPS-rang.

STF10

Nombre totald 6 i n s tDECON ensoyés en réponse aux requétes WADO-RS au niveau série, pour
chacune des modalités, depuis le début du mois courant. Ces mesures mensuelles doivent étre
préservées sur les 24 mois précédents et réparties par FINESS géographique, SIRET et RPPS-rang.

STF11

Taille totale en Mega-octets des images envoyées en réponse aux requétes WADO-RS, durant le mois
courant. Ces mesures de cumuls mensuels doivent étre préservées sur les 24 mois précédents et
réparties par FINESS géographique, SIRET et RPPS-rang.

STF12

Nombre de requétes (C-Find ou requétes équivalentes en DRIMbox Native) soumises avec succes au
PACS source depuis le début du mois courant. Ces mesures mensuelles doivent étre préservées sur
les 24 mois précédents et réparties par FINESS géographique, SIRET et RPPS-rang.

STF13

Nombre de requétes (C-Find ou requétes équivalentes en DRIMbox Native) soumises au PACS
source résultant en erreur depuis le début du mois courant. Ces mesures mensuelles doivent étre
préservées sur les 24 mois précédents et réparties par FINESS géographique, SIRET et RPPS-rang.

STF14

Nombre de requétes C-Move soumises avec succes au PACS source (ou requétes équivalentes en
DRIMbox Native) depuis le début du mois courant. Ces mesures mensuelles doivent étre préservées
sur les 24 mois précédents et réparties par FINESS géographique, SIRET et RPPS-rang.

STF15

Nombre de Requétes C-Move soumises au PACS source (ou requétes équivalentes en DRIMbox
Native) résultant en erreur depuis le début du mois courant. Ces mesures mensuelles doivent étre
préservées sur les 24 mois précédents et réparties par FINESS géographique, SIRET et RPPS-rang.

STF16

Nombre doéi mages re-ues du PACS source depuis | ¢
doivent étre préservées sur les 24 mois précédents et réparties par FINESS géographique, SIRET et
RPPS-rang.

STF17

Nombr e de r eq URLadvisiahiedsp PRIMbox Source traitées avec succes depuis le
début du mois courant. Ces mesures mensuelles doivent étre préservées sur les 24 mois précédents

et et réparties par FINESS géographique, SIRET et RPPS-rang.
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Nombr e de r eq URLadvisiahiedsp PRIMbox Source recue et non-traitées (en erreur)
STF18 | depuis le début du mois courant. Ces mesures mensuelles doivent étre préservées sur les 24 mois
précédents et réparties par FINESS géographique, SIRET et RPPS-rang.

STF19 Volume total mensuelenMega-oct et s de donn®es transmises ver

URL cumulées depuis le début du mois courant. Ces mesures de cumuls mensuels doivent étre
préservées sur les 24 mois précédents et réparties par FINESS géographique, SIRET et RPPS-rang.

STF20 S| DRIMbox Proxy, temps de transmission DRIMbox-PACS Source. Délai en secondes entre la

confirmation de réception du C-STORE de la premiére image et la confirmation de réception du C-

STORE de la derniére image. Cette mesure doit étre répétée toutes les 60 minutes
périodiguerment afin de calculer chaque jour un

temps de transmission moyen, minimal, maximal de la liaison DRIMbox-PACS. Ces mesures
correspondant a un test technique sont effectuées sur un examen de référence et doivent étre
conservées sur le mois courant et le mois précédent. Cf DB.S0.102, DB.S0.155

STF21 S| DRIMbox Proxy, latence associée a la réponse du PACS Source. Délaiensecondese nt r e |

du C-MOVE et la confirmation de réception du C-STORE de la premiére image. Cette
mesure doit étre répétée toutes les 60 minutes

afin de calculer chaque jour un temps de latence moyen, minimal, maximal de la liaison
DRIMbox-PACS. Ces mesures correspondant a un test technique sont effectuées sur un examen de
référence doivent étre conservées sur le mois courant et le mois précédent. Cf DB.S0.102,
DB.S0.155

STF22 Nombre de messages HL7v2 ORU/MDM contenantun compte-r endu d&éi mager i e,

recus depuis le début du mois courant et ayant pu étre interprété par la DRIMBox dans le cadre de la
gestion du cycle de vie déun documenitCer@sire cr ®3
mensuelles doivent étre préservées sur les 24 mois précédents et réparties par FINESS géographique,
SIRET et RPPS-rang.

STF23 Nombre de messages HL7v2 ORU/MDM contenantuncompte-r endu d&éi mager i e,

recus depuis le débutdumoisc our ant et ndayant pas pu °tre in
de | a gestion du cycle de vie doébun doc u@Gesmdsurds O §
mensuelles doivent étre préservées sur les 24 mois précédents et réparties par FINESS géographique,
SIRET et RPPS-rang.

Note :Au sein des statistiques SFT22 et STFr2e3ndu ad &cianpaagee rti®e
format CDA, par la DRIMBox repose sur le fait que celui-ci mentionne ou non les métadonnées nécessaires a son
traitement (pour plus de détails, se référer au tableau n°1 du document [DBOQ]).

DB.S0.88 Le systeme DOIT proposer la collecte des statistiques du Tableau 9 du document [DBO]
lors du déroulement de la fonction de resynchronisation (cf exigence DB.S0.28), et
proposer a l'administrateur du systéme un export au format .csv de ces statistiques.

sTRO1 | Nombre de KOS archivés dans la DRIMbox pre synchronisation
Nombre de KOS archiv®s dans | a DRI Mbox qui noéo
STRO2 | pacCSs
Nombre de KOS archivés dans la DRIMbox qui ont trouvé un examen correspondant mais dont le
STRO3 | contenu a nécessité une mise a jour du KOS dans le DMP
Nombre de KOS archivés dans la DRIMbox qui ont trouvé un examen correspondant et dont le
STRO4 lcontenu noa pas n®cessit® une mise © jour du K
sTRO5 | Nombre de KOS archivés dans la DRIMbox post synchronisation
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DB.CO.110 Le systeme DOIT proposer la collecte des statistiques de fonctionnement définies dans le

tableau 10 du document [DBOQ].

Ces statistiques doivent étre disponibles via une interface dédiée et par une extraction de
type csv comprenant l'ensemble des données brutes utilisées dans le calcul des
statistigues demandées (le format attendu est celui du fichier ""'modelestat_IMG_DB™""
fourni)".

STF24

Nombre de requétes soumises au DMP depuis le début du mois courant. Ces mesures mensuelles
doivent étre préservées sur les 24 mois précédents et réparties par FINESS géographique, SIRET
et RPPS-rang.

STF25

Nombre de KOS récupérés sur le DMP depuis le début du mois courant. Ces mesures mensuelles
doivent étre préservées sur les 24 mois précédents et réparties par FINESS géographique, SIRET
et RPPS-rang.

STF26

Nombre de requétes WADO-RS au niveau série émises qui ont retourné avec succes des images
depuis le début du mois courant. Ces mesures mensuelles doivent étre préservées sur les 24 mois
précédents et réparties par FINESS géographique, SIRET et RPPS-rang.

STF27

Nombre de requétes WADO-RS au niveau s®rie ®mises qui nood
depuis le début du mois courant. Ces mesures mensuelles doivent étre préservées sur les 24 mois
précédents et réparties par FINESS géographique, SIRET et RPPS-rang.

STF28

Nombre totald 6 i n s tDICON egus en réponse aux requétes WADO-RS au niveau série émises
depuis le début du mois courant. Ces mesures mensuelles doivent étre préservées sur les 24 mois
précédents et réparties par FINESS géographique, SIRET et RPPS-rang.

STF29

Nombre totald 6 i n s tDEON egus en réponse aux requétes WADO-RS au niveau série, pour
chacune des syntaxes de transfert utilisées, depuis le début du mois courant. Ces mesures
mensuelles doivent étre préservées sur les 24 mois précédents et réparties par FINESS
géographique, SIRET et RPPS-rang.

STF30

Taille totale en Mega-octets des images recues en réponse aux requétes WADO-RS, durant le mois
courant. Ces mesures de cumuls mensuels doivent étre préservées sur les 24 mois précédents et
réparties par FINESS géographique, SIRET et RPPS-rang.

STF31

Nombre déAppel Contextuels effectu®s avec suc
courant. Ces mesures mensuelles doivent étre préservées sur les 24 mois précédents et réparties
par FINESS géographique, SIRET et RPPS-rang.

STF32

Nombre d&éAppel Cont ext uelCGonseduifoetété rej@ss depuisie débat duD
mois courant. Ces mesures mensuelles doivent étre préservées sur les 24 mois précédents et
réparties par FINESS géographique, SIRET et RPPS-rang.

STF33

Nombre dbéexamens export®s vers | e PACS | ocal
mensuelles doivent étre préservées sur les 24 mois précédents et réparties par FINESS
géographique, SIRET et RPPS-rang.
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4.11. Gestion des certificats IGC -SANTE Serveur et Liste Blanche

Rappel sur les certificats :

Un certificat de personne morale (également appelé certificat d'entreprise) est un document électronique qui identifie
une personne morale, telle qu'une entreprise, une organisation gouvernementale ou une association, auprés d'une
autorité de certification (AC). Il sert & garantir l'authenticité et l'intégrité des communications électroniques émises
par la personne morale, en fournissant une signature électronique associée a son identité.

Un certificat serveur (également appelé certificat SSL/TLS) est un document électronique qui identifie un serveur
web auprés d'une autorité de certification (AC). Il est utilisé pour garantir l'authenticité et la confidentialité des
communications entre un navigateur web et un serveur, en chiffrant les données échangées. Les certificats serveur
sont utilisés pour sécuriser les connexions HTTPS, qui sont devenues la norme pour les sites web.

Confor m®@ment au Gui dBMPd]6i nt ®gr ati on DMP

1 la DRIMbox Sourcedoitpouvoir embarquer un ou plusieurs certifi
et un certificat signatur e (-sarR@tclkarg8 Nscerifitals codespondantsb u ® s
|l a situation dbéexercice du rPd4 baaylainme nitaaltiido® |vee rcso nipe
1 la DRIMbox Conso doit étre reliée a un proxy e-Santé conforme au référentiel Communauté Pro Santé
Connect i Extension Espace de confiance.

DB.S0.90 Le syst me DOIT mettre en Tuvre deux ce
Référentiel d'identification électronique - Acteurs des secteurs
sanitaire, médico-social et social [SSI3] et aux exigences SSI| pour la mise en place :

- du point doacc -RS(cEffiltaPSERW3SD Ge IGC-Santé)
en TLS mutuel

- Du point déacc s HTTPS de visual-ig
rendu (cf "Spécification DRIMBOX Visionneuse" [DBVIEWER1]) (certificat
du marché) en TLS serveur

Note : Compte tenu des données sensibles exposée, il est demandé que le certificat déployé pour chiffrer le point
déacc s HTTPS de visual i sat i-rendusditeds niveam®\reimuthe pui s | e ¢ o mg

DB.C0O.98 Le systeme DOIT exclusivement met t r e en 1 uv ISERVISBL dcee rlt{
IGC-Santé (cf DB.S0.90) pour réaliser le TLS mutuel entre la DRIMbox
Consommatrice et la DRIMbox Source lors de la récupération des images.

Lébacc s ° | dbespace de partage entre DRI Mbox exige | 6®ta
Ou supérieure.

Afin de conserver un niveau de s®curit® suffisant, l a T
cryptographiques supportées par le serveur DMP (notation IANA) : Les suites cryptographiques supportées par le
DMP sontlisttesau sei n de BEXOXX03ge ndcwe Gui de doéint ®gration DMP [ D

Note:La gestion et |l a mise en Tuvre des di f f-S&mtéehcertficatselur t i f i
marché) peut nécessiter de la configuration au niveau de reverse-proxy de la DRIMbox. L6 ouverture de
sp®ci fiques est en effet | e plus simple, mais nbdest pas
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Dans le cas ou les certificats multiples ne sont pas portés par le Reverse-Pr oxy, une solution peu

mode « SSL PassThrough » fourni par la grande majorité des reverse proxy
(par exemple : https://en-wiki.ikoula.com/en/Develop _and implement a redirect SSL_HA Proxy)

De cette maniére, le reverse proxy gere simplement la redirection mais la terminaison SSL est portée par les
endpoints eux-mémes. Les clients (navigateurs ou serveurs) doivent cependant faire attention a activer le support
de | doption SNIL* ° |l eurs requ°tes

Cette option est nor mal ement support ®e par |l 6ensembl e
développement.

SNI : https://fr.wikipedia.org/wiki/Server Name Indication

Certificats Pro Sante Connect gerés
par 'espace de confiance PSC

q. 1o —
Consultation DMP

e DRIMbox Conso
- Client WADD-

'\ artificat 551 Serveur du marché
»

Interface Consultation

”I o — Serveur WADD-RS ."

ﬁ

Alimentation DMP .

Certificat 551 Sarveur dumarché

vi1.349.mE;imagesm;d'rEales.fr,."l.'isiunneusefIHEInuokelma eDisplay?... \\
e — —ay
Acces a la visionneuse Source RIS / DPI
DRIMbox Source

E Alimentation oMp ®

Serveur WADQ-RS L
Visionneuse .> . Certificat SSL Serveur du marché

\

LS

‘\
vi1.349.me5imagesmedicales.fr/visidl]neuse/l HEInvokelmageDisplay?...

.\
— R O
- URL PS/Patient
Accés a la visionneuse Source habilité a

consulter le CR

Figure 16 1 Gestion des différents certificats par les DRIMbox
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DB.S0O.111 Le systeme DOIT vérifier la validité du certificat SSL SERV de la DRIMbox
Consommatrice | ors de | 6®t abl idelarmévodationl
et vérification de | 6 ® me (GC Sante)).

DB.C0O.185 Le systeme DOIT vérifier la validité du certificat SSL SERV de la DRIMbox Source lors
de | 6®t ablissement du TL S -ravacdtionet vérificati®m de f
| 6®metteur (I GC Sant ®)) .
Note: Concernant |l es exigences DB. SO. 111 et DB. CO. 185; | e

Santé lui permettant, en complément des vérifications minimales, de procéder aux vérifications des différentes
autorités intermédiaires mais également de faire un contréle sur les CRL et/ou les OCSP (listes des révocations).

DB.S0.154 Le systeme DOIT vérifier que le Common Name (CN)et | 6 Or gani z #&$ui
du certificat de la DRIMbox Consommatrice est bien présent dans la liste blanche
fournie par | 6ANS (cf exigences suivant
Ce contr®le se fait juste apr s | 6®tablisseBrendadudd®Sh e
la v®ri fication, |l a DRI MBox source renvoie un message d©¢
DB.CO.145 e syst me DOIT v®rifier que | e Common

L

du certificat de la DRIMbox Source est bien présent dans la liste blanche fournie par
| 6ANS (cf exigences suivantes)

e

Ce contrt*l e s fait juste apr s | 6®tablissement du TLS

Au sein de lordfismeepDRiMbOX, des patages edxbamens dbéi mageri e ne sont
g weitre les DRIMbox référencées dans la liste blanche.

Cette | iste blanche est un fichier oXdL neisgrar®@tmar sIBGEANMSS c
de confiance DRIMbox.

Ce fichier est g®r® par | 8ANS et mis ~ | ouomaine® gutolisésar e me
i nt ®gapace de todfiance.

Lbensemble des DRI Mbox tidienmemennune ver§dn @eld lste blanche propasée en libre
acces et réaliser les opérations de vérifications mentionnées dans les exigences.

La signature du fichier XML de la liste blanche permet de vérifier son authenticité ainsi que son intégrité, c'est-a-
dire :

A Quéil a bien ®t ® ®mis par | 8ANS ;
A Quédil nbda pas ®t® alt®r®.

La signature de la liste blanche est au format XAdes (XMS Advanced Electronic Signatures), ce format XAdes est
une extension du format XML-DSig, défini par le W3C (http://www.w3.org/TR/xmldsig-core/),

XAdes est d®f inie par | 6ETSI (European Tel ecommunicat
réglementation européenne pour les transactions électroniques.

Le format de |l a signature est caivegletnpign®urgestmeégeée auplecumersti g n a
et un seul fichier contient le document et la signature.

Schéma de la signature : https://uri.etsi.org/01903/v1.3.2/xades.xsd
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DB.CS.147 Le systeme DOIT récupérer quotidiennement la derniére version de la liste blanche
depuis le répertoire publique hébergeant le fichier.

Le systeme DOIT permettre le rafraichissement manuel de Ia liste blanche a partir de
l'interface de configuration administrateur du systeme.

Le fichier de liste blanche est accessible depuis le serveur GitHub DRIM-M  mi s~ di sposition
https://github.com/ansforge/DRIM-M_liste-blanche.

DB.CS.148 Le systeme DOIT exploiter la liste blanche en local et sans altération du fichier XML
récupére.

DB.CS.186 Le syst me DOIT notifier | 6admini str at
partage ANS de la liste blanche est inaccessible pendant au moins 2 jours consécutifs
ou si la liste blanche est inexploitable.

Le tableau ci-dessous présente les caractéristiques de la signature de la liste blanche des domaines DRIMbox :

Paramétre Valeur

Suite cryptographique utilisée pour calculer la signature | rsa-sha256 (https://www.w3.0rg/2001/04/xmldsig-
more#rsa-sha256)

Algorithme de transformation sous forme canonique du | xml-exc-c14n (http://www.w3.0rg/2001/10/xml-exc-
contenu a signer clan#)
Type de signature Enveloppé

(http://www.w3.0rg/2000/09/xmldsig#enveloped)

Algorithme de hachage du contenu a signer SHA256 (http://www.w3.0rg/2001/04/xmlenc#sha256)
Méthode de Signature http://www.w3.0rg/2001/04/xmldsig-more#rsa-sha256
Transformation http://www.w3.0rg/TR/1999/REC-xpath-19991116
Xades http://uri.etsi.org/01903/v1.3.2
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DB.CS.151 Le systeme DOIT utiliser le certificat intégré dans le tag X509Data pour vérifier la
signature apres chaque récupération de la liste blanche. Une fois récupéré, le
certificat DOIT étre validé a travers les étapes suivantes :

1 Réalisation de controles cryptographiques (pour plus de détails se référer a la
note 1 du chapitre 4.11 de [DBO]).

9 \Vérification des informations mentionnées au sein du certificat :
o CommonName=Liste Blanche DRIM-M PROD,
0 OrganisationUnit=318751275100020
o Date de fin de validité du certificat.

1 Controle de la non-révocation du numéro de série du certificat au moyen de
la liste de révocation de la gamme Intermédiaire, domaine Organisations
(pour plus de détails se référer a la note 2 du chapitre 4.11 de [DBO]).

La politique de certificat de | 61 GhtpS/lydNsarte.esastd.gow.fr/fB@ oni bl e

A noter que | e certificat wutilis® par | 8ANS pour signer
morale Organisation » Usage « CERTIFICAT LOGICIEL OFFRE ORG » dont le code produit est ORG_SIGN.

Les informations issues du X509SujetName, X509IssuerName et la CRLIdentifier, peuvent étre variables suivant le
certificat utilisé pour la signature.

Pour pl us doéi nf ®r mpradessusn sle erifigation | des signatures, se référer a
https://www.etsi.org/deliver/etsi_ts/102800 102899/102853/01.01.02 60/ts_102853v010102p.pdf

Note 1 : Afin de vérifier le certificat utilisé dans le cadre de la signature de la liste blanche au moyen de contrbles
cryptographiques, deux options peuvent étre envisagées :

T Utilisation de | d6outil EsignSant®. Cet outil, d®velo
la v®rification dobéune si g rBastlinerBe. eCevtetleo pvpRrei faiuc aftoirom

r gles et proc®dures d®finies par | 86ETS
T Utilisation dbéun outil de v®rification tiers <confor

comportant le certificat racine (élémentaire-racine) et le certificat intermédiaire (élémentaire-organisation)
est nécessaire. Ces deux certificats pourront étre obtenus grace aux informations suivantes :

0 Adresse de récupération des certificats : http://igc-sante.esante.gouv.fr/PC.

0 Gamme des certificats : Elémentaire.

o Le domai ne pour | e certificat raci ne htpe//ge- di
sante.esante.gouv.fr/AC/ACR-EL.cer.
o Le domai ne pour I e certificat i nt er me:.dhtt@/ligc- e es

sante.esante.qouv.fr/AC/ACI-EL-ORG.cer.

Note 2 : Les listes CRL ou OCSP peuvent étre utilisées afin de vérifierlanon-r ® vocat i on daOGRLde er t i
| 61 GC SANTE est di s p o n ihtipll/igc-santelesardedioue.s/CRE/AGI-EL-OR&ort. e

T Léexploitation de | 60CSP est d®crite au sein du docu

Le certificat inséré dans le fichier est conforme & la norme PKIX (voir RFC 5280 (http://tools.ietf.org/html/rfc5280),
RFC 2246 (http://tools.ietf.org/html/rfc2246), RFC 3207 (http://tools.ietf.org/html/rfc3207), RFC 2034
(http://tools.ietf.org/html/rfc2034) et RFC 6818 (https://www.wikidata.org/wiki/Q47449452).

Note3: LOANS recommande | 6ut i I(hitgs:Agithutocom/ahsforgk/ésignsantie)lpouEverifiey n S a n

|l a signature du fichier. EsignSant ® est un outil gratui
signature enveloppée du fichier XML en XADES-Bas el i ne B avec cr ®aélawenficatob.une pr e
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L 6 o EsignShnté a été développéen sdappuyant aswD3S (Digial SigndduresSierrive ck) mi se e
par la Commission Européenne. (https://ec.europa.eu/cefdigital/DSS/webapp-demo/doc/dss-documentation.html).

Note 4:En cas de d®tection dbébune erreur dans | e cadre du p
fichier de liste blanche, celui-ci ne devient inutilisable par la DRIMBox. Une alerte relative a cet événement doit étre
transmise 7 | &= ORNVMBoOXafin quedes mesures décessaires puissent étre prises.
DB.CS.164 Le systeme DOIT systématiquement vérifier sa présence dans la liste blanche a
chague chargement (Common Name (CN) et
En cas dbéerreur, |l e syst me envoie un
d6acc s -R8auk {hages (client et serveur) et visionneuse c6té Source sont
désactivées.

4.12. Sécurité

En plus des exigences spécifiées dans ce document, une attention particuliére devra étre portée sur les exigences
de sécurité détaillées dans lesdocuments Gui de doéuti |l i sati on [B32] ehQuesidnmaiee Tese st d
déint S8IH.i on [
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4.13. Performances

4.13.1. DRIMBox Source

DB.S0O.113 S| DRIMbox Proxy, ALORS le systéeme DOIT étre en mesure de délivrer la premiére
image en moins de 2 secondes a la DRIMbox Conso dans les conditions de test
définies en section 4.13.1 du document [DBO]. Ce temps correspond au temps de
traitement de I'image par la DRIMbox Source, entre la réception de la requéte WADO-
RS et la transmission de la premiére image a la DRIMbox Conso.

DB.S0.100 S| DRIMbox Proxy, ALORS le systeme DOIT étre en mesure de transmettre au
systeme émetteur de la requéte WADO-RS | 6i nt ®gr al it ® doéun
200 Mo (compressé sans pertes) et environ 1300 images en 17s dans les conditions
de test définies en section 4.13.1 du document [DBO]. Cette métrique de temps prend
en compte le processus de réception/traitement de la requéte WADO-RS ainsi que
| 6envoi de | 6ensemble des mul REpart com

DB.S0.165 Si DRIMbox Native, ALORS le systeme DOIT fournir a minima les performances
spécifiées par les exigences DB.S0.113 et DB.SO. 100 du document [DBO].

Les tests de performance visent & mesurer les performances intrinseques minimales de la DRIMbox hors contexte
d 6 e x p | oHntcanséguence, les débits utilisés dans les connexions internet sont tres élevés pour ne pas

introduire de biais.1 | s ne cherchent pas ° refl ®t.er | es environneme
Les tests de performance pour valider ces exigences ser
suivant :

- Un simulateur de PACS Source dont |l a descr iDB8, on

chargé avec un jeu de données prédéfini téléchargeable sur le GitHub ANS [DB7]. L'idée du test est que
le simulateur de PACS source réponde avec le moins de latence possible. Dans ce sens, I'éditeur pourra
chercher a optimiser ses performances (mise en cache des images, hébergement sur un serveur avec
des ressources adaptées, ...).

- La DRIMbox Source a tester

Léapproche globale va consister : interfacer l a DRI Mbo>
simulateur de PACS.

Lel*t est consiste ~ mesur eequétt WADOeRD pusla RRIMbox ISourceRea pravenarniceadu
simulateur DRIMbox Conso et de mesurer | e t danppemiéred in@m iverss la MRIMbdxe

Consommatrice. La différence permettra de déduire la latence intrinséque de la DRIMbox Source.

Le 2¢" test consiste a mesurer letempsd 6 ® mi dedaipr@miere image depuis la DRIMbox Source vers le simulateur
DRIMbox Conso ainsiquel e t emps do&é®mi ssion de |l a derni r e ladméege. L a
transmission de | d&int®gralit® déun examen dobéi mageri e.

L6 ®t abl i ss e mentaveatcontle & lantiste blareche par la DRIMbox sous test sera bien actif pour les
mesures.

Les tests seront effectu®s avec un jeu de donn®es parti
seront atteignables.
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Point d 6 a tarsedmest teésts mle performances demandés incluant les transactions WADO-RS, le jeu de
données utilisé ne nécessite pas de décompression/recompression car il doit étre transmis en LOSSLESS.

Py
O,
/\ C-MOVE

WADO-RS Série
EEEE—

B
1ere image -—
“+———
derniére ihage Images

Simulateur 1Gbps @ DRIMbox Source 1Gbps Simulateur PACS

Drimbox Conso a tester
T2, T1: Réception de la requéte WADO-RS
T2: Envoi de la premiére image

T3: Envoi de la derniére image

T1: Réception de la requéte WADO-RS
“« T2: Envoi de la premiére image
1% image

T3: Envoi de la derniére image

>~

Simulateur 1Gbps @ DRIMbox Source Native

Drimbox Conso T2.T3 a tester

DB.S0.102 S| DRIMbox Proxy, ALORS le systeme DOIT intégrer un outil de test de débit et de
latence pour avoir des mesures de calibration/référence vers le PACS local en
exploitation en effectuantunC-MOVE sur un examen de r ®f

Note:L6examen de r ®f ®r ence men tDB&O.10® cogaspord el jeu de donnéed etiksé g e n ¢

dans le cadre des mesures de performances. Celui-c i est d®crit aDB0cl00n de | dexiger

DB.S0O.155 S| DRIMbox Proxy, ALORS le systeme DOIT pouvoir activer ou désactiver | oatil de
| 6 exi genc e pdirBine®xgcutiof iEguliere paramétrable (1 fois par heure par

défaut) et produire des statistiques attendues (cf STF20 et STF21 de |eRrigence
DB.S0.87).
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DB.S0.156 S| DRIMbox Proxy, ALORS le systeme DOIT également pouvoir exécuter | 6 o u ¢
mesure de débit et de latence a la demande pour une vérification ponctuelle du bon
fonctionnement du lien vers le PACS.

DB.S0.103 Le systeme PEUT fournir la possibilité de répondre a un « ping WADO » en répondant
sur le méme FQDN que celui assigné au service WADO-RS a une requéte « DICOM
Retrieve Capabilities » (cf DICOM PS3.18 8.9 ). Le méme TLS mutuel sera utilisé
pour recevoir cette requéte (Voir Exigence DB.S0.90). En revanche aucune
authentification ne doit étre exigée. La vérification de la présence du systéme appelant
dans la liste blanche doit étre effectuée.

Exemple de requéte :
OPTION : https://db1.12345.mesimagesmedicales.fr/ HTTP/1.1

Exemple de réponse :

<?xml version="1.0" encoding="UTF-8"?>
<application xmIns="http://wadl.dev.java.net/2009/02">
<doc xml:lang="en" title="DRIMboxSample API"/>
<resources base="">
<resource path="api/source/studies/{studyUID}/series/{seriesUID}" id="/api/source/studies/{studyUID}/series/{seriesUID}">
<doc xml:lang="en" title="/api/source/studies/{studyUID}/series/{seriesUID}"/>
<param name="seriesUID" type="xs:string" required="true" default="" style="template" xmins:xs="http://www.w3.0rg/2001/XMLSchema"/>
<param name="studyUID" type="xs:string" required="true" default="" style="template" xmins:xs="http://www.w3.0rg/2001/XMLSchema"/>
<method name="GET" id="GET">
<doc xml:lang="en" title="GET"/>
<request>
<param name="Accept" style="header" required="true" default="multipart/related; type=application/dicom"/>
<param name="Authorization" style="header" required="true" default=""/>
<param name="KOS-SOPInstanceUID" style="header" required="true" default=""/>
<param name="Situation" style="header" required="true" default=""/>
</request>
<response status="200">
<representation mediaType="multipart/related; type=application/dicom"/>
</response>
</method>
</resource>
</resources>
</application>

4.13.2. DRIMBox Consommatrice

DB.CO.101 Le systéme DOIT étre en mesure de transmettre au PACS consommateur auquel il est
associ ® | 6int®gralit® déun examen CT cl
17s dans les conditions de test optimales définies en section 4.13.2 des Spécifications
Projet DRIMbox [DBOQ].

Les tests de performance pour valider ces exigences ser
suivant :

- Un simulateur de PACS Conso dont la descriptionde laconfigur at i on ser a fDB8.rni e p
- La DRIMbox Consommatrice aura récupéré un KOS qui référence des images disponibles sur un
simul ateur de DRI Mbox Source mis en |ligne par | 6AN
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De |

conn
dobex

a m° me

ues. L

mani re que pour |l a DRI Mbox Source, | 6apprc
Consommatrice avec un simulateur de DRIMbox Source et un simulateur de PACS, dont les performances sont

e

test consistera © mesurer | e temps dbarr

port ef falRiMba® Eonsbmmatricessurlun jeu de données prédéfini, de maniere a en déduire la

latence globale d e

Le s

| a

fonction dbéexpwmmatricede | a DRI Mbox Conso

i v®

i mul ateur de DRI Mbox Source sera h®beSagétirdégré dTIFE S av
blanche. Les contréles lors du TLS mutuel seront donc a effectuer.

\d
a
(4
—
-_—
v

> 100 Mbps
Simulateur DRIMbox Source

1Gbps
T1: Demande d’export depuis la DB Conso
T2: C-STORE de la premiére image
Simulateur PACS Conso T3: C-STORE de la derniere image
DB.CO.112 |[Le syst me PEUT offrir |l a possibilit® do®mettr

Source associée a un examen (URL intégrant la fonction DICOM Retrieve Capabilities communiquée
par la DRIMbox Source pour le test), | or sgue qubdune demande dbac
échoue.

Si la requéte « DICOM Retrieve Capabilities » :

retourne succes, le message suivant peut étre affiché : « La DRIMbox source distante
hébergeant les images est accessible mais son PACS ne semble pas accessible).

retourne un cas dbéerreur, | e : wleaDRIMIgoOR sosrae
distante hébergeant lesi mages nodest . [Elespeunétre s sarvice @i la
connexion par internet est indisponible ».

4.14. Météo Des Services

De mani re di sposer ddéun moyen simple pour avoir | e st
déi nt ®grer | e ser v Méé ded Rdrvidds NS »dLa k Bétéb des Services ANS » est un projet
déhypervision permettant de communiquer en temps r ®el | a
page web de synthése.

Pour int®grer ce service de supervision, | a DRI Mbox doi't

via un service « healthcheck » décrit ci-dessous.
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Tous les services sont disponibles

mardi 16 juillet 2024, 12:17

Météo des services pour l'imagerie DRIM-M (Data Radiologie Imagerie Médicale & Médecine
nucléaire) (prototype en TEST).

Editeur 1

@ Drimbox DB1.111.mesimagesmedicales.fr © 99.741% de disponibilité
LT
© PACS DB1.111.mesimagesmedicales.fr 99.766% de disponibilité
T —————OOO—0mNm—
@ Drimbox DB1.112.mesimagesmedicales.fr 99.949% de disponibilité
T —————OOOO——mN—
@ PACS DB1.112.mesimagesmedicales.fr 99.876% de disponibilité

Figure 20 i Exemple de supervision fournie par la Météo des Services ANS

Un certain nombre de « framework » de développement facilite la mise en place de ce genre de service. Une liste
non exhaustive est donnée en figure 21.

Langage de programmation Framework Liens vers la documentation
Java Spring Boot https://docs.spring.io/spring-
boot/docs/current/reference/html/actuator.html
Java Keycloak https://www_keycloak.org/server/health
Java Quarkus https://quarkus.io/guides/smallrye-health
Python Django https://pypi.org/project/diango-health-check/
Python Flask https://pypi.org/project/py-healthcheck/
Python Tornado https://pypi.org/project/py-healthcheck/

Figure 21 T Liste non exhaustive des framework implémentant nativement une solution de
health check
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DB.S0.182 Le syst me DOIT exposer un statut gl oba
services/ composants quodi |l respRdiaatiagmcificadians
[DBOJau ni veau du https/ilacatiomb/bealthacheck/drimbox.

Note 1:lalocatondupoi nt ddacc s ~ wutiliser pour acc®der (FGDNm®t ®c
terminant par « mesimagesmedicales.fr »).

Note2 :Afin de refl ®ter | e fonctionnement gl obal de I denvi
étre interrogé par la météo des services ANS sur I'ensemble des FQDN visionneuse implémentés. Ainsi, dans le cas
déune DRI MBoXx as séamesPRES, impléchentant doscydeux FQDN visionneuse distincts (pour plus

de détails, voir section 4.5.11 de [DBOQ]), deux requétes seront envoyées par la météo des services ANS.

Health Check DRIMbox

Client DRIMBox
I |

| [01] GET https:/i<location=/healthcheck/drimbox

[02] Contriles internes (visionneuse, WADO-RS, liste blanche)

P

03] Réponse 200 OK + JSON

- T

Client DRIMBax
Lors de | bappel au service Healthcheck, |l a DRI Mbox doit
- La visionneuse source, pour | 6acc s-readux donn®es doi m

- Le point doé-R®c s WADO
- Laprésence de la DRIMbox dans la liste blanche ANS aprés récupération.

- Le contréle ECHO du/des PACS en passant par la DRIMbox

La DRI Mbox doit v®rifier | 06®tat de ces services par | es
et WADO-RS depuis I nternet n®cessitant des m®cani smes dobdaut
monitorer.

La supervision de services supplémentaires est possible et laissée libre aux éditeurs.

Le statut gl obal renvoy® est ¢ UP & ou ¢ DOWN e. Lor squdé
DOWN &, | e statut g®n®r al de | dapplication renvoie ®gal e
Le JSON retourn® |l ors de | 6appel au service Healtcheck L
{
"status"; "DOWN",
"checks": [
{
"name”: "VISIONNEUSE",
"status": "UP"
h
{
"name": "WADO-RS",
"status": "UP"
{,
"name": "LISTEBLANCHE",
"status": "DOWN"
h
]
}
Publique Statut : Validé | Classification : Publique | Version 1.1.4 Page 90/125

Ce document est NSaSpnopti PRt ®atdeohpAsa reproduction ou sa dNSsbnuistérdites. sans | 6aut



@ AGENCE
P\p i ieee DRIM-M

Spécification Projet DRIMbox

DB.S0.183 S| DRIMbox Proxy, ALORS le systeme doit retourner un statut global pour les
connexions avec |l es PACS auxquels il e ¢
communication avec chacun des PACS, sous forme de JSON respectant la
spécification [DBOJau ni veau du hips:i/dotation>healthcheck/pacs.
Pour cela, la DRIMbox effectue un ECHO-SCU sur les PACS et traduit le résultat de
cette requéte au format JSON.

Note 1:lalocatondupoi nt ddacc s ~ wutiliser pour acc®der (FGDNMm®t ®c
terminant par « mesimagesmedicales.fr »).

Note2 :Afin de refl ®  er | e fonctionnement gl obal de | denvi
étre interrogé par la météo des services ANS sur I'ensemble des FQDN visionneuse implémentés. Ainsi, dans le cas
déune DRI MBoXx as séamesPRES, impléchentant doscydsux FQDN visionneuse distincts (pour plus

de détails, voir section 4.5.11 de [DBOQ]), deux requétes seront envoyées par la météo des services ANS.

Health Check PACS

Client DRIMBox PACS1 PACS2
| |

: [01] GET https://<location=/healthcheck/pacs

F

[02] ECHO-SCU_ !

| [03] Réponse

[04] ECHO-SCU

Y

| [05] Réponse

' [06] Réponse 200 OK + JSON

Client DRIMBax PACS1 FPACS2

Le JSON retourn® |l ors de | 6appel au service:Healtcheck F
{

"status": "UP",
"checks": [
{
"name": "PACS1",
"status": "UP"

"name": " PACS2",
"status": "UP"

Le statut gl obal renvoy® est ¢ UP & ou ¢ DOWN e. Lor squé
DOWN é, | e statut g®n®r al de | dapplication renvoie ®gal e
Lé6identifiant ou | e nom du PACS wutilis® dans |l a r®ponse
permettre de facilement retrouver | e PACS concern® en ceé
Le fait doéoeff ect u-8QUsuw le BACE seqarantit par fercetdedt le bon fonctionnement de celui-ci,
mai s donne un bon indicateur de | 6®tat de |l a connexi on.
étre demandé aux éditeursdef our nir | es statistiqubBSO8p®ci fi ®es dans |
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Le certificat utilis® pour |l a mise en egunaatificatGlL serneurdut d 0 ¢
marché, potentiellement le méme que celui utilisé pour le service visionneuse.

Le niveau de sensibilit® des informations fournies sur
Notamment, les numéros de version des composants ne devront pas étre fournis.

Un m®cani sme de filtrage doél P doit °tre mis en place su
fichier des |listes d6él P expos® sur | a pasked-qestions/pnhat-ips-b et t
does-uptime-use). Les requétes healthcheck sont émises uniquement depuis les sondes Europe.

Le service healthcheck d oi t pouvoir °tre requ°t® -~ une fr®quence

L6i mpl ®mentation de |l a requ°te doit g®n®rer une charge n
Léinfrastructure h®bergeant |l a DRI Mbox doit ®gal ement m

nombre de connexions entrantes de maniére a ne pas entrainer une saturation et une perte de service de la
DRIMbox.

* Uptime est |l a solution technologique sur | aquelle sdarg
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AnnexeA-Maquette de | 6interface de | a

Accueil Planning Dossiers | Facturation | Statistiques | Paramétrage

< | 26/07/2022 "‘4) Valider

5 Nom - Prénom Age Date Naissa (7] N Dossier Méd. Cab. Salle Man, o Examens WEBRBN wor Typ Vacat ) R gl gl & Mont: Reg.  Rdv

XXYza 57  xx/Xx/xxxx INS DRyy RX2 STAPI v

s’'identifier avec

® PRO SANTE CONNECT

Un service du ministére chargé de la Santé

[] Les Platanes

Bienvenue DrYyY, M GIE CHG
vous étes identifié grdce & ProSanté Connect [] Cabinet Centre ville

. . . ] . . Cabinet Centre commercial
Merci de choisir votre situation d'exercice pour cette vacation U

[] ne plus me le demander pendant les prochaines 6 heures
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(©OMme XX Yza née le xx/xx/xxxx

Alerte

Vous trouverez ici filtrés les examens de méme région anatomique et méme modalité que
celui prévu dans votre RIS. Naviguez pour accéder 4 l'intégralité du DMP

recherche

k fermer ne plus afficher cette alerte J

Select DOSSIER DATE CR PACS Visionneuse
Scanner\corps entier 21/06/2022 @ O @
Scanner\corps entier 20/01/2022 @ a @
Scanner\corps entier 12/05/2021 @ a @

D tous
=2 a

| Affiche le/les CR dans un/des onglets séparés I I Charge les images sélectionnées vers le PACS I

| Visionne les images sélectionnées !

(©OMme XX Yza née le xx/xx/xxxx

L\ I8
= corps entier = CT

| Tout I Imagerie | Biologie I etc.l

Select DOSSIER DATE CR PACS Visionneuse
Scanner\corps entier % 21/06/2022 @ a @
Scanner\corps entier 20/01/2022 @ a @
Scanner\cerps entier 12/05/2021 @ a @

D tous
Ej o

| Affiche le/les CR dans un/des onglets séparés I I Charge les images sélectionnées vers le PACS I
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[ [

(©OMme XX Yza née le xx/xx/xxxx

I Tout I Imagerie I Biologie | etr:.l

= corps entier = CT
Select DOSSIER DATE CR PACS Visionneuse
. 21/06/2022
I Scanner\corps entier @ o @
série 1sans IV o @
série 2 TAP O @
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Figure 35 - Radio et Echo genou gauche développé
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