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ROR : Testez vos développements sur le Bac à sable
Editeurs consommateurs et fournisseurs de données

J’accède au formulaire F414 - Formulaire de commande de moyens électroniques de test

Je commande via le formulaire F414 :

une carte CPS de test (Offre de CPS de test individuelles, CPS3, peu importe la spécialité)
un certificat "IGC-Santé TEST" ORG AUTH_CLI qui sera rattaché à cette carte.

J’envoie le formulaire F414 à l'adresse monserviceclient.developpement@esante.gouv.fr en mettant en copie
monserviceclient.ror@esante.gouv.fr.

Si je suis un profil 0 (Accès aux données en libre accès), je n’ai pas besoin de remplir ce formulaire. L’ANS configure mes
accès directement. Je passe à l’étape 4.

Avant d’entamer ce parcours, votre solution numérique doit avoir rejoint le cercle de confiance du ROR
national. Pour en savoir plus, rendez-vous sur notre page G_NIUS dédiée au ROR, ou sur notre portail

industriel

Une fois la carte réceptionnée, pour récupérer le certificat, j’insère la carte dans le lecteur de carte de mon
ordinateur puis je me connecte avec le navigateur Edge de Microsoft sur ANS - Plateforme IGC-Santé puis je
m’identifie en cliquant sur le bouton « Carte CPS » et en sélectionnant ma carte dans la pop-up qui s’ouvre). Je peux
alors retirer le certificat au format p12.

J’accède à la plateforme IGC Santé

Je transmets le subjectDN du certificat à l’équipe ROR.
Pour récupérer le subjectDN :

Comme c'est un certificat de test non destiné à la prod : double-cliquer sur le p12 pour importer le
certificat dans le gestionnaire de certificat windows (certmgr).

Lancer certmgr ; puis retrouver le certificat importé (en général dans Personnel > Certificat), double
cliquer sur le certificat, puis copier / coller la valeur.
(Exemple : CN=CLIENT_TEST_RORN,OU=33333333333,O=GIP - TEST3012,ST=Paris (75),C=FR)
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J’accède au portail industrielJ’accède à G_NIUS

COMMANDER SA CARTE ET SON CERTIFICAT DE TEST

RETIRER SON CERTIFICAT IGC SANTÉ TEST

TRANSMETTRE LE SUBJECT DN DU CERTIFICAT

VOICI LES DIFFÉRENTES ÉTAPES POUR ACCÉDER AU BAC À SABLE

https://esante.gouv.fr/
https://esante.gouv.fr/
https://www.linkedin.com/company/agence-du-numerique-en-sante/
https://x.com/esante_gouv_fr
https://www.youtube.com/channel/UCd1zuSaU5cE1lRCpwv_HSMA
https://esante.gouv.fr/
https://esante.gouv.fr/sites/default/files/media_entity/documents/F414.pdf
https://pfc.eservices.esante.gouv.fr/pfcng-ihm/authentication.xhtml
https://industriels.esante.gouv.fr/produits-et-services/repertoire-ror
https://gnius.esante.gouv.fr/fr/reglementation/fiches-reglementation/repertoire-national-de-loffre-et-des-ressources-ror
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Avec Postman, je teste le bon fonctionnement de mes accès (attention, cette méthode ne pourra pas être
appliquée pour tester les accès à la production car elle nécessite d’intégrer le certificat p12 dans Postman, or le
certificat p12 de production ne doit être déployé que sur le serveur de production et surtout pas dans un outil tel
que Postman).
 
Depuis Postman, j’importe les requêtes fournies par l’équipe ROR, puis :
 
A. Je vais dans File > Settings > Certificates > Clients Certificates, je clique sur « Add certificate »

1.Dans le champ « host », je remplis bas-auth-api.qualif.ror.esante.gouv.fr
2.Dans le champ « PFX file », je joins le fichier .p12  (votre certificat IGC SANTE Test)
3. Je renseigne le mot de passe du p12
4.Je clique sur Add (les autres champs ne doivent pas être remplis)

B. Dans l’onglet « Script » de chacune des requêtes, je vais dans « Pre-request » et je remplace [client_id] par
mon client ID.

Je configure mon application de manière similaire à Postman afin qu’elle se connecte et interroge les API du
bac à sable. Je peux alors réaliser ma recette sur le bac à sable.

Nos équipes vous accompagnent tout au long de votre parcours. Si vous rencontrez des difficultés, ou
si vous avez la moindre question, n’hésitez pas à contacter l’équipe Programme ROR à l’adresse

monserviceclient.ror@esante.gouv.fr
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Nous effectuons les configurations sur le bac à sable et nous vous fournissons votre client_id ainsi que les
access_token endpoint et les urls des API (également disponibles dans les modalités d’accès aux données du
modèle V3.0 via les API FHIR). Nous fournissons également un dossier contenant des exemples de requêtes
Postman.

Je télécharge les modalités d’accès aux données du modèle V3.0 via les API FHIR
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Les headers Ror-Role sont déjà renseignés pour un profil 1, si je possède un autre profil, je dois changer la
valeur CU22 par la valeur correspondante sur chacune des requêtes Postman.
Les autres valeurs restent identiques.

CU18   >  Orientation sanitaire et médico-sociale >  Profil 2
CU19  >   Orientation médico-sociale  >  Profil 3
CU20  >  Coordination sanitaire et médico-sociale >  Profil 2
CU21  >  Coordination médico-sociale >  Profil 3
CU22  >  Régulation de soins non programmés >  Profil 1
CU23  >  Accès public > Profil 0

Editeurs CONSOMMATEURS uniquement5 b

TESTER AVEC POSTMAN

L’ÉQUIPE ROR CONFIGURE VOS ACCÈS

J’EFFECTUE MA RECETTE

Ecrire à monserviceclient.ror@esante.gouv.fr
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