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Destinataires

Les destinataires de ce document sont principalement les Opérateurs de DRIMbox et leurs Clients qui souhaitent
intégrer 'Espace de Confiance DRIM-M en déployant et maintenant une DRIMbox conformément aux Conditions
Générales d’Intégration a 'Espace de Confiance DRIM-M (CGl) et au parcours décrit dans le présent document.

Historique du document

Version Date de publication Motif et nature de la modification
1.0 29 juillet 2025 Création du document
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Définitions
Les termes définis ci-aprés, qu’ils apparaissent au singulier ou au pluriel dans le présent document, auront la
signification suivante lorsqu’ils commencent par une majuscule :

Autorité de certification : désigne un tiers de confiance du marché qui délivre des certificats et met a disposition
des moyens de vérification de validité des certificats qu’elle a fournis.

Bureau d’enregistrement : désigne un prestataire reconnu pour leur expertise dans l'enregistrement et la gestion
des noms de domaine. Il agit en intermédiaire entre le titulaire du domaine et le registre officiel qui détient les bases
de données de nom de domaine.

Certificat SSL : désigne un fichier numérique qui permet d’identifier et chiffrer les communications entre un site web
et ses utilisateurs.

Client : désigne les centres d'imagerie ou les établissements de santé ayant une activité déclarée de radiologie et/ou
de médecine nucléaire et bénéficiaires de la prestation Ségur relative au « Systéme de diffusion d'imagerie médicale
(DRIMbox) ».

CSR (Certificate Signing Request): désigne une demande de signature de certificat. Il s’agit d’'un texte chiffré
généré par le propriétaire du site web, contenant sa clé publique et des informations d’identification. Cette CSR est
envoyée a l'autorité de certification pour obtenir un certificat SSL.

DCV (Domain Control Validation) : désigne la validation du contréle de domaine. Le challenge DCV consiste a
prouver la propriété du nom de domaine pour le demandeur du certificat SSL. Il se fait via trois méthodes : ajout
d’enregistrement DNS, fichier/http ou email.

DNS (Domain Name Server): désigne un systéme qui associe les noms de domaine aux adresses IP
correspondantes aux serveurs. |l joue un réle fondamental dans 'acheminement des requétes Internet.

DMP (Dossier Médical Partagé) : désigne un service socle de la CNAM qui permet d’accéder au dossier du patient
(traitement, antécédents, allergies...). Il permet également le partage sécurisé de I'information entre professionnels
de santé.

DRIMbox : désigne une passerelle intégrée au systéeme d’information des Clients qui connecte leur PACS au
maillage DRIM-M. L’ensemble des DRIMbox intégrées a 'Espace de Confiance forme le maillage DRIM-M. L’'Espace
de Confiance vise a sécuriser le maillage DRIM-M.

DRIMbox mutualisée : désigne un service de partage d'imagerie médicale mutualisé entre différents établissements
de soins. Plusieurs RIS et plusieurs PACS provenant de ces différentes structures peuvent alors étre reliés a une
instance DRIMbox.

DRIM-M (Data Radiologie Imagerie Médicale & Médecine Nucléaire): désigne le projet porté par le programme «
le Ségur du numérique en santé » avec I'objectif de créer un réseau unique national de partage d’'images a destination
des professionnels de santé et des patients.

Editeur : désigne la Personne Morale qui édite la DRIMbox.

Espace de Confiance : désigne
* UnRegistre National d’identification dont le role est d’assigner des noms de domaines uniques, pérennes
et de confiance, gérés et distribués par I'’ANS a chaque DRIMbox déployée
* Un Domaine déposé par I’ANS et utilisé dans le maillage DRIM-M (mesimagesmedicales.fr)
* Une Liste Blanche signée par I'ANS et répertoriant les DRIMbox de confiance

* Une Météo des DRIMbox qui permetira d’informer I'écosystéme du statut opérationnel des DRIMbox

Introspection : désigne la possibilité pour un fournisseur de service (FS) de valider un jeton aupres du serveur
d'authentification (AS)d’authentification de Pro Santé Connect (PSC).
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KOS (ou Manifest KOS) : désigne un document normalisé par le standard DICOM, contenant un pointeur
référencant un examen d’'imagerie médicale d’'un patient. Le KOS référence I'ensemble des identifiants que comporte
un examen d’imagerie.

Liste Blanche: désigne un fichier XML signé par un certificat de I'offre ORG SIGN émis par I'|GC Santé, contenant
la liste des DRIMbox opérationnelles intégrées au sein de 'Espace de Confiance. Il est géré par 'ANS qui

e réalise la mise a jour aux grés des ajouts ou des retraits des sous-domaines

e peut décider de retirer des DRIMbox du fichier suivant les régles d’exclusion et réintégration (décrites dans
les CGl).

Météo des Services : désigne un outil qui fournit un état opérationnel en temps réel des services associés.

Opérateur : désigne la Personne Morale réalisant le déploiement, I'intégration au sein de I'Espace de Confiance et
le maintien en condition opérationnelle d’'une a plusieurs DRIMbox. L’Opérateur peut également étre I'Editeur.

PACS (Picture Archiving and Communication System): désigne un systéme d’information permettant un
archivage et une diffusion des images réalisées dans les services de radiologie et médecine nucléaire.

ProSanté Connect : désigne le Fournisseur d’Identité (FI) de la santé. C'est un service standard (protocole OpenlID)
et gratuit, développé et maintenu par I'ANS.

Proxy e-santé : désigne tout service de type proxy ayant adhéré au niveau Pro Santé Connect — Extension Espace
de Confiance. Ce serveur intermédiaire, ne disposant pas d’interface utilisateur, est destiné a sécuriser les échanges
de données au sein de 'Espace de Confiance PSC, ayant permis I'authentification de I'utilisateur par PSC et I'API
Pro Santé Connectée.

Registre National d’identification des DRIMbox : désigne un fichier qui regroupe I'ensemble des informations
relatives aux DRIMbox Sources déployées (identification des Opérateurs et leur contacts, 2 FQDN uniques a minima
(DRIMbox et visionneuse) attribués par 'ANS). Il est hébergé et maintenu par I'’ANS. Si le Client posséde n PACS a
relier a la DRIMbox, 'ANS attribuera n groupes de 2 FQDN.

RIS (Radiology Information System) : désigne le logiciel métier du radiologue ou médecin nucléaire leur permettant
d’accéder a de nombreuses fonctionnalités telles que la prise de rendez-vous, la création et la gestion des comptes-
rendus, la facturation etc.

Site : désigne un emplacement géographique sur lequel une a plusieurs DRIMbox sont déployées par un Opérateur
pour une commande. Cette information est définie par la liste du SIREN des structures clientes concernées.

URL(Uniform Resource Locator) (=Full Qualified Domain Name) : désigne une adresse compléete qui identifie
une ressource web. Une URL indique a la fois le protocole, nom de domaine et chemin d’acces.

Acronymes

DCV Domain Control Validation

DNS Domain Name Server

DMP Dossier Médical Partagé

KOS Key Object Selection
CR Compte-Rendu

CSR Certificate Signing Request

PACS Picture Archiving and Communication System
RIS Radiology Information System
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DB DRIMbox
DRIM-M Data Radiologie Imagerie Médicale & Médecine Nucléaire
ANS Agence du Numérique en Santé
DICOM Digital Imaging and Communications in Medicine
PS Professionnel de Santé
LPS Logiciel des Professionnels de Santé
URL (FQDN) Uniform Resource Locator (=Full Qualified Domain Name)
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Guide d’Intégration a I'Espace de Confiance DRIM-M

1. LE CONTEXTE

1.1. Le projet DRIM-M

Le projet DRIM-M (Data Radiologie Imagerie Médicale & Médecine Nucléaire) résulte d’'un programme le Ségur du
numérique en santé, d'un besoin de partage en imagerie médicale au niveau national et d’'un partenariat entre
radiologues et pouvoirs publics.

Son objectif

Son objectif est la création d’'un réseau unique et national de partage d’images a destination des professionnels
de santé et des patients : le maillage DRIM-M.

Les bénéfices attendus

- Lesimages restent la ou elles sont produites (dans les PACS des structures sources). Ainsi, le réseau facilite
le partage de maniére sécurisée et décentralisée.

- Le projet DRIM-M permet entres autres, d’éviter la duplication des demandes d’examens d’imagerie
médicale.

- ll offre également une vue compléte de I'historique médical afin d’'améliorer la continuité et qualité de la prise
en charge.

La DRIMbox

Chaque service et cabinet de radiologie/médecin nucléaire est un nceud du maillage DRIM-M : il connecte son
PACS au maillage via une passerelle nommée « DRIMbox »

Ses deux usages de consommation des images

Pour les médecins demandeurs, tout professionnel de
santé accédant au CR d’imagerie et/ou patients

Pour les PS exploitants de I'imagerie: radiologues et
médecins nucléaires (et tous PS habilités)

Visualiser un examen a partir d'un lien dans le compte-
rendu d'imagerie.
*Pas besoin de DRIMbox céte Consommateur

Visualiser et/ou importer un ou plusieurs examens dans
son environnement d'imagerie afin de réaliser des
comparaisons et du post-traitement

Authentication PS Authentication PS
@ PRO SANTE CONNECT PRO SANTECONNECT
Réseau DRIM-M
E < : Réseau DRIM-M
DMP F[5| eseau -
ey |
—_— uRL
Conso |
I PS/patients
Spécialistes, MY &
Radiologue,
Médecin nucléaire e .
i
i
@ ey
vm 3 Authentication Patient
PACS Warkstation [f)_
WelD.AS 3
-------------------------- FranceConnect +
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1.2. Introduction a I’Espace de Confiance DRIM-M

Un compromis en matiére de sécurité pour ne pas freiner 'usage métier

Le projet DRIM-M propose la création d’un Espace de Confiance pour répondre aux enjeux de performance tout
en assurant un niveau de sécurité optimal pour permettre un partage fluide entre les DRIMbox.

L'Espace de Confiance contient :

* UnRegistre National d’identification dont le role est d’assigner desnoms de domaines uniques,
pérennes et de confiance, gérés et distribués par ’ANS a chaque DRIMbox déployée

* Un Domaine déposé par I’ANS et utilisé dans le maillage DRIM-M (mesimagesmedicales.fr)
* Une Liste Blanche signée par 'ANS et répertoriant les DRIMbox de confiance

* Une Météo des DRIMbox qui permettra d’informer I'écosystéme du statut opérationnel des DRIMbox

Ses objectifs
L’Espace de Confiance DRIM-M répond a cinqg objectifs :

G5

L)
(]
[—]

Identifier les

DRIMbox et les
Opérateurs

Garantir un
niveau
opérationnel
minimum dans
les échanges

Seécuriser les
échanges
d’examens
d’imagerie entre

DRIMbox d’examens

d’imagerie

Ses acteurs

L’ANS est I'administrateur de 'Espace de Confiance DRIM-M.

Garantir la

confidentialité
des données
échangée a

l'intérieur d’un
espace fermé

Garantir les
conditions de

déploiement et
maintien des

DRIMbox

La responsabilité de déploiement et d’intégration des DRIMbox dans I'Espace de Confiance revient aux Opérateurs
aprés délégation par les Clients viala signature du document Conditions Générales d’Intégration (CGl) a 'Espace de

Confiance DRIM-M.

Avant d’intégrer 'Espace de Confiance DRIM-M, le document “Conditions Générales d’Intégration a I’Espace
de Confiance DRIM-M” doit étre complété et signé par I'Opérateur souhaitant déployer la DRIMbox et ses Clients

(a lorigine de la commande).

L'intégration a I'Espace de Confiance est subordonnée au respect par I'Opérateur de la procédure ci-aprés définie :

» L'Opérateur doit, préalablement a toute demande d'intégration, justifier aupres de I'ANS de I'obtention du
"Référencement DRIMbox délivré par PTANS" en présentant une attestation de référencement en cours
de validité et/ou tout autre document probant jugé suffisant par 'ANS.

» L'Opérateur est ensuite tenu de suivre les étapes du parcours d’intégration a 'Espace de Confiance en

adéquation avec le présent document.
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Note : Les Clients sont des parties prenantes qui participent au déploiement des DRIMbox suivant leur périmétre
d’intervention qu’ils ont défini avec I'Opérateur. lls restent libres de changer d’Opérateur ou de retirer une DRIMbox
a tout moment.

2. L’ESPACE DE CONFIANCE

2.1. Le Registre National

Les origines de la création du Registre National

Le projet a envisagé deux options en collaboration avec I'écosystéme : l'instauration d'un Registre National et la
possibilité de permettre aux structures de santé de gérer leurs propres URL.

v" La solution qui nous a semblé la plus appropriée pour répondre aux exigences du projet, et qui a également
recu I'adhésion des acteurs de I'écosystéme, est la création d'un Registre National d'identification des
sources d'examens d'imagerie.

Ainsi, pour chaque commande d’un site disposant d’'un PACS, I'Opérateur recevra 2 URL (sous-domaines de
mesimagesmedicales.fr) attribuées par 'ANS, qu'il fixera alors en dur au niveau de la DRIMbox.

Une URL propre a la DRIMbox de la structure | Une URL propre a la Visionneuse de la structure
émettrice, estinsérée en dur dans le pointeur d'imagerie | émettrice, sera ensuite insérée par le RIS
(KOS) pour lui permettre d’identifier de fagon unique la | producteur dans le contenu du CR d’imagerie.
DRIMbox Source. Une fois le KOS créé, il pourra
alimenter le DMP du patient.

é@) Point d’attention : Cette solution est irréversible en raison de I'immuabilité de 'URL,
inscrite dans le KOS et le CR. Le Registre National

Le Registre National d’identification des DRIMbox Source, géré par 'ANS, permet de créer un réseau de
confiance qui regroupe I'ensemble des DRIMbox déployées avec des URL uniques, pérennes et de confiance,
portées par 'ANS. Il s’agit d’un outil interne qui n'est accessible que c6té ANS en tant qu’administrateur de I'Espace
de Confiance DRIM-M.

Certaines données du Registre sont communiquées a ’ANS par les Opérateurs, d’autres sont créées par ’ANS
a destination des Opérateurs. Les données sont mises a jour au gré des demandes et situation de DRIMbox
(active, exclue, a basculer...).

Une partie des données personnelles contenues dans le Registre seront publiées et partagées a I’écosystéme
dans la Liste Blanche.

L’ANS assure la définition et le maintien des conditions de sécurité de ce composant de I'Espace de Confiance.
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SUIVI DE [21052025 15h, MBA] création 21052025 15h, MBA] création
MODIFICATION [21052025 16h, MBA]
changement de statut actif -> exclue

[21052025 17h, SJO] mise a jour
du contact projet ancien contact ->
nouveau contact

L’'OPERATEUR COMMUNIQUE CES INFOS A L’ANS

IDENTIFIANT 1 2
INTERNE DRIM-M
DENOMINATION Opérateur 1 Opérateur 1
DE L'OPERATEUR
DESCRIPTION N/A N/A
SIRET 123456789101112 123456789101112
ADRESSE 123 Avenue des Champs Elysée 123 Avenue des Champs Elysée 75008 Paris
75008 Paris
CONTACT Xxxx1@operateur1.com Xxxx1@operateur1.com
PROJET
CONTACT Xxxx2@operateur1.com Xxxx2@operateur1.com
TECHNIQUE
LIBELLE Site 1, Site 2 Site 3, Site 4
CLIENT(S)
SIREN 12345678910, 12345678911 12345678912, 12345678913
CLIENT(S)

L'ANS COMMUNIQUE CES INFOS A L'OPERATEUR
URL DRIMBOX Db1.test1.mesimagesmedicales.fr Db3.test2.mesimagesmedicales.fr

STATUT Active Exclue
DRIMBOX
URL Vi1.test1.mesimagesmedicales.fr Vi3.test2.mesimagesmedicales.fr
VISIONNEUSE
URL DRIMBOX Db2.test1.mesimagesmedicales.fr
STATUT Active
DRIMBOX
URL Vi2.test1.mesimagesmedicales.fr
VISIONNEUSE

2.2. Le nom de domaine

La présentation de la structure des URL

L’ANS est propriétaire du nom de domaine mesimagesmedicales.fr. Ce domaine est utilisé dans le cadre du réseau
DRIM-M afin d’identifier les DRIMbox déployées par les Opérateurs pour le compte des structures Clientes.

Voici la structure des URL (ou FQDN) attribuées par '’ANS:
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Sous-domaine représentant I'instance
DRIMbox reliée au PACS

FQDN (Fully Qualified Domain Name) Nom des Services

Fournis par les équipes ID_DRIMbox.ID_Registre.mesimagesmedicales.fr /

Administrateur de F/EDC DRIM-M et —
a paramétrer dans les DRIMbox par db1.349.mesimagesmedicales.fr / dicom-web-rs
les opérateurs —

ID_Viewer.ID_Registre.mesimagesmedicales.fr /

_—
vi1.349 .mesimagesmedicales.fr / IHEInvokeImageDisplay

— — ID_Registre = Identification théorique du site
= géographique

©

#() Point d’attention : L’Opérateur dispose d’une autorisation d’utilisation des FQDN par les Clients lors du
déploiement et maintien en conditions opérationnelles. Il est tenu de libérer les FQDN et révoquer les
certificats en cas de retrait d’'une DRIMbox ou bascule d’Opérateur pour une DRIMbox a la demande des
Clients.

La gestion du DNS et bureau d’enregistrement

La gestion administrative du nom de domaine mesimagesmedicales.fr est réalisée auprés d’un bureau
d’enregistrement par I'ANS.

Pour permettre la mise en ceuvre de FQDN, I'équipe DRIM-M de I'ANS gére le service DNS du bureau
d’enregistrement en charge de mesimagesmedicales.fr. |l s’agit de réaliser des Enregistrements CNAME reliant
ainsi les FQDN aux noms d’héte des serveurs DRIMbox source et Visionneuse source.

L’ANS assure la définition et le maintien des conditions de sécurité de ces composants majeurs de 'Espace de
Confiance DRIM-M.

Les régles d’attribution des FQDN en fonction des architectures

L’ANS attribue N couples de FQDN (1 FQDN DRIMbox, 1 FQDN Visionneuse) si le site dispose de N PACS. Les
RIS producteurs du CR doivent récupérer les FQDN des Visionneuses qui permettent d'accéder aux examens afin
de les intégrer dans le contenu des CR liés a ces derniers.

-:/{;E:- H At
% Cas Simple .w

A 4

Dans le cas d'une installation disposant d’'un RIS et d’'un

PACS : B

v" L’Opérateur communique a I'ANS du son numéro de Site Géo;raphique
SIRET, le SIREN et libellé du site Client. ID_Registre: 349

v" L’ANS fournit un ID_Registre 349 pour cette DRrMb
installation. ID_DRIMbo(:c):(dM

v L'Opérateur gére pour son client la DRIMbox db1.349 mesimanesmedcals It
ID_DRIMbox = db1. I — l

v' Cette DRIMbox est reliée au RIS et PACS du client. Acs

v L’ANS attribue ces 2 FQDN vi1_349.mesm‘lRalgsesmed\cales.fr

o db1.349.mesimagesmedicales.fr
o Vvi1.349.mesimagesmedicales.fr
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v

v

&
E Cas Complexe/Mutualisé

Dans le cas d’une installation disposant de deux RIS et de trois
PACS :

L’'Opérateur communique a I'’ANS du son numéro de
SIRET, le SIREN et libellé du site client.

L’ANS fournit un ID_Registre 350 pour cette
installation.

L'Opérateur gére pour son client une DRIMbox
contenant trois ID_DRIMbox = db1, db2, db3.

Cette DRIMbox est reliée aux RIS et PACS du client.
L’ANS attribue ces 6 FQDN
db1.350.mesimagesmedicales.fr
vi1.350.mesimagesmedicales.fr
db2.350.mesimagesmedicales.fr
vi2.350.mesimagesmedicales.fr
db3.350.mesimagesmedicales.fr
vi3.350.mesimagesmedicales.fr

O O O O O O

A
-
Mabonal dURL

Opérateur
N’ SIRET

v
Site Géographique
ID_Registre: 350
v

DRIMbox
ID_DRIMbox: db1
ID_DRIMbox: db2
ID_DRIMbox: db3

db1.350. mesimagesmedicales.fr
vi1.350.mesimagesmedicales.fr
db2.350.mesimagesmedicales.fr
vi2.350.mesimagesmedicales.fr
db3.350. mesimagesmedicales.fr

y

‘ ’ PACS ‘
& 1 vi1.350

RIS

[

vi2.350.

ales fr

v

v

AN

% Cas Natif
Dans le cas d’une installation disposant d'un RIS et d’un
PACS :

L’'Opérateur communique a I'ANS du son numéro de
SIRET, le SIREN et libellé du site client.
L’ANS fournit un ID_Registre 351 pour cette
installation.
L'Opérateur gére pour son client la DRIMbox
ID_DRIMbox = db1.
Cette DRIMbox est reliée au RIS et PACS du client.
L’ANS attribue ces 2 FQDN

o db1.351.mesimagesmedicales.fr

o vi1.351.mesimagesmedicales.fr

At

[
National 'URL

h 4

Opérateur
N° SIRET

h 4

Site Géographique

ID_Registre: 351

v

PACS 1

DRIMbox
ID_DRIMbox: db1

db1.351. mesimagesmedicales.fr
vi1.351 mesimagesmedicales fr

!

RIS 1
vi1.351 mesimagesmedicales fr

2.3. La Liste Blanche

La Liste Blanche

La Liste Blanche est un fichier XML signé par un certificat de 'ANS, contenant la liste des Opérateurs autorisés a
partager les examens d’imagerie au sein de 'Espace de Confiance DRIM-M. Ce fichier est géré par '’ANS et mis
a jour régulierement aux grés des ajouts ou des retraits des sous-domaines autorisés au sein de I'Espace de
Confiance.

a Note : La section 4.11 du document [DBO] répertorie 'ensemble des exigences et spécifications associées a
I'exploitation de la liste blanche ANS par un logiciel DRIMBox.

L’ANS assure la définition et le maintien des conditions de sécurité de ce composant de 'Espace de Confiance.

Le tableau ci-dessous présente les parameétres contenus dans la Liste Blanche des sous-domaines DRIM-M :

Statut : Validé | Classification : Publique | Version 1.0

page 11/35

Ce document est la propriété de 'ANS - Son utilisation, sa reproduction ou sa diffusion sans 'autorisation préalable et écrite de 'ANS sont interdites.



\5‘ A A e RIQUE Guide d’Intégration a I’Espace de Confiance DRIM-M
’ EN SANTE
La fransformation commence ici @

Champs Description Type Longueur Format
versionFormat Version du Alphanumérique 50 Libre
format de la liste
blanche
Date de Date de DateTime Sans xsd :DateTime
Génération %;r:izrratlon du Objet [] CCYY-MM-
DDThh :mm :ss[Z|(+]-)hh:mm])
Sous- Liste des sous- Liste de Sans Liste de Domaines
domaines domaines de Domaines Objet
'Espace de
Confiance
DRIMbox
Signature Signature du XAdES Sans XAdES
fichier par TANS Objet
avec un certificat
logiciel serveur de
type ORG SIGN de
I'IGC Santé

Le champs « sous-domaines » contient les informations suivantes :

xml version="1.8" encoding="UTF-8"

DATA™ wversionFormat="1.8.8">

ENCE DU NUMERIQUE EN SANTE,ST=Paris ( =FR</DNCertificatOperateurs>

NCE DU NUMERIQUE EN SANTE,ST=Paris ( /DNCertificatOperateur>

</ListeBlancheDR

Sa signature et sa publication

A chaque mise a jour de la Liste Blanche, 'ANS la signera. La signature du fichier XML de la Liste Blanche permet
de vérifier son authenticité ainsi que son intégrité, c'est-a-dire :

+ Qu'il a bien été émis par 'ANS ;

* Quiil n’a pas été modifié ;

* Quil n’a pas été altéré.
La vérification de la signature doit se faire systématiquement a I'issue du téléchargement de la Liste Blanche dans
le respect des exigences DRIMbox.

Ce fichier XML est publié et accessible a I'ensemble de I’écosystéme sur Github.(ansforge/DRIM-M liste-
blanche)

L’'outil eSignSante est un outil exposant une API REST de signature et de vérification de signature, développé et
maintenu par 'ANS pour ses propres besoins (https://github.com/ansforge/esignsante).

Il implémente une signature enveloppée de fichier XML en XADES-Baseline B.

Un exemple de contenu signé est donc directement visible :
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vedsisignature mlnsids="http://mac.ud org/2600/08 [xnldsigs” 1d="id-42e7d621dccdeRs=a053660602de2ebc”
Inf

onicalizationMethod Algorithm="http:
signaturerethod Algorithm="htt
¥<ds:Reference Td="r-id-49e7d621dccdcs:
¥ <ds:Transforms>

¥<ds:Transform Algorithm="http:
XPathrnot (ancestor-or-se
ransform>
ansform Algerithm="http:
Transforms>
igesthethod Algorithm="http://wumi.u3.0rg/2601/04/xmlen
igestValues>z4kcESSA0gYincEcCIVr/gipPy] sdkIFXYBR2snCdk:

06366b602da2abd-1" UR

Signature)</ds:xPath>

43.0rg/2081/10/xnl -exc-cl4nd" />

ha256"/>

5>
“Trans fc\ m Algorithm=" 43.0rg/2001/10/xml -exc-c1ang" />
</ds:Transforms>

<ds:Digestiethod Algorithm="http://wn.w3.0rg/2081/04/xmlenc#sha256"/>

aturevaluer

d-49e7d621dccdcSaa806366b682da2abd "

5115 48:507¢/xades: SigningTime>

iges ﬂ|=thc: Algorithm="http:

st w3 Org/ 2081/ 18/ xm] - exc-C1AnE" />
w.u3.0rg/2001/@4/xnlds ig-more#rsa-sha2s6" />

v3.0rg/TR/1998 /REC-xpath-19991116">

ds:DigestValues

igestValue>SI7fI1bgKpsKFYSEEYG010gL+VKIeXFbkxCFaiQisNo=</ds:DigestValues

w3.0rg/2001/04/xmlenc#shas12" />

rg/@190335ignedProperties” URI="#xades-id-49e7d621dccdcIaaB06366b602da2abd">

'7d621c :d:samesscc 5@ dadabd” >cROS2C7hZz8Y2AnkxA JFe7Tzd]eVaxfO0ELCETHZFVI2d821/ PGz 9etkGILKYCoF ATSIzUeXiVIgheXGyvDIz/yyLeIf sAimxSXPul2exr@NFo

yin gPr‘apElt)E xmlnsixades="http://uri.etsi.org/01903/41.3. 25" Target="vid-49e7d621dccdc9aase6366b602daz2abd ">
Properti

&>0t3bSqurrVX1YctUd ad/ 1RGzBDIAtqyaTvadjytwg\ FOe8b/qGIE4ar+Y5TdNi Ut+nzdRAIsTHUSEFLIO]0A==</ds :DigestValue

>
gningCertificatevi>

edsignaturePropertiess
dDataObjectProperties>

>application/octet-stream</xades:MineTypes

2.4. La météo des services

tFormat ObjectReference="#r-id-49e7d621dccdcgass06366b602dazabd-1">

igest>
Serialv2>HIGIMIGOPIGNMIGKMQsWCQYDVOOEEN IGUJETHBEGALUEC gwKQYNIUC1TQUSURTEXMBUGALUE ChnOMD AWM 1AXODC IHT I3NT EXF ZAVBGNVEASMDK 1H

Le service « Status »
https://status.drimm.esante.gouv.fr  (outil Better
Uptime) est étendu dans le cadre du projet DRIM-M afin
d’apporter une vision globale de I'état opérationnel du
maillage DRIM-M.

Pour intégrer ce service de supervision, la DRIMbox doit
permettre la remontée d’informations concernant son
statut, via un service « HealthCheck » décrit dans les
spécifications DRIMbox.

L’ANS ajoutera les données associées a la DRIMbox et
son PACS dans l'outil Better Uptime. Le service
« Status » réalisera des HealthChecks (Pings)
quotidiens sur des URL exposées par des APIs
hébergées au sein du Sl de 'ANS (Ups/Downs).

L'’ANS assure la définition et le maintien des
conditions de sécurité de ce composant de 'Espace
de Confiance.

Tous les services sont disponibles

Météo des services pour limagerie DRIM-M (Data Radiologie Imagerie Médicale & Médecine
nucléaire) (prototype en TEST)

Editeur 1
© Drimbox DB1.111.mesimagesmedicales.fr o 99.741% de disponibilité

© PACS DB1111.mesimagesmedicales.fr

© Drimbox DB1.112.mesimagesmedicales.fr 99.949% de disponibilite

© PACS DB1112.mesimagesmedicales. fr

80.766% de disponibilité

99.876% de disponibilité

2.5 Les certificats

Un certificat logiciel est un fichier informatique faisant fonction de piece d'identité numérique.

fonctionnalités principales :

* lauthentification ;
+ la signature électronique ;

« |a sécurisation / le chiffrement des données.
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Le besoin en certificat IGC-Santé

Produit Position Usage
sur la DRIMbox | Sécurisation des échanges entre DRIMbox. (La clé publique
dont le rble est | des certificats de 'IGC Santé est non reconnue automatiquement par
@ Source et Conso les navigateurs mais cela n’est pas bloquant ces échanges sont
i réalisés en backend entre DRIMbox.)

sur la DRIMbox
Source

Alimentation et signature des lots de soumissions au DMP. Ce couple
de certificats est raccroché a la situation d’exercice du PS dont le
besoin est d’alimenter le DMP.

Il'y a donc 1 a n couple de certificats (1 ORG AUTH_CLI et 1 ORG
SIGN) pour 1 a n situations d’exercice qui correspondent aux
structures.

sur le Proxy e-
santé

Sécurisation des échanges Proxy e-santé avec les endpoints PSC et
DMP. 1 certificat par Opérateur de DRIMbox. Contenu : CN : Client ID
de I'Opérateur de DRIMbox, OU : ID Nat Struct du proxy Opérateur

Note : Il est nécessaire de sécuriser le lien entre DRIMbox et Proxy e-santé suivant le référentiel PSC Espace

de Confiance.

ProSanté
Connect

DRIMbox Source

Z
DM P LE DOSSIER MEDICAL PARTAGE

DRIMbox Conso

« Les prestations d’accompagnement [du Client par I’'Opérateur DRIMbox] a I'obtention d’un a plusieurs certificats
logiciels de type organisation aupres de lautorité de certification de référence, 'lGC Santé, pour les services
d’imagerie n’en disposant pas déja, ainsi que l'implémentation de ce certificat sur les infrastructures adéquates ; »
sont prévus dans I’Appel a Financement de la DRIMbox Ségur Vague 2.

Le besoin en certificat du marché

Produit Position Usage
SSL sur la DRIMbox | Sécuriser les échanges entre la DRIMbox Source et le lien URL sur le
@ Source CR. (La clé publique des certificats de I'lGC Santé est non reconnue

N automatiquement par les navigateurs.)
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DRIMbox Source

Alimentation omp @
Serveur WADO-Rs @

: DM

\
2 .
vil.349.mesimagesmedicales.fr/visionneuse/IHEInvokelmageDisplay?. Patient
\
4 o
s SN -
- we|. O
Acces a la visionneuse Source ket
PS habilité a

consulter le CR

(B moswmcornacr

L’Opérateur doit commander un certificat SSL du marché de niveau OV au minimum. Une liste des Autorités de
certification de confiance est présente sur La liste nationale de confiance | ANSSI.

Les cas spécifiques suivants illustrent le besoin en certificat :

E Cas Simple, Mutualisé (pour une commande avec 1 opérateur) et Natif
Dans le cas d’une installation disposant de 2 RIS et 3 PACS pour 1 opérateur DRIMbox :

v Cette DRIMbox est reliée aux RIS et PACS du client.
v L’ANS attribue ces 6 FQDNSs
db1.350.mesimagesmedicales.fr
vi1.350.mesimagesmedicales.fr
db2.350.mesimagesmedicales.fr
vi2.350.mesimagesmedicales.fr
db3.350.mesimagesmedicales.fr
vi3.350.mesimagesmedicales.fr

O O O 0 0 O

Le besoin en certificat est le suivant

- 3 SERV_SSL IGC-Santé

- 1a N en fonction des situations d’exercice (ORG AUTH_CLI et ORG SIGN)

- 1 ORG AUTH_CLI (Proxy e-santé)

- 3 SSL du marché

- Il est nécessaire de sécuriser le lien entre DRIMbox et Proxy e-santé suivant le référentiel PSC Espace
de Confiance.

% Cas Mutualisé (pour plusieurs commandes de clients différents avec 1 opérateur qui a une DRIMbox
mutualisée pour tous ces clients)

Dans le cas d’'une installation disposant de 1 RIS et 1 PACS pour une commande Client 1 DRIMbox :

o db1.349.mesimagesmedicales.fr
o Vi1.349.mesimagesmedicales.fr

Le besoin en certificat est le suivant

- 1 SERV_SSL IGC-Santé
- 1a N en fonction des situations d’exercice (ORG AUTH CLI et ORG SIGN)
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- 1 ORG AUTH_CLI (Proxy e-santé)

- 1 SSL du marché

- Il est nécessaire de sécuriser le lien entre DRIMbox et Proxy e-santé suivant le référentiel PSC Espace
de Confiance.

Dans le cas d’'une installation disposant de 2 RIS et 3 PACS pour une commande Client 2 DRIMbox :

db1.350.mesimagesmedicales.fr
vi1.350.mesimagesmedicales.fr
db2.350.mesimagesmedicales.fr
vi2.350.mesimagesmedicales.fr
db3.350.mesimagesmedicales.fr
vi3.350.mesimagesmedicales.fr

O O O O O O

Le besoin en certificat est le suivant

- 3 SERV_SSL IGC-Santé

- 1 aN en fonction des situations d’exercice et des activité (ORG AUTH_CLI et ORG SIGN)

- 1 ORG AUTH_CLI (Proxy e-santé)

- 3 SSL du marché

- Il est nécessaire de sécuriser le lien entre DRIMbox et Proxy e-santé suivant le référentiel PSC Espace
de Confiance.

2.5. La validation du controle de domaine

Afin d’obtenir un certificat SSL du marché pour les FQDN distribués par 'ANS, 'Opérateur doit disposer d’'un accord
du propriétaire du domaine a sécuriser. Ce processus se nomme « Validation du contréle de domaine » (Domain
Control Validation, DCV).

Le challenge DCV permet de prouver I'accord du propriétaire du nom de domaine avant de recevoir les certificats. Il
s’appuie sur I'enregistrement CNAME réalisé par I'équipe DRIM-M sur le DNS, une CSR (Certificate Signing
Request) et un fichier de validation.

Une synthése des étapes est décrite dans le schéma suivant :

Demandeur o Commande d'un certificat SSL et envoi de la CSR AUt‘?”te Fje
Certification
9 Envoi du fichier pour le DCV http a partir du hash de la CSR
CSR
clé Clé publique @ Envoi du certificat au demandeur
:

Signature du
certificat avec la
clé privée du AC

privée

Nom, site,
organisation

Equipe DRIM

¢ Mes images
~”Médicales

http:/iwww. vi1.349. mesimage

~ DNS smedicales.fr/. well-known/pki-

e Dépé6t du fichier dans le repertoire du serveur validation/CTFBC2039E400C

8EF74129EC7DB1842C.ixt
ol
Enregistrement
CNAME

@ Veérification de la presence et du contenu du fichier

Intégration du certificat
au serveur web

En complément du challenge DCV qui assure le contréle du domaine, I'Autorité de certification vérifie I'existence de
I'organisation qui demande le certificat pour délivrer un certificat SSL de niveau OV.
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2.6 L’automatisation de la gestion des certificats

L’automatisation de la gestion des certificats IGC-Santé

L'IGC-Santé est la plateforme de référence opérée par I’ANS pour la gestion des certificats électroniques dans
le domaine de la santé. Elle permet aux organisations (personnes morales) de :

+ gérer 'ensemble du cycle de vie des certificats (demande, renouvellement, révocation) ;

» retirer des certificats logiciels pour leurs applications ou serveurs ;

» disposer d'une interface centralisée et sécurisée, réservée aux administrateurs techniques habilités.
Deux options sont possibles en matiére d’automatisation :

- Les certificats sont commandés par I'Opérateur auquel le Client délegue la gestion compléte des certificats.
Ainsi, I'Opérateur doit gérer ses propres certificats en son nom.

Les certificats sont commandés, de fagon automatique, par le Client, a travers un module mis a disposition par
I'Opérateur. Cette option n’est possible que pour les certificats ORG du DMP.

Usage de I’API IGC-Santé

v" Ce guide permet a tout éditeur de développer un module qui utilise 'API IGC Santé pour proposer le
téléchargement, I'installation et le renouvellement automatique des certificats.
Microsoft Word - ANS IGC-Sante Guide-WebService v1.1.0.docx (attention donner lien de la derniére
version)
Generation-du-CSR

a Note : Une évolution intégrant les protocoles ACME est prévue pour T4 2025.

L’automatisation de la gestion des certificats du marché

Le protocole ACME (Automatic Certificate Management Environment) est une méthode qui automatise I'obtention et
le renouvellement de certificats de sécurité SSL. Il permet de répondre aux futures exigences des navigateurs qui
visent a raccourcir la durée de vie des certificats.

Usage du protocole ACME et son client

I A _o Création du compte ACME =
I
I — —e Demande (de renouvellement) de certificat é
| m @e Resolution et validation du challenge ACME
| . - - Serveur
Serveur Client Délivrance du certificat ACME
Web ACME

v« Une fois la création de compte réalisée et associée, la demande (ou le renouvellement) de certificats,
la résolution de challenge ACME et la réception de certificat peuvent étre complétement automatisées
pour le demandeur de certificats. » Le schéma ci-dessus, résume ces étapes.

v" Le document suivant fournit des recommandations pour sécuriser cette automatisation. Automatisation
de la gestion des certificats avec ACME | ANSSI

v' L’équipe DRIM-M a ajouté deux conditions dans les CGl en lien avec I'automatisation

o Gérer la purge sur le serveur Web des anciens fichiers utilisés dans le cadre de I'obtention des
certificats
o Sécuriser 'usage de client tel gy ACME pour automatiser la gestion des certificats
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3. LE PARCOURS

L'Opérateur suit les étapes du parcours décrit sur cette page https://industriels.esante.gouv.fr/segur-numerique-
sante/vague-2/dispositif-drimbox-couloir-imagerie

L’Opérateur peut se retrouver dans les cinq situations suivantes :

CY
+ @) e X
Déclaration et Intégration Réintégration d’une Mise a jour des données Bascule d’'Opérateur d’'une Retraltd_une DRIMbox
d’une nouvelle DRIMbox a DRIMbox (aprés d’une DRIMbox existante DRIMbox existante existante
’Espace de Confiance exclusion)
DRIM-M

Le « Pas a Pas » suivant concernera seulement les situations « Déclaration et Intégration d’une nouvelle DRIMbox
a 'Espace de Confiance DRIM-M » et « Réintégration d’'une DRIMbox (aprés exclusion) » pour la version 1 du
présent document. Une version 2 du guide sera fournie ultérieurement avec 'ensemble des situations.

° Les 3 étapes du prérequis sont bien documentées et indépendantes de I'Espace de Confiance DRIM-M

Parcours d’intégration a l'Espace de Confiance

PRE-REQUIS : Déclaration et Bascule d'Opérateur Mise & jour des Réintégration d'une Retrait d’une
Contractualisafion & Intégration d'une d'une DRIMbox données d'une DRIMbox (aprés DRIMbox existante
Gestion des DRIMbox & I'Espace existante DRIMbox existante exclusion)
comptes,/ cartes de Confiance DRIM-#M

Créez un compte sur iSC

Inscrivez vous sur iSC (Fournisseur d'ldentité de I'ANS pour les Industriels) et disposez d'un seul compte pour accéder a vos services

clés de I"ANS (Espace Authentifié du Portail Industriels, Plateforme Convergence, Plateforme Gazelle Référencement, Ecoscore,
Observatoire, MOTCO 2, Stafistiques PSC, ...).

Inscrivez-vous sur 15C ﬂ

[Q + Guide dfilisation disC (pdf) L
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D\b‘ A A RIQUE Guide d’Intégration a I’Espace de Confiance DRIM-M
EN SANTE

La fransformation commence ici @

Activez votre Espace Authentifié

Une fois votre compte iSC créé et validé, activez voire Espace Autheniifié et bénéficiez d'un ensemble d'informations ciblées,

personnalisées et adaptées 4 voire besoin.

L L
Acivez: votre Espace Authentié ﬂ ‘ Accés aux formulaires DRIMbox par défaut

@ + Guide d'utilisction de I'Espoce Authentifié [pdf) &

Signez le contrat d'adhésion, demandez une carte de représentant légal et une carte CPA
pour les administrateurs techniques

Selon votre situation, plusieurs démarches administratives doivent &ire réalisées (si elles n'ont pas déja &t€ faites en amoni) -
Remplissez le contrat d'adhésion et la déclaration de représentant légal (F101 et F102) ﬂ

Effectuez une demande de carte de représentant [égal (F101) ﬂ

Commandez une carte CPA pour les administrateurs techniques (F301) E

Si besoin

Désignez un mandataire (F502) ﬂ
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La fransformation commence ici @

AGENCE
DU NUMERIQUE

EN SANTE

Guide d’Intégration a I'Espace de Confiance DRIM-M

4. LE PAS A PAS

4.1. Situation 1 : Déclaration et Intégration d’'une nouvelle DRIMbox a

I’Espace de Confiance DRIM-M

e e e e . o = = o — ——
e o mm m mm m mm mm m mm mm o e e mm m M e o mm mm m mm o M e mm mm m mm mm mm mm o e mm e mm mm mm e o e o wm m mm m w

Opérateur

s

GH"
2T

Equipe DRIM

n\b. ;

BAN
Equipe Service
Client

gay

-
-)z;'_fa q
Autorité de

Certification

Portail Industriel

Portail mesHabilitations

Portail IGC-5anté

Atribution des FODN

Habilitation de
Fadministrateur
technigue

Portail Autorité de
Certification

Procédure d'audit du

certificat SSL

Intégration a la liste

blanche et météo des
services

Effectuez une demande de déclaration de DRIMbox

Téléchargez les attestations délivrées par I'ANS

Désignez les administrateurs techniques qui pourront commander des certificats

Commandez les certificats IGC-Santé et du marché

Effectuez une demande d'intégration de DRIMbox

Recevez la confirmation d'intégration de votre DRIMbox a I’'Espace de Confiance DRIM-M

Ce document est la propriété de 'ANS - Son utilisation, sa reproduction ou sa diffusion sans 'autorisation préalable et écrite de 'ANS sont interdites.
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EN SANTE
La transformation commence ici @

1 Effectuez une demande de déclaration de DRIMbox

Se connecter sur 'Espace Authentifié

Prérequis

Avoir complété et signé les Conditions Générales d'intégration a 'EDC DRIM-M avec les clients a I'origine de la

commande.

a
INDUSTRIEL ~

MINISTERE
DE LINTERIEUR
= =

@, Mesdemandes

Espace de Confiance DRIM-M

|:| Convergence
5

1.Cliquer sur « Espace de
Confiance DRIM-M »

¥ Mon Espace Opérateur MSSanté (sans droit)

w5

l’@ Observatoire de la e-sante

MINISTERE
DE LINTERIEUR

Lorem ipsuim

P

Mes

notifications

Statut de modération

- Tout - v

Numéro

{‘E} 2.Cliquer sur « Faire une
nouvelle demande »

3]

Mes contrats Gérer mon profil

Faire une nouvelle demande

Objet de la demande

- Tout - v
Effacer tous les filtres

Gosbondos codlion | £
Objet de Télécharger Détail de =
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La transformation commence ici @

Guide d’Intégration a I'Espace de Confiance DRIM-M

x
i3

o
rimeun

ni unvtmuu

it

Demande *

Objet de la demande *

3.Sélectionner I'objet « Déclaration

[Déclaration d’une nouvelle DRIMbox

d’une nouvelle DRIMbox »

Conditions Générales d’Intégration (CGI) & I’'Espace de Confiance DRIM-M, signées par |'Opérateur et le

Client & I'origine de la commande

Choisir un fichier | Aucun fichier choisi

4. Charger le fichier des CGIl dans un ZED

(En cours d’instruction)

Téléchargez les CGI & transmettre [ -- 1 seul fichier -- Limité & 2 Mo -- Types autorisés : pffinanna

Déclaration de nouveaux sites et nouvelles DRIMbox

SIREN

Combien de PACS seront reliés a la DRIMbox 2

5. Saisir tous les SIREN de la
commande ( ; en séparation)

Pour chaque PACS relié & la DRIMbox, veuillez indiquer le nom d’héte (ou I'adresse IP publique) du serveur déployant la DRIMbox et de la

visionneuse

=
TR Tt
OF LINTCRITUR Tt

\

6. Indiquer le nombre de
PACS pour cette commande

J

Pour chaque PACS relié & la DRIMbox, vevillez indiquer le nom d'héte (ou I'adresse IP publique) du serveur déployant la DRIMbox et de la

visionneuse

DRIMbox N / PACS N

Ce document est la propriété de 'ANS - Son utilisation, sa reproduction ou sa diffusion sans I'autorisation préalable et écrite de 'ANS sont interdites.

7. Réaliser N ajouts en
fonction des N PACS a relier
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[ ] EN SANTE
La transformation commence ici @

TR
OF LINTCRITUR

DRIMbox N / PACS N

DRIM-M DR...

Nom d’héte du serveur déployé pour la DRIMbox source *

Exemple : rp-cog-haproxy-prd.b.com

Nom d’héte de la visionneuse déployée sur la DRIMbox source *

=a s
TR roat
B LnTeRgun SV hon

(1]
Suite a I'enregistrement de la demande, une notification est envoyée auprés de I'’équipe DRIM-M.

2

Téléchargez les attestations délivrées par I'ANS

Suite a la réception d’'une notification de disponibilité des attestations de délégation, se connecter sur 'Espace
Authentifié.
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EN SANTE
La transformation commence ici @

MINISTERE
DE LINTERIEUR

~—

@, Mesdemandes

Espace de Confiance DRIM-M

l}_g] Convergence

"

(@ Observatoire de la e-sante

=n
MINISTERE
DE UINTERIEUR

b

6941 28/05/2025

Y| Mon Espace Opérateur MSSanté (sans droit)

wulnanice

[cul -2]

Déclaration
d'un
nouveau
site et
d'une
nouvelle
DRIMbox
a I'Espace
de
Confiance
[cul -
1a]

1. Cliquer sur « Espace
de Confiance DRIM-M»

@
INDUSTRIEL ~

2. Cliquer sur « Générer
mon attestation»
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[ ] EN SANTE
La transformation commence ici @

Les actions 2 déclenchent le téléchargement d’une attestation en PDF dont I'apergu est disponible ci-aprés (2 pages
dans le fichier PDF) :

Q Paris, le 19/06/2025
0\\‘ D

AGENCE

DU NUMERIQUE

EN SANTE o
la transformation commence ici

Objet : Délégation du droit d’usage de nom de domaine pour la délivrance de certificats électroniques
En tant qu’Agence du Numérique en Santé, titulaire du nom de domaine « mesimagesmedicales.fr »,
nous déléguons notre responsabilité portant sur le(s) FQDN suivants :

vil.test.mesimagesmedicales.fr pour le(s) client(s) 187512751
vi2.test. mesimagesmedicales.fr pour le(s) client(s) 187512751

Au bénéfice de la société ENTREPRISE dont le numéro de SIRET est 12345678910, représentée par : John
DOE responsable de I'opérateur chargé du déploiement de la DRIMbox.

Ce(s) personne(s) est/sont autorisée(s) a valider la demande d’utilisation de ce (FQDN), et, a ce titre, a
gérer tous les aspects de gestion des certificats issus d’une autorité de certification du marché présente
dans la liste nationale de confiance de I’ANSSI.

AGENCE DU NUMERIQUE EN SANTE

2-10 Rue d'Oradour-sur-Glane — 75015 PARIS

esante.gouv.fr

Q Paris, le 19/06/2025
n\ b‘ D
AGENCE

DU NUMERIQUE
EN SANTE o
la transformation commence ici

La société ENTREPRISE dont le numéro de SIRET est 12345678910, représentée par : John DOE
responsable de I'opérateur chargé du déploiement de la DRIMbox

Voici le(s) FQDN a utiliser dans le cadre de I'Espace de Confiance DRIM-M de production:

db1l.test.mesimagesmedicales.fr  pourle(s) client(s) 187512751
db2.test.mesimagesmedicales.fr  pour le(s) client(s) 187512751

Ce FQDN devra faire I'objet d'une habilitation et d’'une commande d’un certificat SSL_SERVEUR issu de
I'!lGC Santé a I'aide du formulaire F413 téléchargeable sur le site de I’ANS.

AGENCE DU NUMERIQUE EN SANTE
2-10 Rue d'Oradour-sur-Glane — 75015 PARIS

esante.gouv.fr
monserviceclient.developpement@esante.gouv.fr
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EN SANTE
La fransformation commence ici @

3 Désignez les administrateurs techniques qui pourront commander des certificats IGC-Santé

° Cette étape est bien documentée et repose sur des processus existants coté ANS.

Etre le Représentant Iégal ou un des mandataires coté Opérateur.

Se connecter a ANS - mesHabilitations

Guide du portail mesHabilitations

La spécificité de ce processus dans le cas DRIMbox est décrite ci-aprés :

i

T oWV e

. Usage des certificats souhaités

. Pour quel usage avezvous besoin d'un certiicat ? ©

4 Commandez les certificats IGC-Santé et du marché

° Cette étape est bien documentée et repose sur des processus existants coté ANS.

Etre 'administrateur technique et habilité par '’ANS.

(" Réception d’'une notification d’habilitation par I’'ANS pour la gestion des certificats IGC-Santé).

Se connecter a https://pfc.eservices.esante.gouv.fr/pfcng-ihm/authentication.xhtml

https://esante.gouv.fr/guides/quides-IGC-sante/je-souhaite-demander-un-certificat

Aucune spécificité de ce processus IGC-Santé dans le cas DRIMbox.

Commander un Certificat SSL (OV) auprés d’une Autorité de certification du marché de son choix pour le
FQDN de la visionneuse source.

- Générer la CSR en autonomie ou via la plateforme de I'Autorité de certification
- Renseigner les informations administratives concernant I'Opérateur lors de la commande
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EN SANTE
La fransformation commence ici @

- Suivre les étapes du DCV http/fichier a valider avec I'Autorité de certification
- Valider la vérification téléphonique finale

5 Effectuez une demande d'intégration de DRIMbox

Se connecter a 'Espace Authentifié,

=
MINISTERE
DE LINTERIEUR

@, Mesdemandes
Espace de Confiance DRIM-M

=
u Convergence

¥ Mon Espace Opérateur MSSanté (sans droit)

®

(@ Observatoire de la e-sante

==
M TR
OF LINTERITUR

Loren ipsuin

P 033 &

Mes Mes contrats Gérer mon profil

notifications I
Fdire une nouvelle demande

Statut de modération Objet de la demande

- Tout - v - Tout - v
o o Effacer tous les filtres
» . it — Gesfion des cookies 6
Numéro Objet de Telécharger Détail de o
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EN SANTE
La transformation commence ici @

“

s
Tiat e
LINTERIEUR Tino

Q.

Demande *

Objet de la demande *

3.Sélectionner « Intégration d’une
nouvelle DRIMbox a ’EDC »

(

l Intégration d’une nouvelle DRIMbox a I'EDC

Coordonnées du Service en cas d’incident rencontre sur la DRIMbox (coordonnées affichées

publiquement au sein de la Liste Blanche)

Nom du service

4.Saisir le nom de I’Opérateur,
le téléphone et mail générique
du support de I’Opérateur

Coordonnées du Service en cas d’incident rencontré sur la DRIMbox (coordonnées affichées

publiquement au sein de la Liste Blanche)

Nom du service

Téléphone du service

Adresse email du service

TR
OF LINTCRIEUR

g}
i

Intégration des DRIMbox a I’Espace de Confiance DRIM-M

Détail du certificat SSL de I’offre IGC-Santé (“Offre certificat de Personne Morale Serveur”)

5.Cliquer sur « Ajouter » en
fonction du nombre de certificat
a ajouter a la liste blanche pour
cette commande
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EN SANTE
La transformation commence ici @

[ 1]
MINISTERE MINISTERE
DE LINTERIEUR SeCinTEmesn

a =

Veuillez renseigner les informations concernant le(s) DN du/des certi
correspondants au(x) FQDN communiqué(s) en amont.
Seules les informations DN des certificats IGC-Santé SSL correspond

intégrées & la Liste Blanche

CN*

\

Exemple : db1.test].mesimagesmedicales.fr

ou~

Exemple : 10B0174462

O *
L2 ] T 1
:‘-_-:?'«'-uk T -_:-m' v,
A=

Exemple : éditeur

ST*

6.Saisir les informations du DN
des certificats IGC-Santé de la
commande. (Exemple :
CN=db1.test1.mesimagesmedicl
ae.fr, OU=10B0174462,
O=Opérateur, ST=Paris, C=FR)

{

Exemple : Paris (67)

cw

Exemple : FR

MINISTERE
DE LINTERIEUR
=

ifjezm
Fige
s
H

Compléments

7.Saisir des commentaires si
nécessaire dans I’espace dédié

Informations complémentaires

Enregistrer

8.Cliquer sur « Enregistrer »
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AGENCE
DU NUMERIQUE
EN SANTE

La fransformation commence ici @

Guide d’Intégration a I'Espace de Confiance DRIM-M

Une notification est envoyée auprés de I'équipe DRIM-M a la suite de la demande.

6

Recevez la confirmation d'intégration de votre DRIMbox a I’Espace de Confiance DRIM-M

Une notification informant de I'intégration de la DRIMbox a la Liste Blanche et la météo des services est
regue par I'Opérateur. Il doit étre transmettre a ’ASP un document de VA dans les délais définis dans les Conditions

Générales d’Intégration a 'Espace de Confiance DRIM-M.

4.2. Situation 2 :

Réintégration d’'une DRIMbox (aprés exclusion)

Portail Industriel Portail IGC-Santé

Portail Autorité de
Certification

Opérateur

Aw's

H [
(2]

ﬁ‘

Equipe DRIM

AN

[

Equipe Service
Client

g
03
Autorité de
Certification

Procédure d'audit du
certificat S5L

Intégration a la liste
blanche et météo des

services

A

Vi Ao W N &

Effectuez une demande de réintégration de DRIMbox

Commandez les certificats IGC-Santé et du marché si besoin

Votre DRIMbox est réintégrée a I’Espace de Confiance DRIM-M

Fournissez le document de VA a I’ANS

Recevez la confirmation de réintégration de votre DRIMbox a I’Espace de Confiance DRIM-M

Ce document est la propriété de 'ANS - Son utilisation, sa reproduction ou sa diffusion sans 'autorisation préalable et écrite de 'ANS sont interdites.
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EN SANTE
La transformation commence ici @

Guide d’Intégration a I'Espace de Confiance DRIM-M

1 Effectuez une demande de réintégration de DRIMbox

Se connecter

a 'Espace Authentifié,

L2
MINISTERE
DE LINTERIEUR

bS

i

AN

©

M T
OF LINTERITUR

Mes demandes

Espace de Confiance DRIM-M

Convergence

Mon Espace Opérateur MSSanté (sans droit)

Observatoire de la e-sante

L)
3im

LI

i
H

Lorem ipsuimn

P

Mes Mes contrats

notifications

Statut de modération

Ce document est la propriété de 'ANS - Son utilisation, sa reproduction ou sa diffusion sans I'autorisation préalable et écrite de 'ANS sont interdites.

- Tout - v

Numeéro
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3]

1.Cliquer sur « Espace de
Confiance DRIM-M »

Objet de la demande

&

Télécharger

Gesfion des cookies
()

2.Cliquer sur « Faire une

Gérer mon profil | nouvelle demande »

Fdire une nouvelle demande

Effacer tous les filtres

. . Gesfion des cookies 6
Détail de 2
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EN SANTE
La transformation commence ici @

e 3.Sélectionner « Réintégration
i d’une DRIMbox aprés exclusion »

Demande *

Obijet de la demande *

( Réintégration d’'une DRIMbox aprés exclusion v ]

4.Saisir le FQDN concerné par la

FQDN réintégration et le cas d’'un motif cyber

Motif de I’exclusion Cyber Non @ Oui

Conditions Générales d’Intégration (CGI) & |'Espace de Confiance DRIM-M, signées par |'Opérateur et le
Client & I'origine de la commande

Choisir un fichier | Aucun fichier choisi

Téléchargez les CGl & transmetire (4 -- 1 seul fichier -- Limité & 2 M ) )
5.Dans le cas d’une exclusion pour motif

cyber, charger une nouvelle version des CGI

== s
TR —
OF LINTERITUR o

6.Saisir un commentaire si nécessaire
dans I’espace dédié

m 7.Cliquer sur « Enregistrer »

(1]
Une notification est envoyée auprés de I'équipe DRIM-M a la suite de la demande

2 Commandez les certificats IGC-Santé et du marché S| BESOIN

° Cette étape est bien documentée et repose sur des processus existants coté ANS.
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[ ] EN SANTE
La transformation commence ici @

Etre 'administrateur technique et habilité par 'ANS.

Se connecter a https://pfc.eservices.esante.gouv.fr/pfcng-ihm/authentication.xhtml

https://esante.gouv.fr/guides/quides-IGC-sante/je-souhaite-demander-un-certificat

Aucune spécificité de ce processus IGC-Santé dans le cas DRIMbox.
Commander un Certificat SSL (OV) auprés d’une Autorité de certification du marché de son choix.

- Générer la CSR en autonomie ou via la plateforme de I'Autorité de certification

- Renseigner les informations administratives concernant I'Opérateur lors de la commande
- Suivre les étapes du DCV http/fichier a valider avec I'Autorité de certification

- Valider la vérification téléphonique finale

3 Votre DRIMbox est réintégrée a I'Espace de Confiance DRIM-M

Un mail informant de la réintégration de la DRIMbox a la Liste Blanche et la Météo des services est recu par
I'Opérateur.

4 Fournissez le document de VA a I’ANS

Se connecter sur 'Espace Authentifié

Avoir complété et signé le document de VA avec les clients a 'origine de la commande.

;
:
1

@, Mesdemandes
) Espace de Confiance DRIM-M
Convergence

‘/ Mon Espace Opérateur MSSanté (sans droit)

(@ Observatoire de la e-sante
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[ b EN SANTE

La transformation commence ici @

MNSTER
OF LINTERITUR

Bl
i
iR

H

i

Lorem ipsuin

P 3

{:0:} 2.Cliquer sur « Faire une
Mes Mes contrats Gérer mon profil | nouvelle demande »
notifications

Fdire une nouvelle demande

Statut de modération Objet de la demande

- Tout - v - Tout - v
* o Effacer tous les filtres
" . i e Gesfion des cookies 6
Numéro Obijet de Télécharger Détail de et
3.Sélectionner « Fourniture du document de VA
Demande * (réintégration d’une DRIMbox aprés exclusion) »

Objet de la demande *

[ Fourniture du document de VA (réintégration d’une DRIMbox aprés exclusion) - j

Document de VA

Choisir un fichier JAucun fichier choisi

Téléchargez

4.Charger le document de VA

atransmettre [ -- 1 seul fichier -- Limité & 2 Mo -- Types autorisés : pdf jpg png
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’ EN SANTE
La fransformation commence ici @

L2 s
TR
OF LINTCRITUR v ince

(1]
Une notification est envoyée auprés de I'équipe DRIM-M a la suite de la demande.

5

Recevez la confirmation de réintégration de votre DRIMbox a I’Espace de Confiance DRIM-M

Un mail informant de la cléture de la demande de réintégration de la DRIMbox a I'Espace de Confiance DRIM-
M est envoyé a I'Opérateur suite a la validation c6té ANS.

Statut : Validé | Classification : Publique | Version 1.0 page 35/35

Ce document est la propriété de 'ANS - Son utilisation, sa reproduction ou sa diffusion sans 'autorisation préalable et écrite de 'ANS sont interdites.



