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3 Résumé

Ce guide présente la mise en ceuvre du Smartcard logon Windows avec la carte CPS3 de I’ASIP Santé.

Le Smartcard logon permet d’ouvrir une session Windows en utilisant une carte a puce comme
vecteur d’authentification forte de I'utilisateur.

La carte a puce se substitue alors au traditionnel couple login / mot de passe. Ceci permet d’adresser
des cas d’usage liés aux milieux/contraintes professionnels (accés en mode « console », accés en
mobilité, mise en sécurité du poste sur arrachage carte).

La carte CPS3 diffusée par I'ASIP Santé est compatible avec ce mécanisme a condition qu’elle soit
insérée dans un lecteur de cartes a puces de type PC/SC.

Ce guide documente un « Kit de Smartcard Logon » qui est désormais distribué par I’ASIP Santé en
complément de ce guide. Ce kit contient les ressources nécessaires aux différentes actions de
configuration (certificats et containers de certificats ASIP Santé en particulier).

La mise en ceuvre du Smartcard logon Windows avec la carte CPS3 s’appuie sur l'utilisation de la
Cryptolib CPS v5 diffusée par I’ASIP Santé.

Les Cryptolib CPS v5 sont indispensables pour mettre en ceuvre le Smartcard logon Windows avec la
carte CPS3. Ce guide et le kit associé ont été congus en utilisant cette version.

Les Cryptolib CPS v5 sont des composants logiciels installés sur les postes de travail ainsi que sur les
serveurs Microsoft permettant aux systemes d’exploitation de tirer pleinement profit des
fonctionnalités offertes par la carte CPS3 et notamment d’exploiter les fonctionnalités offertes par
les volets IAS-ECC (signature, authentification) et sans contact de cette carte.

Cette version de la Cryptolib CPS gere aussi les anciennes cartes CPS2ter qui auront disparu du
terrain d’ici mars 2014. Par contre, seules les cartes CPS3 diffusées depuis mars 2011 permettent de
faire du Smartcard logon, les certificats contenus dans les cartes CPS2ter ne présentant pas les
caractéristiques requises pour activer cette fonctionnalité.

Les Cryptolib CPS v5 64bit sont nécessaires sur les systemes 64bit, qui se démocratisent.

Ce guide et ce kit s’adresse :

e aux développeurs et architectes désireux de s’approprier ou d’évaluer la technologie du
Smartcard logon

e aux architectes, chef de projets, DSI ou chef d’établissement ayant besoin d’évaluer les
taches et les charges liées a la mise en place de solutions s’appuyant sur le Smartcard logon

e aux éditeurs de logiciels, quelles que soient leurs tailles, qui souhaitent proposer des
solutions intégrant ce type de fonctionnalité ou qui souhaitent pouvoir proposer cette
solution en tant que projet d’intégration a leurs clients.

Ce document est une refondation de la version 1.4.0 du guide disponible sur le site intégrateurs de
I’ASIP Santé et compléte le guide rédigé par Microsoft en collaboration avec I’ASIP Santé (cf. [3], avec
des indications en anglais).

Le document s’organise en 5 parties :

1. Présentation générale du Smartcard Logon

Prérequis et Configurations requises (aspects généraux)

Mise en ceuvre détaillée, en pas a pas, en francais, sur une architecture simple (Annexe 6)
Limitations connues et contournements

Descriptif du « Kit Smartcard logon ASIP Santé »

ke wnN
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5 Glossaire

Sigle Signification

API Application Programming Interface

ATR Answer to reset : Réponse d’une carte a puce a sa mise sous tension.

CPS Carte de Professionnel de Santé

csp Cryptographic Service Provider : Bibliotheque logicielle de fonctions cryptographiques

fournie par Microsoft ou un éditeur tiers (fournisseur de carte).

Protocole d’authentification réseau, basé sur 'utilisation de tickets. Utilisé par défaut

Kerberos a partir de Windows 2000.

KRA Microsoft Key Recovery Agent

MSGINA Microsoft GINA (Graphical Identification And Authentification): DLL standard

/ Microsoft gérant I'interface graphique utilisateur, lors de I'ouverture de session. Elle
GINA se charge notamment de demander a I'utilisateur le code porteur de sa carte.

MSI Microsoft Installer : Format de fichier d’installation de Microsoft, géré par le moteur

d’installation Windows Installer.

Magasin de certificats d’'un poste Windows client, alimenté exclusivement par le
NTAuth controleur de domaine par propagation. Contient les certificats d’autorités de
confiance. Utilisé par Winlogon.

Personal Computer/Smart Card : Bibliothéque logicielle standard pour I'accés aux

PC/sC lecteurs et aux cartes a puce.

PDC Primary Domain Controller : Controleur de domaine principal.

PKI (IGC) Public Key Infrastructure (Infrastructure de Gestion des Clefs)

S| Systéme d’information : Ensemble organisé de ressources (matériels, logiciels,

personnel, données et procédures)

Terminal Server Edition : Service de Terminal de Microsoft. Composant permettant
TSE d’accéder a des applications et des données sur un ordinateur distant au travers de
n‘importe quel type de réseau.

RDP Remote Desktop Protocol : Protocole de communication utilisé par TSE.

WSUusS Windows Server Update Services

Tableau 1 : Glossaire
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6 Liste des entreprises citées

Le présent document cite les produits des entreprises ou organismes suivants:

Nom Site Web Lien avec le Smartcard logon

Apple www.apple.com Mac OS X

Citrix WWW.citrix.com Env. TSE/Citrix

Debian www.debian.org Linux, .deb

Microsoft www.microsoft.com Windows, CSP, TSE, AD DC, AD CS
Responsable du standard PC/SC visant

PC/SC Workgroup | www.pcscworkgroup.com I'intégration de la carte a puce et des lecteurs
de cartes dans les systémes informatiques

Redhat www.redhat.com Linux, .rpm

RSA Security Inc. WWWw.rsa.com PKCS, RSA

Tableau 2 : Entreprises citées
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7 Avertissements

Sur le nécessaire strict respect des procédures décrites dans le manuel
L'attention de I'utilisateur est attirée sur I'importance de respecter strictement les procédures
décrites dans le présent guide de mise en ceuvre du Smartcard logon avec une carte CPS.

Toutes les procédures qui y sont décrites ont été préalablement testées par I’ASIP Santé. Elles
doivent permettre a 'utilisateur de mettre en ceuvre le Smartcard logon avec une carte CPS sur son
poste de travail ou tout autre dispositif informatique. En cas de non-respect de ces procédures et des
conditions normales d’utilisation des composants logiciels mentionnés dans ce guide, sa mise en
ceuvre est susceptible d’engendrer des dysfonctionnements dans I’environnement de travail de
Iutilisateur.

En cas de dysfonctionnement, quel qu’il soit, I’ASIP Santé prétera dans la mesure du possible
assistance a l'utilisateur, qui ne pourra rechercher sa responsabilité en cas de non-respect des
procédures décrites dans le présent manuel.

Sur les liens externes

Le présent guide contient des liens vers des sites Internet.

Ces liens ne visent qu'a informer I'utilisateur. Ces sites Web ne sont pas gérés par I'ASIP Santé et
I'ASIP Santé n’exerce sur eux aucun contréle : leur mention ne saurait engager I’ASIP Santé quant a
leur contenu.

L'utilisation des sites tiers mentionnés reléve de la seule responsabilité du lecteur ou de |'utilisateur
des produits documentés.

Sur les copies d’écran et les lignes de commande

Les lignes de commandes données ci-aprés le sont a titre indicatif. Elles documentent des cas «
passants » qui peuvent différer d’un systéeme a I'autre.

Les copies d’écran présentées dans ce document sont données a titre illustratif.

Les pages ou écrans réellement affichés peuvent étre différents, notamment en raison de montées
de version ou de configurations d’environnements différentes.

Citations

L’ASIP Santé est contrainte de citer le nom de certaines entreprises recensées au tableau n°2 afin
d’apporter toute I'aide nécessaire aux utilisateurs désireux de mettre en ceuvre le Smartcard logon
avec une carte CPS.

Les entreprises citées peuvent prendre contact avec I’ASIP Santé a I'adresse email
editeurs@asipsante.fr pour toute demande en lien avec la citation les concernant.

Les entreprises non citées dans ce manuel et ayant une activité en lien avec le Smartcard logon CPS
peuvent également se faire connaitre aupres de I’ASIP Santé en la contactant a la méme adresse.

Contact
Toute question en rapport avec le contenu du présent guide doit étre adressée a I'adresse suivante:
editeurs@asipsante.fr

Tableau 3 : Avertissements
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8 Introduction
8.1 Objectifs

L'objectif de ce document est d’accompagner le déploiement d’'un mécanisme d’ouverture de
session Microsoft Windows a partir d’'une carte a puce de la famille CPS.

Ce document décrit les bonnes pratiques pour un déploiement d’un mécanisme de Smartcard logon
sur un réseau Microsoft.

Il n"est pas exhaustif : toutes les architectures clientes existantes ou futures ne sont pas couvertes. Il
adresse cependant les principales architectures « standards ».

Il vise la réussite de la mise en place d’une architecture simple de Smartcard logon.

Il est basé sur les expériences de I’ASIP Santé dans ce domaine. Il regroupe les différentes techniques
de configuration standard au Smartcard logon, adaptées a I'utilisation de la carte CPS.

Il contient des tableaux récapitulatifs qu’il est utile d’imprimer afin d’appliquer au mieux le
paramétrage requis.

8.2 Présentation générale du Smartcard logon

Il est possible depuis Microsoft Windows 2000 de remplacer la saisie du couple login / mot de passe
par une authentification par carte a puce au moment de réaliser une ouverture de session Windows
dite « interactive ».

Tout réseau utilisant Active Directory et un contréleur de domaine Microsoft (Windows Server 2000,
2003 ou 2008) peut bénéficier de la technologie "Smartcard logon" en standard.

Ce mécanisme d’ouverture de sessions Windows par carte a puce est par ailleurs compatible avec les
sessions Terminal Services TSE (voir chapitre « Smartcard logon et les services de terminal »).

Le principe de base de ce mécanisme est une authentification mutuelle entre la carte présente dans
un lecteur du poste client et le serveur du domaine a partir de certificats électroniques X.509. Le
lecteur de carte doit impérativement étre de type PC/SC.

Bienvenue a Windows

Copyright € 13352001
Microsoft Corporation

<= Inserez votre carte ou appuyez sur Chr4-AK+Suppr pour
- dérnarrer,

L'utilisation de cette combinaison de touches au démarrage permet de sécuriser
wokre ardinateur, Pour obtenir plus dinformations, cliquez sur Aide,
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Figure 1 : Ecran d’accueil de Windows XP, configuré pour ouvrir une session avec une carte a puce.

500000000018119/CPATO001

il 3

Figure 2 : Ecran d’accueil de Windows 7, configuré pour ouvrir une session avec une carte a puce.

MSSEMET.

Entrer vos informations d’identification
Ces informations d'identification seront utilisées pour vous connecter &

Utiliser un autre compte

500000000018119/CPATO...

Identification pour la carte 3 puce
5.00000000018119.CPAT0001 @cart...

| Code confidentiel |

[ Mémariser ces informations

[ QK ] [ Annuler

Figure 3 : Ecran du client Terminal Server sous Windows 7 pour ouvrir une session avec une carte a puce.
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8.3 Intérét du Smartcard logon

Cette section analyse les raisons d’utiliser une carte a puce (de type CPS par exemple) plutot qu’une
authentification standard login/mot de passe pour I'ouverture de session utilisateur.

Inconvénients

login-mdp Description
| 0010 Mot de passe faible (choisi par I'utilisateur), facilement « crackable » (attaque par
- dictionnaire par exemple)
1_0020 Algorithmes LM/NTLM/NTLMv2 faibles
Systeémes de sécurité logiciels cassables (récupération des mots de passe dans la
1_0030
= SAM, « KeyLoggers », ...)
1_0040 Multiplication des mots de passe
Tableau 4 : Inconvénients du couple login/mot de passe

A

vant‘a 2= Description
carte a puce
1_0050 La clé est générée par le systeme (pas de clé faible)
1_0060 Les algorithmes sont robustes
1_0070 La longueur de clé est importante
1_0080 La clé privée est stockée dans la carte et ne peut pas étre extraite
1_0090 Le certificat de I'utilisateur devient son identité numérique

Cette identité est standard : elle suit des normes et des préconisations normalisées,

1_0100 ) .
- reconnues et largement adoptées par ailleurs.
La phase de login fait intervenir 2 facteurs d’authentification différents :
1. «cequejai»:lacarte CPS
1_0110 2. «ce que je saisi » : le code porteur de la carte CPS

L’authentification est dite « forte ».

Tableau 5 : Avantages de la carte a puce
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Inconvénients

carte apuce/ Description

login-mdp

| 0120 Architecture parfois délicate a mettre en place (PKI serveur, accés externe a un

= annuaire, installation matérielle et logicielle du poste...)
Ouverture de session un peu plus longue (de I'ordre de quelques secondes

| 0130 supplémentaires, en fonction de la vitesse d’acces et de calcul de la carte, et du

- poste client). Ces temps sont optimisés avec la Cryptolib CPS v5 via |'utilisation d’un
cache de certificats.

| 0140 Administration plus complexe de I'architecture (gestion des PKI, gestion des flux

- externes, expiration des certificats, ...)

Tableau 6 : Inconvénients de la carte a puce face au couple login/mot de passe

Les inconvénients d’ordre technique liés a la mise en ceuvre de la carte a puce sont mineurs par
rapport aux avantages (notamment en terme de sécurité) apportés par cette technologie et au
regard des limitations et faiblesses avérées du login/mot de passe.
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9 Architecture et fonctionnement général

9.1 Schéma de principe

Le mécanisme d’ouverture de session Windows est illustré ci-dessous.

Ce mécanisme est complexe par essence. Les considérations de sécurité y prévalent, conjointement
aux considérations de performance qu’il faut introduire sans compromettre le systéme.

ERT

Client
:2 i Mt card o priess O DT 15 o
) 39 0 s b v et s, 0 vk Kor e -f«-.s-un Winlogon
(1) Sic Insertion (SAS)
BN L GINA 0 “\
(2) e
I Lg srsrg Qeae uenn Active
[ o ] coot | gwcten | toscesce | (3) LsaLogonUser, PIN Directory
LSA b i
@ (9)
o (4) PIN ‘ user@domain User info
5 PIN |
fo=g Private
= Certificate (7) AS request <
ees cestifices (5) Smart Kerberos | | Certif+Authenticator
Subject : Card ™ “sep
AN Authenticator CSP KDC
S ) Signature (10) rdnkey(TGT),
8 ¥ Public (6) pubkey(rndkey), sign

Figure 4 : Schéma fonctionnel global du Smartcard logon de Microsoft (Win 2000 et XP)
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Microsoft a revu ce mécanisme lors de la sortie de Windows Vista.

Si la logique du mécanisme reste sensiblement la méme, I'implémentation change avec la disparition
de MS Gina et I'apparition du composante Base CSP / Minidriver.

Smart card
resouroe
ranager

Enurnerate
~m=| readers and 5P or BaseCsP
srart cards
I
I
l‘a [&] 7
. . -— J — -— g —
Read certificates Active Directory kO kerberos ISP
—11—# —1 5 —-
lL 10 1z T
* ¥ | 14 15
Certify 5 16
o (o oCsp
cerificates ar
1c
' ¢
L— Motify Logonldl H 1d —= LogonlI — 7 — Yirinlogon - LSA
5 4
Package Enters credentials
credentials ™ and dicks Save

Figure 5 : Schéma fonctionnel global du Smartcard logon de Microsoft (Win Vista+) [7]
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Composant Description

[Windows XP] Microsoft GINA (Graphical Identification And Authentification) =
Bibliothéque standard Microsoft gérant I'interface graphique utilisateur, lors de
I’ouverture de session. Elle se charge notamment de demander a I'utilisateur le
code porteur de sa carte.

MSGINA

Local Security Authority : il s'assure que I'utilisateur a la permission d'accéder au
LSA systeme. |l crée les jetons d'accés. C’est lui qui lance le processus
d’authentification du module Kerberos.

(Kerberos Security Support Provider) : DLL principale intervenant dans le processus
d’ouverture de session entre un client et un serveur (le protocole standard actuel

Kerberos SSP est appelé Kerberos V5, normalisé par I'lETF dans les RFC 1510). Elle intervient
aussi bien dans une ouverture de session standard (avec logon/mot de passe), que
dans une ouverture par carte a puce (PKINIT).

Key Distribution Center = Centre de distribution des clés. Module serveur
KDC implémenté par le protocole Kerberos (pour I'authentification et I'autorisation des
utilisateurs distants).

Privilege attribute certificate : contient les informations a destination du client

PAC . . )i :
telles que : le SID (User security ID), les droits de I'utilisateur sur le domaine.

Tableau 7 : Smartcard logon: Principaux Composants Microsoft mis en ceuvre

Mettre en ceuvre le Smartcard logon revient a configurer chaque acteur impliqué dans ce
mécanisme.
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9.2 Fonctionnement général

9.2.1 Protocole Kerberos

L'ouverture de session Windows repose sur le protocole d’authentification réseau Kerberos qui gere
aussi bien, via le protocole PKINIT, I'authentification par login/password que par carte a puce.

Voici, schématiquement le fonctionnement du protocole Kerberos V5 lors de I'ouverture de session:

Un systéme Kerberos fait intervenir les trois sous protocoles suivants:
1. AS (Authentication Service)
2. TGS (Ticket-Granting Service)
3. CS (Client/Server)
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Les échanges de données entre le client et le serveur se font par des messages de requétes/réponses
normalisés suivant le protocole Kerberos suivant :

Etape Code Communication Description
Requéte de service d’authentification Kerberos.
(Vérification de I'identité du client)

1 KRB_AS REQ Client > Serveur Le certificat d’authentification (présent dans la
carte) est sursigné par sa propre clé privée et
envoyé, accompagné de données relatives au client,
du poste client vers le serveur.

Réponse du serveur.
Le serveur envoie au client, en cas
. d’authentification réussie, une clé de session (clé

2 KRB_AS_REP Serveur > Client - . s .
symétrique) et un TGT (Ticket d’accés au service de
délivrement de ticket, limité dans le temps). Le tout
chiffré avec la clé publique du client (envoyée dans
le message de requéte).

Requéte de ticket de session au serveur de ticket
. Chiffrée par la clé de session).
3 KRB_TGS_REQ  Client > Serveur P )
Envoi du TGT dans la requéte.
Réponse du serveur.

4 KRB_TGS_REP Serveur > Client .

- - Envoi du ticket de session au client (Ticket d’acces
au serveur)
Requéte applicative.

5 KRB_AP_REQ Client > Serveur
Envoi du ticket de session.

Réponse du serveur.

6 KRB_AP_REP Serveur > Client La session peut étre ouverte.

Les échanges peuvent se poursuivre entre le client
et le serveur.

Tableau 8 : Smartcard logon: Protocole Kerberos
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9.2.2 Protocole PKINIT

Le scénario d’ouverture d’'une session Windows a partir d’'une carte a puce (Smartcard logon) suit
une procédure stricte définie par Microsoft.

La procédure complete est décrite dans le document : The Smart Card Cryptographic Service
Provider CookBook [1] disponible en acces libre sur le site de Microsoft.

Ce protocole est appelé PKINIT. PKINIT est une extension du protocole Kerberos qui rend possible
I'utilisation de certificats numériques X509 pour la phase d’authentification. Cette extension permet
en particulier de remplacer 'authentification login/mot de passe par une authentification par carte a
puce.

Il définit précisément les échanges entre la carte (via le CSP et PC/SC) et Kerberos (via Winlogon).

9.2.3 Cinématique initiale

La cinématique réalisée lorsqu’une carte a puce est insérée dans un lecteur d’'un poste configuré
pour le Smartcard logon est la suivante :

Etape Description

C_0010 Une carte est insérée dans un lecteur PC/SC du poste client.

Le service ScardSvr du poste client (service Windows « Smartcard Server » : gestionnaire
C_0020 des lecteurs de carte sur le poste) détecte cette insertion via Winscard.dll (bibliotheque
de gestion PC/SC de Microsoft « Smartcard API »).

C_0030 Le processus Winlogon est réveillé par le service ScardSvr.

Winlogon envoie une commande de demande d’ATR a la carte (via le gestionnaire de

C_0040
- cartes).

C 0050 Winlogon recoit I’ATR et recherche en base de registres, s’il existe une association avec un
- CSP dans la table de correspondance ATR<->CSP.

C 0060 Si un CSP est trouvé, Winlogon va demander (via GINA sous Windows XP), le code porteur
- a l'utilisateur.

C 0070 Il va ensuite demander a récupérer le certificat d’authentification de la carte (en passant a

la carte le code porteur rentré par I'utilisateur, via le CSP associé).

Winlogon peut alors lancer le processus Kerberos (via LSA) qui va exécuter la procédure
C_0080 d’authentification/vérification du client par le serveur de domaine, par carte a puce
(protocole PKINIT), et lui renvoyer le certificat d’authentification récupéré dans la carte.

Si toute la procédure s’est déroulée correctement (identification/authentification correcte
C_0090 de l'utilisateur par le contréleur de domaine), I'utilisateur est alors autorisé a ouvrir une
session sur le poste client.

Tableau 9 : Smartcard logon: Cinématique de I'authentification par carte a puce
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9.3 Smartcard logon et services de terminal

Le mécanisme d’ouverture Windows par carte a puce (Smartcard logon) est compatible avec les
sessions Terminal Services TSE, bureau a distance (qui s’appuient sur le protocole RDP) et
architecture CITRIX (protocole ICA).

Famrote Maching Local Machine

Al calls bo winscard ars Liarv

reghrecied b the local machirs

Smart Card Faades

Figure 6 : Smartcard logon et TSE : Redirection des APDU [1]

Il est donc possible d’ouvrir nativement une session client/serveur a distance par carte a puce (a
partir d’un client dit « léger »).

La connexion a distance doit étre configurée pour qu’elle utilise le(s) lecteur(s) de cartes a puce
PC/SC présents sur le poste client (redirection carte a puce, PC/SC).
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10Spécifications matérielles et prérequis

10.1 Architecture « serveur »

10.1.1 Composants

Composant Description

Un réseau informatique « Microsoft » : postes clients Windows (a partir de
COMP_01 Windows 2000), intégrés a un domaine géré par un ou des contréleur(s) de
domaine Windows.

Au moins un serveur avec le réle de contréleur de domaine (Windows 2000 Server,

COMP_02 L. . . . s
- 2003 Server ou supérieur) avec un Active Directory (gestion des utilisateurs).
Des contréleurs de domaine secondaires peuvent étre présents sur le domaine.
COMP 03 Dans ce cas, la configuration spécifique au Smartcard logon devra étre reproduite

sur chaque contréleur (pour que chaque contréleur soit configuré de la méme
maniere).

Composants d’une IGC (PKI) pour les certificats serveur et client :

e Un accés externe a I'annuaire de I’ASIP Santé (en http et/ou LDAP), pour
permettre au module de vérification de révocation (« Provider de
révocation ») d’accéder aux CRLs correspondantes aux certificats délivrés

COMP_04 par I’ASIP Santé.

e Microsoft Certificate Server (pour une PKI serveur Microsoft)

e Provider de révocation ASIP Santé' développé par Microsoft pour la
vérification des CRLs des certificats client de la carte sur chaque controleur
de domaine.

Tableau 10 : Smartcard logon: Cinématique de I'authentification par carte a puce

! Dans I'lGC de 'ASIP Santé, I'autorité qui signe les certificats est différente de celle qui signe les CRL.
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PKI serveur
(Microsoft Certificate Server) Sl J
avec publication des CRLs v
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Réseau IP privé
Poste client
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primaire. = } | secondaire
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ol <__
’ Provider de révocation RN
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Figure 7 : Architecture: Exemple d’un réseau informatique configuré pour le Smartcard logon

24 /229



ASI P Sa nté ASIP-PTS-PSCE_Guide-de-mise-en-oeuvre-d-un-smartcard-logon-avec-une-carte-CPS_20140924_v2.5.8.docx 24/09/2014

10.1.2 PKI et Autorités de certification

Pour fonctionner, le mécanisme du Smartcard logon effectue une authentification mutuelle entre un
poste client et le controleur de domaine, basé sur des certificats X509 : le client présente un certificat
d’authentification contenu dans la carte, le serveur présente un certificat serveur authentifiant le
contréleur de domaine.

Pour vérifier I'authenticité du certificat client, le serveur vérifie notamment que la chaine d’autorité
de ce certificat est de confiance (Validité structurelle et temporelle du certificat, non révocation,
autorités associées valides et non révoquées).

De méme pour le client qui vérifie que la chaine d’autorité du certificat serveur est de confiance.

Pour cela, il faut que chaque entité (client et serveur) posséde un certificat associé a une PKI
accessible a partir du/des contrdleur(s) de domaine et des postes client.

Lors de la procédure d’ouverture de session par carte a puce, et plus précisément lors de la
vérification de la validité des certificats client et serveur (ainsi que leurs autorités), la vérification de
la révocation doit étre obligatoirement effectuée.

10.1.2.1 PKI cliente
Pour les cartes CPS, la PKI est gérée par I’ASIP Santé.

Les autorités de certification ainsi que les CDPs (point de distribution des CRLs) sont disponibles sur
I"'annuaire public de I’ASIP Santé.

Ces CRLs seront obligatoirement vérifiées par le composant « provider de révocation ASIP Santé »
(CPSRev) installé sur chaque contréleur de domaine. Ces vérifications ont lieu a chaque demande
d’ouverture de session par un client. En cas d’échec du controle, I'utilisateur ne pourra pas ouvrir de
session.

Il est possible - mais déconseillé - de désactiver la vérification des CRLs (voir section « désactivation
de la vérification des CRLs » et annexe 6).

10.1.2.2 PKI serveur

En ce qui concerne la PKI du certificat serveur, plusieurs implémentations techniques sont possibles:

Scénario Description

PKI Microsoft

1 composant intégré a Windows 2000 Server, 2003 Server, 2008 Server, 2012 Server :
Microsoft Certificate Server ou Active Directory Certificate Server (AD CS) (voir
documentation spécifique pour l'installation et la configuration)

PKI ASIP Santé

2 un certificat serveur généré (type DomainController) + sa chaine de certification
compléte certifié par I’ASIP Santé (autorité Classe 4 par exemple (classe des certificats
serveur)). Cette PKI est déja utilisée pour les certificats client.

PKI externe

3 un certificat serveur généré (type DomainController) + sa chaine de certification
compléte de confiance (autre que ASIP Santé).

Tableau 11 : Architecture: Scénarios d’'implémentation de PKI serveur
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Problématique:

La chaine de certification doit avoir des CDP (points de distribution de CRL) a tous les niveaux
(certificat final + certificat AC intermédiaire).

Ce n’est pas le cas de la chaine du GIP-CPS classe 4.

La vérification des CRLs étant obligatoire, I'utilisation d’une PKI externe basée sur les
autorités de I'ASIP Santé (cas 2) semble impossible.

Le cas 3 reste possible mais est trés fastidieux a mettre en place et a intégrer a
I'infrastructure Microsoft.

Cette option est donc déconseillée, sauf si une PKI existe déja et est utilisée pour une autre
fonction.

La solution conseillée est donc le cas 1, c’est-a-dire d’utiliser la PKI de Microsoft (Microsoft
Certificate Server ou AD CS), pour générer et administrer une PKI en local sur le réseau
interne. Ce module s’integre facilement et rapidement a l'infrastructure existante (serveurs
Windows, Active Directory), et permet de configurer une PKIl, et de générer un certificat
serveur (contréleur de domaine) en tres peu de temps.

L’'installation de Microsoft Certificate Server met en place et configure automatiquement toute une
PKI par défaut, et donc notamment :

La mise en place des CDPs par publication sur le réseau (acces par LDAP)

la diffusion des autorités de certification sur toutes les machines du domaine.

L'autorité d’enregistrement : génération trés simple d’un certificat pour un contréleur de
domaine (un certificat serveur de type « Domain Controller » (DC))

10.1.2.3 Format d’un certificat « Domain Controller » (DC)

Ce certificat d’authentification installé sur un serveur de domaine permet I'authentification de ce
serveur de domaine par un poste client.

Le certificat DC doit contenir les champs suivants:

e CDP (CRL Distribution Point).
e « Key usage » = Digital Signature, Key Encipherment
e « Application policies » =
-> Client Authentication (1.3.6.1.5.5.7.3.2)
-> Server Authentication (1.3.6.1.5.5.7.3.1)
e « Subject Alternative Name » =

-> GUID de I'objet contréleur de domaine et nom DNS (= identifiant
unique du serveur)

e CSP RSA Schannel pour générer la clé

Gabarit de certificat = DomainController

Le sujet de I'objet doit étre : CN =<dcname> (=le nom du contrbéleur de domaine), pour pouvoir étre
publié dans I'Active Directory du contréleur de domaine (pour retrouver le chemin de I'AD
correspondant).
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10.2 Architecture « client »

Une ouverture de session dite « interactive » (ouverture par carte a puce), n’est gérée en natif qu’a
partir de Windows 2000. Les systemes d’exploitation Windows XP, Vista, Seven et Windows 8
supportent ce mécanisme.

Peu de modifications sont donc nécessaires pour faire fonctionner le Smartcard logon.

Le présent paragraphe détaille les conditions requises pour utiliser une carte a puce CPS en
ouverture d’une session Windows.

10.2.1 Matériel

] Au moins un lecteur de type PC/SC doit étre installé (pilotes spécifiques installés) et présent
sur le poste client, (le protocole PC/SC étant une architecture intégrée nativement dans I'OS et
qui permet de prendre en compte l'insertion de la carte comme déclencheur de I'ouverture de
session)

] Le poste client doit étre connecté physiquement a un réseau privé et étre déclaré sur un
domaine de ce réseau.

L'authentification par carte a puce est une authentification forte établie obligatoirement entre un
client et un serveur: une authentification locale sur le poste n’est pas possible.
Remarque: si ces deux prérequis ne sont pas respectés, |'écran d’accueil du poste client (GINA sous

Windows XP) ne proposera pas l'insertion carte.

10.2.2 Logiciel

. La GINA (Graphical Identification and Authentication) d’origine.
Pour pouvoir ainsi gérer I'événement insertion carte. Toute autre GINA développée spécifiguement,
désactivera la détection carte : par exemple une GINA de gestion biométrique d’empreinte digitale.

Ce pré requis est valable uniqguement pour Windows 200 et XP.

A partir de Windows Vista, la GINA n’est plus modifiable, seuls des « credential provider » peuvent
étre ajoutés.

] Un CSP (Cryptographic Service Provider) d’interface standard et prévu pour dialoguer avec les
cartes CPS doit étre installé et correctement configuré, ainsi que les APIs correspondantes pour
accéder a la carte via le lecteur. Ce CSP est fourni par I’ASIP Santé dans le setup MSI de la Cryptolib
CPS a partir de la version 5 (ou en version PC/SC).

10.2.3 Cartes et certificats

Pour une utilisation en Smartcard logon, les certificats X509 d’authentification des cartes CPS doivent
étre de type « Smartcard logon » (SC), c’est-a-dire doivent posséder les champs suivants :

e « Extended Key Usage »
(OIDs) = Smart Card Logon (1.3.6.1.4.1.311.20.2.2)

e« Subject Alternative Name » = UPN = ID_user@carte-cps.fr
(ID_user étant un identifiant unique du porteur)

e Un point de distribution de la liste de révocation (CDP) valide (adresse d’une CRL dans
I"annuaire CPS pour une carte CPS)
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Cet UPN sera l'identifiant unique du couple {porteur; carte CPS} qui sera rattaché a un compte
utilisateur du domaine Microsoft (voir Annexes pour la structure exacte des UPNs, ainsi que des
exemples de script pour un déploiement dans I’Active Directory).

Certificat
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Figure 8 : Exemple d’un certificat de type « Smartcard logon »
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Pour qu’un certificat soit utilisable en « ouverture de session par carte a puce » (champ « utilisation

avancée de la clé »), il faut qu’il « hérite » de ce role: son autorité de certification doit posséder ce
role dans sa liste des utilisations avancées de la clé.

Exemple d’un affichage correct des réles d’un certificat « Smartcard logon ». Roles qui sont autorisés par
son autorité de certification (ici GIP-CPS CLASSE-3)

Cestificat x|

GEnéral |Détails I Chemin d'accés de certification I

it
Informations sur le certificat

Ce certificat est concu pour les riles suivagps :
sGarantit votre identité auprés d'un ordinateur distant

5 Certificat 7| X
 uvetture de secsion par carte & pucs 21x|

GEnEral |Détails | chemin daccés de certfication |

— -1 Informations sur le certificat

Ce certificat est concu pour les rdles suivants :

*Toutes les stratégies d'application

Délivré a: 515003000200039,WINLOGOM]1 A
Délivré par : GIP-CPS CLASSE-3
¥alide a partir du 11/02/2009 jusqu'au 01/03/2012
Délivré a: EIP-CPS CLASSE-3
Installer le certificat... [eclaration de
Délivré par : GIP-CPS STRUCTIRE

Yalide & partir du 01/12/2008 jusqu‘au 01/01/2015

Declaration de [Emetteur |

Exemple des roles de I'autorité de certification (ici GIP-CPS CLASSE-3) d’un certificat « Smartcard logon ».

Figure 9 : Informations des certificats de type « Smartcard logon »

Attention: Cette autorité intermédiaire possédant toutes les stratégies d’application

(ExtendedKeyUsage) doit étre présente obligatoirement uniquement coté serveur (magasin des
autorités intermédiaires et magasin NTAuth).

Coté client, aucune autorité n’est obligatoire (le Winlogon se base uniquement sur le magasin
NTAuth alimenté par le serveur)

Remarque: les cartes CPS possédant des certificats compatibles « Smartcard logon » sont diffusées
depuis mars 2011 (cartes « CPS3 »).
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11Configuration

Cette partie donne les bases pour configurer les différents composants client et serveur décrits
précédemment afin de mettre en place et d’administrer le Smartcard logon.

11.1 Configuration du poste client

Cf. Annexe pour des apercus d’installation du poste de travail.

Les composants logiciels nécessaires sur le poste client sont:
e Les Cryptolib CPS v5 de I’ASIP Santé devront étre installées
e Le CSP de I'ASIP Santé, compatible avec le Smartcard logon, devra étre installé.
e Configuration en base de registres du mapping entre ’ATR d’une carte CPS et le CSP
ASIP Santé permettant I'acces a la carte CPS.
e (HKEY_LOCAL_MACHINE/SOFTWARE/Microsoft/Cryptography/Calais/SmardCards)

La Cryptolib CPS v5 apporte un nouveau CSP faisant abstraction des filieres GALSS ou PC/SC: la
Cryptolib CPS v5 adresse le lecteur PC/SC nécessaire pour le Smartcard logon directement en PC/SC
méme si le GALSS est présent.

Le Setup d’installation de cette version de la Cryptolib CPS installe I'ensemble des composants
nécessaires au Smartcard logon: PKCS#11, CSP et configuration de la base de registres pour le
Smartcard logon.

Il installe aussi I'ensemble des autorités de I’ASIP Santé (racine et intermédiaire) dans le magasin des
certificats du poste client (non obligatoire pour I'ouverture de session par carte a puce).

Important : Sur les postes clients 64 bit, il est nécessaire d’installer les Cryptolib CPS x64

Une fois l'installation terminée, les erreurs carte a puces disparaissent. Il est alors utile de vérifier le
magasin de certificat :

Démarrer > Rechercher Programmes et fichiers > inetcpl.cpl > entrer

En cliguant sur « Contenu > Certificats », les magasins apparaissent. Le Magasin « Personnel »
contient les deux certificats carte d’authentification et de signature.

Il est utile d’identifier le certificat d’authentification et de noter 'UPN associé afin d’enrdler le
certificat correctement coté serveur (voir document par ailleurs) :
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*t Certificates || B certificate x|

General | Details | Certification Path |

Intended purpose: |<AII> j

Persanal | Other People | Intermediate Certfication Authorities | Trusted Root Certificatior + | * |
& Certificate Information

Issued To | Issued By | iratio. .. | Friendly Name |

50081055421 TEST CLASSE-1 29/02/2016  <None> This certificate is i ded for the following purpose(s):
[o0B1055421 TEST CLASSE-1 31/03/2016  <None> * Proves your identity to a remote computer

EilFa FDJ 08/05/2110  <None> * Smart Card Logon

[5INOMBRE DESGRIPF... FNMT Clase 2 CA 05/01/2013  3fdS5c5aa29b7cs. .

Issued to: 00B1055421

Issued by: TEST CLASSE-1

Import... Export... Remove Advanced |

Certificate intended purposes
Client Authentication, Smart Card Logon

valid from 01/ 02/ 2013 to 29/ 02/ 2016

H‘? ‘You have a private key that corresponds to this certificate.

Issuer Statement: |

View

Learn more about certificates Close Learn more about certificates

OK | Cancel | Apply | — E

stores previous en

Figure 10 : Poste client: Vérifier le certificat d’authentification

% Certificate X|

'General Details |Cerﬁﬁr.3ﬁon Path I

Show: |<AII:> j
Field | Value |:|
Subject Key Identifier 1731 7c 1a 7b 2c 8e da 09 0a...
@Eﬂhano&d Key Usage Client Authentication (1.3.6.1....
@Cerﬁﬁmte Policies [1]Certificate Policy:Policy Ide...
@Easic Constraints Subject Type=End Entity, Pat... J
CR.L Distribution Points [1]CAL Distribution Point: Distr. ..
Freshest CRL [1]Freshest CRL: Distribution ...
:Subject Alternative Name Other Name:Principal Name=0...
@Netsmpe Cert Type 551 Client Authentication (30) j

Other Name:
Principal Name=0.0B 1055421 @carte-cps. fr

EditProperﬁes...l Copy to File... |

Learn more about certificate details

|

Figure 11 : Poste client: identifier I'UPN du certificat d’authentification

Dans cet exemple, 'UPN est 0.0B1055421@carte-cps.fr.

Cette vérification permet de vérifier les chaines de signatures: les certificats des chaines de
certificats concernés par le parc de carte visé devront étre correctement provisionnés coté serveur.

31/229


mailto:0.0B1055421@carte-cps.fr

ASI P Sa nté ASIP-PTS-PSCE_Guide-de-mise-en-oeuvre-d-un-smartcard-logon-avec-une-carte-CPS_20140924_v2.5.8.docx 24/09/2014

‘B Certificate X|

‘General | Details  Certification Path |

—Certification path
m TEST PROFESSIOMMEL

g

0B 1055421

Siew Certificate

Certificate status:
IThis certificate is OK.

Learn mare about certification paths

=

Figure 12 : Poste client: identifier 'UPN du certificat d’authentification

Les certificats d’autorité client (racine et intermédiaire), ainsi que l'autorité racine du serveur,
devront étre présents dans le magasin NTAuth du poste client (propagé exclusivement par le
controleur de domaine principal (PDC), lors de l'ajout du poste client au domaine, puis

régulierement).
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11.2 Configuration Serveur allégée

Cf. Annexe pour des apercus d’installation d’un serveur Windows 2008R2 Server.

Afin de s’approprier les taches de paramétrage liées a la configuration de la fonction de Smartcard
logon, il est utile d’installer un unique serveur offrant les fonctionnalités suivantes :

e Active Directory (sans DNS, si un DNS est déja présent sur le réseau local!)
o Cf. annexe d’installation d’un réle Active Directory
e C(Certificate Serveur
o Cf. annexe d’installation d’un réle Certificate Server (« AD CS »)
e Remote desktop (facultatif mais utile)
o Cf. annexe d’installation d’un r6le Remote Desktop
o IS (facultatif mais utile)
o Cf. annexe d’installation d’un réle IIS

11.3 Configuration d’un controleur de domaine

Cf. Annexe pour des apercus d’installation d’un serveur Windows 2008R2 Server.

Les postes clients devant étre déclarés sur un domaine du réseau, au moins un contréleur de
domaine doit étre présent sur le réseau interne.

Les systemes d’exploitation possibles pour un contréleur de domaine sont:
e Windows 2003R2 SP1 Server
e Windows 2008R2 SP1 Server
e Windows 2012

Les roles installés sur le(s) serveur(s) de domaine sont:
e contrbleur de domaine basé sur Active Directory de Microsoft
o Tout autre annuaire d’identification réseau peut étre utilisé, mais la
configuration du Smartcard logon sera beaucoup plus complexe

Cf. annexe d’installation d’un role Active Directory

Sur le contrdleur primaire (PDC — Primary Domain Controller):
= Ajout des autorités racine (de confiance) client et serveur a la stratégie de groupe du
domaine.
(par interface graphique : Outils d’administration -> Stratégie de sécurité du domaine ->
Parameétres de sécurité -> Stratégie de clés publique -> Autorité de certification racines de
confiance -> importer)

= Ajout des autorités racine (de confiance) et intermédiaire au container NTAuth d’Active
Directory, dans le but de diffuser ces autorités aux machines déclarées sur le domaine (pour
permettre une vérification du certificat serveur par les postes client).
En fonction de la version du serveur, cette opération se fera soit par fichiers de script
(Windows 2000 Server), soit par interface graphique (a partir de Windows 2003 Server)
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Sur chaque contréleur (primaire et secondaires, si présents):

=> Installation du provider de révocation de I’ASIP Santé (pour vérifier que les CRLs
correspondant a la chaine de certification du certificat client sont non révoquées)

Ce provider peut étre récupéré a I'adresse suivante :

http://www.microsoft.com/france/interop/ressources/gip-cps.aspx

=> Ajout des autorités racine et intermédiaires dans les différents magasins correspondants (voir
le document d’installation/configuration du provider de révocation de 'ASIP Santé), pour
permettre au provider de révocation de vérifier la validité des CRLs.

Cf. annexe d’installation du provider de révocation ASIP Santé

Cf. annexe de configuration du Contréleur de domaine (certificats)

Cf. tableau 11 et tableau 12, ci-apres, récapitulatifs des étapes d’installation et de configuration

dans un scénario d’'implémentation de serveur « allégé »

Il est aussi nécessaire de rattacher les comptes utilisateur a leurs cartes CPS respectives.

Dans Active Directory, pour chaque compte utilisateur du domaine, on rajoutera 'UPN de la carte
CPS associé a ce compte au champ « nom d’ouverture de session de I'utilisateur » (une seule carte

possible par compte).

Login du couple login/password standard du compte

Suffixe de 'UPN de la carte a associer a ce compte

Préfixe de 'UPN de la carte a associer a ce I:ompte

Propriétés de userl

Ervironnement I Sessions | Cniréle 3 distance I Profil de services Teming Server I 0k + |
Générall Adresze  Compte | Fgofil I Téléphones I Drgani&atiunl tMembre E.'l Appel ghtrant

MHom d'ouverture de zession de Rutilizateur :

21

|5.'| 2003000300023 INLOGONM I@carte-cps.h

Mam d'ouverture de zezzion de [utiizateur [antérieur & Windows 2000] :

[

|I3IF'-I:P5\ Iuser1|

Horaires d'accés... Se connecter &... |

™| Le compte est werauile

Dptionz de compte

[ Le compte est désactivé

e compte ext approuvé pour la délégation

[ Enregistrer le mot de passe en utiisant un cryptage réversible

¥ Ure carte & puce est nécessaile pour auvir une ession interactive

i N B

— Dale d'expiration du compte

o

Jamais

£ \Ein de : Iundi 2 nowvembre 2003

[

[ o |

Annuler | Appliquer |

Option sélectionnée pour une ouverture de session exclusivement par carte a puce

Figure 13 : Active Directory: Smartcard logon : Configuration d’un compte utilisateur
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Cf. annexe de configuration du poste de travail (vérification des UPNs)

Cf. annexe de configuration du Contréleur de domaine (certificats et utilisateur)

Si le suffixe de I'UPN n’apparait pas dans la liste des noms de domaines connus, une relation
d’approbation avec le domaine existant devra préalablement étre créée:

Outils d’administration -> Domaines et approbations Active Directory.

Pour ajouter une approbation au domaine existant :

% : Domaines et approbations Active Directory -0 x|
Fichier ~ pction  Affichage 7 _|_|
= = Propriétés de Domaines et approbations Active D T
& = | Nl =a0E
Suffives UPMN
QE Domaines et approbations Active Direc (e s m o) 1) !
@ GIP-CPS.FR P Lez noma du domaine actif et du domaine racine sant les suffikes UPM [nom
utihzateur pincipal] par défaut. L'ajout d'autres noms de domaines —
augmente la sécurité des sessions et simplifie lez noms d'ouverture de
zeszzion des utilisateurs.
Siwous voulez que d'autres suffises UPM apparaizzent lors de la création
d'utilizatewrs, ajputez-les 4 la lizte survante.
Autres suffines UPM ;
Ajouter |
Supprimer |
0k I Arnuler Appliguer
| | ©

Figure 14 : Active Directory: Approbation du suffixe UPN « carte-cps.fr »

Remarque: le nom de domaine DNS « carte-cps.fr » a été réservé par I’ASIP Santé.
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11.4 Configuration du serveur de certificats (PKI Microsoft)

Ce chapitre explique comment installer/configurer une PKI Microsoft avec le composant Microsoft
Certificate Server.

Certificate Server est un composant gratuit intégré aux versions Server de Windows. Comme
expliqué précédemment, il pourra donc étre installé sur une machine serveur présente sur le
domaine. Il peut étre installé directement sur le serveur faisant office de contréleur de domaine (par
exemple, dans le cas d’un petit réseau, qui ne peut pas dédier un serveur a cette tache uniquement).

Il est cependant préférable pour des raisons :

1. de sécurité
2. de fiabilité du réseau

de l'installer sur une autre machine du domaine, qui sera dédiée a ce réle.

L'installation de Certificate Server sur un serveur le « géle »: il est ensuite impossible de modifier son
nom ou son domaine tant que ce composant est installé.

Procédure d’installation : « Panneau de configuration -> Ajout/suppression de programmes ->
Ajouter/Supprimer des composants -> Service de certificats (PKI Microsoft) »

L'installation se déroule automatiquement. Durant cette installation, il sera demandé de générer
I"autorité racine de cette PKI :

- Type d’autorité: obligatoirement: autorité racine d’entreprise (pour permettre la
propagation automatique de cette autorité sur toutes les machines du domaine)

- Nom commun et période de validité de I’autorité : a définir en fonction de la politique de
sécurité du réseau informatique local.

Cf. annexe d’installation d’un role Certificate Server (« AD CS »)

Une fois l'autorité de certification générée et Iinstallation terminée, cette autorité est
automatiquement déployée sur toutes les machines du domaine.

Il ne reste plus ensuite qu’au contréleur de domaine a faire une demande de certificat serveur de
type DC (Domain Controller), auprés de cette autorité.

(Au reboot du contréleur de domaine : inscription automatique auprés de la PKI du domaine, et
demande automatique d’un certificat serveur DC)

Ce serveur hébergeant la PKI devra étre en permanence accessible via le réseau par protocole LDAP
depuis toutes les autres machines qui veulent vérifier la non-révocation du certificat serveur et
depuis son autorité.
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11.5 Configuration des options de sécurité

Ce chapitre explique quelques réglages de base du Smartcard logon pour une meilleure sécurité du
domaine géré.

11.5.1 Forcer l'utilisation de la carte a puce

Par défaut, un compte configuré pour ouvrir une session par carte a puce, pourra aussi ouvrir une
session par login/mot de passe.

Pour augmenter la sécurité du réseau, il sera recommandé d’'imposer I'ouverture de session
uniquement par carte a puce.

Pour cela, 2 possibilités :

=  Soit a partir d’'un compte utilisateur : sélection de I'attribut « Carte a puce nécessaire pour
ouvrir une session interactive ». Dans ce cas, le mot de passe du compte utilisateur sera
modifié automatiquement a une valeur inconnue.
=  Soit par stratégie de groupe (secpol.msc): « Parametres de sécurité locaux -> Stratégie
locale -> Options de sécurité -> Interactive Login : Smart Card Required »
e Valeur : activated
Requiert au minimum Windows XP SP2 pour les postes client. Ne modifie pas le mot de passe
du/des compte(s) utilisateur impacté(s) par la stratégie.

~ Stratégie de sécurité locale El@

Fichier Action  Affichage 7
e | 2EXE = HE

_i:_.l Pararnétres de sécurité -

Stratégie Paramétre de sécurité m
> | g Stratégies de comptes

a [ Stratégies locales

| Ouverture de session interactive | comporternent lorsque la car.. Aucune action

> g Stratégie d'audit L -
- e . - | Owverture de session interactive | contenu du message pour le..,

» g Attribution des droits utilisatel o . . . . .
5 . e = | Ouverture de session interactive @ ne pas afficher le dernier no...  Désactivé

» |8 Options de sécurité o ) . )

| Duverture de session interactive @ ne pas dernander [a combina,, Désactivé

o [] Pare-feu Windows avec fonctions
=) Stratégies du gestionnaire de listes | Ourverture de session interactive | nécessite 'authentification p..  Activé =
- [ Stratégies de clé publique | Duverture de session interactive @ prévenir Futilisateur quil doi, 5 jours =
. [ Stratégies de restriction logicielle | Ouverture de session interactive @ titre du message pour les util..,
. [ Stratégies de contréle de Iapplicat | Duvertures de sessions interactives : nombre d'owvertures de 5., 10 Cuvertures de session
. 8, Stratégies de sécurité IP sur Ording = | Pararétres systéme @ Sous-systémes optionnels Posix
< L) . s | Paramétres systéme ; utiliser les régles de certificat avec les exé,., Désactivé &

Figure 15 : Forcer I'utilisation de la carte a puce par stratégie locale

Attention: I'utilisation de cette stratégie impacte tous les comptes, dont les comptes
administrateurs, qui auront besoin d’une carte a puce pour se logger
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11.5.2 Comportement du systéme au retrait de la carte a puce

Par défaut, a I'extraction de la carte a puce du lecteur pendant une session, aucune action n’est
réalisée.

Mais pour plus de sécurité, il est possible de configurer le comportement de la session sur cet

éveénement d’arrachage de carte :

Par stratégie de groupe : « Parameétres de sécurité locaux -> Stratégie locale -> Options de sécurité -
> Comportement lorsque la carte est retirée »

e Aucune action.
e Verrouille session (verrouillage de la session).
e Force Logout. (fermeture de la session).

11.5.3 Forcer I'approbation du contrdéleur de domaine a I’'ouverture de session

Par défaut, si le contréleur de domaine est injoignable ou indisponible, une session cliente peut étre
ouverte méme sans réponse du serveur, en utilisant les informations de session mises en cache.

Ceci est valable aussi bien en ouverture de session par login/password qu’en ouverture de session
par carte a puce.

Les informations de la derniére session ouverte sont alors utilisées, ce pour un certain nombre
d’ouvertures de session sans controleur de domaine, défini par stratégie de groupe.

Il est possible de modifier ce comportement en forcant I'approbation du serveur de domaine a
chaque ouverture de session, par stratégie de groupe :

« Paramétres de sécurité du contréleur de domaine -> options de sécurité -> ouverture de session
interactive -> nécessite I'authentification par le contréleur de domaine pour le déverrouillage... ->
Activé »

Attention: dans ce cas, si le serveur est injoignable, la session ne pourra pas s’ouvrir.
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11.5.4 Désactivation de la vérification des CRLs

A partir de Windows 2008 server, il est possible de désactiver la vérification des CRLs des certificats
carte et serveur et donc de ne pas utiliser de provider de révocation.

Cette option est déconseillée car elle diminue le niveau de sécurité du Sl (pas de vérification sur I'état
de révocation des cartes utilisées) mais elle peut étre utile, par exemple :

1. dans le but de faciliter les tests
2. pour valider des architectures réseau (qui n‘ont pas forcement d’acces externes pour la
récupération des CRLs)

Voici les clés a ajouter en base de registres, sur le(s) contréleur(s) de domaine (contenant le KDC):

[HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Control\Lsa\Kerberos\Parameters]
Clé : "UseCachedCRLOnlyAndlgnoreRevocationUnknownErrors" = (type:dword) valeur : 1

[HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Services\kdc]
clé : "UseCachedCRLOnlyAndlgnoreRevocationUnknownErrors" = (type:dword) valeur : 1

Tableau 12 : CPSRev : désactivation de la vérification des CRLs

Il suffit de repasser les valeurs des clés a O pour réactiver la vérification des CRLs.

Aucun redémarrage du serveur concerné n’est nécessaire pour la prise en compte des modifications.
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11.6 Exemple pratique d’une configuration de serveur

Cf. apercus écran en annexe.

Conseils:

= imprimer ces 2 tableaux
=  imprimer les apercus en annexe

= annoter les impressions papier au fur et a mesure de I'avancement

= faire des impressions d’écrans
= alimenter le dossier d’exploitation

Exemple de procédure de configuration minimale d’un contréleur de domaine pour une utilisation

Smartcard logon:

Installation

Provider de
révocation

Windows 2008 Server

Installation du provider de révocation
Cf. annexe pour apercus d’installation et documentation

du provider

1 Lancement de l'installeur CPSRevSetup.msi
2 configuration de la base de registres

3 configuration des magasins de certificats

4 En cas de contréleurs de domaine multiple :

installation sur chaque controleur

Accés internet requis pour récupération des CRLs

Vérification

Journal « CPSRev » installé dans I'observateur

1 d’événements »-> « journaux des applications et des
services »

2 commande certutil -verify cert.cer
commande certutil -pulse

3 (cert.cer = certificat d’authentification d’une carte

CPS)

Windows 2003 Server

Identique Windows 2008

Remarque : le journal
CPSRev se trouve
directement dans
I'observateur
d’événements.

Service de
certificats
(IGC

Microsoft)

Installation de AD CS sur le contréleur de domaine, ou sur
un autre serveur du domaine.
Cf. annexe pour apercus d’installation

Gestionnaire de serveur-> Roles -> Ajouter des roles ->

1 ) o . . .
Service de certificats Active Directory (PKI Microsoft)

5 Génération du certificat racine (choisir « autorité
racine d’entreprise »)
génération du certificat serveur DC. (généré

3  automatiquement lors de I'installation de la PKI, sur
tous les contréleurs de domaine du domaine)

4  Reboot du serveur + contréleur(s) de domaine.

Identique Windows 2008

Tableau 13 : Serveur: Installation du serveur
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Configuration

Windows 2008 Server

Windows 2003 Server

Configuration
de la
stratégie de
groupe du
domaine.

Ajout des autorités racines client et serveur a la
stratégie de groupe du domaine

Cf. annexe pour apercus de configuration

commande MMC -> Stratégie Default Domain
Controllers policy -> Configuration ordinateur ->
parameétres Windows -> Parametres de sécurité ->
Stratégie de clés publique -> Autorité de
certification racines de confiance -> importer.

Ajout des autorités racines
client et serveur :

=> Qutils d’administration ->
Stratégie de sécurité du
domaine -> parametres de
sécurité -> Stratégie de clés
publique -> Autorité de
certification racine de
confiance -> importer

Configuration
du

container
NTAuth
(Active
Directory)

Ajout des certificats d’autorités client (racine +
intermédiaire) + serveur (racine) dans le magasin
NTAuth.

Cf. annexe pour apercus de configuration

commande MMC -> PKI d’entreprise -> gérer les
conteneurs Active Directory -> Conteneur
NTAuthCertificates -> Ajouter

Vérification

commande Certutil -viewstore -enterprise NTAuth

Identique Windows 2008
installation préalable de
Rktools

pour Windows 2003, pour
avoir

le module PKIView (enterprise
PKI)

Configuration
des magasins
de certificats
du serveur.

Configuration des magasins de certificats du
serveur

Cf. annexe pour apercus de configuration

Commande MMC -> certificats -> ordinateur local

certificats racine ASIP

Magasin i o
8 certificat du controleur de
Personnel . )
domaine émis par I’AD CS
Magasin

certificats racine ASIP
certificat du controleur de

Autorités de
certification

racine de domaine émis par I’AD CS
confiance

certificats client racine (signeur
Magasin de CRL)
Autorités certificats intermédiaires :
intermédiaires

client signeur de certificats et
CRLs

en cas de contréleurs de domaine multiple :
installer ces certificats sur chaque contréleur

Identique Windows 2008
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Configuration

Windows 2008 Server Windows 2003 Server

Création
d’une relation
d’approbation
pour le
suffixe UPN
des cartes
CPS.

Ajouter dans la liste le suffixe de ’'UPN de la carte
CPS

Outils d’administration -> Domaine et
1 approbations AD -> Clic Droit -> Propriétés ->
Suffixes UPN

Identique Windows 2008

Ajouter dans la liste le suffixe de 'UPN de la
2 carte CPS. (« carte-cps.fr » pour les cartes CPS
compatible Smartcard logon)

Configuration
d’un

compte
utilisateur sur
Active
Directory

Attacher l'identifiant de la carte CPS ('UPN
présent dans le certificat d’authentification de la
carte CPS) a un compte utilisateur Active

Directory
1 Ouvrir les propriétés d’'un compte utilisateur

du domaine.

Onglet Compte : dans le champ « nom Identique Windows 2008
5 d’ouverture de session de I'utilisateur » :

ajouter I'UPN de la carte a associer a ce
compte.

Vérification

le suffixe de I'UPN, créé auparavant par relation
d’approbation, apparait dans la liste des suffixes

Test de la
configuration

Test de la configuration

Configuration poste client minimal : un lecteur

PC/SC + son driver + Cryptolib CPS v5 Identique Windows 2008

=> commande Dsstore -pulse

, R . au lieu de certutil -pulse
Exécuter sur le controleur de domaine :

2 certutil -pulse pour propager les autorités et

. ; installer Dsstore pour
stratégies sur les postes clients.

Windows
2003

Redémarrer une machine cliente, et tester
I'ouverture de session par carte CPS.

Tableau 14 : Serveur: Configuration
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11.7 Exemples d’architecture réseau

Exemple d’une architecture réseau « évoluée » : un client sur un domaine A, se connecte a distance
sur un domaine B via un canal VPN sur un serveur TSE (ou CITRIX), via une carte CPS.

Contréleur de
domaine

Certificate

Domaine privé A

y PC/sC Serveur TSE / Citrix Contréleur de
O domaine secondaire
Carte
CPS

Figure 16 : Architecture : Exemple d’architecture réseau évoluée

43 /229



ASI P Sa nté ASIP-PTS-PSCE_Guide-de-mise-en-oeuvre-d-un-smartcard-logon-avec-une-carte-CPS_20140924_v2.5.8.docx 24/09/2014

12Annexes

Ces annexes présentent la mise en ceuvre simplifiée du Smartcard logon avec une carte CPx
(maquette).

Cette maquette a pour principaux intéréts :

1. de démontrer la configuration de tous les éléments nécessaires au Smartcard logon avec une
carte CPx

2. de le prendre en mains compléetement

3. de déterminer s’il correspond ou non aux besoins effectifs de I'entreprise.

L’entreprise pourra a cette occasion en profiter pour faire un bilan

1. desonSl

2. de son référentiel documentaire

3. de ses compétences/connaissances internes relatives aux cartes de santé, a la sécurité et a la
PKI

12.1 Maquette de Smartcard logon avec une carte CPx
12.1.1 « Brief Project »

Clé Valeur

Nom Projet « maquette » de Smartcard logon avec une carte CPx

1 Prendre en main le Smartcard logon

Mesurer la pertinence du cas d’usage dans le contexte particulier de
I’entreprise

3 Affiner I'expression de besoin

Objectifs
4 Tester les réactions utilisateurs

Tirer un bilan sur I'état du Sl : états des DEX / DAT / PCA, adéquation des
niveaux de sécurité requis vs. Implémentés, bilan des flux

Monter en compétence les équipes sur la PKI Microsoft et les composants
matériels et logiciels ASIP Santé

Tableau 15 : « Brief Project » « maquette de Smartcard logon avec une carte CPx »
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12.1.2 Ressources nécessaires
Ressource Role Profil Implication
MANAGEMENT_1 Donne son aval au projet DSI / RSSI 0,5 jours

Collecte les différents documents

d’architecture existants

Prend connaissance du guide

Ecrit I'expression de besoin

Ecrit le scénario de démonstration
PROJET 1 Veille aux jalons Chef de projet 7,0 jours

Assure la cohérence des tests

Organise la démonstration

Met a jour les documents

d’architecture existants

Ecrit et rapporte le « project

learning »

Installe et configure 1 ou 2 postes Technicien poste de

clients, reflet des postes de travail travail Windows
INTEG_CLIENT_1  de I'entreprise connaissant le poste 2,0 jours

de travail

Teste unitairement ses installations.  Santé&Social

Installe et configure la partie

serveur. Ingénieur Systéme pré .
INTEG_SERVER_1 genieur 5y Pr€ " 6,0jours

L ) . sensibilisé a la PKI.

Teste unitairement ses installations.

En fonction de I'expression de

besoin, automatise les taches

d’édition de I'annuaire de Ingénieur

I’entreprise pour I'adapter au développement

Smartcard logon. idéalement .
DEVEL_SERVER_1 & 3,0 jours

, . - C#t/PowerShell
A défaut : identifie et documente les ) .
développements nécessaires connaissant Active
PP ) Directory et LDAP

Teste unitairement ses

développements.

Ecrit le plan de test fonctionnel

Passe le plan de test Testeur connaissant
QA_1 Donne son aval pour la les usages poste de 2,0 jours

Tableau 16 : Ressources « maquette de Smartcard logon avec une carte CPx »
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12.1.3 Livrables

Livrable Responsable

1 Expression de besoins PROJET 1

2 Spécifications / Scénario de démo PROJET 1

3 Cahier de tests unitaires DEV INTEG_SERVER_1
4 Cahier de tests « Assurance Qualité » (« QA ») QA 1

5 Maquette PROJET_1

Dossier d’Architecture Technique (DAT) Maquette (config. Poste de

6 S . . PROJET 1
travail utilisé, versions de composants serveurs et client, flux, IP, ...)
7 Spécifications des développements réalisés ou a réaliser DEVEL SERVER_1
Analyse de gaps sur les documents suivants :
8 ° Doss!er d,Arcthect.ure Technique (DAT) PROJET 1
e Dossier d’exploitation (DEX) -
e Plan de Continuité d’Activité (PCA)
9 Bilan projet (avec Pros&Cons, limitations identifiées documentées, PROJET 1

besoins en développements identifiés et évalués)

Tableau 17 : Livrables « maquette de Smartcard logon avec une carte CPx »

12.1.4 Macro-Planning

Jalon Description Valeur

TO Date de début (ici 10/02/2014)
Tl Début de I'intégration (Spécifications et cahiers de tests validés) T0 + 7j

T2 Début des tests « Assurance Qualité » (Q&A) TO + 15j

T3 Début Démo et project learning TO +17j

T4 Date de fin TO + 20j

Tableau 18 : Macro-planning « maquette de Smartcard logon avec une carte CPx »
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Figure 17 : Macro-planning « maquette de Smartcard logon avec une carte CPx »
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12.1.5 Remarques

Remarques

Ces éléments sont donnés a titre indicatif. Ils correspondent aux retours d’expérience de
I’ASIP Santé sur le sujet. lls sont fournis pour aider a la décision et pour éviter les déconvenues.
lls n’engagent en aucune maniére I’ASIP Santé quant a la réussite du projet (techniquement,
en colits ou en délais). Chacun verra, au final, midi a sa porte afin de mener a bien ce projet.

1. Letemps passé en spécification
2. Lacharge de travail du chef de projet
Sont proportionnellement plus importants que sur un projet d’intégration classique du fait de
2 la nature du projet et de ses objectifs :
e bilan de I'existant
e organisation de la démo en elle-méme et project learning
o i.e. composition des piéces qui alimenteront le projet définitif

La charge de travail de chacun peut augmenter ou diminuer en fonction des profils finalement
retenus.

Les roles peuvent étre confondus (ex. PROJET_1 et INTEG_SERVER_1, ou INTEG_SERVER_1,
DEVEL _SERVER_1 et INTEG_CLIENT_1). Il est cependant recommandé de garder un testeur
(QA_1) indépendant, afin de garantir la qualité du démonstrateur et I'intérét pour le
management d’assister a la démo (prise de décision possible).

S’agissant d’une maquette, les durées indiquées incluent la recherche de machines physiques
disponibles pour la maquette mais n’incluent pas les temps passés en recherche de licences ou
en passage de commandes par exemple.

Aucun temps de VSR/VABF, aucune tache de support, aucune re-livraison ne sont inclus.

6 La suite du document détaille les étapes de configuration a effectuer

Tableau 19 : Remarques « maquette de Smartcard logon avec une carte CPx »

Agence des systémes d'information partagés de santé
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12.2 Installation du poste de travail client

Lorsque les Cryptolib CPS ne sont pas installées sur le poste client, les fenétres de login signalent une

erreur de carte a puce:

Windows Security

Enter your credentials
These credentials will be used to connect to cosign,

X

florent.desgrippes

| Use another account

Smart card error
The card supplied reguires drivers that ...

[T Remember my credentials

Ok

Cancel

Figure 18 : Poste client : Erreur de carte a puce sur un login TSE si les Cryptolib CPS ne sont pas installées
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Important : Seule la version Full PC/SC de la Cryptolib CPS v4 permettait de gérer le Smartcard
logon avec des cartes CPS. La Cryptolib CPS v5 apporte un nouveau CSP faisant abstraction des
filieres GALSS ou PC/SC : la Cryptolib CPS v5 adresse le lecteur PC/SC nécessaire pour le Smartcard
logon directement en PC/SC, sans passer par le GALSS. L'insertion de la carte CPS dans un lecteur
de type PC/SC reste requis (pas de drivers PC/SC, requis, pour les lecteurs PSS).

Important : Sur les postes clients 64 bit, il est nécessaire d’installer les Cryptolib CPS x64

i'e!:l‘ Composants Cryptographigues CPS v5.0.6 (3x64) ﬂ

Bienvenue dans I'assistant d'installation des aSIPSaﬂTe
Composants Cryptographiques CPS v5.0.6 (x64 | 1T " II
e

|'assistant d'installation va installer les Composants Cryptographiques CPS v5.0.6 (x64) sur
votre systéme. Pour continuer, diquez sur Suivant.

Installshield

= Précedent I Suivant = I Annuler |

Figure 19 : Poste client : Installation Cryptolib CPS x64

d'i llati 1 =
Tvpe dinstalation asipsanTé

Sélectionnez le type dinstallation voulu,

Veuillez sélectionner un type d'installation.

" Installation standard

Permet dinstaller toutes les fonctions du programme. (Besoins
maximum en espace disgue. )

i+ Installation personnalisée

Permet d'effectuer une installation sélective et de définir
I'emplacement dble des fonctions choisies. 5'adresse aux utilisateurs
plus expérimentés,

InstallShield

< Précédent I Suivant = I Annuler

Figure 20 : Poste client: Installation Cryptolib CPS x64 : installation perso avec la filiere CPS2Ter Full PC/SC
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x
asipsanTé

Sélectionnez les fonctions du programme gue vous souhaitez inst

Pour modifier les paramétres dinstallation d'une fonction, diquez sur licdne correspondante dans ...
Composants CPS3 —I[:‘Ies;llp;mn |;IE la fomction .
stallation des composan
Compaosants CPS2ter Galss aryplographiques de ks carte
Composants CPS2ter Full PC/5C CPS2ter utiisant la couche
PC/SC.
Cette fonction nécessite 3949%ko
d'espace disgue.
Installshield
Ajde | Espace | < Précédent Annuler |

Figure 21 : Poste client: Installation Cryptolib CPS x64 : installation perso avec la filiere CPS2Ter Full PC/SC

i'-.% Composants Cryptographigues CPS v5.0.6 (x64) El

L'installation du programme peut commencer aSiP SanTé

Cliquez sur Installer pour commencer [installation.

Pour revenir au début de linstallation, diquez sur Précédent. Pour quitter 'assistant sans
installer le programme, digquez sur Annuler,

' Merci de quitter les applications utilisant les Composants
¢ 'y Cryptographigues CPS (navigateurs, logiciels médicaux).

Installshield

< Précédent I @" Installer I Annuler

Figure 22 : Poste client : Installation Cryptolib CPS x64 : Installer
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Si 'UAC est activée sur le poste, il faut accepter I'installation du MSI fourni par I’ASIP Santé :

j'x Composants Cryptographigues CPS v5.0.6 (X6

Ir-..—I——-"—-I-:-- Ao Foamsnoc—sode b o e T TRE
[§l @ User Account Control

Do you want to allow the following program to install software on this
computer?

T @ Program name:  47bfib.msi
Verified publisher: AGENCE NATIONALE DES SYSTEMES D
INFORMATION PARTAGES DE SANTE
File origin: Hard drive on this computer

jshowdemis Yes | No I

| Change when these notifications appear

FT =

Installshield

% Precedent Suivant = | Annuler I

Figure 23 : Poste client: Installation Cryptolib CPS x64 : Fenétre d’UAC

Certains antivirus peuvent nécessiter des acquittements :

ol ovast!

avast! has finished analysis of the program.

We did not find enough evidence to
identify the file as malware.

However, you should still use extreme caution
when accessing it.

File: C\Program Files\santesociahCPS\CCM.exe
Reason:  The file prevalence/reputation is low
Duration:  0:00:01

[ Continue execution ][ Close ]

108 220QP AV AE@MD) Lo

Figure 24 : Poste client : Installation Cryptolib CPS x64 avec AVAST
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Une fois I'installation terminée, les erreurs carte a puces disparaissent :

Windows Security

Enter your credentials
These credentials will be used to connect to cosign.

florent.desgrippes

| Use another account

0O0B1055421

Smart card credential

0.0B105542 1 @carte-cps. fr

[T Remember my credentials

Ok

Cancel

Figure 25 : Poste client : Driver carte a puce OK sur un login TSE (les Cryptolib CPS sont installées)

Vérifier le magasin de certificat :

« Démarrer > Rechercher Programmes et fichiers > inetcpl.cpl > entrer »

'i- Internet Properties 21l
" General I Security | Privacy Content |Connactions | Programs I Advanced |
Family Safety
Control the Internet content that can r&,‘ Family Safety |
L be viewed.
Certificates

Use certificates for encrypted connections and identification.

Clear 55 state | Certificates I Publishers |

AutoComplete

?’ AutoComplete stores previous entries Settings |

on webpages and suggests matches
for you.

Feeds and Web Slices
Feeds and Web Slices provide updated Settings |
[ content from websites that can be
read in Internet Explorer and other
programs.

0K | Cancel | Al

Figure 26 : Poste client : Vérifier le magasin de certificats
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Identifier le certificat d’authentification et noter ’'UPN

« Contenu > Certificats > Magasin Personnel »

m 23 S v BB SE WY T T B LR LE SS A T e Y | A Kead B

i ' Internet Properties 2=l

| ta Cortificates || B Certificate ||

Intended purpose: |<AII> j
Personal |Oﬂ'1er People | Intermediate Certification Authorities | Trusted Root Certification 4 |»

Issued To | 1ssued By | Expiratio... | FriendlyName |
[lo0B 1055421 TEST CLASSE-1 29/02/2016  <None>

[ l00B 1055421 TEST CLASSE-1 31/03/2016  <None>

5D FDI 08/05/2110  <None>
[5NOMBRE DESGRIPP... FNMT Clase 2 CA 05/01/2013  3fdSc5aa29b7cs...

Import... Export... Remove Advanced |

Certificate intended purposes
Client Authentication, Smart Card Logon

Learn more about certificates Close |

General | Detaik | Certification Path |

La Certificate Information

This certificate is i led for the followi

purpose(s):

» Proves your identity to a remote computer
= Smart Card Logon

Issued to: 00B1055421

Issued by: TEST CLASSE-1

Learn more about certificates

valid from 01/ 02/ 2013 to 29/ 02/ 2016

? ‘fou have a private key that corresponds to this certificate.

Issuer; statement |

OK | Cancel | Apply |

stores previous en

=

iﬂ onwebpages and suggests matches  ————————— ||

Figure 27 : Poste client : Vérifier le certificat d’authentification
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a Certificate x|

‘General Details |Eertiﬁ:31jon Path I

Show: |«:AJI:=- j
Field | Value | il
Subject Key Identifier 1731 7c 1a 7b 2c Be da 09 0a...
Enhan::ed Key Usage Client Authentication (1.3.6.1....
Certiﬁmte Polices [1]Certificate Policy:Policy Ide...
Elasic Constraints Subject Type=End Entity, Pat... J
CR.I_ Distribution Points [1]CRL Distribution Point: Distr...
Freshest CRL [1]Freshest CRL: Distribution ...
‘Subject Alternative Name Other Mame:Principal Mame=0...
@Netsmpe Cert Type S5L Client Authentication (30) LI

Other Mame:
Principal Mame =0.08 1055421 @carte-cps. fr

Edithperﬁes...l Copy ta File... |

Learn mare about cerfificate details

[ o< |

Figure 28 : Poste client : identifier ’'UPN du certificat d’authentification

Dans cet exemple, 'UPN est 0.0B1055421@carte-cps.fr.
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Vérifier les chaines de signatures : les certificats des chaines de certificats concernés par le parc de
carte visé devront étre correctement provisionnés coté serveur.

A Certificate x|

" General I Details Certification Path |

—Certification path
(5] TEST PROFESSIONNEL

00B1055421

Wiew Certificate

Certificate status:
This certificate is OK,

Learn more about certification paths

[ o |

Figure 29 : Poste client : identifier 'UPN du certificat d’authentification
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Conseil : pour les postes clients Win7 d’un parg, il est conseillé de

1. désactiver la rechercher automatique de drivers de cartes a puces
2. de maitriser la politique de mises a jour Windows Update des postes

; =

© w x 5 . g P : :
"\...-)'\.../I |@ <« Mat... » Péripherigues et imprim... - | Jv, | | Rechercher dans - Périphériques et impri_. O |

Fichier Edition Affichage Outils 7

Ajouter un périphérique Ajouter une imprimante Parcourir les fichiers » > = - @

tior

C_opieurs_couleu Envoyer a Microsoft XPS PDFCreator
r sur ASIP15007 OneNote 2010 Document Writer
4 Périphériques (8]
& e
Parcourir les fichiers 3
-
% EJecter » 'IJ =
DSIB!I a Parameétres de réseau My Passport Smart Card
S{i Paramétres audio Reader USB
¥ Paramétres de la souris
@  Paramétres du clavier
& Reégion et langue
18 Propriétés systéme
usgapTld | Parameétres d'installation de périphériques i
MOUSE ﬁ Options d'alimentation -
2] Windows Update nnage nécessaire
b Créer un raccourci
/1. Résoudre les problémes
Propriétés

Figure 30 : Poste client : Périphériques et imprimantes : Parameétres d’installation de périphériques et Windows Update
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12.3 Installation de Windows 2008 R2 SP1

Sélectionner le systéme d'exploitation a installer

Systéme d'exploitation | Architecture | Date de modi... |
Windows Server 2008 R2 Standard (installation compléte) 2171172010
Windows Server 2008 R2 Standard (installation minimale) 2171172010
t e) : 217117
Windows Server 2008 R2 Entreprise (installation minimale) 21/11/2010
Windows Server 2008 R2 Datacenter (installation compléte) 21/11/2010
Windows Server 2008 R2 Datacenter (installation minimale) 21/11/2010
Windows Web Server 2008 R2 (installation compléte] 21/11/2010
Windows Web Server 2008 R2 (installation minimale) 2141172010

Description :
Cette option correspond a l'installation compléte de Windows Server. Ce type d'installation
comprend l'intégralité de l'interface utilisateur et prend en charge I'ensemble des rdles serveur.

— ]|

1 Collecte des informations 2 Installation de Windows

Figure 31 : Windows serveur: Installation: choix du type d’installation

Choisir Windows 2008R2 SP1 (64bit) Enterprise Full
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V2008R 2-Base - VMware Player (Non-commercial use only)

Installation de Windows...

Toutes les informations requises ont été fournies, Votre ordinateur redémarrera plusieurs fois
pendant l'installation.

.‘( Copie des fichiers de Windows
Décompression des fichiers Windows (95 %) ..
Installation des fonctionnalités
Installation des mises & jour

Fin de I'installation

1 Collecte des informations 2 Installation de Windows

Figure 32 : Windows serveur: Installation: copie de fichier
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W2008R2-Base - VMware Player (Non-commercial use ol

—
7P

t\x/' Le mot de passe de l'utilisateur doit étre modifié avant la premiére ouverture de session.
.

& /\ap:
W Windows Server-2008

Entreprise

Figure 33 : Windows serveur: Installation: mot de passe administrateur
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Administrateur
oo |
<3

Créer un disque de réinitialisation de mot de passe...

nnu. A=

& /vt
w1 Windows Server 2008

Entreprise

Figure 34 : Windows serveur: Installation: saisie mot de passe administrateur

Conseil : Attention au numlock

Conseil : noter le mot de passe dans le dossier d’exploitation
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008R2-Base - VMware Player (Non-commercial use only)

| i~ B M

\ /:' Votre mot de passe a été changé.

e

'Windows Server2008

Entreprise

Figure 35 : Windows serveur: Installation: mot de passe administrateur changé
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'T:n W2008R2-Base - VMware Player (Non-commercial use only) - |EI|E|

Payer - | (| = [ W Ig «
BY Taches de configuration initiales k 8] x|
Effectuez les taches suivantes pour configurer ce serveur L m’;‘m Server 20082
ﬁ Indiquer un nom d'ordinateur &t Nom complet de WIN-52TJHS0G03S ;I
un domaine I'ordinateur :
Groupe de travail : WORKGROUP
@ Mettre a jour ce serveur | wise s jour du serveur Windows
3? Activer |z mige 3 jour et 'envoi de Mises a jour : Mon configure
9 rapports automatigues Rapports : Rapport d'emeurs Windows désactivé
Me pas participer au Programme d'amélioration du produit
_]_-'| Télécharger et installer les mises Mises a jour recherchées: Jamais
= ajour Mises a jour installées : Jamais
l:dl Personnaliser ce serveur nl Personnalisation du serveur
ﬁ:v‘] Ajouter des riles Rales : Aucun
@ Ajouter des fonctionnalités Fonctionnalités : Aucun
“'k Activer le Bureau 3 distance Bureau a distance : Désactivé
i* Carfigurer le Parefeu Windows Pare-feu: Public: : Activé
b

I~ Ne pas afficher cette fenétre 3 |'ouverture de session

o | & & [T

]FH

- 226
2l O3 29/06/2013 =

Figure 36 : Windows serveur: Installation: accueil

Conseil: « Démarrer > panneau de configuration > Petites icOnes »

Conseil: « Démarrer > panneau de configuration > Options des dossiers > décocher les options

« masquer... » »
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Conseil: Pour les tests / la configuration du serveur avant la production, désactiver la sécurité
renforcée

« Démarrer > panneau de configuration > Programmes et fonctionnalités > Activer ou désactiver
des fonctionnalités de Windows »

'Tﬂ W2008R2-Base - VMware Player (Non-commercial use only)

=10l x|

Playerv|uuvur_']:.:'%

E,: Gestionnaire de serveur

=101 x|

Fichier  Action Affichage ?

&= |=H

= Sl LA IR Gestionnaire de serveur (WIN-92TIH906035)
o Réles _  _________________

il Fonctionnalités ) , e . ) .
= ) Cbtenir une vue densemble de I'état de ce serveur, effectuer des taches de gestion de haut niveau, et
Diagnostics - ) = ; h
o ” gjouter ou supprimer des réles et des fonctionnalités au serveur.
4 Configuration
Stockage § N PaE @IS LS LS LU SIS @ ULV ST LS e STaSI ;I
" Informations sur la sécurité '@‘ Acceder au pare-feu Windows
& L
Pare-feu Public : Active % Configurer les mises & jour
Windows : +4 Rechercher de nouveaux réles
L . ;:‘_’—'n Exécuter 'Assistant Configuration
Ml;es a jour Mon configuré ool et
Windows : B )
Yl Paramétrer la Configuration de
Dernidre Jamais sécurité renforcée dInternet
recherche de Explarer
mises a jour : ||
Derniéres mises & Jamais
jour installges :
Configuration de Activer pour les administrateurs
securité renforcée Activer pour les utilisateurs
dInternet
Explorer :
() Résumé des réles Aide sur Résumé des réles LI
4 | | _pl {; Dernigre actualisation : Aujourdhui 8 22:30  Configurer l'actualisation

EJEEQ@ [rls o me 2

29/06/2013
Figure 37 : Windows serveur: Installation: sécurité renforcée
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« Paramétrer la Configuration de sécurité renforcée d'Internet Explorer > désactivé »
'Tﬂ W2008R2-Base - VMware Player (Non-commercial use only) - |EI|§|
Payer v | (| ~ [/ B i@ «
E_Gestionnaire de serveur o ] 1|
Fichier Action Affichage 2
@ $ | | E '“.-;__ Configuration de sécurité renforcée d'Internet - ﬂl
L —
5 Réles La Configuration de sécurité renforcée dInternet Explorer (IE ESC) diminue
= Fonctionnalités l'exposition de votre serveur & des attaques potentielles provenant de
= Diagnostics contenus WWeb. thes de gestion de haut niveau, et
= & Configuration La Configuration de sécurité renforcée d’Internet Explorer est activée
Stockage

par défaut pour les groupes Administrateurs et Utilisateurs.

Administrateurs :
au pare-feu Windows
@' ™ Activé (recommande)

er les mises & jour
@ £ Désactivé her de nouveaux rles
Désactivé
r I'Assistant Configuration
turiteé
Utilisateurs :

rer la Configuration de

renforcée dInternet
@ " Activé (recommande)

b (% Désactivé

Pour en savoir plus sur la Configuration de sécurité renforcée

o]t |

. I Aae s Reésumée des riles
4 | | _pl {E Dernigre actualisation : Aujourdhui 8 22:31 Configurer l'actualisation

| |
o] Ao _|G]5]% e

29/06/2013 -~

Figure 38 : Windows serveur: Installation: Paramétrage de la sécurité renforcée

Conseil: Pour la production, réactiver la sécurité renforcée
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Conseil : Pour la production : désactiver les mises a jour Windows Update automatique et/ou utiliser
WSUS (Windows Server Update Services).

Les environnements serveur doivent étre des environnements qualifiés, dont la configuration est
maitrisée et les changements de configuration décidés et validés.

Les mises a jour doivent étre préalablement effectuées et validées sur des environnements de
recette.

Une fois validées, elles peuvent étre propagées sur les environnements de production suivant une
procédure clairement définie qui permet d’anticiper les impacts pour les utilisateurs et sur les
applications.

Ces bonnes pratiques concernent aussi bien Windows que les applications tierces.

Ceci concerne en particulier Java, dont les mises a jour automatiques doivent étre impérativement
désactivées sur les serveurs, une veille des mises a jour Java doit étre mise en place et les mises a
jour doivent étre préalablement recettées avant mise en production.

ffl W2008R2-Base - VMware Player (Non-commercial use only) _ Ol x|
Plaver v | [ v (&) H g «
ﬁ" Panneau de configuration\Tous les P.k:neaux de configuration\Windows Update _ 5] ]
e, -
Q\\_)v |"_| ~ Tous les Panneaux de configuration - Windows Update - m I Rechercher @l
Iﬂl
Page d'accueil du panneau de Wind Update -
configuration

Rechercher des mises & jour
Modifier les paramétres o Activer les mises a jour automatigues
Les mises a jour ne sont pas installées automatiguement

Afficher |historique des mises &

Jour Activez la mise & jour automatique pour améliorer la sécurité et les

Restaurer les mises & jour performances de 'ordinateur, et autoriser les utilisateurs standard pou installer
masquées les mises & jour sur I'ordinateur,
Mises & jour @ forum aux questions Activer les mises & jour automatiques I

Me lgisser choisir mes parameétres

Dernigre recherche de mises & jour ;@ Jamais
Des mises & jour ont &t installées :  Jamais
Vous recevez les mises a jour ; Pour Windows seulement.

Obtenir des mises a jour pour d'autres produits Microsoft, En savair plus

Voir aussi

Mizes & jour installées

]| B &8 ] [ £

Figure 39 : Windows serveur: Configuration: maitriser les mises a jour

. 22:34
AW e ™
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« Modifier les parameétres »

'Tﬂ W2008R2-Base - VMware Player (Non-commercial use only)

Payer « | [ » /& B (g

3’ Panneau de configuration\Tous les Panneaux de configuration\Windows Update\Maodifier les pik‘:ll'lét

=10l x|

=18 x|

“1 + Windows Update - Modifier les paramétres - @“ Rechercher

Choisissez comment Windows installe les mises a jour

Lorsque votre ordinateur est en ligne, Windows peut rechercher automatiquement les mises & jour importantes et les
installer en utilisant ces paramétres. Si des mises a jour sont disponibles, vous pouvez également les installer avant
dgteindre votre ordinateur.

En quoi la mise & jour automatique m'aide-t-elle ?

Mises & jour importantes

I@ INe jamais rechercher des mises a jour (non recommande) j

Installer les nouvelles mises a jour : ITous les jours "I a IIJE:IJIZI j

Mizes & jour recommandées

[~ Recevoir les mises & jour recommandées de la méme fagon que vous recevez les mises & jour importantes

Qui peut installer les mises 3 jour

™ Autoriser tous les utiisateurs  installer les mises & jour sur cet ordinateur

Remargue : Windows Update peut se mettre & jour automatiquement avant de rechercher d'autres mises & jour.
Consultez la dédaration de confidentialité en ligne.

ok | Aonuer |

o B &8 2| H [ E

2 [ s

22:35

29/06/2013 -~

Figure 40 : Windows serveur: Configuration: maitriser les mises a jour
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Conseil : A ce stade: changer le nom de la machine: Start, click Run..., cmd, control system,
Parameétres systeme avancés, nom de I'ordinateur.

H
(5] W2008R2SP1 - VMware P ~com on FEFERT)
Player » | [I[] ~ (/2 B g ™
i Panneau de configuration\Tous les Panneaux de cnnﬁguraﬁnnkSvsti:rm: -8l ~
%o |Ju;ll = Tous les Panneaux de configuration + Systéme - @J I Rechercher @
Fichier —Edition Affichage Outls ?
Modificati i dinz X
. Meodification du nom ou du domaine de I'a _| ®;
age d'accue
mﬁﬁguraﬁor Le nom de cet ordinateur a éé modifié. Vous devez redémamer

) Gestionnaire
@l Paramétres ¢

Paramétres systéme avancés
Mom de |'ordinateur

Windows utilise les informa

ﬂAﬁ! |

ordinateur sur le réseau.

cet ordinateur pour que la modfication de nom prenne effet
avant de pouvoir modifier son appartenance au domaine.

) Paramétres <

Description de

I"ardinateur :

Mom complet de CETTTE

|"ordinateur :

Groupe de travail : WORKGR [~ Membre d'un =
" Domaine

Pour renommer cet ordinateur ou cha I

ou de groupe de travail, cliquez sur M 79 GHz

& Groupe de travail:

|WOF-!I{GF-!OUP
tylet n'est pas disponible sur cet
ot | Aener |

rhangera en msserver aprés le r@ll'«'lodiﬁer les i

dinateur) parameires |
Voir aussi

& Les modifications prendront effet lorsque |'ordinateur aura redémarre.
Centre de m
Windows Up Fermer | Aarrler | Sppliguer
@ 11:07
| FH| - El [(b 02ina/n13 . -

Figure 41 : Windows serveur: Configuration: nom de I'ordinateur
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12.4 Installation d’un réle Active Directory

Le réle Active Directory s’installe en ajoutant le réle « Services de domaine Active Directory » :

'Tﬂ W2008R2-Base - VMware Player (Non-commercial use only) - |EI|1|
Payer ~ | [ ~ /& = g %
E Assistant Ajout de roles k il J

ﬁ Sélectionnez des réles de serveurs

Avant de commencer

IRl

Sélectionnez un ou plusieurs réles 3 installer sur ce serveur.

Roles : Description :

Services de domaine Active Direc... ] Hyperv Les services Bureau a distan_ce,
. _— anciennement Services Terminal

Confirmation L] serveurd ap?h'mtl:?ns Server, intégrent des technologies qui
S Er e [] Serveur de télécopie permettent aux utili_sateurs _d'accéf:ler

[] serveur DHCP aux programmes Windows installés
Résultats [] Serveur DNS sur un serveur Héte de session

] serveur Web (115) Bureau 3 distance ou d'accéder a tout

) . ) ) ) i i le Bureau Windows. Gréce aux
[] Services AD LDS {Active Directory Lightweight Directory Services services Bureau 3 distance, les

[] Services AD RMS {Active Directory Rights Management Services)  ytilisateurs peuvent accéder a un

[] services ADFS (Active Directory Federation Services) serveur Hite de session Bureau a
5 ST s distance ou & un ordinateur virtuel 4
[] services de certificats Active Directory partir de votre réseau d'entreprise ou
d'Internet.

[] Services de déploiement Windows

[] services de documents et dimpression

Services de domaine Active Directory

[] services de fichiers

[] services de stratégie et d'accés réseau

[] services WSUS (Windows Server Update Services)

< | o

En savoir plus sur les réles de serveur

)

L <Précédent| Suivant = I Installer | Annuler |
trowmene| | Bl 7 [ F [l B s

Figure 42 : Active Directory: Installation du role
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ﬂ W2008R2-Base - VMware Player (Mon-commercial use only)

Payer « | [ » /& B (g

Avant de commencer
Réles de serveurs
Services de domaine Active Direc...

Confirmation

Etat d'avancement

e

=K1 |

L Assistant Ajout de riles k

Résultats de l'installation

Les rdles, les services de réle ou les fonctionnalités suivants ont ét8 installés :

/1. 1message(s) d'avertissement, 1 message(s) dinformation d-dessous

', La fonctionnalité Mises & jour automatiques de Windows n'est pas activée. Pour garantir que votre
~ réle ou fonction récemment installé est automatiquement mis & jour, activez Windows Update dans le
Panneau de configuration.

~| Services de domaine Active Directory '@' Installation réussie
Les services de rdle suivants ont £t€ installés :

Contréleur de domaine Active Directory

(D Utilisez I'Assistant Installation des services de domaine Active Directory (dcpromo.exe) pour
promouvoir le serveur en contréleur de domaine opérationnel.

Fermez cet Assistant et lancez |'Assistant Installation des services de domaine Active Directory
(decpromo.exe).

~| Fonctionnalités du .NET Framework 3.5.1 '@' Installation réussie

Les fonctionnalités suivantes ont &t€ installées :
MNET Framework 3.5.1

Imprimer, envoyer ou enreqgistrer le rapport dinstallation

< Precedent Suivant = | Fermer I Annuler |

IR

=

. 23:11
A D opemms

Figure 43 : Active Directory: Installation du réle : résultat
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Promouvoir le serveur en tant que controleur de domaine Active Directory en lancant I'assistant
« dcpromo.exe » (le serveur devra rebooter a la fin de cette phase) :

'Tﬂ W2008R2-Base - VMware Player (Non-commercial use only) - |EI|§|
Payer « | [ » /& B (g

E,_ Gestionnaire de serveur

Fichier Action Affichage 2

=101 x|

&%= H

% Gestionnaire de serveur (WIN-9ZTIHI0G03S)

Services de domaine Active Directory
= 3} Réles

- ices de domaine Active Directory @: Stocke les données d'annuaire et gére les communications entre les utilisateurs et les
Fonctionnalités f

domaines, notamment les processus douverture de session utilisateur, Iauthentification et les
o Diagnostics _f_* recherches dans I'annuaire.
.!J Configuration
Stockage

“ Résumeé

® Ce serveur n'a pas encore |e rile de contréleur de domaine. Exécutez ['Assistant b
Installation des services de domaine Active Directory {dcpromo.exe).

. Aucun [ Accéder & l'Observateur
&) Ewénements : erreur(s)/événement(s) dévénements
ndant 24 heures
pe % Filtrer les événements
“¥  Mombre d'événements: 0 D Propriétss
4 | B
Miveau | ID de |€v... | Date et h
< I . [
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Figure 44 : Active Directory: Configuration du role
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% (S LGB EE ST Nk EV el Sarvices de domaine Active Directory
= f;} Réles
L R nai : \Z{: Stocke les données d'annuaire et gére les communications entre les utiisateurs et les
Fonctionnalités domaines, notamment les processus d'ouverture de session utiisateur, 'authentification et les
o Diagnostics = recherches dans I'annuaire.
E &Conﬁguration =
Stockage () Résumé =
@ Ce serveur n'a pas encore le réle de contréleur de domaine. Exécutez |'Assistant b
Installation des services de domaine Active Directory {dcpromo.exe).
. Aucun [ Accéder a l'Observateur
(~] Ewénements : erreur(s)/événement(s) d'événements
pendant 24 heures . L.
% Filtrer les événements

“¥  Mombre d'événements: 0 [ eroprictss

1 | B

Niveau | Ddeléy... | Date et

J | > [ |
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Figure 45 : Active Directory: Configuration du réle : Exécution de I'assistant

72 /229



ASIP Santé

ASIP-PTS-PSCE_Guide-de-mise-en-oeuvre-d-un-smartcard-logon-avec-une-carte-CPS_20140924_v2.5.8.docx 24/09/2014

'Tﬂ W2008R2-Base - VMware Player (Non-commercial use only)

Payer « | [ » /& B (g

=10l x|
<«

=10lx|

Assistant Installation des services

E de domaine Active Direcu]rv ;
g
E
Cet Assistant vous aide a installer les services de domaine PRI E SR = utiIisJateurs = Ies_
Active Directory (AD DS) sur ce servedr, faisant du serveur fure de session utiisateur, lauthentification et les

un contrdleur de domaine Active Directory. Pour continuer,
cliquez sur Suivant.

[ Ltiliser l'installation en mode avancé e domaine. Exécutez |'Assistant oo

) . i o ctory (dcpromao.exe).
En savoir plus sur les options supplémentaires disponibles
dans |'installation en mode avancee.

[ Accéder a l'Observateur
dévénements
% Filtrer les événements

En sawoir plus surles services de domaine Active Directory B Proprités

<Precedent [ Suvant> | Anner | [ |
4

br 'actualisation

o] [ % & ] [lowo o

29/06/2013
Figure 46 : Active Directory: Configuration du réle : mode avancé
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gl aire de serye
Assistant Installation des services de domaine Active Directory

i [=] 3

f
g Choisissez une configuration de déploiement
_— Wous pouvez créer un contréleur de domaine pour une forét nouvelle ou existante.

: ]
¢

mmunications entre les utilisateurs et les

[ ture de session utiisateur, I'authentification et les

¢ " Forét existante

E ) Ajouter un contrdleur de domaine & un domaine existant

' Crder un nouveaw domaine dars une fort existante

e domaine. Exécutez |'Assistant oo
e zeweur va devenir & premien contibleur de domaine du nousveau domaire, rtory (dcpromo.exe).

I™ | Créerune nouvelle racine d'arborescence de domaine au liew diun nouyeaw
domaine enfant

[ Acceder a lObservateur
% Créer un domaine dans une nouvelle forét dévénements

% Filtrer les événements

B Propriétés
En savoir plus sur les configurations de déploiement possibles

<Précédent [ Suvart> | Anmnuer | [ |
4

br 'actualisation

eroeeere| || R, & ) |

. 23:12
JFH A G e ™
Figure 47 : Active Directory: Configuration du role : nouvelle forét
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Nommez le domaine racine de la forét

Le premier domaine de la forét est le domaine racine de la forét. || porte également le
nom de |a forét.

: = |
¢
mmunications entre les utilisateurs et les
ture de session utiisateur, I'authentification et les
Entrez le nom de domaine complet du nouveau domaine racine de forét.

MNem de domaine complet du domaine racine de forét
=U.cosign

cont e domaine. Exécutez |'Assistant oo
Exemple : comp contoso com

itory (dcpromo.exe).

[ Accéder a l'Observateur
dévénements

% Filtrer les événements
B Propriétés

<Précédent [ Suvart> | Anmnuer | [ |
4

br 'actualisation

eroeeere| || R, & ) |

JFH 2 [y oo

29/06/2013
Figure 48 : Active Directory: Configuration du réle : nom de domaine
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Nommez le domaine racine de la forét

Le premier domaine de la forét est le domaine racine de la forét. || porte également le

' o1 Assistant Installation des services de domaine Active Di
4
E nom de |a forét.

E

Entrez le nom de domaine complet du nouveau domaine racine de forét.

MNem de domaine complet du domaine racine de forét
=U.cosign

Exemple : com.

Verfication de la disponibilité du nouveau nom de
forét...

mmunications entre les utilisateurs et les
ture de session utiisateur, I'authentification et les

e domaine. Exécutez |'Assistant oo
itory (dcpromo.exe).

[ Accéder a l'Observateur
dévénements

% Filtrer les événements
B Propriétés

4

< Précédent Suivant > Annuler

br 'actualisation

eroeeere| || R, & ) |

JFH 2 [y oo

Figure 49 : Active Directory: Configuration du role : vérification de la

29/06/2013
disponibilité du nom de la forét
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ol As
Nom de domaine NetBIOS

Il s'agit du nom gue les utilisateurs des versions antérsures de Windows utiliseront pour
identffier le nouveau domaine.

=

=10l x|

4

=10lx|

L' Assistant génére un nom NetBIOS par défaut. Cette page de | Assistart ne s'affiche

que si vous avez sélectionné le mode avance ou si | Assistant a détecté un conflit dans
le nom par défaut.

Acceptez le nom généré par |’ Assistant ou tapez un nouveau nom, puis cliquez sur
Suivant.

Nom de domaine NetBIOS : COSIGN

mmunications entre les utilisateurs et les
ture de session utiisateur, I'authentification et les

e domaine. Exécutez |'Assistant oo
itory (dcpromo.exe).

[ Accéder a l'Observateur
dévénements

% Filtrer les événements
B Propriétés

<Précédent [ Suvart> | Anmnuer | [ |
4

br 'actualisation

o] |[B & 2

JFH 2 [0 Ty Bﬁ;ﬁ-

Figure 50 : Active Directory: Configuration du role : NetBIOS
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' o1 Assistant Installation des services de domaine Active [ x|
g Nom de domaine NetBIOS
_— Il s'agit du nom gue les utilisateurs des versions antérsures de Windows utiliseront pour
¢
mmunications entre les utilisateurs et les
[ ture de session utiisateur, I'authentification et les
[ L' Assistant génére un nom NetBIOS par défaut. Cette page de | Assistart ne s'affiche
[ que si vous avez sélectionné le mode avance ou si | Assistant a détecté un conflit dans
L le nom par défaut. =
wezlew Sndrd mar|' i o danes on e e meen e Slingez sur
e domaine. Exécutez |'Assistant oo
Nom de domaing Vérfication du nom NetBIOS .. rtory (dcpromo.exe).
[ Accéder a l'Observateur
dévénements
% Filtrer les événements
B Propriétés
<Précédent | Suivant > Annuer | =
4 br 'actualisation
I = | = 3 | 23:14
. FR|| =
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Figure 51 : Active Directory: Configuration du role : Vérif. NetBIOS
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gl aire de serye
' 5_1 Assistant Installation des services de domaine Active Directory

g Définir le niveau fonctionnel de la forét
_— Sélectionnez le niveau fonctionnel de la forét.
: ]
¢
mmunications entre les utilisateurs et les

[ ture de session utiisateur, I'authentification et les

[ Niveau fonctionnel de |a forét -

¢

E

Détails :

Le niveau fonctionnel de forét Windows Server 2008 R2 procure toutes les

anctionnalités disponibles dans le niveau fonctionnel de forét Windows Server
, @insi que les fonctionnalités supplémentaires suivantes :

Corbeille, qui, lorsqu'elle est activée, permet de restaurer des objets

- edomaine. Exécutez 'Assistant b
itory (dcpromo.exe).

ppmes [ Accéder a l'Observateur
dans leur intégralité pendant que les services de domaine Active dévénements
Directory s'exécutent. ’ .
out nouveau domaine créé dans cette forét fonctionne par défaut au niveau j % Filtrer les &veénements

B Propriétés

Vous ne pourrez ajouter a cette forét que des contrileurs de domaine
qui exécutent Windows Server 2008 R2 ou ultérieur.

En savoir plus sur les niveaw fonctionnels de forét et de domainge

<Précédent [ Suvart> | Anmnuer | [ |
4

br 'actualisation

‘*‘”‘*"'“"E'J'E uq.]ﬂ [l B R

29/06/2013
Figure 52 : Active Directory: Configuration du rdle : Niveau fonctionnel
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L'étape suivante « Analyse de la configuration DNS » peut prendre du temps :
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shiono e ser

|: A55|stant Installation des services de domaine
[
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—lol x|

Définir le niveau fonctionnel de la forét
Sélectionnez le niveau fonctionnel de |a forét.

mmunications entre les utilisateurs et les
ture de session utiisateur, I'authentification et les
Niweau fonctionnel de |a forét :

Windows Server 2008 R2

- edomaine. Exécutez 'Assistant b
Analyse de la corfiguration DNS. .. Ler itory (dcpromo.exe).

[ Accéder & lObservateur
dévénements

% Filtrer les événements
| [ . "
D Proprietés

qui EXECLTENT YVINGowWs oerver Z000 N2 ol URenear.

En savoir plus sur les niveaw fonctionnels de forét et de domainge

<Précédent [ Suvart> | Annuer | [ |
4

Er 'actualisation

JFH N B4

29/06/2013
Figure 53 : Active Directory: Configuration du role : Configuration DNS
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A priori, décocher I'option « Serveur DNS ». A défaut, bien maitriser cette option, sous peine de faire
dysfonctionner le réseau sur lequel le serveur est installé.
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Payer « | [ » /& B (g «
e =101 |
Assnstant Installatmn des services de domaine
Options supplémentaires pour le controleur de domaine
; ]
¢
mmunications entre les utilisateurs et les
¢ ture de session utiisateur, l'authentification et les
i Sélecti d
L onnez des options suppé g Echec de I'mscrlptlon DMS
: ™ Serveur DNS . -
; 'ous avez choisi de ne pas installer de serveur sur ce contrdleur de domaine, =
E Wi choisi d installer d DNS ntréleur de domai
¥ | Catalogue global L mais votre environnement ne prend pas en charge le serveur DNS pour ce nom de
. . domaine. La prise en charge du serveur DMNS est nécessaire pour pemettre awx |
™| Cantitleur de domainz en services de domaine Active Directory de fonctionner comectement. ht
Informatlt.nns wpr.::lememalr&a " Résultats du diagnostic DNS :
Lﬁ:bal E;er::opentrnule:; g:gﬁ:: La zone DNS faizant autorité pour le domaine « eu.cosign » ne peut pas étre mise 8 -
d P jour car il 3'agit de la zone racine du DNS. Les contréleurs de domaines n'envemont pas
. |de mises A jour dynamigues a la zone racine du DNS. Si vous voulez utiiser ce nom de
E;:%T:ﬁ;fdr:mr:nr;;r;dons i domaine, installez le serveur DNS sur cet ordinateur et créez une déléagation pour la
: nouvelle zone DNS « eu.cosign », 3 partir de |a zone racine vers ce serveur DNS.
Le serveur DMS principal teste était : a.root-servers.net (158.41.0.4) LI
Il est vivement recommandeé d'installer les services serveur DNS sur ce contrdleur de domaine.
En ol I . Voulez-vous continuer sans installer les services serveur DNS 7
savoir plus sur les options s
Oui | Non I
<Précédent | Suvart> | Annuer | =
4 Er 'actualisation
[ o r— J I > - ﬁ | J G s

Figure 54 : Active Directory: Configuration du role : Décocher DNS
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Gestionpaire de serye o ] 54|
' ! Assistant Installation des services de domaine Active Directory

g Mot de passe administrateur de restauration des services d annuaire

: ]

¢

mmunications entre les utilisateurs et les

[ ture de session utiisateur, I'authentification et les

[ Le compte d'administration de restauration des services d'annuaire est différent du

[ compte d administrateur de domaine.

E

Attribuez un mot de passe au compte d'administrateur qui sera utilisé lors du démamage —
de ce contrdleur de domaine en mode Restauration des services d'annuaire. Nous

vous recommandens de choisir un mot de passe fort.

e domaine. Exécutez |'Assistant oo
itory (dcpromo.exe).

Mot de passe : I..........

Confimmer le mot de passe : Iﬂﬂuuu|

[ Accéder a l'Observateur
dévénements

% Filtrer les événements
B Propriétés

En savoir plus sur le mot de passe de restauration des services d'annuaire

<Précédent [ Suvart> | Anmnuer | [ |
4

br 'actualisation

e | I N |mfs P e 2,

29/06/2013
Figure 55 : Active Directory: Configuration du réle : mot de passe LDAP

Conseil : Noter le mot de passe saisi dans le dossier d’exploitation
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! Assistant Installation des services de domaine Active Directory

Emplacement de la base de données. des fichiers joumaux et de 5YSVOL
Spécifiez les dossiers qui contiendront |3 base de données du cortrileur de domaine
Active Directory, les fichiers joumaw et SYSVOL.

Pour de meilleures peformances et une meileurs récupération, stockez a base de
données et les fichiers joumalx sur des volumes séparés.

Diossier de |a base de données :

Parcourr...

C S Windows \WTDS

Diossier des fichiers joumain
IC:\Windnws‘xNTDS Parcourir...

Dossier SYSVOL :
IC:KWindowskSYSUOL Parcourr...

FEE

En savair plus sur le placemert des fichiers des services de domaine Active Directony

< Précédent I Suivant = I Annuler

Figure 56 : Active Directory: Configuration du réle : configuration des bases de données
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' o1 Assistant Installation des services de domaine Active [
Tq R- -
[
¢
munications entre les utilisateurs et les
E Assistant Installation des services de domaine Active Directory utilisateur, lauthentification etles
[ Veérfiez vos sélections
[ ce serveuren  L'Assistant effectue la configuration des services de domaine Active Directory. Ce
F d'une nouvelle forst. processus peut durer de guelgues minutes a guelgues heures, en fonction de votre 1
environnement et des options que vous avez sélectionnées.
Le nouveau nom de dom
forét. cutez I'Assistant oo
e
Le nom NetBIOS du dom
Miveau fonctionnel de la |'Observateur
ents
Niveau fonctionnel du do ,",
Installation de la Console de gestion des stratégies de groupe... Fvénements
Site : Diefautt-First-Site-Nz
Pour modifier une option,
sur Suivant.
Vous pouvez exporter ce:
réponses pour les utiiser; [ Redémamer 2 |a fin de |'opération
installation sans assistanc
En savoir plus sur |’ utilisat
<Précédent | Suivant > Annuer | =
4 br 'actualisation
= | = 3 23:21
. FR|| =
eroemare | [, &7 ) | [l B b s

Figure 57 : Active Directory: Configuration du réle : Installation GPMC
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12.5 Installation d’un role Certificate Server

Sous Windows 2008R2, le role Certificate Server s’installe en ajoutant le réle « Services de certificats
Active Directory ».

Conseil : bien revérifier les noms de la machine et du domaine car ils ne pourront plus étre modifiés
une fois le role Certificate Server installé.

ffl W2008R2-Base - VMware Player (Non-commercial use only) _ Ol x|

Playerv|u|_|v[_'_|u:.:|a &

Assistant Ajout de riles k ||

[ |
E ﬁ Sélectionnez des réles de serveurs I

Avant de commencer

Sélectionnez un ou plusieurs réles & installer sur ce serveur.

Réles : Description :
Les services de certificats Active
o de 1Bl E ::r:felz'u\: dapplications Directory (AD C5) permettent de créer
Services de rdle

des autorités de certification et des

[] serveur de télécopie services derleassociés permettant

Type dinstallation

[] serveur DHCP d'émettre et de gérer les certificats
Type d'autorité de certification [] serveur DNS utilisés dans diverses applications.
Clé privéa [] serveur Web (II5)
Services AD LDS {Active Directory Lightweight Directary Services
: [l ( htweigh
Chiffrement [] Services AD RMS {Active Directory Rights Management Services)
Mom de |'autaorité de certific... [] Services ADF5 (Active Directory Federation Services)
Période de validits |:| Services Eureaua distance

Base de données de certificats

confirmation [[] services de documents et dimpression
Services de domaine Active Directory (Installé)
[] Services de fichiers
Résultats [] services de stratégie et d'accés réseau
[] Services WsUS (Windows Server Update Services)

Etat d'avancement

4| | »

En savoir plus sur les réles de serveur

_|_ <précédent |[ suvant> | mewie | enuer ||
_, = J E E -.-;_ jl J FR || = [FD El nib' 00:04 e

30/06/2013
Figure 58 : AD CS : Installation du role
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[ Assistant Ajout de réles k ||l
E F Sélectionner les services de réle |
Avant de commencer Sélectionner les services de réle & installer pour Services de certificats Active Directory @
Réles de serveurs Services de rile : Description :
AD CS ALtorits de certification Une autorité de certification (CA) sert
— : — o a émettre et gérer des certificats.
| In'scnphon de I.autonte de certification via le Web e e e A e e eI
Tvne dinstallation [] répondeur en ligne peuvent étre liées pour former une
nEE [] service dinscription de périphériques réseau infrastructure & clé publigue.
Type d'autorité de certification [] service Web Inscription de certificats
Clé privée [] service Web Stratégie dinscription de certificats
Chiffrement
MNom de |'autorité de certific...
Période de validité
Base de données de certificats
Confirmation
Etat d'avancement
Résultats
En savoir plus sur les services de rdle J

I <précedent [ suvant> | remle | amer | [
% & = f [ P o, =

Figure 59 : AD CS : service du rdle « Autorité de certification »

86 /229



ASIP Santé

ASIP-PTS-PSCE_Guide-de-mise-en-oeuvre-d-un-smartcard-logon-avec-une-carte-CPS_20140924_v2.5.8.docx 24/09/20 14

'T:n ‘W2008R2-Base - VMware Player (Non-commercial use only)

=]
Payer « | [ ~ & W g «
[ Assistant Ajout de réles K ||
E Spécifier le type d'installation |
Avant de commencer Les autorités de certification peuvent utilizer les données d'Active Directory pour simplifier |&mission et la
. gestion de certificats. Indiquez si vous souhaitez établir une autorité de certification d'entreprise ou autonome.
Réles de serveurs
e {* Entreprise
Services de réle Sélectionnez cette option si cette autorité de certification est un membre de domaine et peut utiliser le
Ep e ——— service d'annuaire pour émetire et gérer des certificats.
Type d'autorité de certification " Autonome
Clé privée Seélectionnez cette option si cette autorité de certification n'utilise pas les données du service d'annuaire
Chiffrement pour émettre ou gérer des certificats. Une autorité de certification autonome peut étre membre dun

domaine.

MNom de l'autorité de certific...

Période de validité

Base de données de certificats

Confirmation
Etat d'avancement

Résultats

En savoir plus sur les différences entre linstallation d'entreprise et autonome

14 <Précédent| Suivant > I Installer | Annuler | |

[ pémarrer JE &y P_Jﬁ' JFH b wm P

30/06/2013
Figure 60 : AD CS : Type d’installation : Choisir « Entreprise »

Sélectionner obligatoirement « entreprise » (pour permettre la propagation automatique de cette
autorité sur toutes les machines du domaine)
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Spécifier le type d’autorité de certification |

|

Avant de commencer Une combinaison d'autorités de certification radines et secondaires peut &tre configurée pour créer une
infrastructure hiérarchique a dé publique (PKI). Une autorité de certification radne est une autorité qui émet
son propre certificat auto-signé. Une autorité de certification secondaire recoit son certificat dune autre

AD CS autorité de certification. Indiguez si vous souhaitez installer une autorité de certification radne ou secondaire.

Réles de serveurs

Services de rdle
& Autorité de certification racine
Sélectionnez cette option si vous installez la premigre et unigue autorité de certification dans une

Type dinstallation

Type d'autorité de certif infrastructure a dé publique.
CIé privée
; " Autorité de certification secondaire
Chiffrement Sélectionnez cette option si votre autorité de certification obtient son certificat d'auterité de certification
Mom de |'autorité de certific. dune autre autorité de certification plus élevée dans une infrastructure & dé publique.

Période de validité

Base de données de certificats

Confirmation
Etat d'avancement

Résultats

En savoir plus sur linfrastructure a dé publigue (PKI)

_|- <Précédent”ml Installer | Annuler | _
(L3R | o e

30/06/2013
Figure 61 : AD CS : type d’autorité : Choisir « Autorité de certification racine »
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E -
E v Configurer la clé privée I

Avant de commencer Pour générer et émettre des certificats & des dients, une autorité de certification doit avoir une dé privée,

. Indiguez si vous souhaitez créer une nouvelle dé privée ou utilizer une dé existante.
Réles de serveurs

hiEE & Créer une nouvelle dé privée

Services de réle Utilisez cette option si vous n'avez pas de dé privée ou si vous souhaitez créer une nouvelle cé privée pour
ameliorer la sécurité, Un message vous invitera a sélectionner un fournisseur de services de chiffrement et
a spédifier une longueur de dé pour la dé privée, Pour émettre de nouveaux certificats, vous devez

Type d'autorité de certification egalement sélectionner un algorithme de hachage.

Type dinstallation

" Utiliser une dé privée existants

) Utilisez cette option pour garantir la continuité avec des certificats précédemment émis lors de la
Chiffrement réinstallation dune autorité de certification.

MNom de |'autorité de certific...

{* | 5électionner un certificat et utiliser sa dé privée assodee

Période de validité Sélectionnez cette option si vous avez un certificat existant sur cet ordinateur ou si vous souhaitez

. imparter un certificat et utiliser sa dé privée assodée.
Base de données de certificats

" 5électionner une deé privee existante sur cet ordinatewr

Confirmation Sélectionnez cette option si vous avez conservé des dés privées dune installation précédents ou si
EE T eneEmenT vous souhaitez utiliser une dé privée dune autre source,
Résultats

En savoir plus sur les dés publigues et privées J

[ <précedent [ suvant> | remle | amer | [
% & = f [ P o, =

Figure 62 : AD CS : Choisir « Créer une nouvelle clé privée »
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E 7 Configurer le chiffrement pour I'autorité de certification |

Avant de commencer Pour créerune nouvelle clé privée, vous devez d'abord sélectionner unfournisseur de services de
chiffrement, un glgorithme de hachage et une longueur de clé adaptée a |'utilisation prévue des certificats
que vous émettez, La sélection d'une valeur élevée pour la longueur de clé donnera une sécurite

Réles de serveurs

AD C5S renforcée, mais allongera les opérations de signature.
Services de rdle
) Sélectionnez un fournisseur de services de chiffrement : Longueur de la dé en caractéres :
Type dinstallation —=
RSA#Microsoft Software Key Storage Provider j I j
Type d'autorité de certification
Clé privée Sélectionnez | 'algorithme de hachage pour la signature des certificats émis par cette autorité de certification :
Chiffrement SHAS12 ﬂ
SHA1 _
MNom de |'autorité de certific...
MD5
-
Période de validité :‘ 2. | _'IJ

Base de données de certificats

Confirmation [~ Autoriser linteraction de |'administrateur lorsque |'autorité de certification accéde & la dé privée.
Etat d'avancement
Résultats
En savoir plus sur les options de chiffrement dune autorité de certification J

<précedent [ suvant> | remle | amer | [
s & 5 | BT

Figure 63 : AD CS : clé privée : Chiffrement

S’assurer que le choix effectué est en adéquation avec la politique de sécurité de I’environnement de
production visé.
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Configurer le nom de I'autorité de certification |

|

Avant de commencer Tapez un nom commun pour identifier cette autorité de certification. Ce nom est ajoutd 3 tous les certificats
émis par I'autorité de certification. Des valeurs de suffixe de nom unigues sont automatiquement générées

Réles de serveurs mais ne peuvent pas étre modifides.

AD CS
Services de réle MNom commun de cette autorité de certification :
. eU-Cosign-ta
Type dinstallation
Type d'autorité de certification Suffixe du nom unique :
CIé privée DC=eu,DC=cosign

Chiffrement

Apergu du nom unique :
CMN=eu-cosign-ca,DC=eu, DC=cosign

Période de validité

Base de données de certificats

Confirmation
Etat d'avancement

Résultats

En savoir plus sur |a configuration d'un nom d'autorité de certification

I <précedent [ suvant> | remle | amer | [
% & 5 & [m rBe o

Figure 64 : AD CS : clé privée : Préciser le nom de I’AC
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[ |
E ' Période de validité du certificat I

Avant de commencer Un certificat sera émis par cette autorité de certification pour sécuriser les communications avec d'autres
autorités de certification et avec des dients demandant des certificats. La période de validité dun certificat

Réles de serveurs d'autorité de certification peut étre basée sur un certain nombre de facteurs, notamment la fonction prévue de

AD CS l'autorité de certification et les mesures de sécurité que vous avez instaurées pour sécuriser |'autorité de
certification.
Services de rdle
Type dinstallation Sélectionnez la périnde de validité du certificat généré par cette autorité de certification @
Type d'autorité de certification I 5 IAnnées jv
Clé privée Date d'expiration de I'autorité de certification :  30/06/2018 00:04
Chiffrement Motez guune autorité de certification n'émettra des certificats valides que jusqua sa date d'expiration.

MNom de |'autorité de certific...

Base de données de certificats

Confirmation
Etat d'avancement

Résultats

En savoir plus sur |a définition de la période de validité des certificats J

L <précedent [ suvant> | remle | amer | [
% e = & [ P o, =

Figure 65 : AD CS : clé privée : Préciser la période de validité
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Configurer la base de données de certificats

|

Avant de commencer
Rdles de serveurs
AD C5
Services de rdle
Type dinstallation
Type d'autorité de certification

CIé privée
Chiffrement
Mom de |'autorité de certific...
Période de validité

certificats

Confirmation

Etat d'avancement

Résultats

% a o & L

La base de données de certificats enregistre toutes les demandes de certificats, les certificats émis, etles
certificats révogués ou expirés. Le journal de la base de données peut Etre utilisé pour analyser les activités
de gestion d'une autorité de certification.

Emplacement de |a base de données de certificats ;
IC:\mndows\svstemﬂ\Cerﬁ_og Parcourir... |

[~ Utiliser |2 BAD de certificats diune installation précédents & cat emplacement

Emplacement du journal de la base de données de certificats :

IC:\mndows\svshemﬂ\Cerﬁ_og Parcourir...

<Précédent| Suivant = I Installer | Annuler |

00:07

A gpem

Figure 66 : AD CS : clé privée : Base de données de certificats
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Payer « | [ » /& B (g «
[ Assistant Ajout de réles k ||l
E 7w Confirmer les sélections pour l'installation |
Avant de commencer N . .
Pour installer les rdles, les services de rle ou les fonctionnalités suivants, diquez sur Installer.
Réles de serveurs :
S /¥ 1message(s) d'avertissement, 1 message(s) dinformation d-dessous
. a . . - - P - -
Services de role (D 1l est possible que ce serveur doive étre redémarre a |a fin de linstallation. —
Type dinstallation ~| Services de certificats Active Directory
Type d'autorité de certification Autorité de certification
Clé privée 1, Les paramétres de nom et de domaine de cet ordinateur ne peuvent pas tre changés une fois
~ lautorité de certification installée.
Chiffrement Type d'autorité de certification : Racine d'entreprise
Nom de | Suknts de c=rhific.. Fo_urnisseur de services de R5A#Microsoft Software Key Storage Provider
chiffrement :
Période de validite Algorithme de hachage : SHAL
Base de données de certificats Longueur de la dé : 2048
P Autoriser linteraction avec le Desactive
Confirmation fournisseur de services de
Etat d'avancement chiffrement :
. Période de validité du certificat : 30/06/2018 00:04
Resultats Nom unique : CN=eu-cosign-ta,DC=eu,DC=cosign
Emplacement de la base de C:\Windows\system32\Certlog
données de certificats
Emplacement du journal de la base  C:\Windows\system32\CertLog b
de données de certificats LI
Imprimer, envoyer ou enregistrer cette information

Il <précedent | covere s | [ mstler | Aonuer ||
% e = & [ P o, =

Figure 67 : AD CS : clé privée : confirmation
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Assistant Ajout de riles k

|

Avant de commencer
Réles de serveurs
ADCS
Services de rile
Type dinstallation
Type d'autorité de certification
Clé privée

Chiffrement

Mom de |'autorité de certific. ..

Période de validité
Base de données de certificats

Confirmation

Etat d'avancement

Résultats de l'installation

Les rdles, les services de réle ou les fonctionnalités suivants ont ét8 installés :

11 message d'avertissement d-dessous

Panneau de configuration.

Autorité de certification

Imprimer, envoyer ou enreqgistrer le rapport dinstallation

Les services de rdle suivants ont £t€ installés :

IEY=R=iE A

Suivant = | Fermer I

La fonctionnalité Mises & jour automatiques de Windows n'est pas activée. Pour garantir gue votre
~ réle ou fonction récemment installé est automatiquement mis & jour, activez Windows Update dans le

* Services de certificats Active Directory '@' Installation réussie

Annuler |

2 [ s

00:08

30/06/2013 -~

Figure 68 : AD CS : clé privée : résultats
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E,,_ Gestionnaire de serveur
Fichisr  Action  Affichage 7 Proprités de ; pts-WIN-UIFPOASGLDI-CA 2=l

A $ | zl| L_"‘] o E | | l Agents d'inzeription | Auidit I Agents de récupération I Sécuritéd I -

1 ESEstionnaire de serveur (WIN-UIFPOAZGLDS) Extensions I Stockage I Gestionnaires de certificats I
=l 5 Riles Module de stratégie I Module de sortie
? Serveur d'applications =
5 Serveur Web (II5) — Autarité de certification
45 Services Bureau & distance Mam - pts WIN-LSFPOAIGLD 3-Ca
= "5 Services de certificats Active Directory
3 PKIdientreprise Certificats d autorité de certification :

E Modéles de certificats (WIN-UIFPO
= é prs-"WIN-USFRPOASGLOD-CA
| Certificats révoqués
[ Certificats délivrés
| Demandes en attente
| Demandes avant échoué
| Modéles de certificats
ﬁ‘: Services de domaine Active Directary
% Fonctionnalikés
= Liagnostics Afficher e certificat |
| Observateur d'&vénements
(%) Performance
é Gestionnaire de périphériques
% Configuration Fournisseur :
Stockage Microzoft Software Key Storage Provider

r— Paramétres de chiffrement

Algorthme de hachage :
SHa1

0K | Annuler I Lppliguer Aide
L]

Figure 69 : AD CS: Certificat AD CS
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Certificat x|

General | Détails | Chemin dacces de certification |

ﬁ Informations sur le certificat

Ce certificat est concu pour les riles suivants :

* Toutes les strakégies d'émissions
+ Toutes les strakégies d'application

Délivré & pra-WIN-USFPOAZGLOS-CA

Délivré par : phs-WIN-USFPOASGLDES-CA

valide du 27/ 08/ 2013 au 27/ 06/ 2018

Declaration de [ emetbeur |

En savoir plus sur les certificats

Figure 70 : AD CS: Certificat AD CS

Conseil: exporter ce certificat dans un fichier %USERPROFILE%\Desktop\ad-cs-rootca.cer
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Rebooter le Domain Controller.

Une fois que le Domain Controller a rebooté, le certificat délivré par ’AD CS au Domain Controler
apparait dans le liste des certificats délivrés par I’AD CS :

F* Gestionnaire de serveur

Fichier ~ Action  Affichage 7

s F[=c=dE

'ﬁ Gestionnaire de serveur (WIN-UIFPOASGLDS) Certificats délivrés Act
= 3 Réles
i VR 1D de lademande | Mom du demandeur | Certificat binaire | Modéle de cartificat | Numéro de série | Date d'sf
Serveur d'applications

= Serveur weh (15) Sz FTSUMINUSFROAS, . o BEGIN CERT...
5 Services Bureau 4 distance —r B LY IHIIEE
=] é Setrvices de certificats Active Directory —ﬂh PTSYWIN-USFPOAZ..,  -— BEGIN CERT...
&5 PKI d'entrepriss

F Modzles de certificats (WIN-USFPOAIGLDY.
=] ﬁ prs-WIN-USFPOASGLDI-CA
| Certificats révoqués
| Certificats délivrés
Demandes en attente
Demandes ayant échoud

| Modgles de certificats

f Services de domaine Active Directory
| Fonctionnalités
= i Diagnostics

@ Observateur d'événements

(%) Perfarmance
) =4 G@estionnaire de périphériques

J Configuration
-

tion {CAExchange)

inController)
Echange d'autorité de certification (CAExchange) 61045ccf00000,,,  05/072C

610bafa100000, ,,

2706120
)

Figure 71 : AD: Certificat AD deliver par AD CS
Certificat x|

General | Drékails I Chemin d'accés de certification |

E Informations sur le certificat

Ce certificat est concu pour les riles suivants :

+ Garankit vakre identité auprés d'un ardinateor diskant
+ Garantit lidentité d'un ordinateur diskank

Délivré a: WIMN-LISFPOAZGLDY, phs, pace, fde. Fr
Délivré par : prs-WIN-UISFPOAZGELDS-C A

valide du 27/ 05f 2013 au 27) 08/ 2014

Déclaration del'&metter |

En savair plus sur les certificats

Figure 72 : AD: Certificat AD DomainController délivré par AD CS

Conseil: exporter ce certificat dans un fichier %USERPROFILE%\Desktop\ad-dc-rootca.cer
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Sur un S| en production, l'autorité racine (ACR) ne doit pas délivrée de certificats end-user
directement : on préférera créer une autorité intermédiaire (ACI) qui le fera.

Le réle AD CS est critique dans ce type de systeme. Se posent en particulier les questions de
continuité de service en cas de défaillance de la machine hébergeant ce service ou d’expiration des
certificats d’ACRR ou d’ACI.

En production, il faut donc prévoir une sauvegarde de ces environnements et éventuellement de
mettre en ceuvre le séquestre Microsoft (KRA — Key Recovery Agent).

12.6 Installation d’un role Terminal Server

12.6.1 Installation des composants du role Terminal Server

Terminal Server s’installe en ajoutant le rdle « Service de bureau a distance ». Le serveur doit
rebooter a la fin de l'installation du réle.

'Tﬂ W2008R2-Base - VMware Player (Non-commercial use only) - |EI|1|
Playerv|uuvl_'l_'lx|3 &

x|

[ |
E ES}' Services Bureau a distance 1

Avant de commencer Intreduction aux services Bureau a distance
Trorizeois Les services Bureau a distance, andennement Services Terminal Server, intégrent des technologies qui
permettent aux utiisateurs d'accéder & des programmes Windows installés sur un serveur Hite de session

Services Bureau & distance Bureau & distance, d'accéder a tout le Bureau Windows d'un serveur Hite de session Bureau a distance ou
d'accéder & un ordinateur virtuel, Gréce aux services Bureau & distance, les utilisateurs peuvent accéder & un
serveur Hote de session Bureau a distance ou & un ordinateur virtuel & partir de votre réseau d'entreprise ou

Services de rdle

Confirmation dInternet.
Etat d'avancement A noter
Résultats i Pour autoriser les connexions & distance & des fins d'administration uniguement, vous n'avez pas besoin

dinstaller le service Hte de session Bureau a distance. Au lieu de cela, assurez-vous que le paramétre
Bureau a distance est active,

Informations supplémentaires

Vue d'ensemble des services Bureau & distance

_|— < Précédent | Suivant = I Installer | Annuler |
B — = - 00:08
gy ¥ =l iﬁ | J RIA T sygo01s ™

Figure 73 : Terminal Server : installation du réle
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x|

E Sélectionner les services de rble I

Avant de commencer Sélectionner les services de réle & installer pour Services Bureau a distance :

Réles de serveurs Services de rile : Description :

Services Bureau 2 distance Héte de session Bureau 3 distance SE RN T TR TITIRIET D
utilisateurs de se connecter a des
ordinateurs virtuels al'aide des
CONNEXIDNS 3UX Programmes

B[] Héte de virtualisation des services Bureau & distance

Compatibilité des applications

|:| RemoteFX Remotefpp, aux services Bureau 3
Méthode d'authentification [] Gestionnaire de licences des services Bureau & distance d_iSta”CB ou aux bureaux graphiques
Mode de licence [] Service Broker pour les connexions Bureau 3 distance UriE

[] Passerelle des services Bureau & distance

Groupes dutiisateurs [] Accés Bureau & distance par le Web

Expérience dient
Confirmation
Etat d'avancement

Résultats

En savoir plus sur les services de rdle J

I <précedent [ suvant> | remle | amer | [
% & = f [m PG oo, =

Figure 74 : Terminal Server : service de réle : choisir « Hote de session Bureau a distance »
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ﬁ W2008R2-Base - VMware Player (Mon-commercial use only) - |EI|E|
Playerv|uuv[_'ax% <«
[ Assistant Ajout de réles k x| 1]
E > Spécifier une méthode d’authentification pour le service Héte de session Bureau a distance |

Avant de commencer L 'authentification au niveau du rézeau est une nouvelle méthode d'authentification qui améliore |a sécurité en

fournissant une authentification dutiisateur plus tét dans le processus de connexion lorsgu'un dient se
connecte & un serveur Hite de session Bureau & distance. Avec l'authentification au niveau du réseau,
Services Bureau & distance l'authentification de |utilisateur intervient avant I'établissement d'une connexion Bureau & distance au serveur
Héte de session Bureau & distance.

Réles de serveurs

Services de rdle

Compatibilité des applications
Méthode d'authen

Spédifiez si l'authentification au niveau du réseau est requise.

" Exiger l'authentification au niveau du réseau

Mode de licence Seuls les ordinateurs qui exécutent une version de Windows et une version du dient Connexion Bureau &

Groupes dutiisateurs distance prenant en charge I'authentification au niveau du réseau peuvent se connecter & ce serveur Hote
de session Bureau a distance. 5i vous étes connecté & distance a ce serveur, vérifiez gue votre ordinateur
Expérience dient prend en charge l'authentification au niveau du réseau pour permettre une reconnexion & ce serveur.
Confirmation

' Ne nécessite pas l'authentification au niveau du réseau

Etat d'avancement Les ordinateurs qui exécutent une des versions du dient Connexion Bureau a distance peuvent se
Resultats connecter & ce serveur Hite de session Bureau & distance.

r"!i-:) Cette option est moins sécurisée que l'authentification au niveau du réseau car 'authentification
k intervient plus tard dans le processus de connexion,

En savoir plus sur |'authentification au niveau du réseau et les dients pris en charge

_|_ < Précédent | Suivant = I Installer | Annuler | -_
3 == 3 . 00:10
/% e o [l P e s =

Figure 75 : Terminal Server : mode d’authentification RDP : Choisir « Ne nécessite pas I'authentification au niveau réseau »

« L'authentification au niveau réseau » est une fonctionnalité récente des serveurs RDP Microsoft.
Des tests sont en cours pour vérifier que les Cryptolib CPS supportent ce mode en Smartcard logon.
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ﬁ W2008R2-Base - VMware Player (Mon-commercial use only)

Playerv| 0 -~ & = W

Assistant Ajout de riles k

[
E ~  Spécifier le mode de licence

Avant de commencer

Réles de serveurs

Services de rdle

Mode de licence

Compatibilité des applications
Méthode d'authentification

% a o & L

Le mode de licence des services Bureau & distance détermine le type de licence d'accés dient aux services
Bureau & distance qu'un serveur de licences doit délivrer aux dients qui se connectent & ce serveur Hite de

session Bureau & distance.

Services Bureau & distance
Spédifiez le mode de licence des services Bureau & distance que ce serveur Héte de session Bureau & distance

doit utiliser.

& Configurer ultérieurement

pour configurer le mode de licence dans les 120 jours suivants.,

Groupes d'utilisateurs " Par périphérique

Expérience dient Une licence d'accés dient aux services Bureau & distance par périphérique doit &tre disponible pour chaque
Confirmation periphérigue qui se connecte a ce serveur Hote de session Bureau a distance.
Etat d'avancement ™ Par utilisateur
Reésultats Une licence d'accés dient aux services Bureau & distance par utilisateur doit étre disponible pour chaque

utilisateur qui se connecte & ce serveur Hote de session Bureau a distance.

Le mode de licence que vous spédifiez deit correspondre aux licences d'accés dient aux services Bureau a

distance disponibles auprés de votre serveur de licences des services Bureau & distance.

En savoir plus sur le mode de licence des services Bureau a distance

<Précédent| Suivant = I Installer |

Me rappeler dutiiser I'outil de configuration dhéte de session Bureau & distance ou la stratégie de groupe

Annuler |

A B e ™

Figure 76 : Terminal Server : mode de licence : Choisir « Configurer ultérieurement »

L'activation et I'installation des licences RDP doit faire I'objet d’une attention particuliére. Elle n’est

pas « urgente ».

Méme si elle n’est pas effectuée, des tests sont possibles. Cf. ci-aprés.
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Payer « | [ » /& B (g «

[ Assistant Ajout de réles k ||l
- @, Sélectionner les groupes d’utilisateurs autorisés a accéder a ce serveur Hote de session L
| Bureau a distance 1

Avant de commencer
Réles de serveurs A - RSy 8 5 iy

distance. Le groupe Administrateurs est ajouté par défaut et ne peut pas &tre supprimé.
Services Bureau & distance

Services de rdle Utilisateurs ou groupes dutilisateurs :

Mode de licence

Groupes dutilisateurs

Expérience dient
Confirmation
Etat d'avancement

Résultats

En savoir plus sur le groupe Utilisateurs du Bureau & distance

_|_ <Précédent| Suivant = I Installer | Annuler |

Ajoutez les utilisateurs ou les groupes d'utilisateurs qui peuvent se connecter & ce serveur Hite de session
Bureau & distance. Ces utiisateurs et groupes dutiisateurs seront ajoutés au groupe Utilisateurs du Bureau a

Compatibilité des applications Ajouter...

Méthode d'authentification ) |
Supprimen

2 [ s

b || B, &3 | L

00:11

30/06/2013 -~

Figure 77 : Terminal Server : utilisateurs : garder « Administrateurs »

Il conviendra d’ajouter le groupe « Utilisateurs de bureau a distance » plus tard dans la configuration

du serveur (cf. ci-apres).
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ﬁ W2008R2-Base - VMware Player (Mon-commercial use only) - |EI|E|

Payer « | [ » /& B (g «

x|

L |
E % Configurer I'expérience client I

Avant de commencer Vous pouvez configurer le serveur Hote de session Bureau 3 distance de facon que les utiisateurs se
Réles de serveurs connectant a une session de Bureau a distance puissent utiliser une fonctionnalité similaire a celle fournie par
windows 7.
Services Bureau & distance
Services de role 1 Lamise en ceuvre de cette fonctionnalité nécessite des ressources systéme et de bande passante

T STy s supplémentaires et peut affecter I'évolutivité du serveur Hite de session Bureau a distance.

Méthode d'authentification . . . . .
Sélectionnez la fonctionnalitd que vous souhaitez fournir. Une fonctionnalité supplémentaire peut &tre
Mode de licence configurée en utilisant I'outil de configuration dhdte de session Bureau & distance.

Groupes dutilisateurs

(D La sélection de Lecture audio et vidéo ou de Composition du Bureau installe lafonctionnalité
Expérience utilisateur sur |e serveur Hte de session Bureau a distance.

Confirmation

Etat d'avancement

Résultats ™ Lecture audio et vidéo

I Redirection de I'enregistrement audio
r Composition du Bureau (fournit les éléments de linterface utilisateur de Windows Aero)

@ Si une selection est estompee, un parameétre de stratégie de groupe est actuellement applique a
I'ordinateur et empéche la configuration de cette fonctionnalité. Pour plus dinformations,
consultez la rubrique sur les paramétres de stratégie de aroupe et la configuration de
|'expérience client.

En savoir plus sur |a configuration de I'expérience dient J

|_ <Erécédent| Suivant = I Inztaller | Annuler | -_

. 00:13
JFH A E G s

Figure 78 : Terminal Server : expérience client

Un reboot est nécessaire.
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'T:n W2008R2-Base - VMware Player (Non-commercial use only)
Payer « | [ » /& B (g

Assistant Reprise de la configuration k

Résultats de l'installation

Reprize de |a configuration

B Les réles, les services de rdle ou les fonctionnalités suivants ont &t€ installés :
Etat d'avancement

1 message(s) davertissement, 1 message(s) dinformation c-dessous

=10l x|

(~) Services Bureau 4 distance '@' Installation réussie
Les services de réle suivants ont &t€ installés :
Hdte de session Bureau a distance

la fonctionnalité Expérience Bureau.

Hédte de session Bureau a distance.

Imprimer, envoyer ou enreqgistrer le rapport dinstallation

@ Activez les fonctionnalités Windows 7 sur ce serveur Hite de session Bureau 3 distance & l'aide de

/0y Utilisez I'outil de configuration d'héte de session Bureau a distance pour spédifier un serveur de
licences des services Bureau 3 distance 3 utiliser parce serveur Hite de session Bureau 3
distance. Pour plus d'informations, voir Configurer les paramétres delicence pourun serveur

i < Précédent Suivant = | Fermer I Annuler | -_
) I—— — ,\ 00:17
f}'Demarr\er J E : ] FR| = E ﬂfh} 30/06/2013 [

Figure 79 : Terminal Server : résultat de I'installation
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12.6.2 Activation du serveur de licence RDP

Une fois le role installé, il faut activer le serveur de licences RDP via le Gestionnaire des licences des
services Bureau a distance. Cette activation est gratuite. Elle se fait auprées de Microsoft. Elle peut se

faire ultérieurement.

Fichier  Actiol
|

i& (Gestionr E (

B B2 Rik A& Vs &

~y J Bloc-notes

Invite de commandes

I
@ Internet Explorer

Zg Gestion de l'ordinateur
@I windows PowerShell Maodules

C,g_l. Gestionnaire Remotedpp

' Domaines et approbations Active
i r Directory

. Services

Gestionnaire de certificats CPS

1y Gestiannaire des services Intarnet
> (O3)

E. Gestionnaif pssistant Activation du serveur

Assistant Activation ®

B

Pour installer de maniére séourisée _ﬁ]
N T S SR

i

i

administrateur

Documents

Ordinateur

Réseau

Panneau de configuration

Périphériques et imprimantes

Aide et suppart

*FQBE R & 05 b b #)5e x| 1E

Exéruter...
» Tous les programmes EE
Rechercher les programmes et fichiers lgj Fermer la session | b E
Y
F = Al -
F 5 =
% || > = @ G Aa || &

Analyseur de performances

Assistant Configuration de la sécurité
Autorite de certification

Centre d'administration Active Directary
Configuration du systéme

Diagnostic de mémaire Windows

DHS

Domaines et approbations Active Direckory
Explorateur de stockage

Gestion de [ordinateur

Gestion des stratégies de groupe

Gestion du partage et du stockage
Gestionnaire de serveur

Gestionnaire des services Internet (15}
Initiakeur 55T

Modification ADST

Module Active Directary pour Windows PowerShel
Observateur dEvénements

Pare-feu Windows avec fonctions avancées de sécurité
Plarificatzur de téches

Sauvegarde de \Windows Server

Services de composants

Services

Sites ek services Active Direckory

Sources de données (ODBC)

Stratégie de securite locale

Utilisateurs et ordinateurs Active Directory

windows PowserShell Modules

ences des services Bureau a
[} 2 Bureaux 2 distance

% Configuration dhite de session Bureau 4 distance

&% Configuration de ['accés Web des services Bureau 4 distance
"i\_ﬂ] Gestionnaire de licences des services Bureau a distance

‘-E-a Gestionnaire des services Bureau & distance

‘:&, Gestionnaire RemoteApp

Giestionr Pour étre autorisé & effectuer cette procédure, v
stionnail du groupe Administrateurs local, ou & un grot
ences d licences Bureau & distance & configurer. Consull
Lences ¢ I'utilisation des comptes et des appartenances a
F suivant : http://go.microsoft.com/fwlink/?LinkId
ionnaire
des sen [# Pour activer automatiquement un serv.
ces des services Bureau a distance
ces des 1. 5urle serveur de licences, ouvrez le Ges
ces des services Bureau a distance. Pour ouvrir |
Liiert au s?r\ricas Bureau & distance, cliquez sur !:I
d’administration, Services Burea
=nce sy Gestionnaire de licences des servic
3 des se | le b droi \
} auw sl 2. Cliguez avec le bouton droit sur le server

activer, puis cliquez sur Activer le serv
serveur démarre.

3. Cliguez sur Suivant.

4. Dans la page Méthode de connexion,
cliguez sur Connexion automatigue (r
Suivant.

5. Dans la page Informations sur la soci
votre société, sélectionnez votre pays ou
Suivant.

6. Spécifiez les informations que vous souh
telles qu'une adresse de messagerie et |
informations sont facultatives.

7. Cliguez sur Suivant. Le serveur de licen

Figure 80 : Terminal Server : Lancer le Gestionnaire des licences des services Bureau a distance

E'],_dmmm

Actualiser

Version et type de la licence ]

Revair la configuration ...

Installer les licences
&ctiver e serveur

Avancé »

Créer un rapport 4
Supprimer-des tappotts.,.

Gérer les licences

Propriétés

Aide

W8l |4 \pfimAninin 2000 oryer - |icences d'accés die...
P008 ou Windows Server 2...

Figure 81 : Terminal Server : Clic-droit > propriétés
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Préciser les propriétés du serveur de licences :

; Propriétés de : FR-ASIPSANTE-00 i x|

: Méthodedeoonnesdonl:.‘ i srequ‘sesli-’ i .afacultaﬁv&cl

L
Méthode de connexion : Navigateur Web X
Description : Connexion au site Web Microsoft Clearinghouse. Ltilisez

cette méthode si le serveur de licence n'a pas accés 3
Intemet, mais que vous y avez acces via un autre
ordinateur.

Configuration requise : Cette méthode nécessite un ordinateur avec un navigateur
Web et un acces a Intemet. Cet ordinateur n'a pas besoin
d'étre connecté au serveur de licences.

Chuoisir-yotre pays/réqion | _VJ

ID de produit {Product ID): ~ 00477-001-8215084-84691

1D du serveur de licences : IHWK}K-7F27D-W8H9W-48WHG-KPQBF—KKC69-TJKE

OK I Annuler

hoS T T

Figure 82 : Terminal Server : Mode de connexion > Navigateur Web
Puis choisir « Activer le serveur » (griser en figure 81).

Le serveur peut étre réactivé (clic-droit > avancé > Réactivé le serveur).
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12.6.3 Configurations des comptes « Serveurs de licences des services Terminal
Serveur »

Le compte sous lequel tourne le serveur de licences ainsi que le compte « SERVICE RESEAU » doivent
faire partie du groupe « Serveurs de licences des services Terminal Serveur »

Propriétés de : Serveurs de licences des services Terminal Server EH |

Général  Membres I kerbre del Géré parl Objet | Sécuritél E diteur d'attrihutsl

kembres ;
M am Dossier Services de domaine Active Directary
Adrminiztrateur gn/Users
_1_;.’ SERWICE RESEAL AUTORITE HT

< | i

Ajouter... | Supprimer |

] I Annuler Lppliguer Aide

Figure 83 : Terminal Server : Configurations des comptes « Serveurs de licences des services Terminal Serveur »

12.6.4 Installation des licences sur le serveur de licences

L'installation de licences est payante. La aussi un délai d’évaluation est accordé, ce qui permet de
faire quelques tests en attendant d’acheter les licences requises (ordres d’idées : 35€ la licence CAL,
150¢€ le pack de 5 licences CAL, cf. Microsoft ou revendeurs, hors prix des licences serveur).

Elle peut se faire dans la foulée de I’activation du serveur de Bureau a distance ou ultérieurement par
clic droit sur le serveur puis « Installer les licences ».
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x|
Fin de I'Assistant Activation du
senvyeur
(; f; LAzsiztant Activation du serveur est terming.
2 B Etat :

"otre servewr de licences a été activé comectament,
Pour installer des licences, cliquez sur Suivant.
Pour remettre & plus tard llinstallation des licences,

dézactivez la caze a cocher Démarrer Nhagistant
Installation de icences. puis cliquez sur Terminer. 3

v {Demarrer IAzsistant Installation de licences

Figure 84 : Terminal Server : Fin de 'activation du serveur de licences Terminal Serveur
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Assistant Activation du serveur

Programme de licence

Sélectionnez le programme de licence approprié.

A

x|

Chague client ze connectant & un zerveur hite de zezsion Bureau & distance ou un zerveur
hite de virtualization des services Bureau a distance [le caz échéant] doit pozséder une
licence d’acces client aux zervices Bureau a distance, une licence d’acceés client aus
zervices T erminal Server ou une licence Y0 valide. Sélectionnez e programme de licence
avec lequel vous avez acheté vos licences.

Frogramme de licence :

Dezcription :

Faormat et emplacement :

Exemple :

Cette icence a été achetée en quantité prédéfinie danz un
magazin ou chez un diztributewr. Le package peut =" appeler
« Pack de licence client Microsaft Windows =,

Le code de licence contenu dang le Pack de licence sera
demandé. Le code de licence est une suite de cing jeux de
cing caractére: alphanumérgues.

|1ﬁ283 |1ﬂ283 |1ﬁ283 1A2B3 14283

Yerfiez gue vos informations de licence gont zimilaires & I'exemple avant de continuer.

Figure 85 : Terminal Server : Installation d’un pack de licences
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12.6.5 Configuration de I’h6te Terminal Server

I [ Lestonnaire de serveur (FR-ASIFSANITE-UU)
= 3 Roles

B g Configuratio

Diagnostic des licences ( FR-ASIPSANTE-00 )

=] ';ﬁ Services Bureau “';4.‘ Configuration d'hdte de session Bureau a distance i 2 |D|5]
43 Gestionnaire |

Fichier ~Action Affichage ?

4 Diagnosi| €= = (|77 | @

=

s FR-ASIP

i Fonctionnali S
ﬁi (22 Bureaux a distance
) Diagnostics

-~

(-] B,

B =8 Gesﬁonnairem Configuration dhéte de = —
=

~= Nizannctic dac liranrac

Observe G Configuration dhéte de session Bureau 3 distance
(% Perform 45 Gestionnaire de licences des services Bureau a distance
"1}; Gestionnaire des services Bureau a distance

» Tous les programmes

B Sservices Bureau 3 distance

@ Analyseur de performances

7 Assistant Configuration de la sécurité
Configuration du systéme

[ Diagnostic de mémoire Windows

¥ Explorateur de stockage

A Gestion de l'ordinateur

‘327 Gestion du partage et du stockage
% Gestionnaire de serveur

& Initiateur iSCSI

{2] Observateur d'événements

@ Pare-feu Windows avec fonctions avancées de sécurité

(%) Planificateur de taches

& sauvegarde de Windows Server
%. Services de composants

. Services

= Sources de données (ODBC)

S Stratégie de sécurité locale

2 Windows PowerShell Modules

Invite de 0 2a Gestionnaire RemoteApp
TY—
.ﬂ Bloc-notes » =
(| Gestionnaire de licences des Administrateur
S.Ag services Bureau & distance
(| Gestionnaire des services Bureau Doauments
fzﬁ distance
74l configuration dhéte de session Ordinateur
Bureau & distance
. Réseau
Lg%, Service:
e s
Panneau de configuration
Périphériques et imprimantes
Aide et support

Rechercher les programmes et fichiers

@ Fermer la session bl

Figure 86 : Terminal Server : Configuration d’hGte de session Bureau a distance
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Modifier les paramétres

Géneral
7= Supprimer les dossiers temporaires en quittant ~ Oui
‘Z Lttiliser des dossiers temporaires par session Oui
- Restreindre chaque utilisateur 3 une seule ses... Oui
=) Mode d'ouverture de session de |'utilisateur Autoriser toutes les connexions

Gestionnaire de licences
- Mode de licence des services Bureau & dista...  Par utilisateur
=) Serveurs de licences des services Bureau 3d... Spécffié

Service Broker pour les connexions Bureau a distance
- Membre d'une batterie dans le service Broker ... Non
Virtualisation IP des services Bureau a distance

5] Virtualisation IP Non activé

Figure 87 : Terminal Server : Configuration d’h6te de session Bureau a distance > mode de licence et serveurs de licences

Brroprictes
: Service Broker pour les connexions Bureau & distance

Virtualisation |P des services Bureau a distance
Général Gestionnaire de licences

Mode de licence des services Bureau 3 distance

=) Nor specifie
(\ _P_a 2 . I 2 .
¢ Par utilisateur
— Serveurs de licences des services Bureau a distance
Le serveur héte de session Bureau a distance enverra des demandes de

licence d'acces client aux services Bureau a distance aux serveurs de
licences spécffiés selon |'ordre dans lequel ils sont répertoriés.

1 Serveurs de licences spécffiés :
v fr-asipsante-00

Monter |
Descendre |

1 Ajouter... | Supprmer: |

oK I Annuler | Sppliquer

Figure 88 : Terminal Server : Configuration d’h6te de session Bureau a distance > mode de licence et serveurs de licences
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12.6.6 Paramétrage du serveur RDP

Une fois le r6le installé, le paramétrage du serveur RDP et des comptes se font de la fagon suivante :

Fichier ~ Action Affichage ?

E Gestionnaire de serveur

=10l x|

L ke Al

% Gegtionnaire de serveur (WIN-9ITIHI0GO3S)
Bl 5 Réles
Q_a Serveur Web (IIS)

Gestionnaire RemoteApp

Gestionnaire RemoteApp (WIN-92TIJH90G03S.eu.cosign)
-

| Actions

Gestionnaire RemoteApp (WIN-92TJH... &

= ;j Services Bureau & distance r Les p B teApp sont les p Is vous accédez v [ Ajouter des programmes RemoteApp
o g PP g
B Rurasu 3 dictanca at annarsiccant comme s7ls s'exécutaient sur 'ordinateur 2o Stres d hite d .
=] Configuration dhéte de jouter des programmes RemoteApp AESent accéder a un programme RemoteApp, SramEes du serveur Note de sessia...
qﬂ Diagnostic des licen A—— moteApp. E] Pparamétres de |a passerelle Bureau a ...
= (.Eestunna\ra. des SEWI_E Paramétres de la passerelle Bureau 3 distance £l Pparamétres des signatures numériques
Services de certificats Activ . S —— L
=1 Services de domaine Active TEEE RS R R _ﬁ Exporter les paramétres RemoteApp
Ej:l Fonctionnalités Exporter les paramétres RemoteApp Distribution via I'accés Bureau 2 Importer des paramétres RemoteApp
j Diagnostics Importer des paramétres RemoteApp le Web =
:ﬁ’j Configuration /8 Le groupe Crdinateurs de |' B Actugliser
23 stockage Actualiser est vide. Il se peut que les ut
Affichage N puissent pas accéder aux pr Affichage }
Remotefpp. En saveir plus Aide
Aicte F .@. La liste Programmes Remot
(Recommandé) @ Une connexion Bureau & dis
Paramétres de la passerelle des services serveur n'est pas visible dan
Bureau a distance Modifier Bureau a distance par le We
@ Les clients utiliseront les parametres de la @ En savoir plus sur lutilisatio
passerelle des services Bureau & distance T B X g’ 4 e W
définis par la stratégie de groupe de leur Hreau s distance parfe e
domaine, ) .
Autres options de distribution
Paramétres des signatures numériques Sélectionnez un programme Re
Modifier choisissez une option ci-dessou
/0 Aucun certificat numérique n'est Créer le fichier .rdp
configuré. (L'utilisation d'un certificat Créer le package Windows I
numérique peut améliorer la sécurité.) —
. . @ En savoir plus sur les option
Paramétres du protecole RDP Modifier " distribution
@ Les clients se connecterant avec les e
paramétres ROP personnalisés.
Programmes RemoteApp
Mom | Chemin d'accés | MAccés Burea... |
| | | K|
|Les dients utiiseront ces paramétres lorsquils se connecteront & ce serveur hite de session Bureau 3 distance. | |
E = | 3 00:40
FR| 2
el [ & ) 6| @) (R E g

Figure 89 : Terminal Server : Configuration des parametres serveur
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Parameétres de déploiement RemoteApp El

Signature numérque I Paramétres ROP communs I Paramétres ROFP personnalisés |
Serveur hite de session Bureau a distance | Passerelle des services Bureau 3 distance |

Les clients utiliserort ces paramétres lorsgu'ils se connecteront 3 ce serveur hite de
gession Bureau 3 distance.

— Paramétres de connexion
Mom du serveur : Il:nsign

5i le serveur hite de session Bureau a distance se trouve
dans une battere de serveurs, entrez le nom DMNS de

Port RDP Im

— Accés au Bureau 3 distance

r Afficher une connesdon Bureau a distance sur ce serveur hite de session
Bureau & distance dans |'accés Bureau 3 distance parle Web

— Accéder awx programmes non listés

{* Ne pas pemettre aux utilisateurs de démarer les programmes non répertoriés
sur la connesdon initiale (Recommandé)

" Permettre awe utiisateurs de démarrer les programmes répertoriés et non

QK I Annuler Appliquer

Figure 90 : Terminal Server : config. nom du serveur et port externe
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Assistant RemoteApp il

Choisir les programmes a ajouter a la liste des programmes RemoteApp
Sélectionnez les programmes que vous souhaitez ajouter & la liste Programmes
Remotedpp. Vous pouvez également configurer des propriétés RemotesApp
distinctes, comme |icne & afficher.,

Gestionnaire des services Internet (I15) 6.0
Informations systéme

Initiateur iSCS5I

Maodule Active Directory pour Windows PowerShell
1 Moniteur de ressources

Se connecter & un projecteur
Sources de données (ODBEC)
Windows PowerShell
Windows PowerShell (x38)
Windows PowerShell Modules
=l Windows Update

“ WordPad

Sélectionner tout Aucun Proprigtés. .. | Parcourir. .. |

<Erécédent| Suivant = I Annuler |

Figure 91 : Terminal Server : Déclaration d’'une remote app de test
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Démarrer, click Exécuter..., « cmd » puis entrer “control system”, « Parameétres systéme avancés »,
« Utilisation a distance » :

Propriétés systéme x|

Mom de ['ordinateur | Matériel |
Paramétres systéme avances Lkilisation & distance

— Assistance 3 distance

[T Autorizer les connexions diassistance & distance vers cet ordinatewr

[ ptione avancees, ..

~ Bureau a distance
Cliguez sur une option puis spécifiez qui peut se connecter.

™ Me pas autoriser les connexions & cet ordinateur

i* ifutorser la connexion des ordinateurs exécutant nimporte quelle
arersion du Bureau & distance {moins sdr)

™ N'autoriser gue la connexion des ordinateurs exécutart le Bureau &
distance avec authentification MLA {plus s(r)

Comment choisir 7 Sélectionnez des utilisateurs... |

QK I Anruler Appliguer |

Figure 92 : Terminal Server : Compatibilité ascendante RDP
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« Sélectionnez des utilisateurs... » fait apparaitre la fenétre suivante :

Utilisateurs du Bureau a distance 21|

Les utilisateurs ci-dessous peuvent se connecter 3 cet ordinateur, ainsi que
les membres du groupe Administrateurs, méme =l n'apparaissent pas ici.

COSIGN florent. desgrippes

COSIGN Administrateur a déjd un accés.

Ajouter... Supprimer

Pour créer des nouveaux comptes d'utilisateur ou ajouter des utilisateurs

alx groupes, ouvrez Comptes d'utilisateur dans le Panneau de
configuration.

QK I Annuler

Figure 93 : Terminal Server : Ajout d’utilisateur du bureau a distance

Console_cosian - [Racine de la console\Utilisateurs et ordinateurs Active Directory [WIN-92TJH90G03S.eu.cosign]\eu.cosign\Bi

=18]x]
[ Fichier Action Affichage  Favoris  Fen |;|i|5|
40|RE
|| Racine de la console Mom [ Type | Deseription |

) Certificats - Utiisateur actuel 52 Accés compatible pré-Windows 2000 Groupe de sécu...  Un aroupe de compatibilt...
Certificats (ordinateur local) 52 Accés DCOM service de certificats Groupe de sécu...  Les membres de ce group...
Configuration dhéte de session Bureau & distan | §2, administrateurs Groupe de sécu...  Les membres du groupe A...
Domaines et approbations Active Directory [WI | g2 py pjcaters Groupe de séau...  Prend en charge la réplica...

Stratégie Default Domain Cantrollers Policy [WIT

‘Utilisateurs du Bureau a di.. «

82, Générateurs d'approbations de forét... Groupe de séou...  Les membres de ce group...

=3 Gestionnaire des services Bureau 3 distance

1 o canteprise 82, Groupe daccss d'autorisation Windows Groupe de sécu...  Les memhrt‘zs \:!E cegrowp... Autres actions 3
[ Sites et services Active Directory [WIN-92TIHI( “%HS'I,USRS Groupe de = _ = d r mh rw B 3 dist: 2%
= ] Utiisateurs et ordinateurs Active Directory [WIH %i":‘::s desi v e EWUDE :E = fpn e e ey O T 2 il -
. . . ecteurs des journaux dévénemen roupe de sél 1 —
= ?ﬂ :Sq;::: e 2, Opérateurs dimpression p—— | [ emire s | et par |
] Builtn 12, Opérateurs de chiffrement Groupe 0e 5& Membres
=] Computers 52, Opérateurs de compte Groupe de sé o T —————
/& Domain Controllers 52 Opérateurs de configuration réseau  Groupe de sé¢ [ Fcrert FOE
[ ForeignSecurityPrincipals 52 Opérateurs de sauvegarde Groupe de sé — -
"] Managed Service Accounts 52 Opérateurs de serveur Groupe de sé
[ Users 52, serveurs de licences des services Te... Groupe de sé(
82, utilissteurs Groupe de sé
82, utiisateurs de l'analyseur de perfor...  Groupe de sé¢
82, utiisateurs du Bureau & distance Groupe de sé

2, utilissteurs du journal de performances Groupe de sé¢
82, utiisateurs du modéle COM distrbué  Groupe de sé¢

Ajouter... Supprimer
=]

oK | Awnuer Appliquer

o i

|| Bl 6 D J @ [wrRe g, -

Figure 94 : Terminal Server : Groupe utilisateur du Bureau a distance
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« Démarrer > Exécuter...> secpol.msc » :

E= Stratégie de sécurité locale

=101

Fichier ~Action Affichage 2

&= | 5= XE = | H=

i Paramétres de sécurité Stratégie =~

| Paramétre de sécurité |

4 Stratégies de comptes
= g Stratégies locales

5 Stratégie daudit

‘5 Attribution des droits utilisateur

' Options de sécurité
| Pare-feu Windows avec fonctions avance

| Stratégies du gestionnaire de listes de ré:
| stratégies de dé publique
| Stratégies de restriction logicielle
| Stratégies de contréle de I'application
g Stratégies de sécurité IP sur Ordinateur |
| Configuration avancée de |a stratégie d'a

loio) Augmenter une plage de travail de processus
AL tor ‘ouverture d

loio) Changer le fuseau horaire

5 Charger et deécharger les pilotes de périphériques

5 Contourner la vérification de parcours

121z) Créer des liens symbaliques

I Créer des objets globaux

loi| Créer des objets partagés permanents

.EE] Créer un fichier d'échange

lo1z) Créer un ohjet-jeton

EE] Déboguer les programmes

121z Effectuer les taches de maintenance de volume

loio) Emprunter ldentité dun dlient aprés |'authentification

55l Forcer larrét a partir d'un systéme distant

5 Générer des audits de sécurité

|5 Gérer le journal daudit et de sécurité

12z Interdire 'accés & cet ordinateur & partir du réseau

1oo) Interdire l'ouverture d'une session locale

[ Interdire l'ouverture de session en tant que service

L) Interdire l'ouverture de session en tant que tiche

1oz Interdire l'ouverture de session par les services Bureau & distance

= Modifier I'heure systéme

.EE] Modifier les valeurs de I'environnement du microprogramme

lo1o) Modifier un nom d'objet

Loig) Quvrir une session en tant que service

Ef] CQuvrir une session en tant que tiche
_'I 5H parfarmanca cuchima di nenfl

Utilisateurs

Administrateurs
SERVICE LOCAL  Administr. ..
Administrateurs, Opérateu. ..
Tout le monde, Utlisateurs. ..
Administrateurs
SERVICE LOCAL,SERVICE ...

Administrateurs

Administrateurs
Administrateurs
SERVICE LOCAL,SERVICE ...
Administrateurs,Opérateu. ..
SERVICE LOCAL,SERVICE ...
Administrateurs

SERVICE LOCAL  Administr. ..
Administrateurs

NT SERVICEALL SERVICE...
Administrateurs,Cpérateu. ..

Adminictrataire MT SFDWT

Figure 95 : Terminal Server : Droits d’ouverture de session a distance

Propriétés de : Autoriser I'ouverture de session par 2 x|

Paramétre de sécurite locale | E,q;"]Propriétés de : Autoriser l'ouverture de session [

3 Autorizer |'ouverture de session par les services Bureau 3
=f  distance

Administrateurs
COSIGN florent.desgrippes

i Ajouter un utiisateur ou un groupe... I SUpprimer

QK Annuler Appliquer

Figure 96 : Terminal Server : Droits d’ouverture de session a distance pour un utilisateur précis
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Il est possible d’ajouter a cet endroit le groupe « Utilisateur du Bureau a distance » :

Propriétés de : Autoriser I'ouverture de session par ed |
Paramétre de sécurité locale I Egp“que[l
= Autarizer ['ouverture de session par les services Bureau &
=f- distance
Adminiztrateurs
Utilizateurs du Bureau & distance
Ajouter un utilizateur ou un groupe. . Supprimer,
QK. I Annuler Lppliguer

Figure 97 : Terminal Server : Droits d’ouverture de session a distance pour le groupe « Utilisateur du Bureau a distance »
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12.6.7 Configuration du certificat du serveur RDP

Sur une infrastructure de production, le lien RDP doit étre correctement paramétré.

En particulier, si le role AD CS est installé sur un serveur du SI, il est possible de faire signer le
certificat serveur du lien RDP par I'autorité de certification racine de I’AD CS. De fait, ceci est méme
conseiller dans la mesure ou le certificat racine de I’AD CS est provisionné via I’AD dans les magasins

de certificats des postes clients.

http://blogs.msdn.com/b/rds/archive/2010/04/09/configuring-remote-desktop-certificates.aspx

(Malheureusement, documentation assez incompléete, un peu complétée ici) :

Fichier  Action  Affichage 7

.. Gestionnaire de serveur

&= zml=H=

ilra Gestionnaire de serveur (WIN-UIFPOASELDD)
= 5 Réles
= E Serveur d'
. Servic
=] Qﬂ Serveur ¥

Fichier  Action  Affichage

Consolel - [Racine de la consoleModéles d

Favaris

I Marn E

Fengti

'ﬁ Gestic
= ;ﬁ Services E

L EEE e

a GeEstic | [ Racine de la console
Config ] Modéles de certificats (WIN-UIFF
= Gestic
= ﬁ: Services ¢
B g5 PRI d
e
] Madal
Bl g Pphs-e
= |
3 ¢

D

D

M

= f Services ¢

] Utilisa

B @i Sites

= S

ﬁ:j Fonctionnalité
= i Diagniostics

@ Observat

Marm com|
'3’1 Authe
5 puthe
E Authe
E Autari
E Aukari
5] chiffn
E Conng
E Conkr
] Echan
EErs b,
& tpgec
& tpseC
= ordin:
E Faints
E Réplic
E R.oute
E Serve

(%) Performar

<—|j P

&=y Gestionnz |

iﬁ’j Configuration
¥ =3 Stackans
J

;| MDdEIES il Propriétés du nouveau modéle x| !
Conditionz d'émission I Modéles obsolétes I Extensiohs I Sécurnits I
Géndral Traitement de la demande I Mom du sujet I Serveur

Mom complet du modéle : -
IHemoteDesktopEontroller |
Autarités de certification L
minimales prises en Wwindows Server 2003 Enterprize
charge:
Mom du modéle :
IHemoteDesktopController
Période de wvalidite : Pérniode de renouvellement :
I 1 Iannées Yl I 3 Isemaines Yl
¢

[ Publier le certificat dans Active Directony

I”| He pas utiliser = éins crption autamatique. si un certificat duglioue

eviste dang Active Directary

r Pour le renouvellement automatique des certificats de carte & puce.

utilizer la clé existante sila création d'une clé est impossible

0K I Annuler Appliquer Aide

Figure 98 : Terminal Server : Création d’'un modele de certificat Remote Desktop sur I’AD CS
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Propriétés de : RemoteDesktopComputer

il

Conditions d émizsion I todéles nbzolétes I E stenzionz I Sécurité I Serveur I
Général | Tratement de la demande | Hom du sujet

Hom complet dumodele ;

IHetheD ezktopComputer

Autarités de certificatian
minimales prises en Windows Server 2003 E nterprize
charge :

Hom du medele:

IHetheD ezktopComputer

Fériode de walidité : Fériode de renouvellement ;

I Iannées "I I E Isemaines "I

¥ Publier le certificat danz Active Directony

[T Me pas utilizer la réinseription automatique si un certificat duplique
exizte dang Active Directom

r Pour le renouvellerment automatique des certificats de carte & puce,
utilizer la clé existante sila création d'une clé est imposzible

2k, | Annuler I Sppliguer

Side

Figure 99 : Terminal Server : Création d’un modeéle de certificat Remote Desktop sur I’AD CS
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F,= Gestionnaire de serveur

Fichier Affichage 7

o A= =N

Action

=, Gestionnaire o WIN-USFPOA3GLDY = =
%5‘5:5\1::"’8 = servaurt ) ;I s Propriétés du nouveau modéle x|
Cl .ﬁ Serveur d Nm P Géneéral | Traitement de la demande | Mom du sujet I Serveur |
%, Servi Consolel - [Racine de la console’,Modéles d 1 [}
i ~ Conditions d'émission | Modzles ohsoletes Extensions | Securite |
=] w_ij Serveur ichier  Action  Affichage  Favoris  Fenéh I

Pour madifier une extension, sélectionnez-la et cliquez sun GIIES SIS E e o e x|

N e I llElE)

3 Gestic | Racine de la console Narn cory Ertzmsieme Mehes dhme e el Une stratégie d’ap’p_lic_at\on [nqmméa utilization de la clé émé\ior_t_ée'dans
confic ] Modéles d Hificats (WIN-LGFF -E_I windows 2000) definit la manigre dont un certificat peut &tre utilise.
] adeles oe certificats Authe |- | Cantraintes de base Sélectionnez la shratégie d"application nécessaie pour des signatures
=8 Gestic ] Authe Dlﬂfurmations du modéle de certificat valides de cerificats émis par ce modéle.
= Services ¢ &
B &y PRI d % Qu:he [ stratégies d'applcation Stratégies d’application :
St 3 opo L3 uaténies d énission Authentiication de [gent SHA (G pstem Healh] =]
& Modal 3 chif Utiization de la clé Authenhification o client
= G_Z’ PEs-Ye E Chiffry MNouvelle stratégie d"application x|
= 1 Conne
o
Ke E Contk Entrez le nom de la nouvelle stratégie d application, puis modifiez
“ D ) Echan l'identificatewr d'objet le cas échéant
1
= & EFS b Narm it
D :l 20|
M H 1Psec Deserisifem dls Shaée’es IHBmate Desktop Computer
= ﬁ Services ¢ H 1psec e -
= Authentification du client ; A
[ uhilsa ) ordin: Authentiication du serve  |dentificateur d'obiet
B @E Sites 1 H points |1.3.E.1.4.1.311.54.1.2 LI
) = s 1 Réplic
Fonctionnalité & route Movrveau |
[= 73w Diagnostics EI Serve Annuler
4] observa i | |
@ PrerFormar L4 | | _'I ﬂ_ i s -
o Gestionnz | T - -

;ﬁj Configuration
= #8 ctockans

i |

Figure 100 : Terminal Server : Création d’'un modele de certificat Remote Desktop sur I’AD CS

(1] | Annuler | Appliquer | Aide |

onsolel - [Racine de la consol

ﬁ Fichier  Action  Affichage Favoris  Fengtre 7

=3 2z XE = H=
| Racine de la console Mom complet du modéle « I Autorités de certification ... I Wersion | Riles prévus ﬂ
Bl Modéles d certificats (WIN-USFF 5] 1PSEC (requéte hors connesxion) Windows 2000 71

H ordinateur windows 2000 5.1
& Points de distribution de certificats croisés windows Server 2003 Ent,..  105.0
E Réplication de la messagerie de 'annuaire windows Server 2003 Ent..,  115.0 Réplication de messag
E Rauteur (requéte hors-connexion) Windows 2000 4.1
] Serveur RAS et 165 Windows Server 2003 Ent,..  101.0  Authentification du clie
] Serveur Web Windows 2000 4.1
E Session authentifiée Windows 2000 3.1
E Signature de l'utilisateur uniquement Windows 2000 4.1
E Signature de liste d'approbation Windows 2000 31
E Signature de réponse QISP windows Server 2008 Ent...  101.0 Signature QCSP
I Signature du code windows 2000 31
I Signature Exchange uniquement windows 2000 6.1
5 Utilisatewr windows 2000 31
5 Utilisater de carte & puce windows 2000 11.1
E Utilisateur Exchange Windows 2000 7.1

KN 0

Figure 101 : Terminal Server : Création d’'un modele de certificat Remote Desktop sur I’AD CS
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= Consolel - [Racine de la console' Autorité de certification {Local)',pts-WIN-U9FPOA3GLDI-CA\Modéles de certificats]

Fichier  Action  Affichage  Faworis  Fenétre 7

&= ZFlle= H
| Rarine de la console Marn | Réle prévu
'_El Madgles de certificats (WIN-USFF [ 5] emateDeskbopComputer 1.3.6,1.4,1,311,54,1.2
B & 'c‘_'-'t':'rité de certification {Local) ] péplication de la messagetie de lannuaire  Réplication de messages du service d'annu...
El g prs-WIN-USFPOASGLDS-CA E Authentification du contrdleur de domaine  Authentification du client, Authentification ...

sl ertificats révoqués 5 agert de récupération EFS Récupération de Fichiers
— Certificats délivrés E EFS basique Systéme de fichiers EFS (Encrypting File Sy, ..
:—. Demandes en atterute . E‘ Contrileur de domaine Authentification du client, Authentification ...
= ;EZ;II;SE;;:;EEE;?:UE 5 serveur web Authentification du serveur
. E Crdinateur Authentification du client, Authentification ...
E |tilisakeur Systéme de fichiers EFS (Encrypting File Sy, ..
H futorité de certification secondaire <Tous=
E Adminiskrateur Signature de liste d'approbation Microsoft, ..

Figure 102 : Terminal Server : Création d’'un modele de certificat Remote Desktop sur I’AD CS

Propriétés de : RemoteDesktopComputer 2=

3 énéral I Traitement de la demande I Mo du sujet I
Conditions d'émission I Modéles obsolétes I E xtensions Securité | Serveur

Maoms de groupes ou d'utilizateurs ;

52 Utilisatewrs authentifigs

; Adrniniztrateur

i?_,.-’-'-.dmins du domaine [FT 5 Adming du domaine]

?_'53_’ Ordinateurs du domaine [PT5W0rdinateurs du domaine]
Q?__.-i'-.dministrateurs de "'entreprize [PT S%WAdministrateurs de 'entreprize]

Ajouter... | Supprimer |

Autarizations pour Adminiztrateur .
Aukoriger Refuser

Contréle tatal

O
Lecture O
E criture O
Ihecrire O
|nzcrnption automatique O

Euur Ie:s autorizations spéciales et lez paramétres avanceés, cliquez sur Airancé |
YaNCE.

Informationz sur le contrile d accés et les autonzahions

k. | Annuler I Appliquer | Ajde |

Figure 103 : Terminal Server : Droits sur le modele de certificat Remote Desktop

123 /229



ASIP Santé

ASIP-PTS-PSCE_Guide-de-mise-en-oeuvre-d-un-smartcard-logon-avec-une-carte-CPS_20140924_v2.5.8.docx

24/09/2014

Propriétés de : RemoteDesktopComputer

Traitement de la demande I Mo du sujet

Sécurité

Général |

Conditions d émission I taodéles obzolétes I E stenzionz Serveur

Momz de groupes ou d'utilizateurs

52 Utilizateurs authentifié

£

3; Adrniniztrateur

Wﬂ.-’-‘-.dmins du domaine [PT5%dminz du domaine)

‘_':?J Ordinateurs du domaine [FTSY0rdinateurs du domaine]

‘1{ Administrateurs de l'entreprize [PT5\Administrateurs de 'entreprize]

Ajouter... | Supprimer |

Autarigations pour WIN-L9FPOAEGLDS

Autarizer R efuszer

Contrdle total
Lecture
E criture
Inzcrire

E EEEE
OO00OOoo

|nzcrnption automatique

Four les autonzations spéciales et les paraméties avanceés, cliquez sur
Ayance,

Ayance |

Informations zur le contréle d'accés et les autorizations

il

ok Side

| Annuler I Appliquer |

Figure 104 : Terminal Server : Droits sur le modele de certificat Remote Desktop

' teur de gestion des stratégies de groupe
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| Service Digital Locker d'authentification serveur Activé Hon
“| Service Journal des événements it -
| Services ADFS (Active Directory Federation Sers Modifier le paramétre Pl _|O 5[
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_| Gestionnaire de licences des services Bureaw
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_| Sécurité communications entre
~ Service Broker pour les connexions Bure. jes"t":;re'—bt:dgiﬂ: . — —
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7 systéme de couleurs Windows i ce paramétre de sty RemoteDesktopComputer autﬂmaqu%lement pour authentifier un serveur Hite de la session
© Toblet Pr activé, vous devez sp Bureau & distance,
= e de modéle de certifica
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| Windaws Defender certficat spcfié sont session Bureau & distance lorsque SSL(TLS 1.0y est utilisé paur
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. Windows Mail rc—eﬁtegz IEDGIIT a»on Bt:: de |a session Bureau a distance pendant des connexions RDP
| :xmjows med\a Center _ld Un certificat et sélec (Remate Desktop Protacal).
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4 » < . ; - L s -
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|7 patamétre(s) nom de rodéle de certificat, Seuls les certificats créés & l'aide du
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Figure 105 : Terminal Server

: Déploiement du modeéle de certificat Remote Desktop sur les postes clients via I’AD

124 /229



ASI P Sa nté ASIP-PTS-PSCE_Guide-de-mise-en-oeuvre-d-un-smartcard-logon-avec-une-carte-CPS_20140924_v2.5.8.docx 24/09/2014

= Console_smartcard_login - [Racine de la console'Certificats (ordinateur local)Personnel’,Cettificats] - |EI|1|
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Ukilisateurs et ordinateurs Active Directory [WIN-U9FPOASGLI vI

| | 3 4] | |

|Demander un nouveau certificak 4 une autorité de certification de votre domaine |

e s =

Figure 106 : Terminal Server : Demande de certificat Terminal Server

aks ;lglﬂ

[=.] Inscription de certificats

B Inscription de cert

Demander des certificats

Yous pouvez demander les tvpes de certificats suivants, Sélectionnez les certificats que wous voulez demander, puis
cliguez sur Inscripkion.

Stratégie d'inscription a Active Directory

[ swthentification du conkrdleur de dornaine jrj Statut : Disponible Dt ails ()
[ Contréleur de domaine 1) Statut : Disponitle Diétails i)
[ RemoteDesktopConnputer 1) Statut : Disporible Dt ails ()
[~ Réplication de la messagerie de 'annuaire ,jr} Statut ; Disponible Détails G

[ afficher tous les modéles

En savoir plus sur les certificats

Inscription I Annuler

Figure 107 : Terminal Server : Demande de certificat Terminal Server : Sélection de « RemoteDesktopComputer »
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B Inscription de certificats B [m] b4

=] Inscription de certificats

Résultats de I'installation des certificats

Les certificats suivants ont été inscrits et installés sur cet ordinateur,

Stratégie d'inscription a Active Directory

[¥ RemateDeskkopComputer J Statut : Opération réussie Diétails i)

Terminer

Figure 108 : Terminal Server : Demande de certificat Terminal Server
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N serveur web (15 =l

=] ';3 Services Bureau & distance

] Gestionnaire RemotsApp (WIN-USFPOAS: ID de la demande | Mom du demandeur | Certificat binaire | IEﬂodéIe de certificat | Muméro de série | Da

(ﬁ Configuration dhéte de session Bureau & | 912 PTSIWIN-USFPOASGLDYS BEGIM CERT... Echange dautorté ... 610b6fal00000.., 27

51 g Gestionnaire des services Bureau & distar | | 13 FTSIWIN-USFROASGLDSS - BEGIM CERT... Cortréleur de doma... 61622cfb00000.., 27

i‘i} WIN-LOFPOAIGLOD _QJ‘? PTSVWIN-UIFPOAZGLDE - BEGIM CERT... Echange dautorité ... 61045ccf00000.., 09

= Cﬁ! Services de certificats Active Directory @5 PTS\WIN-USFPOASGLD9E - BEGIM CERT... RemateDeskiopCa... 61390a0f00000... 05

El &5 PKI d'erkreprise
T5l phs-WIN-USFPOA3GLDS-CA (w0.0)
E Modéles de certificats {WIN-USFPOAZGLLD
= 0::] prs=WIN-USFPOAZGELOE9-CA
| Certificats révoqués

X

Général  Details | Chemin d'acces de certification |

| Certificats délivrés Afficher : |<TDUt> j
| Demandes en atkente
| Demandes ayant échoué | Champ | Waleur |:|
| Modeles de certificats DObjEt
=] f Services de domaine Active Directory Ddé publique RS54 {2048 Eits)
: Utilisateurs et ordinateurs Active Director a Informations du modéle de ...  Modéle=RemoteDeskiopComp...
El [l Sites et services Active Directary [ WIN-L Utilisation avancée delaclé  Remate Deskkop Computer (
B[] Sites
| Subnets [ |1dentificateur dela clé dus... dce6 2379 1FF013dbcl 71 ...
_| Inter-Site Transports {5 | 1dentificateur de dlé de Faut... 1D de la clé=Fa f395 35 1891 ...
E Diefault-First-Site-Name @Points de distribution dela li... [1]Point de distribution de la lis... LI

&7 Fonctionnalités

) @ Diagnastics o [1]5tratégie de certificats d'application
Q Observateur d'événements Identificateur de stratégies=Remote Deskiop Computer
(%) Performance

g Gestionnaire de périphérigues
i Configuration
{23 stockage =

1 | 20

Figure 109 : Terminal Server : Vérification du certificat Terminal Server émis sur I’AD CS

2 Console_smartcard_login - [Racine de la console'Certificats (ordinateur local}iPersonni

Fichier  Action  Affichage  Favoris  Fenétre 7

€976 X0 @

| Racine de la console &) | Déliviea ~ | Délivré par | Date dexpiration | Riles prévus | Mom convivial
=& PKI derireprise SlaIr-crs GIP-CPS 31412f2020 <Touk> <Aucunz
L) Prs-WIN-LISFPOASGLDS-CA (V0.0) LplGIP-cPs ANONYME GIP-CPS AMOMNYME 31/12/2020 «Touks =Aucunz
=] Stratégie Defaulk Damsin Controllers Policy [WIN-USFPOAIGL | | (] GIF-CPS FROFESSTONMEL GIP-CPS PROFESSIONNEL 31i12/2020 <Touts <hucnz
1 G Certificats (ordinateur local) L IP-cPs STRUCTURE GIP-CPS STRUCTURE 31/12/2020 <Tout =Aucun
B [ Personnel Tl pts-WIN-9FPOAIGLDS-CA Pts-WIN-USFPOA3GLDI-CA Zrio6f2018 <Tauts <pucn>
e carticali T lwin-UgFPoASGLDS WIN-USFPOAIGLDY 10/09/2013 Authentification du serveur <hueun
| Autarités de certfication racines de confiance T IWIN-USFROASGLDS, pts. psce e fr  prs-WIN-USFPOASGLDS-CA 27(06(2014 AuthentFication du clisnt, Authentification du serveur  <Aucun=

~| Confiance de l'entreprise

| Autorités de certification intermédiaires

1 Editeurs approuvés

| Certificats non autorisés

| Autorités de certification racine tierce partie
~| Personnes autorisées

#WMSVE-WIN-UQFPDABGLDQ M5 we-WIN-LISFPOASGLDS 1003/2023 Authentification du serveur <Aucun

1HEEEHEHE

Figure 110 : Terminal Server : Vérification du certificat Terminal Server émis sur le Terminal Serveur

Conseil : sauvegarder ce certificat sous le nom %USERPROFILE%\Desktop\rd-rootca.cer
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Fichier  Action  Affichage 7

E= Gestionnaire de serveur

&= 7 =H=

ia Gestionnaire de serveur {WIN-UFPOA3GELDI)
=l 3 Reles
Serveur d'applications
5 Serveur Web (I15)
= ;3 Services Bureau 4 distance
5 Gestionnaire Remotedpp (WIN-LSFPOAZGLE
= ﬁ Caonfiguration dhéte de session Bureau & dis
?ﬂ Diagnostic des licences
[l =8 Gestionnaire des services Bureau & distance
i‘i] WIN-L9FPOASGLDS
= Cﬁ Services de certificats Active Directory
g5 PKI dentreprise
E Modeles de certificats (WIN-U3FPOA3SELDD. £
=l ﬂ::] ps-WIN-UIFPOAIGLOS9-CA
| Certificats révaqués
| Certificats délivrés
| Demandes en attente
| Demandes ayvant échoud
| Modéles de certificats
f Services de damaing Active Direckory
@:j Fonctionnalibés
= _5“! Diagniostics
@ Ohservateur d'événements
@E‘:} Performance
g=p Gestionnaire de périphériques
fﬁ’j Configuration
ﬂ Stockage

o

Configuration dhite de session Bureau a distance: WIN-U9FPOA3GLD9

Connexions

Mom de la connesion | Type de connexion I Transpoit I Chiffrement

=R RDP-Tep Microzoft RDP 7.1

tcp Compatible client

Modifier les paramétres

Général
. PErimer ternpor quittant
FTR . : )
12=) Utiliger des dossiers temporaires par session Cui
|5 Restreindre chagque utilizateur & une seule ses.. Oui

1% Mode d'ouverture de session de I'utiizateur Autoriser toutes les connexions

Gesztionnaire de licences

%) Mode de licence des services Bureau & dista...  Mon spécifié

|5 Serveurs de licences des services Bureau & . Mon spécifid
Service Broker pour les connexions Bureau a distance

%5 Membre d'une batterie dans le service Broker . Mon
Virtualisation IP des services Bureau a distance

75 wirtualisation IP Mor activé

Figure 111 : Terminal Server : Installation du certificat Terminal Server
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1. mmc.exe (Microsoft Management Console)

2. ajouter le composant enfichable: certificates (“computer” -> “ordinateur local” / “local computer”)

3. Répertoire “remote desktop” -> certificats

4. Effacer le certificate for the name of the server and close the mmc instance

Console_smartcard_login - [Racine de la console’\Certificats {ordinateur local)Remote Desktop'Certificats]

Fichier  Action  Affichage Favoris  Fenétre 7

=10l x|

=15

e |74 RE = -

| Racine de la console =
S5 PKI d'entreprise
__J' Stratégie Default Domain Controllers Policy [WIN-UIFPOAZGEL
= _a}J Certificats {ordinateur local)
| Personnel
| Autorités de certification racines de confiance
| Confiance de l'entreprise
| Autorités de certification intermédiaires
| Editeurs approuvés
| Certificats non autorisés
| Autorités de certification racine tierce partie
| Personnes autorisées
| Remote Desktop
| Certificats
| Demandes dinscription de certificat
| Racines de confiance de carte & puce
| spo
| Périphériques approuveés
= Utilisateurs et ordinateurs Active Directary [WIN-USFPOASGELT
B gl [_)_omaines et approbations Active Directory [ WIN-UQFPDAfi;l
3

1 |

Délivré 4 =

O EHEHBNEEHKBRE

|8 @ EE

K1 —

Delivré par | Actions

Certificats

Autres actions

Autres actions

WIN-UIFPOA3GLDY.pts.psce.fde.fr

|Le magasin Remote Desktop contient 1 certificat,

Figure 112 : Terminal Server : Configuration

5. Qutils d’administration -> Services de bureau a distance -> Configuration d’hote de session Bureau

By

a distance
6. rdp -tcp -> clic droit -> propriétés

F,: Gestionnaire de serveur

Fichier ~ Ackion  Affichage  ®
e =[]
2} Gestionnaire de serveur (WIN-USFPOAZGELDY)

= 5 Réles e
Serveur d'applications Configuration du serveur hite de
N5 Serveur ek (115) WIN-USFPOASGLDS
S ‘S‘erwces.ﬁureau & distence “ous pouvez utilizer Noutll de configuration d'hite de ses

a Gestionnare RemoteApp (WIN-USFROASGLE | connevions, madifier ceus des connesions existantes et
Configuration d'héte de session Bureau 4 dis | connesion par connexion, ou pour le serveur hite de sex
=g Gestionnaire des services Bureau 4 distance

Services de certificats Active Directory
5a Services de domaine Active Directory
Eﬂ Fonctionnalités Mom de la connexion | Type de conhexion | Tran
= i Diagnostics SHROP-Tep Microsaft RDP 7.1 tep
@ Observateur d'&vénements
@“ Perfarmance
=8 Gestionnaire de périphériques
jﬁ Configuration
ﬂ Stockage

Connexions

Modifier les paramétres

Général

|72 Supprimer les dossiers temporaires en quittant O

175 Utilizer des dossiers temporaires par session Jull
%= Restreindre chaque utiisateur & uns seule ses... O
1= Mode d'ouverture de session de ['ublisateur Al

Gestionnaire de licences

|- Mode de licence des services Bureau & dista.. N

Propri

Contrdle & distance I Paramétres du clisnt I Carte réseau I Sécurnté I
Géneral | Paramétres d'ouverture de session | Sessions | Erwironnement

Type RDP-Tep
Tranzport : lep
Commeritaire : I‘

[ Securité

Couche de 5 écunts INégOCiEI A

La couche |a plug sécurisée prige en charge par le client sera utilisée. Si
le protocole SSL(TLS 1.0] est pris en charge. il sera utilisé.

Miveau de chiffrement IEDmpathE client -

Toutes les données envoyees entie le client et le serveur sont protégees
par un chiffrement basé sur la puissance maximals prise en charge par le
client.

Autorizer les connexions uniguement & partir des ordinateurs
I exéeutant I Bursau & distance aves une authentiisation au riveau

du réseau
Cetificat Généré automatiguernet
Sélectionner | Par défaut |

En savoir plus surla configuration des paraméties de sécurité

és de RDP-Tcp x|

(1] I Annuler | Appliguer

|2 Serveurs de licences des services Bureau d... Mon specihie |

Figure 113 : Terminal Server : Installation du certificat Terminal Server
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7. Sélectionner -> retrouver le certificat Remote Desktop :

[l Propriétés de RDP-Tep

5

B
im
Bi

ér

Contrdle & distance Paramétres du cliel

[Géneral | Parammetres douverture de sessi

Type: ROP-Tep
Tranzport : top
Commentaire : I

— Sacunté

I

La couche la pluz sécurizée prize en chal
le pratocole SSL[TLS 1.0) est pris en che

E

Toutes les données envoyées entre le cl
par un chiffrement bazé sur la puizzance |
client.

Couche de Sécurité :

Miveau de chiffrement :

Autoriger les connexrions uniquement &
exécutant le Bureau & distance avec u

du rézeau
Certificat - Genegré sutomati
Sélectionner Par defaut |

En zavorr plus zur la configuration des pal

-

x|

e

Bl Sécurité de Windows

Sélectionner un certificat

la”

la |

i

i

A

WhASwC-WIN-USFPOAZGL...
Emetteur | WSvc-WIN-USFPOASGLDD
Walide & partir du : 12/03/2013 au 1040...

pte-WIN-U9FPOAZGLDS-CA
Emetteur @ pEs-WIN-UIFPOASGLDS-CA
Walide & partir du @ 27)06/2013 au 27)0...

WIN-USFPOASGLDS pts.ps..
Emetteur © pks-WIN-USFPOAIGLDS-CA
Walide & partir du @ 27)06/2013 au 27)0...

=]

Annuler

0k,

Annuler

Appliguer

arifis

Figure 114 : Terminal Server : Installation du certificat Terminal Server
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& Connexicn Bureau 3 distance | I+

Impossible de vérifier I'identité de |'ondinateur distant.

Certificat

il I
!n Général |Détai|s | Chemin d’accés de certification ﬁ
|

l

M Informations sur le certificat

Windows ne dispose pas des informations suffisantes
pour verifier ce certificat.

Délivré a: WINAJSFPOA3GLDS. pts. psce. fde. fr

Délivré par: pits-WIN-USFPOASGLDS-CA

0
Valide du 05/ 07/ 2013 au 05/ 07/ 2014
q iB
A0 .
[ Installer le certificat... ] Dédlaration de I'émetteur
En saveir plus sur les ferfficats
=

Figure 115 : Terminal Server : Vérifier 'installation du certificat Terminal Server

s
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12.6.8 Autres GPOs

8192.168.7.14 - Connexion Bureau & distance

I EEN N

__" Stratégie Defaulk Domain Controllers Policy [FR-A2 |
El i Configuration ordinateur
[ [ Stratégies
=[] Paramétres du logiciel
]] Installation de logiciel
=1 | Paramétres Windows
*| Stratégie de résclution de noms
| Soripts (démarragejarrét)
i Paramétres de séourité
.Jj Qo5 basée sur la stratégie
=[] Modéles d'administration @ définitions ¢
“| Composants Windaws
*| Analyse de Fiabilits Windows
| Assistance en ligne
" Biométrie
- Calendrier Windows
- Carte & puce
*| Centre de mobilité Windows
| Centre de sécurité
- Chiffrement de leckeur BitLock
-1 Compatibilité des applications
*| Emplacement et capteurs
~| Environnement distant Windoy
*| Explorateur de jeux
| Explorateur Windows
| Flux R3S
| Gadgets du Bureau
| Gestion & distance de Window
"1 Gestion des droits numériques
" Gestionnaire de Fendtres du B1

]

F &

0

_| Gestionnaire de ressources sy
*| Groupe résidentiel
*| Interface utilisateur dinformat
~| Internet Explarer
~| Internet Information Services
| Lecteur Windows Media
~| Magnétophone
Mise & niveau express
MNetMeeting
~| Observateur dévénements
~| Options darrét
“| Options douverture de session
| Paramétres de présentation
~| Parental Controls
| Planificateur de taches
~| Programme d'amélioration de |
*| Projecteur réseau
| Protection d'accés réseau
| Rapport d'erreurs Windows
| Sauvegarde
~| Serveur pour MIS

nNnNeXions

Nautoriser qu'une session de
services Bureau a distance par
utilisateur

Modifier le paramétre de stratégie

Configuration reguise :
Au minimum Windows Server 2003

Deascription :

Ce paramétre de stratégie vous permet
de limiter les utilisateurs @ une seule
session de services Bureau 4 distance.

Sivous activez ce paramétre de
stratégie, les utiisateurs qui ouvrent une
session a distance via les services Bureau
4 distance seront limités & une seule
session (active ou déconnectée) sur ce
serveur. Si lutilisateur quitte la session
dans un état déconnecté, il se
reconnecte automatiquement a cette
session lors de la prochaine ouverturs de
session.

Sivous désactivez ce paramétrs de
stratégie, les utilisateurs sont autorisés 3
faire un nombre ilimit€ de connexions
simultanées a distance 2 laide des
services Bureau a distance.

Sivous ne configurez pas ce paramétre
de stratégie, le paramétre « Limiter les
utilisateurs 3 une seule session » de loutil
Configuration de [hite de la session
Bureau & distance détermine si les
utilisateurs sont limités a une szule
session de services Bureau  distance.

I

Paramétre

Etat |

i=| Reconnexion automatique

Configurer lintervalle de conservation des cannexions
Lirniter le nombre de connexions

Autariser les utilisateurs 4 se connecter 4 distance 4 laide des se...
Refuser la déconnexion d'un administrateur connecké 3 la session, .,

Definir les régles pour le contrdle & distance des sessions utlisate...
N'autoriser quiune session de services Bureau & distance par utilis...
Autoriser le démarrage distant de programmes non répertoriés

Désactiver la planification de répartition de charge équilbrée dut...

Mon configuré
Mon configure
Mon configuré
Mon configuré
Mon configuré
Mon configure
Désactivé
Mon configuré
Mon configuré

m
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diteur de gestion des stratégies de groupe

Fichier ~ Action  Affichage 7

=1 E3

A IEN IR

| Service Digital Locker ;I
| Service Journal des événemer
| Services ADFS (Active Directol
| Services Bureau & distance
| Clienk Connexion Bureau &
| Redirection de périphé
| mestionnaire de licences di
| Héte de la session Bureau
| Cormpatibiliké des appl
3% Conn 5
| Délais d'expiration des
| Diossigrs kemparaires
Environnement de ses
Gestionnaire de licence
Profils
| Redirection de limprim
| Redirection de périphé
| Sécurité
| Service Broker pour le:
| Skrakégies de lecture automati
“| Svnchronisation de mat de pas
Systéme de couleurs Windows
| Tablet PC
| Transfert d'événements
| Windows Defender
‘Windows Installer
‘Windowes Mail

| Windows Media Center -

Nautoriser qu'une session de
services Bureau a distance par
utilisateur

Modifier le paramétre de stratégie

Configuration reguise :
Au minimum Windows Server 2003

Description :

Ce paramétre de stratégie vous
permet de limiter les utilisateurs 3 une
seule session de services Bureau 3
distance.

Siwvous activez ce paramétre de
stratégie, les utilisateurs qui cuvrent
une session 3 distance via les services
Bureau 3 distance seront limités 3 une
ssule session (active ou déconnectés)
=ur ce serveur. Silutilisateur quitte la
sassion dans un £tat déconnects, ilse
reconnects automatiguement a cette
===sion lors de la prochaine ouverture
de session.

Sivous désactivez ce paramétre de
stratégie, les utilisateurs sont
auterisés a faire un nombre illimité de
connexions simultandes 3 distance 3
laide des services Bureau 3 distance.

Paramétre

|| Reconnexion automatique

Autoriser les utiisateurs & se connecter & distance & ['aic
=) Refuser la déconnexion d'un adrinistrateur connecké 4 |
=) Configurer lntervalle de conservation des connexions
i-| Limiter le nombre de connexions

Définir les régles pour le contrdle 4 distance des session:
|j M'autariser quiune session de services Bureau & distance
|=] Autoriser le démarrage distant de programmes non répe
|2 Désactiver la planification de répartition de charge &quill

|4 |

Etendu A Standard /

|9 paramétre(s)
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12.7 Installation d’un role IS

'Tﬂ W2008R2-Base - VMware Player (Non-commercial use only)
Player = | [ » /& B (@

Avant de commencer

Serveur Web (I15)
Services de rdle

Confirmation
Etat d'avancement

Résultats

e I

e

Assistant Ajout de roles k

Sélectionnez des riles de serveurs

Sélectionnez un ou plusieurs réles 3 installer sur ce serveur.

Raoles : Description :
T Serveur Web (I15) fournit une
E :yper Vd’ ppiicats infrastructure d'application Web fiable,
erveur d'applications

[] serveur de télécopie
|:| Serveur DHCP
|:| Serveur DNS
(115)
[] Services AD LDS {Active Directory Lightweight Directory Services
[] Services AD RMS {Active Directory Rights Management Services)
[ Services ADFS {Active Directory Federation Services)
Services Bureau 3 distance (Installe)
Services de certificats Active Directory (Installé)
[] Services de déploiement Windows
[] services de documents et dimpression
Services de domaine Active Directory (Installe)
[] services de fichiers
[] services de stratégie et d'accés réseau
[] services WSUS (Windows Server Update Services)

< | o

En savoir plus sur les réles de serveur

<Précédent| Suivant = I Installer |

gérable et évolutive.

Annuler |

E

. 00:13
Aty 30/08/2013 =

Figure 116 : IIS: Installation du réle
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Assistant Ajout de riles

Sélectionner les services de réle

Avant de commencer

Rdles de serveurs Services de rdle :

Sélectionner les services de réle & installer pour Serveur \Web (113

Description &

Servedr Web (II5) [] Extensions IS4PT

[¥] Filtres 154PI

Canfirmation

= [E Inkégrité et diagnostics
[¥] Journalisation HTTP
[¥] outils de journalisation

Etat d’avancement

Résulbats
[ suivi

[] Journal oDBC
B [E sécurié

[ authentification Digest
[v] St

[] autorisation URL
[¥] Filtrage des demandes

| F & Performances
4

[¥] Fichiers Include cété serveur

[¥] Observateur de demandes

[¥] Journalisation personnalisée

[] authentification de base
[] authentification Windows

n de mappage de

;I L'authentification de mappage de
certificats clients 115 utilise des
certificats clients pour authentifier les
utilisakeurs, Un certificat client est une
identification numérique d'une source
de confiance, Les services Internet
(115} offrent deusx types
d’authentification utilisant le mappage
de certificat client. Ce type utilise les
services Internet (I15) pour offrir un
mappage de certificak un--un ou
plusieurs-a-un. Le mappage natif de
certificat des services Internet (115)
offre de meilleures perfarmances,

[¥] Authentification du mappage de certificat client

[] Restrictions IP et de domaine

En savioir plus sur les services de rile

Installer: Annuler

< Précédent | Supvant = I

Figure 117 : 1IS: Installation du role : sélection des options de sécurité
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R W2008R2-Base - VMware Player (Non-commercial use only) _ O] x|
Payer « | [ » /& B (g «
Assistant Ajout de riles k 1]

Progression de l'installation |

|

Avant de commencer Les rdles, les services de réle ou les fonctionnalités suivants sont en cours dinstallation :
Réles de serveurs

Serveur Web (IIS)
Serveur Web (I15)

Services de rile J

Confirmation

Résultats

]

i < Précédent | Suivant = | Installer | Annuler | L
DY Démarrer J I %% s J Rlr o 920 m
)

30/06/2013
Figure 118 : IIS: Installation du role : état d’avancement
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'T:n W2008R2-Base - VMware Player (Non-commercial use only)

Payer « | [ » /& B (g
|

|

Avant de commencer

Réles de serveurs

Serveur Web (I15)
Services de rile

Confirmation

Etat d'avancement

ool || S &

Résultats de l'installation

/1. 1message d'avertissement d-dessous

Les rdles, les services de réle ou les fonctionnalités suivants ont ét8 installés :

" Serveur Web (11S)

Les services de rdle suivants ont £t€ installés :
Serveur Web

Panneau de configuration.

Fonctionnalités HTTP communes
Contenu statique
Document par défaut
Exploration de répertoire
Erreurs HTTP
Redirection HTTP
Publication WebDav

Développement d'applications
ASP.MET
Extensibilité .NET
Extensions ISAPT
Filtres ISAPI

Imprimer, envoyer ou enreqgistrer le rapport dinstallation

< Précédent

A La fonctionnalité Mises & jour automatiques de Windows n'est pas activée. Pour garantir que votre 2] J
~ réle ou fonction récemment installé est automatiquement mis & jour, activez Windows Update dans

'@' Installation réussie

Suivant = | Fermer I

Annuler |

JFH

. 00:22
I DGR

Figure 119 : IIS: Installation du role : Résultat
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12.8 Installation de la Cryptolib CPS sur le serveur

Afin de pouvoir faire du Smartcard logon a base de CPS via TSE, il est nécessaire d’installer les
Cryptolib CPS 64bit sur le serveur TSE en étant administrateur de la machine, en sus du réle
« Terminal Server ». cf. « Points d’attention » par ailleurs.

Conseil : ne pas laisser les fichiers .msi d’installation sur un serveur de production (sécurité), a
défaut : vérifier que les droits accordés sur les .msi sont adéquates.

12.8.1 Désactivation du CCM au lancement

Dans ce cas, sur le serveur, il est conseillé de ne pas lancer le CCM automatiquement :

démarrer > exécuter...> « msconfig » > « Démarrage » > décocher « CPS CCM » (reboot requis mais
une option « ultérieurement » permet d’attendre le prochain reboot).

12.8.2 Activation du CCM a I'ouverture de session au cas par cas

Eventuellement, lancer le CCM au démarrage des sessions utilisateurs (copie du raccourci
« CCM.exe » dans le répertoire « Démarrage » du profil de I'utilisateur -
%USERPROFILE%\AppData\Roaming\Microsoft\Windows\Start Menu\Programs\Startup):

& Internet Explorer (64 hits)

& Internet Explorer

“ 7 windows Update
Accessaires

Démarrage
m zestionnaire de certificats CPS
Maintenance

Florer

Docur
Ckils d’adriiniskrakion

Santé Social
P35
I m Gestionnaire de certificats CPS
E Gestionnaire de la carte CPS

Cirdin

Rése:

Fanne

Figure 120 : CCM: lancement du CCM au démarrage des sessions utilisateurs sur un serveur Windows

12.8.3 Remarque sur le provisionning des magasins de certificats

Si I'installation de la Cryptolib CPS est réalisée coté serveur, les magasins de certificats (root et
intermédiaire) sont provisionnés avec les certificats ASIP Santé de production.

Si des cartes de test sont utilisées en maquette, il faut tout de méme provisionner ces magasins avec
les chaines de tests (voir Configuration du Contréleur de domaine pour la Smartcard logon).
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12.9 Installation du Provider de révocation ASIP Santé -
Microsoft sur le serveur

Le Provider de révocation ASIP Santé développé par Microsoft doit étre installé sur chaque
contrdleur de domaine pour la vérification des CRLs des certificats client de la carte.

12.9.1 Installation du Provider de révocation ASIP Santé — Microsoft

15l x]
Select Installation Folder [_‘I

The ingtaller will install GIP-CPS Revocation Pravider for Windows ta the following folder.

T inztall in this folder, click "Mext". Ta install to a different falder, enter it below or chick “'Browse'".

Folder:
C:%Program Files\GIP-CPS. Browze. .
Diigk. Cozt...
Cancel ¢ Back et =

Figure 121 : CPSRev: répertoire d’installation
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B c:\Program Files\GIP-CPS =10x|
‘%v | . = Ordinateur - Disque local (C:) -~ Programmes ~ GIP-CPS - m” Rechercher dans : GIP-CPS

Organiser «  Indure dans |a bibliothégue +  Partager avec *  MNouveau dossier 4= - m @
< Favoris Mom Modifié le |Type | Taille | |
Bl Eureau %] CPSRev.dll 18/10/2011 11:22 Extension de I'applic... 85 Ko
Lol Emplacements récents | jeonge pyt 18/10/2011 11:23 Document texte 22Ke
Téléch, ts
4 Telechargemen [m=] RegCPSRev.exe 18/10/2011 11:23 Application 55 Ko

3 Bibliothéques
@ Documents
[ Images
Js Musigque
EE vidéos

1% ordinateur
ﬂ_‘:" Disque lacal (C:)
¢4 Lecteur de DVD (D:) G

‘h Réseau

1M maCHA

1M ymware-host

l 3 élément(s)

Figure 122 : CPSRev: résultat d’installation
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12.9.2 Mise a jour des magasins de certificats Local Machine
Il est ensuite nécessaire de mettre a jour les magasins de certificats Local machine.

Vérifier le magasin « Local machine \ racine » : Les certificats ASIP Santé racine doivent étre

présents.

¥ Console_cosign - [Racine de la console\Ces

ts (ordinateur local) \Autorités de certification racines de confiance\Certificats]

Fichier Action Affichage Favoris Fendtre 2
A el =R 71 |
~| Racine de la console Délivréa ~ [ Délivré par | Date d'expiration | Réles prévus Mom convivial | Actions
=] .ﬁﬂ Certificats - Utilisateur actuel [55] ASIP-SANTE TECHNIQUE ASIP-SANTE TECHNIQUE 31/12/2030 <Tout> <Aucunz m
& [ Personnel [5Baltimore CyberTrust Root Baltimore CyberTrust Root 13/05/2025 Authentification du's...  Baltimore CyberTrust..
| Certificats ;] Class 3 Public Primary Certification... Class 3 Public Primary Certification A...  02/08/2028 Messagerie dlectroni...  VeriSign Class 3 Publi.. Autres actions 4
B[] Autorités de certification racines de confiance | [=/]cjage 3 public Primary Certification... Class 3 Public Primary Certification A...  08/01/2004 Messagerie dlectroni...  VeriSign
= Certificats lcopyricht () 1997 Microsoft Carp.  Copyright (<) 1957 Micrasoft Corp. 31/12/1999 Enregistrement desi... Miaosoft Tmestamp ..
2 Confiance de entreprise - Crleu-cosign-ca eu-cosign-ca 30/08/2018 <Tout> <Aucun>
El [ Autorités de certfication intermédiaires leu-cosign-ca eu-cosign-ca 30/06/2018 Tout> <Aucun>
7| Liste de révacation des cerfificats * 9 g
carafioats lam-cps GIP-CPS 31/12/2020 <Touts <Aucun>
| Ohjet utiisateur Actve D ectory [ GIP-CPS ANONYME GIP-CPS ANONYME 31/12/2020 <Touts <Aucun>
7 Editeurs approwvés [ GIP-CPS PROFESSIONNEL GIP-CPS PROFESSIONNEL 31/12/2020 <Touts <Aucun>
% Cartficats non autorisés [ GIP-CPS STRUCTURE GIP-CPS STRUCTURE 31/12/2020 <Touts <Aucun>
| Autorités de cerfification racine tierce parte |  GIP-CPS-TEST GIP-CPS-TEST 31/12/2020 <Tout> <Aucun>
= Persomnes autorisées []GTE CyberTrust Global Reot GTE CyberTrust Global Root 14/08/2018 Messagerie électroni...  GTE CyberTrust Glob. ..
| Racines de confiance de carte & puce ClMicrosoft Authenticode(tm) Raot ... Micresaft Authenticade(tm) Root Au...  01/01/2000 Messagerie électroni...  Migosoft Authentico...
(1 G5 Certificats (ordinateur local) ClMicrosoft Root Authority Microsoft Reot Autherity 31/12/2020 <Tout> Migrosoft Roat Auth...
B [ Persommel ClMicrosoft Root Certificate Authority  Microsoft Root Certificate Authority  10/05/2021 <Tout> Miarosoft Root Certf. .
7| Certificats NG LIABILITY ACCEPTED, ()97 V... NO LIABILITY ACCEPTED, ()97 Veri...  08/01/2004 Enregistement desi...  VerSign Time Stamgi...
=[] Autorités de certification racines de confiance | | 1 TEST ANONYME TEST ANONYME 31122020 <Tout> <Aucun>
| Certficats [ TEST PROFESSIONNEL TEST PROFESSIONNEL 31/12/2020 <Touts <Aucun>
| Confiance de lentreprise . [ TEST STRUCTURE TEST STRUCTURE 31/12/2020 Tout> <Aucun>
B[] Autorités de certfication intermédaires [ITEST TECHNIQUE TEST TECHMIQUE 31/12/2030 <Tout> <Aucun
=] Liste de révacation des certificats [55] Thawte Timestamping CA Thawte Timestamping CA 01/01/2021 Enregistrement desi...  Thawte Timestampin...
E,;;j::;‘;iwés EjlVeriSian Class 3 Public Primary Cer... VeriSign Class 3 Public Primary Cerfif...  17/07/2036 Authentfication dus...  VerSign
= Certificats non autorisés "ff WMSvc-WIN-92TIHI0G03S WMSwc-WIN-SZTIHI0G03S 28/06/2023 Authentification du s <Aucunz
= Autorités de certification racine tierce partie
| Personnes autorisées
| Remote Desktop
| Demandes dinscription de certficat
| Racines de confiance de carte & puce
| Pérphériques approuvés
qﬁ Configuration dhate de session Bureau 3 distance
25, Domaines et approbations Active Directary
4: Stratégie Default Domain Controllers Policy [WIN-3
Gestionnaire des services Bureau & distance
5 PKI d'entreprise
% Sites et services Active Directory [WIN-32TIH30G0
] Utiisateurs et ordinteurs Active Directory [WIN-9:
e — | | KN ] M
lLe magasin Autorités de certification racines de confiance contient 24 certificats. [

Figure 123 : CPSRev: vérification du magasin Root (Local machine)

A minima, les 5 certificats racine de production de I’ASIP Santé doivent étre présents (se reporter
au chapitre « Détails de certificat »):

Si des cartes de test sont utilisées (environnements de tests et d’homologation), les 5 certificats
racine de test de I’ASIP Santé doivent étre présents (se reporter au chapitre « Détails de certificat »).

Il peut donc y avoir jusqu’a 10 certificats « root » ASIP dans ce magasin.

L'import par fichier « P7B » est possible :

e cer\p7b\01-prod-root.p7b
o 5 certificats de production
e cer\p7b\03-test-root.p7b
o 5 certificats de test
e cer\p7b\05-all-root.p7b
o 10 certificats de production et de test

Conseil : les certificats de test ASIP Santé doivent étre supprimés des environnements de
production
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Conseil : ne pas utiliser le mécanisme Microsoft de sélection automatique du magasin de certificats
lors de I'opération d’import !

Vérifier le magasin « Local machine \ intermédiaire » : Les certificats ASIP Santé intermédiaires
doivent étre présents.

7= Console_cosign - [Racine de la console\Certificats (ordinateur local) \Autorités de certification intermédiaires\Certificats] P
Eire e mimme Faoe Fame 2 ‘ TR
I EIETEE |
7| Radine de la console Délvré 3~ [ Délre par [ Date despiration | Réles prévus Nom canvivial | Actions
B G Certificats - Utlisateur actuel ChlACcLASSE-4 GIPCPS 30/12/2020 Messagerie électroni...  <Aucun> M
Bl [ Personnel [ERIAC-CLASSE-4-TEST GIP-CPS-TEST 30/12/2020 Messagerie électroni...  <Aucun>
~ Certificats CRlac-CLassE-S GIP-CPS 30/12/2020 Messagerie dlectron...  <Aucuns Autres actions 4
) [ Autorites de certification racines de conflance | [} sc oy asse-5-TEST GIP-CPS-TEST 30/12/2020 Messagerie glectroni...  <Aucun>
_ [E] Certifiats. GFIACCLASSE S GIPCPS 30/12/2020 <Tout> <Auan>
7] Confiance de Fentreprise 3 [lAC-CLASSE-6-TEST GIP-CPS-TEST 30/12/2020 <Touts <Aucun
B [ utortts de certfication mtermédares yleucosin-ca eu-cosign-ca 30/08/2018 <Tout> <Auun>
Liste de révocation des certificats
S Certieats [ileu-cosign-ca eu-cosign-ca 30/06/2018 <Tout> <Aucunz
| Objet utiisateur Actve Directory Gler-cps GIP-CPS 31/12/2020 <Touts <Aucun>
=\ Editeurs approuvés L5GIP-CPS ANONYME GIPCPS ANONYME 31/12/200 <Tout> <Auun>
| Certificats non autorisés [GIP-CPS CLASSE-0 GIPCPS ANONYME 31/12/2020 <Tout> <Aucun>
| Autorités de certfication racine Serce partie | | CaGIP-CPS CLASSE-D GIP-CPS ANONYME 31/12/2020 <Tout> <Aucun>
| Personnes auterisées CHGIP-CPS CLASSE-L GIPCPS PROFESSIONNEL 31/12/200 <Tout> <Auun>
| Raines de confiance de carte & puce [lGIP-CPS CLASSE-L GIPCPS PROFESSIONNEL 31/12/2020 <Tout> <Aucun>
B Gl Certificats (ordinateur ocal) E5l6IP-CPs CLASSE-2 GIPCPS STRUCTURE 31/12/2020 <Tout> <Aucun>
B [ Personnel 5GIP-CPS CLASSE-2 GIPCPS STRUCTLRE 31/12/200 <Tout> <Auun>
| Certificats [plerP-cps cLassE-3 GIP-CPS STRUCTURE 31/12/2020 <Tout> <Aucunz
E] [ Autorités de certification racines de confiance | | [16Ip-CPS CLASSE-3 GIPCPS STRUCTURE 31/12/2020 <Tout> <Aucun>
o] Certificats []GIP-CPS PROFESSIONNEL GIPCPS PROFESSIONNEL 31/12/2020 <Tout> <Auun>
) [ Confiance de lentreprise [53/GIP-CPS STRUCTURE GIP-CPS STRUCTURE 31/12/2020 <Tout> <Aucun>
) (7] Autoritds de certfcation intermediaires CLJGP-CPTEST OIP-CPSTEST 3y12/20m Touts <Aucuns
| Liste de révocation des certficats 55 Vicrosoft Viindows Fardware CompatbiityJsoft Reat Authority 31/12/2002 Signature d code, V.., <Aucun>
E&:::g:‘rsuwés [3JRoot Agency Root Agency 01/01/2040 <Tout> <Aucun>
S| Certificate mo, autorisée [ TEST ANONYME TEST ANONYME 31/13/200 <Tout> <Aucun>
“| Autoritds ce certfcation racine tierce partie || i TEST CLASSED TEST ANONYME 31/12/2020 <Tout> <Aucun>
= Personnes autorisées [RITEST CLASSED TEST ANONYME 31/12/2020 <Tout> <Aucun>
| Remote Deskiop 5 TEST CLASSE-1 TEST PROFESSIONNEL 31/12/200 <Tout> <Auun>
| Demandes dinscription de certificat CFITEST CLASSE-1 TEST PROFESSIONNEL 31/12/2020 <Tout> <Aucun>
| Racines de conflance de carte 3 puce CRITEST CLASSE-2 TEST STRUCTURE 31/12/2020 <Tout> <Aucun>
| Périphériques approuvés LRI TEST CLASsE-2 TEST STRUCTURE 31/12/200 <Tout> <Auun>
G Configuration dhéte de session Bureau 3 distance | [ (STEST CLASSE-3 TEST STRUCTURE 31/12/2020 <Tout> <Aucun>
2 Domaines et approbations Active Directory [ITEST CLASSE-3 TEST STRUCTURE 31/12/2020 <Tout> <Aucun>
5] Stratégie Default Domain Controllers Policy [WIN-3. | (2] TEST PROFESSIONNEL TEST PROFESSIONNEL 3112/2020 <Tout> <Aucunz
=3 Gestionnaire des services Bureau 3 distance EITEST STRUCTURE TEST STRUCTURE 3y12/2020 <Tout> <Auan>
3 PRI dentreprise 55w verisign.com/CPS Incorp.by ... Class 3 Public Primary Certificaton A...  25/10/2016 Authentification dus...  <Aucunx
4 Sites et services Active Directory [WIN-92TIH30G0
 Utiisateurs et ordinateurs Active Directory [WIN-9:
< | I K1 2l
LLe magasin Autorités de certification intermédiaires contient 35 certificats. [ [

Figure 124 : CPSRev: vérification du magasin Intermediate CA (Local machine)
A minima, les 15 certificats intermédiaires de production de I’ASIP Santé doivent étre présents.

Si des cartes de test sont utilisées (environnements de tests et d’homologation), les 15 certificats
intermédiaires de test de I’ASIP Santé doivent étre présents.

Il peut donc y avoir jusqu’a 30 certificats « intermédiaires » ASIP dans ce magasin.

L'import par fichier « P7B » est possible (et conseillé!):

e cer\p7b\02-prod-inter.p7b
o 15 certificats de production
e cer\p7b\04-test-inter.p7b
o 15 certificats de test
e cer\p7b\06-all-inter.p7b
o 30 certificats de production et de test

Conseil : Se reporter au chapitre « Détails de certificat ») et imprimer ce tableau et matérialiser la
vérification en cochant la case « Check »

Conseil : les certificats de test ASIP Santé doivent étre supprimés des environnements de
production
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Conseil : ne pas utiliser le mécanisme Microsoft de sélection automatique du magasin de certificats
lors de I'opération d’import !

Vérifier les magasins « Utilisateur actuel » :

Certificats racines :

Les certificats ASIP Santé racine doivent étre présents, ils sont normalement provisionnés a partir du
moment olU le magasin «local machine » correspondant I'a correctement été (cf. étapes

;s
précédentes).
de confiance\Certificats] =18 x|
[INETES|
=] Radine de la console Délivréa_~ [ Délivré par [ Date d'expiration | Réles prévus Nom convivial Actions
(=] 5 Certificats - Utlisateur actuel (53] ASIP-SANTE TECHNIQUE ASIP-SANTE TECHNIQUE 31/12/2030 <Tout> <Aucunz
Bl [ Personnel [5ilBaltimore CyberTrust Root Baltimore CyberTrust Root 13/05/2025 Authentification dus...  Baltimore CyberTrust..
| Certificats [55]Class 3 Public Primary Certification.... Class 3 Public Primary Certification A...  02/08/2028 Messagerie électroni...  VeriSign Class 3 Publi... Autres actions 4
B [ Autorités de certification racines de confiance | [='lcjass 3 public Primary Certification... Class 3 Public Primary Certiication A...  08/01/2004 Messagerie lectroni...  VeriSign
e Ce”’ﬁmm‘ § [Silcopyright () 1987 Microsoft Corp.  Copyright (c) 1957 Microsoft Corp. 31/12/1999 Enregistrement desi...  Microsoft Timestamp ..
B [ Confiance de [entreprise ) leu-cosignca eu-cosign-ca 30/06/2018 <Touts <Aucun>
& [ Autortés de certfication infermédiares Fleucosign-a eu-cosign-ca 30/06/2018 <Tout> <Aucun
] Liste de révocation des certificats
“ Certhoats Slercps GIP-CPS 31/12/2020 <Tout> <Aucun
<] Objet utlsateur Active Directory LIGIP-CPS ANONYME GIP-CPS ANONYME 31/12/2020 <Tout> <Aucun
= Editeurs aporouvés L] GIP-CPS PROFESSIONNEL GIP-CPS PROFESSIONNEL 31/12/2020 <Tout> <Aucun
| Certificats non autorisés [S]GIP-cPs STRUCTURE GIP-CPS STRUCTURE 31/12/2020 <Taut> <Aucun>
| Autorités de certification racine tierce partie | Ll GIP-CPS-TEST GIP-CPS-TEST 31/12/2020 <Tout> <Aucunz
=} Personnes autorisées [5)GTE CyberTrust Global Reot GTE CyberTrust Global Root 14/08/2018 Messagerie électroni... GTE CyberTrust Glob. ..
| Radnes de confiance de carte 3 puce [5Mirosoft Authenticode(tm) Root ... Microsoft Authenticode(tm) Root Au...  01/01/2000 Messagerie dlectroni...  Microsoft Authentic
= (57 Certificats (ordinateur local) [SMicrosoft Root Authority Microsoft Root Authority 31/12/2020 <Tout> Microsaft Root Auth...
= [ Personnel [SMicrosoft Root Certificate Authority  Microsoft Root Certificate Authority 10/05/2021 <Tout> Microsoft Root Certif...,
7 Certificats [S3INO LIABILITY ACCEPTED, ()97 V... NO LIABILITY ACCEPTED, ()97 Veri... 08/01/2004 Enregistrement desi...  VeriSign Time Stampi.
1 [ Autorités de certfication racines de confiance || [ TesT ANONYME TEST ANCNYME 31/12/2020 Tout> <Aucn
| Certificats 551 TEST PROFESSIONNEL TEST PROFESSIONNEL 31/12/2020 <Tout> <Aucun
| Confiance de entreprise [ITEST STRUCTURE TEST STRUCTURE 31/12/2020 <Tout> <Aucun>
B [ Autorités de certification intermédiaires [ TEST TECHNIQUE TEST TECHNIQUE 31/12/2030 <Tout> <Aucun>
j gz::;:‘“““" des certificats [5I Thawte Timestamping CA Thawts Tmestamping CA 01/01/2021 Enregistrement desi...  Thawte Timestampin...
| Ectours approunés [5IVerisign Class 3 Public Primary Cer... Verisign Class 3 Public Primary Certifi... 17/07/2036 Authentfication dus...  Verisign
Tl WMSvEAWIN-92TIHI0GD35 WMSyc-WIN-3ZTHI0G03S 28/06/2023 Authentfication dus... <Aucunz

| Certificats non autorisés

| Autorités de certification racine tierce partie

| Personnes autorisées

| Remote Desktop

| Demandes dinscription de certificat

| Radines de confiance de carte & puce

| Périphériques approuvés

G configuration dhéte de session Bureau & distance

&2, Domaines et approbations Active Directory

(=] Stratégie Default Domain Controllers Policy [WIN-3
=3 Gestionnaire des services Bureau 3 distance

5 PKI d'entreprise

ﬁﬁ Sites et services Active Directory [WIN-92TIHS0G0
] utiisateurs et ordinateurs Active Directory [WIN-9

I | I

4

|Le magasin Autorités de certification racines de confiance contient 24 certificats.

Figure 125 : CPSRev: vérification du magasin Root CA (User)
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Certificats intermédiaires :

Les certificats ASIP Santé intermédiaires doivent étre présents, ils sont normalement provisionnés a
partir du moment ol le magasin « local machine » correspondant I'a correctement été (cf. étapes
précédentes).

[Racine de la console\Certificats - Utilisateur actuel\Autorités de certification intermédiaires\Certificats] o =1
[ Fichier Acton Affichage  Favors Fepétre 2 |_ 5| x|

b e 2 e e N E HRENEY
1 Racine de |a console Délivréa ~ [ Délivré par | Date d'expiration | Réles prévus Mom convivial Actions
=5 C‘emﬁtats - Utilisateur actuel [Slac-cLassE-4 GIP-CPS 30/12/2020 Messagerie électroni...  <Aucunz
B [ Personnel [Slac-cLassE-4-TEST GIP-CPS-TEST 30/12/2020 Messagerie électroni...  <Aucunz
~| Certificats [;lac-cLassEs GIP-CPS 30/12/2020 Messagerie dectroni...  <Aucunz Autres actions 4
Bl [ Autorités de certification racines de confiance | [14c o) asse-5-TEST GIP-CPS-TEST 30/12/2020 Messagerie dectroni...  <Aucun
_ & Certificats. Glac-cLassES GIP-CPS 30/12/2020 <Tout> <Aucun
2] Confiance de lentreprise [lac-CLaSSE-6-TEST GIP-CPS-TEST 30/12/2020 <Tout> <Aucun>
=) [ Autorités de certification intermédiaires
= 8 Foleu-cosign<a eu-cosign-ca 30/08/2018 <Tout> <Aucun>
] Liste de révacation des certificats !
- [Sleu-cosign-ca eu-cosign-ca 30/06/2015 <Tout> <Aucunz
2 Exilfcats Sler-crs GIP-CPS 31/12/2020 <Tout: A
< > <Aucunz
| Objet utlisateur Active Directory ouf
=) Editeurs approuvés [551GIP-CPS ANONYME GIP-CPS ANONYME 31/12/2020 <Tout> <Aucunz
2 i out> <Aucunz
| Certificats non autorisés GIP-CPS CLASSE-D GIP-CPS ANONYME 31/12/2020 <Tout: A
| Autorités de cerfification racine tierce partie | Ll GIP-CPS CLASSE-D GIP-CPS ANONYME 31/12/2020 <Tout> <Aucunz
| Personnes autorisées [5iletPcPs cLAsSE-1 GIP-CPS PROFESSIONNEL 31/12/2020 <Tout> <Aucunz
| Radnes de confiance de carte & puce mGIP«CPS CLASSE-1 GIP-CPS PROFESSIONNEL 31/12f2020 <Tout> <Aucun
) G Certificats {ordinateur local) [slaIpcps cLasSE2 GIP-CPS STRUCTURE 31/12/2020 <Tout> <Aucunz
=) [ Personnel [lempcps cLassE2 GIP-CPS STRUCTURE 31/12/2020 <Tout> <Aucunz
| Certificats [Slepcps CLASSE-3 GIP-CPS STRUCTURE 31/12/2020 <Tout <Aucunz
=) [ Autorités de certification racnes de confiance | | [ ]GIP-CPS CLASSE-3 GIP-CPS STRUCTURE 31/12/2020 <Tout> <Aucunz
o [ Certifiats [5]GIP-CPS PROFESSIONNEL GIP-CPS PROFESSIONNEL 31/12/2020 <Tout> <Aucun>
- Confiance defentreprise [5GIP-CPS STRUCTLRE GIP-CPS STRUCTURE 31/12/2020 <Tout> <Aucun>
EE ‘f“m"tesd‘je fE'"ﬁ‘E“°’d‘ ‘"“e’meﬁd‘a"es [SIGIPCPSTEST GIP-CP5-TEST 31/12/2020 Tout> <Aucun>
— E“Z p e :““““" es certificats [5IMicrosoft Windows Hardware Com... Microsoft Root Authority 31/12/2002 Signature du code, V... <Aucunz
- E,;he:rrs ;Emuvés [5IRoot Agency Root Agency 01/01/2040 <Tout> <Aucunz
=] Cemﬁtaisp:un autorisés mTEEI' ANONYME TEST ANONYME 31/12f2020 <Tout> <Aucunz
= - . N TEST CLASSE-O TEST ANONYME 31/12f2020 <Tout> <Aucun
] Autorités de certfication racine teres parte || 581
= Personnes autarisées [STEST cLAssE0 TEST ANONYME 31/12/2020 <Tout> <Aucunz
| Remote Desktop I TEST cLassE-1 TEST PROFESSIONNEL 31/12/2020 <Tout> <Aucunz
=} Demandes dinscription de certificat [RITEST cLassE-1 TEST PROFESSIONNEL 31/12/2020 <Tout> <Aucunz
| Radnes de confiance de carte 3 puce LRI TEST CLassE-2 TEST STRUCTURE 31/12/2020 <Tout> <Aucunz
| Périphériques approuvés [SITEST CLAssE-2 TEST STRUCTURE 31/12/2020 <Tout <Aucunz
Configuration dhéte de session Bureau & distance | (551 TEST CLASSE-3 TEST STRUCTURE 31/12/2020 <Tout> <Aucun>
Domaines et approbations Active Directory [SITEST CLASSE-3 TEST STRUCTURE 31/12/2020 <Tout> <Aucunz
[=] stratégie Default Domain Controllers Policy [WIN-9. | (5] TEST PROFESSIONNEL TEST PROFESSIONNEL 31/12/2020 <Tout> <Aucunz
=3 Gestionnaire des services Bureau & distance 55 TEST STRUCTURE TEST STRUCTURE 31/12/2020 <Touts <Aucun>
5 PKI d'entreprise [Silwww. verisian.com/CPS Incorp.by ... Class 3 Public Primary Certification A...  25/10/2016 Authentification du's...  <Aucunz
[ Sites et services Active Directory [WIN-82TIHS0GO
] Utiisateurs et ordinateurs Active Directory [WIN-9:
| | K1 | |

|Le magasin Autorités de certification intermédiaires contient 35 certificats. |

Figure 126 : CPSRev: vérification du magasin Intermediate CA (User)

Conseil : les certificats de test ASIP Santé doivent étre supprimés des environnements de
production
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12.9.3 Configuration du Provider de révocation ASIP Santé — Microsoft

Mettre a jour la base de registre avec les paramétres CPSRev (cf. documentation du provider de
révocation ASIP Santé), en particulier si des cartes de tests sont utilisées (prise en compte des cartes
non GIP-CPS, les cartes de tests n’en étant pas pour des raisons de sécurité) :

; Configuration de CPSRev pour prendre en compte les certificats de test ASIP Santé:

[HKEY_LOCAL_MACHINE\SOFTWARE\GIPCPS\CPSRev]
"LoglLevel"=dword:00000003
"WarnlfNotGIPCPSCert"=dword:00000001
"CheckAllCerts"=dword:00000001
"LogUndeterminatedAsError"=dword:00000001

Tableau 20 : CPSRev : Configuration de CPSRev pour prise en compte des certificats de test ASIP Santé

; Désactivation de la vérification des listes de révocation sous Win2008+

[HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Control\Lsa\Kerberos\Parameters]
"UseCachedCRLOnlyAndlgnoreRevocationUnknownErrors"=dword:00000001

[HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Services\kdc]
"UseCachedCRLOnlyAndlgnoreRevocationUnknownErrors"=dword:00000001

Tableau 21 : CPSRev : Désactivation de la vérification des listes de révocation sous Win2008+

; Activation de la vérification des listes de révocation sous Win2008+

[HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Control\Lsa\Kerberos\Parameters]
"UseCachedCRLOnlyAndIgnoreRevocationUnknownErrors'=-

[HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Services\kdc]
"UseCachedCRLOnlyAndIgnoreRevocationUnknownErrors'=-

Tableau 22 : CPSRev : (Ré-)Activation de la vérification des listes de révocation sous Win2008+
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12.9.4 Cas des controleurs de domaine avec acces internet : vérification des statuts
de certificats « online »

Vérifier les flux vers les serveurs ASIP avec IE :

Flux HTTP http://annuaire.gip-cps.fr/crl/test/TEST%20CLASSE-2.crl

Idap://annuaire.gip-cps.fr/cn=test classe-2,ou=test

Flux LDAP i re R
structure,o=test,c=fr?certificaterevocationlist;binary

Tableau 23 : CPSRev : Vérification des flux vers I'annuaire ASIP Santé

Vérifier I’état d’un certificat carte d’authentification (extrait avec CPS Gestion ou avec inetcpl.cpl)
depuis le serveur avec certutil -verify -urlfetch.

12.9.5 Cas des controleurs de domaine sans acces internet : vérification des statuts
de certificats « offline » via I'alimentation du magasin de CRL en ligne de
commande

Dans le cas — répandu — ou les controleurs de domaine n’ont pas d’acces internet, il est nécessaire

1. de télécharger les CRLs ASIP Santé sur une machine dédiée
2. de les copier sur les contréleurs de domaine
3. delesimporter dans le magasin de liste de révocation

Cette derniere opération s’automatise avec I'outil certmgr.exe de Microsoft fourni avec Visual
Studio. La ligne de commande est la suivante :

“certmgr.exe" -add -v -crl "chemin_du_fichier.crl" -s -r localMachine CA

Tableau 24 : CPSRev : Ligne de commande certmgr.exe

La documentation de certmgr.exe est ici : http://msdn.microsoft.com/en-
us/library/e78byta0(v=vs.110).aspx
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Le magasin est consultable visuellement en utilisant la mmc (autorité de certification intermédiaire >
Liste de révocation des certificats):

& Fichier  Action

= Console1 - [Racine de la console

Affichage

Favaris

ertificats (ordinateur local)Autorités de certification intermédiaires

Fenétre 7

&= %@ 0lo= &

| Racine de la console
= E Certificats {ordinateur local)
1 Personnel
| Autorités de certification ra
| Confiance de Fentreprise
| Autarités de certification inl

[nRE NI

| Certificats
| Editeurs approuvés
7 Certificats non autorisés
| Autaricés de certification ra
|| Personnes autorisées
| Remate Deskkop
| Racines de confiance de ca
1 sPC
| Périphériques approuvés

HEHBNEEER

Délivré par =~ | Dake d'effet | Prochaine mise ... |
& AC-CLASSE-4, GIP-CPS, FR J0/09/2014 07/10/2014
] AC-CLASSE-4, GIP-CPS, FR 304092014 07/10f2014
| AC-CLASSE-4-TEST, GIP-CPS-TES... 30j09)/2014 07j10fz2014
| MC-CLASSE-4-TEST, GIP-CPS-TES... 30j09/2014 07j10f2014
] AC-CLASSE-S, GIP-CPS, FR 304092014 07/10/2014
#| AC-CLASSE-S, GIP-CPS, FR. 304092014 07/10/2014
| MC-CLASSE-5-TEST, GIP-CPS-TES... 30j09/2014 07j10f2014
] AC-CLASSE-S-TEST, GIF-CPS-TES... 30/09/2014 o7/10/2014
#| AC-CLASSE-6, GIP-CPS, FR 304092014 07/10/2014
] AC-CLASSE-6, GIP-CPS, FR 304092014 07/10/2014
] AC-CLASSE-6-TEST, GIF-CFS, FR 30/09/2014 o7/10/2014
#| AC-CLASSE-6-TEST, GIP-CPS, FR. 30j09/2014 07/10/2014
(] GIP-CPS AMONYME, GIP-CPS, FR 30/09/2014 06/10/2014
] GIP-CPS AMONYME, GIP-CPS, FR 30/09/2014 0&/10/2014
#| QIP-CPS CLASSE-O, GIP-CPS ANO... 30092014 06/10/2014
] GIP-CPS CLASSE-O, GIP-CPS ANGO...  30/09/2014 06/10/2014
| GIP-CPS CLASSE-1, GIP-CPS PRO...  30/09/2014 06/10f2014
#| QIP-CPS CLASSE-1, GIP-CPS PRO...  30j09/2014 06/10/2014
#| GIP-CPS CLASSE-2, GIP-CPS STR...  30j09)/2014 06/10/2014
| GIP-CPS CLASSE-2, GIP-CPS STR...  30/09/2014 06/102014
] GIP-CPS CLASSE-3, GIP-CPS STR..,  30/09/2014 06/10/2014
#| GIP-CPS CLASSE-3, GIP-CPS 5TR...  30j09/2014 06/10/2014
| GIP-CPS PROFESSICMMEL, GIP-C...  30,09/2014 06/102014
] GIP-CPS PROFESSIONMEL, GIP-C...  30/09/2014 06/10{2014
#| GIP-CPS STRUCTURE, GIF-CPS, FR - 30j09)/2014 06/10/2014
¥| GIP-CPS STRUCTURE, GIP-CPS, FR 304092014 06/102014
] GIP-cps, FR 304092014 06/10{2014
i GIP-CPS, FR 05/08/2003 07082003
%] GIP-CPS, FR 05082003 07/05/2003
] GIP-cps, FR 304092014 06/10/2014
#| GIP-CPS-TEST, FR 304092014 06/10/2014
%] GIP-CPS-TEST, FR J0i09/2014 06/10/2014
] TEST AMONYME, TEST, FR 30/09/2014 0&/10/2014
#| TEST AMONYME, TEST, FR. 304092014 06/10f2014
(] TEST CLASSE-D, TEST AMONYME, ... 30/09/2014 06/10/2014
] TEST CLASSE-0, TEST ANOMNYME, ... 30/09/2014 0&/10/2014
#| TEST CLASSE-1, TEST PROFESSL...  30j09)/2014 06/10/2014
] TEST CLASSE-1, TEST PROFESSL...  30/09/2014 06/10/2014
| TEST CLASSE-2, TEST STRUCTUR... 30,/09/2014 06/10f2014
#| TEST CLASSE-2, TEST STRUCTUR... 30j09/2014 06/10/2014
#| TEST CLASSE-3, TEST STRUCTUR... 30j09/2014 06/10/2014
| TEST CLASSE-3, TEST STRUCTUR... 30,/09/2014 06/10f2014
#| TEST PROFESSIOMMEL, TEST, FR 30§09/2014 06/10/2014
#| TEST PROFESSIOMMEL, TEST, FR 30§09/2014 06/10/2014
%] TEST STRUCTURE, TEST, FR 304092014 065/10/2014
] TEST STRUCTURE, TEST, FR 300092014 06/10/2014
ﬁ ‘Werisign Commercial Software Pub, .. 24/03/2001 05012004

Figure 127 ; CPSRev : vérification des statuts de certificats offline : consultation du magasin de CRL
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12.9.6 Test du Provider de révocation ASIP Santé — Microsoft en vérifiant le statut
d’un certificat

Ex. : certutil -verify -urlfetch 03-asipsante-cpsrev-test.cer

Les messages renvoyés par certutil difféerent entre une vérification « online » et une
vérification « offline ».
Dans les 2 cas, le message « Vérification de révocation du certificat feuille réussie » final doit s’afficher.

Emetteur:
CN=TEST CLASSE-2
OU=TEST STRUCTURE
O=TEST
C=FR

Objet:
CN=500000000018119/CPAT0001 + SN=RESPONSABLE0000018110001 + G=CHARLES
0OU=300000000018119
L=Paris (75)
O=TEST
C=FR

Numéro de série du certificat : 4c8ddd

dwFlags = CA_VERIFY_FLAGS_CONSOLE_TRACE (0x20000000)

dwFlags = CA_VERIFY_FLAGS_DUMP_CHAIN (0x40000000)

ChainFlags = CERT_CHAIN_REVOCATION_CHECK_CHAIN_EXCLUDE_ROOT (0x40000000)
HCCE_LOCAL_MACHINE

CERT_CHAIN_POLICY_BASE

ChainContext.dwinfoStatus = CERT_TRUST_HAS_PREFERRED_ISSUER (0x100)

ChainContext.dwRevocationFreshnessTime: 17 Hours, 5 Minutes, 45 Seconds

SimpleChain.dwinfoStatus = CERT_TRUST_HAS_PREFERRED_ISSUER (0x100)

SimpleChain.dwRevocationFreshnessTime: 17 Hours, 5 Minutes, 45 Seconds

CertContext[0][0]: dwinfoStatus=102 dwErrorStatus=0
Issuer: CN=TEST CLASSE-2, OU=TEST STRUCTURE, O=TEST, C=FR
NotBefore: 01/02/2013 02:00
NotAfter: 29/02/2016 23:59

Subject: CN=500000000018119/CPAT0001 + SN=RESPONSABLE0000018110001 + G=CHARLES, OU=300000000018119, L=Paris (75),
O=TEST, C=FR

Serial: 4c8ddd

SubjectAltName: Autre nom :Nom principal=5.00000000018119.CPAT0001 @carte-cps.fr
cc8cf7e30c7b6f627f66765a3292acela295d765

Element.dwinfoStatus = CERT_TRUST_HAS_KEY_MATCH_ISSUER (0x2)

Element.dwinfoStatus = CERT_TRUST_HAS_PREFERRED_ISSUER (0x100)
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Pas d'URL "Aucun" Heure : 0
---------------- CDP de certificat ----------------
Emetteur incorrect "Liste de révocation des certificats de base (108f)" Heure : 0

[0.0] http://annuaire.gip-cps.fr/crl/test/TEST CLASSE-2.crl

Emetteur incorrect "Liste de révocation des certificats de base (108f)" Heure : 0

[1.0] Idap://annuaire.gip-cps.fr/cn=test classe-2,ou=test structure,o=test,c=fr?certificaterevocationlist;binary

Pas d'URL "Aucun" Heure : 0

CRL 108f:

Issuer: CN=TEST CLASSE-2, OU=TEST STRUCTURE, O=TEST, C=FR

9177 d0 b2 82 bc 7d 55 36 8b 32 cb 1a Oc 4f 92 0b d2 e9 Oe

Delta CRL 108f:

Issuer: CN=TEST CLASSE-2, OU=TEST STRUCTURE, O=TEST, C=FR

d534f90293a9c5e65621017614335b0174eb882b
Application[0] = 1.3.6.1.5.5.7.3.2 Authentification du client

Application[1] = 1.3.6.1.4.1.311.20.2.2 Ouverture de session par carte a puce

CertContext[0][1]: dwinfoStatus=102 dwErrorStatus=0
Issuer: OU=TEST STRUCTURE, O=TEST, C=FR
NotBefore: 11/10/2004 02:00
NotAfter: 31/12/2020 23:59
Subject: CN=TEST CLASSE-2, OU=TEST STRUCTURE, O=TEST, C=FR
Serial: 1212
54 dfee 1a c4 cd 8d 5acf32 f7 ae 12 1e f2 6a 33 8f f1 3d
Element.dwinfoStatus = CERT_TRUST_HAS_KEY_MATCH_ISSUER (0x2)
Element.dwinfoStatus = CERT_TRUST_HAS_PREFERRED_ISSUER (0x100)

Pas d'URL "Aucun" Heure : 0
———————————————— CDP de certificat ----------------
Emetteur incorrect "Liste de révocation des certificats de base (108f)" Heure : 0

[0.0] Idap://annuaire.gip-cps.fr/ou=test structure,o=test,c=fr?certificaterevocationlist;binary

Pas d'URL "Aucun" Heure : 0

CRL 108f:

Issuer: OU=TEST STRUCTURE, O=TEST, C=FR
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7fel al b9 19 0c 355098 72 88 fa b6 6b ed 7c 81 33 de d1

CertContext[0][2]: dwiInfoStatus=10c dwErrorStatus=0
Issuer: OU=TEST STRUCTURE, O=TEST, C=FR
NotBefore: 11/10/2004 02:00
NotAfter: 31/12/2020 23:59
Subject: OU=TEST STRUCTURE, O=TEST, C=FR
Serial: 1201
90 da 3e 6d 02 1f a3 78 d5 5c ee ea 3c e7 b8 2c a7 c8 75 6b
Element.dwinfoStatus = CERT_TRUST_HAS_NAME_MATCH_ISSUER (0x4)
Element.dwinfoStatus = CERT_TRUST_IS_SELF_SIGNED (0x8)

Element.dwinfoStatus = CERT_TRUST_HAS_PREFERRED_ISSUER (0x100)

Pas d'URL "Aucun" Heure : 0

---- CDP de certificat ----------------

Pas d'URL "Aucun" Heure : 0

Pas d'URL "Aucun" Heure : 0

Issuance[0] = 1.2.250.1.71.3.7.9.2.0.0.1

Exclude leaf cert:
b8 7e ab 1e de 9b 6d 71 f8 60 5e a4 4b 36 5¢ 3b 16 01 cd 22
Full chain:

8a 22 b7 a5 66 c5f8e07f9b 48 8b aa e2 f2 88 75 18 7e cO

Stratégies d'émissions vérifiées: Aucun
Stratégies d'application vérifiées:
1.3.6.1.5.5.7.3.2 Authentification du client
1.3.6.1.4.1.311.20.2.2 Ouverture de session par carte a puce
Le certificat est un certificat d'entité de fin
Vérification de révocation du certificat feuille réussie

CertUtil: -verify La commande s'est terminée correctement.

Tableau 25 : CPSRev : Résultat de la vérification d’un certificat avec CPSRev
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12.10 Configuration d’une console de composants
enfichables dédiée au Smartcard logon

Il est particulierement intéressant de « centraliser » les éléments a configurer dans une console
unique.

Cette opération se fait de la fagon suivante :

« Démarrer > Exécuter > MMC » :

'Tﬂ W2008R2-Base - VMware Player (Non-commercial use only) - |E||5|
Payer - | [J] = [y B g <«

E. Gestionnaire de serieur o ] 1|
Fichier  Action Affichage ?

&5 (x|
[ & Gestionnaie de serveur (WIN-9212H30G03S)
— T e e ————————————————————————————————

Programmes (1)

Bstructure d'application Web fiable, gérable et évalutive.

lin [F Accéder a 'Observateur =
;Jr(S}a‘éVﬁﬂemEﬂt‘(S} g d'événements

ant 24 heures

O — g Filtrer les événements

ements: 0 [E] proprigtés

| B
ID de I'€v... | Date eth

- jJser'vice_{s} €0 COUrs
' Voir plus de résultats : dexécution, % 3 .
service(s) arrété(s) B Préférences ;I

ljourdhui 2 00;21  Configurer I'actualisation
ImlTld Fermer la session | » |

oo | | & S &

Figure 128 : Console Enfichable: MMC

L Accéder aux services

" 00:23
AP D e E
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Pour plus de rapidité, cliquer sur « Fichier > Ouvrir... » et choisir bin/01-asipsante-console-
smartcard-logon.msc fourni dans le Pack.

Une fois cette console chargée, la quasi-totalité des éléments a configurer est disponible de fagon
centralisée.

Ce qui suit vous permet de composer des composants enfichables dans un fichier .msc
« personnalisé ». Il n'est pas généralement pas nécessaire de suivre ce qui suit si 01-asipsante-
console-smartcard-logon.msc s’est correctement chargée.

« Fichier > Ajouter/Supprimer un composant enfichable... » :

'T:n W2008R2-Base - VMware Player (Non-commercial use only) - |EI|1|
Player - | [ ~ /& M g «

E. Gestichnaire de serveur =101 =]
Fichier  Action Affichage ?

&= | 2=
S Gestionnaire de serveur (WIN-921H90G03S)

B 5 Réles

?ﬂ el B8 ™= Consolel - [Racine de la console] i [
El '¢5 Services

% Gesti @@ Fichier Action Affichage  Favoris  Fenétre  ? | =] x|
Conf é Mouveau Ctrl+M .
o= Gesti — o, cirl+0 —
g Services | L Enregistrer ctrl+s | Actions
Forctrcd '
- Enregistrer sous... ' Racinedelac.. &

Fonctionnalit = apered oo

#m Diagnostics Ajouter [Supprimer un composant logicel enfichable... Cirl+M Autres acti... P

4 Configuratior Options. ..
Stockage

[EE3E

Fichiet: recent

Quitter

KN I

|Créer une nouvelle console. | LI

L | | _pl I{'ﬁ Dernigre actualisation : Aujourdhui & 00:23  Configurer l'actualisation

| I |
oo | By | & S| [m b B s

Figure 129 : Console Enfichable: Ajout de composants enfichables
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« Certificats » :

'Tﬂ W2008R2-Base - VMware Player (Non-commercial use only)

Hayerv|

0~ & o g

Fichier Action Affichage 2

E., Gestionnaire de serveur

=10l x|

=101x|

|

= H

B 3 Réle:
Wy

P,

]

%’ e L0 0] Ajouter ou supprimer des composants logiciels enfichables

Vous pouvez selectionner des composants logidels enfichables parmi ceux disponibles sur votre ordinateur, et les configurer. Pour les
composants logiciels enfichables extensibles, vous pouvez spédifier quelles extensions doivent &tre activées.

Composants logicels enfichables disponibles :

Composants logidels enfi, sélectionnés ;

Composant logidel enfl... | Fournisseur

[ Racine de la console

| Y

@Analyseur de perfor...

BB Bureaux 3 distance

=" Contréle ActiveX

&5 Contrale WMI
‘%Domaines et approb...
| Dossier

[z Dossiers partagés

Description @

iﬁ#\utﬁrité de certificat...

% Configuration dhéte...
Bi=| Configuration du die...
é Configuration et ana...

_EJ Editeur d'objets de s...
=[ Editeur d'obiets de 5.

Microsoft Cor...
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Figure 130 : Console Enfichable: Certificats
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Figure 131 : Console Enfichable: Certificats utilisateur
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Figure 132 : Console Enfichable: Certificats Local Machine
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Figure 133 : Console Enfichable: Certificats Local Machine
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'T:: W2008R2-Base - VMware Player (Non-commercial use only) ;[glil
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Figure 134 : Console Enfichable: Stratégie de groupe du contréleur de domaine
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Figure 135 : Console Enfichable: Liste des composants utilisés pour le Smartcard logon
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« Fichier > Enregistrer sous... » : choisir « console-smartcard-logon.msc » sur le bureau.

'Tﬂ W2008R2-Base - VMware Player (Non-commercial use only)
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Figure 136 : Console Enfichable: Sauvegarde
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12.11 Configuration du Contréleur de domaine pour la
Smartcard logon

12.11.1 Magasins de certificats
Commande MMC -> certificats -> ordinateur local

e Magasin Personnel
o certificats racine
o certificats DC (DomainController) du serveur
e Magasin Autorités de certification racine de confiance
o certificats racine client
o serveur
e Magasin Autorités intermédiaires
o certificats client racine (signeur de CRL)
o certificats intermédiaires client signeur de certificats et CRLs

En cas de contrOleurs de domaine multiple : installer ces certificats sur chaque controleur

12.11.1.1 Magasin personnel

Apres installation de la Cryptolib CPS ou du provider de révocation, les certificats racine ne sont pas
présents dans le magasin personnel (normal):

= Console_cosign - [Racine de la console\Certificats (ordinateur local)\Personnel\Certificats] — |EI|£|
E Fichier ~Action Affichage Favoris Fenpétre 2 | - |5’|i|
&= [ 5molc= HiE
| Racdine de la console Délivré a = | Délivré par | Actions
Gl Certificats - Utilisateur actuel Epleu-cosign-ca Eu-Cosign-ca m
= —E}J CPTrtiﬁcats (ordinateur local) kb:f‘zs,J'uﬂa'IN-QZ'I'JH‘BDGU35.Eu.cosig|n eu-cosign-ca :
= [ Personnel Tl WMSvC-AWIN-9 T HI0G03S WMSyC-WIN-9] Autres actions 4
B Certificats
[ || Autorités de certification racines de confiance
| Certificats
| Confiance de l'entreprise
=[] Autorités de certification intermédiaires

| Liste de révocation des certificats
| Certificats
“| Editeurs approuvés
| Certificats non autorisés
| Autorités de certification racine tierce partie
| Personnes autorisées
| Remote Desktop
| Demandes dinscription de certificat
| Racines de confiance de carte & puce
| Périphériques approuvés
Configuration dhite de session Bureau & distance
Domaines et approbations Active Directory
_: Stratégie Default Domain Controllers Palicy [WIN-9
=n Gestionnaire des services Bureau a distance
&5 PKI dentreprise
Eﬁ Sites et services Active Directory [WIN-32TIHI0GO
: Utilisateurs et ordinateurs Active Directory [WIN-S:

el r e mE @

< | 24 | 2

|Le magasin Personnel contient 3 certificats. |

Figure 137 : Active Directory: Configuration: Certificat Local Machine personnel
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Il est possible de les copier/coller depuis le magasin Root vers le magasin Personnel de 'ordinateur

local :

= 01-asipsante-smartcard-logon-console - [Racine de la console'\Certificats {ordinateur local)Autorités de certification racines de confiance',Certificats]

E Fichier ~ Action  Affichage  Favoris

Fenétre 7

LG IR

@5

| Racine de la consale
= __p)J Certificats (ordinateur local)

= | Personnel
| Certificats

= || Autcrités de certification racines de
| Certificats

| Confiance de l'entreprise

| Autorités de certification intermédi

| Editeurs approuvés

| Certificats non autorisés

| Autorités de certification racing tiel

| Personnes autorisées

| Remaote Desktop

| Demandes dinscription de certifical

| Racines de confiance de carte & pu

SPC

_| Périphériques approuvés

Certificats - Utilisabeur actuel
Configuration dhite de session Buread

&2 Domaines et approbations Active Direc

__" Stratégie Default Domain Controllers Py

=g Gestionnaire des services Bureau & disl

5 PKI dentreprise

Ep} Sites et services Active Directory

. Utilisateurs et ordinateurs Active Direcl

Delivré & =

[S/Baltimore CyberTrust Rook
(RlClass 3 Public Primary Certification. ..
(RlClass 3 Public Primary Certification. ..
__oJCDDy'right {c 1997 Microsoft Corp,
xlDigiCert Assured ID Rook CA

[/ DigiCert Global Rook CA

__oJDigiCert High Assurance EY Rook CA
RlEquifas Secure Certificate Authority
Sl eu-FR-ASIPSANTE-O0-CA

ol eu-FR-ASTPSANTE-00-CA

[l GeaTrust Global Ca

rlaElobalsign Root Ca
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[SMicrosaft Root Autharity
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RIUTH - DATACorp SGEC
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M
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A E I¢ ITE 5
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Figure 138 : Active Directory: Configuration: Copie de certificats Racine
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% 192.168.7.14 - Connexion Bureau a distance EI@

= 01-asipsante-smartcard-logon-console - [Racine de la console!,Certificats {ordinateur local)Personnel'Certificats] -

Fichier  Action  Affichage Favoris  Fenétre 7

e 2[El4LIX=H
| Racine de la consals Delivré &~ | Delivré par | Dake d'expiration | Rles prévus | Marn car
Bl G Certificats (ardinateur local) ol eu-FR-ASTPSANTE-00-CA eu-FR-ASIPSANTE-00-CA 30/09/2019 =Touks AUCUn
&=l [ Personnel ] Fr-asipsante-00.eu. cosign eU-FR-ASIPSANTE-00-CA 30/09/2015 authertification du d...  <aucun
| Certificats p Y i S
=[] Autorités de certification racines de
| Certificats
| Confiance de 'entreprise
| Autorités de certification inkermédi.

7| Editeurs approuvés

*| Certificats non autorisés

| Autorités de certification racine tiel

| Personnes autorisées

~| Remote Desktop

~| Demandes dinscription de certifical
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| SPC

| Périphériques approuvés

Certificats - Utilisabeur actuel

Configuration dhdte de session Bureal
Domaines et approbations Active Direc
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Figure 139 : Active Directory: Configuration: Collage de certificats Racine dans le magasin personnel

Le certificat racine « ASIP-SANTE TECHNIQUE » doit aussi étre présent.

A minima, les 5 certificats root de production de I’ASIP Santé doivent étre présents (les 5 root de
I'lGC de santé de production actuelle).

Si des cartes de test sont utilisées (environnements de tests et d’homologation), les 5 certificats root
de test de I’ASIP Santé doivent étre présents.

Les 3 certificats root de production de la future IGC de santé peuvent étre déployés.
Il peut donc y avoir jusqu’a 13 certificats « root » ASIP dans ce magasin.

L'import par fichier « P7B » est aussi possible :

e cer\p7b\01-prod-root.p7b
o 8 certificats de production
e cer\p7b\03-test-root.p7b
o 5 certificats de test
e cer\p7b\05-all-root.p7b
o 13 certificats de production et de test
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Conseil : Se reporter au chapitre « Détails de certificat » et imprimer le tableau et matérialiser la
vérification en cochant la case « Check »

Conseil : les certificats de test ASIP Santé doivent étre supprimés des environnements de
production

12.11.1.2 Magasins Certificats Racine et intermédiaires
Cf. CPSRev.

S’assurer que le certificat racine de I’AD CS est provisionné dans la magasin racine (fait par défaut sur
I’AD CS est sur le controleur de domaine).

12.11.1.3Magasin NTAuth

Ajout des certificats d’autorités client (racine + intermédiaire) + serveur (racine) dans le magasin
NTAuth.:

« MMC -> PKI d’entreprise -> Clic droit -> gérer les conteneurs Active Directory -> Conteneur
NTAuthCertificates -> Ajouter »

Gérer les conteneurs Active Directory x|

Conteneur des autorités de certfication I Conteneur des services d 'inscription
Conteneur NTAthCertficates | Conteneur AIA | Conteneur CDP | Conteneur KRA

Nom | statut |
eu-cosign-ca QK
&

SUEETITEN Affizher..

QK Annuler

Figure 140 : Active Directory: Configuration: Magasin NTAUTH avant import
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Gérer les conteneurs Active Directory
Conteneur des autonités de certification I Conteneur des services d'inscription
Conteneur NTAuthCertificates | Conteneur AlA I Conteneur COP I Conteneur KRA
Mom | Statut -

Iﬁl ANTE ELEMEMTAIRE ORGAMISATIONS

@AE IGC-SAMTE ELEMENTAIRE PERSONMES 0K

@AE IGC-SAMTE FORT ORGAMISATIONS Ok

@AE IGC-SANTE FORT PERSONMES Ok I

@AE IGC-SAMTE STAMDARD ORGAMISATIONS Ok

@AE IGC-SAMTE STAMDARD PERSOMMES 0K

@AE RACIMNE IGC-SAMTE ELEMENTAIRE Ok

@AE RACINE IGC-SANTE FORT Ok

@AE RACIMNE IGC-SAMTE STAMDARD Ok

[l AC-CLASSE-4 ok,

Iﬁl AC-CLASSE-4-TEST Ok

[GH AC-CLASSES ok

@ AC-CLASSE-B-TEST Ok

[l AC-CLASSE B ok,

Iﬁl AC-CLASSE-B-TEST Ok _lll

1| | E
Ajouter... | Supprimer Afficher... |

0K I Annuler

Figure 141 : Active Directory: Configuration: Magasin NTAUTH apres import

= 49 certificats au format .cer a importer 1a 1

e 40 certificats ASIP Santé
= 20detest
e 5root, 15 intermédiaires
= 20 de production
e 5root, 15 intermédiaires
e 9 certificats correspondants a la future IGC de santé
= 9 de production
e 3 root, 6 intermédiaires
e fournis dans le répertoire cer\cer\,

= 1 certificat Autorité de certification AD CS
A minima:
1. les 5 certificats racine de I'lGC de production actuelle de I’ASIP Santé
2. les 15 certificats intermédiaires de I'lGC de production de actuelle I’ASIP Santé
3. les 9 certificats (3 roots + 6 intermédiaires) de la future IGC de production I’ASIP Santé
4. le certificat du I'autorité de certification de I’AD CS

doivent étre présents.

Si des cartes de test sont utilisées (environnements de tests et d’homologation), les 5 certificats
racines et les 15 certificats intermédiaires de test de I’ASIP Santé doivent étre présents.

Il peut donc y avoir jusqu’a 49 certificats ASIP dans ce magasin et 1 certificat AD CS.
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L'import par fichier « P7B » n’est pas possible, 2 choix s’offrent a nous:

e import un a un des certificats au format .cer
o source d’erreur!
e import par fichier batch
o vivement conseillé !
o cf. script bin\00-asipsante-smartcard-logon-ntauth-manage.cmd fourni

La commande qui permet d’automatiser cet import est:

certutil -dspublish -f "fichier_certificat_a_importer.cer" NTAuthCA

Tableau 26 : Active Directory: Configuration: Commande certutil d'import des certificats dans le magasin NTAUTH

Conseil : Se reporter au chapitre « Détails des certificats ASIP Santé », imprimer ce tableau et
matérialiser la vérification en cochant la case « Check »

Conseil : les certificats de test ASIP Santé doivent étre supprimés des environnements de
production
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12.11.2 Stratégie Active Directory

12.11.2.1Ajout des autorités racines client et serveur

« MMC -> Default Domain Controllers policy -> Configuration ordinateur -> Stratégies ->
Parameétres Windows -> Parameétres de sécurité -> Stratégie de clé publique -> Autorité de
certification racines de confiance -> importer »

sign - [Racine de la console\strai i =15
Fichier Acton Affichage  Favoris Fenétre 2 |;|EI5I|
o= 2mlals = [E
= Stratégie Default Domain Controllers Policy [WIN-92T_a | [ Déliwréa = | Déiivré par [ Date d'expiration | Réles préwus [ tom convivial [ [ Actions

5 1 Confeyaton ordnter Aucun démant  sficher cons cat sper,
=] Paramétres du logiciel Autres actions 3
| Paramétres Windows
_| Stratégie de résolution de noms
Scripts (démarrage/farrét)
£l Fa Paramétres de sécurité
3 Stratégies de comptes
Stratégies locales
3| Joumal des événements
£, Groupes restreints
‘7 Services systéme
Registre
7 Systéme de fichiers
Stratégies de réseau fiaire (IEEE |
Pare-feu Windows avec fonctions
Stratégies du gestionnaire de liste
Stratégies de réseau sans fil (IEEE
B - Stratégies de dé publique
| Systéme de fichiers EFS (Encr
~| Chiffrement de lecteur BitLock
Paramétres de demande autol

o=l

~ Confiance de lentreprise
~ Autorités de certification inter
| Editeurs approuvés
~ Certificats non autorisés
~ Personnes autorisées
| Stratégies de restriction logicielle
~ Protection d'accés réseau
~ Stratégies de contréle de Iapplica
{8, stratégies de sécurité IP sur Activ
~ Configuration avancée de la strat
ulli Qo5 basée sur la stratégie
Modles d'sdministration : définitions de s
“| Compasants Windows

| Imprimantes
“| Panneau de configuration
| Réseau
| systéme

4 Tous les paramétres
°| Préférences
&, Configuration utiisateur
&3 Gestionnaire des services Bureau 3 distance
5 PKI d'entreprise
i Sites et services Active Directory [WIN-92TIHI0G03S
] utiisateurs et ordinateurs Active Directory [WIN-92T7 |

[ S K1 | i

|Le magasin Autorités de certification racines de confiance ne contient aucun certificat. |

Figure 142 : Active Directory: Configuration: Stratégie de clé publique avant import
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Fichier  Action  Affichage Faworis  Fengtre 7 | o |ﬁ||5|
L Al Bl EANEREN 7 1 sl
| Racine de la console A | Délivrgd ~ | Délivré par I Actions
[g¥ Certificats (ordinateur local) [5)8C RACINE IGC-SANTE ELEMENT...  AC RACTNE IGC-5AN
iertificats - tlisatewr actuel (Sl RACINE TGC-SANTE FORT AC RACIME IGC-SAR
Configuration dhite de session Bureau a distance _DJAC RACINE IGC-SANTE STANDARD  AC RACIME IGC-SAN Autres actions »
;ﬁ% Dnmaines et approbations Active Direckory J;JASIP-SANTE TECHMIQUE ASIP-SANTE TECHMIC
= TE‘" ;t:a;egi? DeF:u\t DU;I?diFL Controllers Policy [fr-asipsante-00, eu,cosign] e FR-ASIPSANTE-D0-CA SU-FR-ASTFSANTE-OC
orfiguration ordinateur Slap-cps SIP-CPS
B S.trateglas‘ . _ojGIF‘-CPS AMONYME GIP-CPS ANONYME
_| Paramétres du logicie! k
B [ Paramétres Windows __o‘JGIP-CPS PROFESSICMMEL GIF-CPS PROFESSICT
5| Stratégie de résolution de noms _gJGIP—CPS STRUCTURE GIP-CPS STRUCTURE
2] Scipts (cémarragefarét) SGIP-CPs-TEST GIP-CP5-TEST
El T Paramétres de sécurité [SSITEST ANONYME TEST ANONYME
_:f:.l Stratégies de comptes _9JTEST PROFESSIOMNMEL TEST PROFESSICNME
j Stratégies locales _.DJTEST STRUCTURE TEST STRUCTURE
j Journal des événements ERITEST TECHNIQUE TEST TECHMIQUE
4 Groupes restreints
g Services systéme
1 Registre
a Systéme de Fichiers
; Stratégies de réseau filaire (IEEE 802,3)
_| Pare-feu Windows avec fonctions avancées de sécurité
j Strakégies du gestionnalre de listes de réseaux ||
ﬂg Stratégies de réseau sans fil (IEEE 802,11}
=[] Stratégies de clé publique
| Systéme de Fichiers EFS (Encrypting File System)
_| Chiffrement de lecteur BitLocker
| Paramétres de demande automatique de certificat
g o certification racin confiance
| Confiance de I'sntreprise
| Autorités de certification intermédiaires
| Editeurs approuvés
| Certificats non autorisés -
1| - L » [l ol
|Le magasin Autorités de certification racines de confiance contient 14 certificats. |

Figure 143 : Active Directory: Configuration: Stratégie de clé publique aprés import

A minima:

1. les 5 certificats racine de I'lGC de production actuelle de I’ASIP Santé
2. les 3 certificats racine de la future IGC de production de I’ASIP Santé
3. le certificat du I'autorité de certification de I’AD CS

Doivent étre présents.

Si des cartes de test sont utilisées (environnements de tests et d’homologation), les 5 certificats
racines de I'ASIP Santé doivent étre présents.

Il peut donc y avoir jusqu’a 13 certificats ASIP dans ce magasin et 1 certificat AD CS.

L'import par fichier « P7B » est possible :

e cer\p7b\01-prod-root.p7b
o 8 certificats de production
e cer\p7b\03-test-root.p7b
o 5 certificats de test
e cer\p7b\05-all-root.p7b
o 13 certificats de production et de test

Conseil : Se reporter au chapitre « Détails de certificat », imprimer le tableau et matérialiser la
vérification en cochant la case « Check »

Conseil : les certificats de test ASIP Santé doivent étre supprimés des environnements de
production
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12.11.2.2 Ajout des autorités intermédiaires client et serveur
[3] page 17 point 13 stipule de compléter I'action précédente par :

« MMC -> Default Domain Controllers policy -> Configuration ordinateur -> Stratégies ->
Parameétres Windows -> Paramétres de sécurité -> Stratégie de clé publique -> Autorité de
certification intermédiaire -> importer »

Dans une configuration « de base », cette opération n’est apparemment pas nécessaire. Elle peut
I’étre sur une infrastructure complexe.

12.12 Création des utilisateurs

12.12.1 Construction de l’identifiant UPN

L'UPN (Universal Principal Name) est un identifiant unique présent dans le certificat
d’authentification de la carte CPS (depuis Mars 2011) qui sert a faire le lien avec un compte
utilisateur dans un annuaire Active Directory sur un contréleur de domaine.

Cet UPN est construit de la maniére suivante: préfixeUPN@suffixeUPN
Le préfixeUPN est la partie identifiant de maniere unique la carte CPS.

o |l est construit de la maniéere suivante :

e Format : <Type d’identifiant>.<ld registre national>.<ld registre structure>

e Données correspondants au champ « CN » (= identifiant professionnel et personnel de santé)
du champ « Objet » présent dans les certificats de la carte CPS.

e Cet identifiant PS est aussi inscrit physiquement sur le recto de la carte CPS, sur la premiere
ligne imprimée sous la puce électronique.

e Un point est rajouté en deuxieme position, pour séparer le premier chiffre (code du type
d’identifiant PS sur un caractére), du reste de I'identifiant PS.

e Un point remplace chaque caractére spécial de cet identifiant PS.

e L’identifiant sur le registre de la structure est optionnel (en fonction du type d’identifiant).

Le suffixeUPN correspond a un nom de domaine générique géré par I’ASIP Santé

o il estfixe
e il a pour valeur : carte-cps.fr
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Exemples d’UPN:

identifiant PS

numeéro de SIRET (code ‘5’)
+

numéro de registre
(numéro interne a la
structure)

5.18751275100020.0000000137 @

51871275100020/0000000137
carte-cps.fr

numeéro FINESS (code ‘3’) +

3.0B0018289.CPETO003 @carte-

numeéro de registre 30B0018289/CPET0003 cos.fr

structure ps.

numéro ADELI (code ‘0’) 00B6010140 0.0B6010140@carte-cps.fr
numéro RPPS (code ‘8’) 899700011143 8.99700011143@carte-cps.fr

Tableau 27 : Déploiement UPN : Construction de 'UPN
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12.12.3 Déclaration du suffixe carte-cps.fr dans I’AD

Si le suffixe de I'UPN n’apparait pas dans la liste des noms de domaines connus, une relation
d’approbation avec le domaine existant devra préalablement étre créée:

Outils d’administration -> Domaines et approbations Active Directory.

Pour ajouter une approbation au domaine existant, cliquer droit sur « Domaines et approbations
Active Directory » puis choisir « Propriétés » et ajouter « carte-cps.fr »:

e
[ E%! Domaines et approbations Active Directory Propriétés de : Domaines et approbations Active x|
Fichier Action Affichage ? Suffixes UF‘Nl

I EIEEE 5

Les noms du domaine actif et du domaine racine sont les suffes UPN

%z, Domaines et approbations Active Direct | Mom {nom utilisateur principal) par défaut. L'sjout d'autres noms de domaines
351 eu.cosign ;-'1'-;1. eu.cosign augmente |a sécurité des sessions et simplfie les noms d'ouverture de

session des utilisateurs.
Si wous voulez que d'autres suffices UPN apparaissent lors de la création

d'utilizateurs, ajoutezdes 2 la liste suivante.
Sjouter |
Supprimer

Autres suffiees UPN -
f

QK I Annuler Lppliguer Aide

Figure 144 : Active Directory: Configuration: Approbation du suffixe UPN « carte-cps.fr »

170/ 229



ASI P Sa nté ASIP-PTS-PSCE_Guide-de-mise-en-oeuvre-d-un-smartcard-logon-avec-une-carte-CPS_20140924_v2.5.8.docx 24/09/2014

12.12.4 Déclaration d’un utilisateur

Un nouvel utilisateur se déclare de la fagon suivante dans I’AD :

Mouvel objet - Utilisateur x|

& Créerdans :  eu.cosign/Users

Prénom : ICarte1 Initiales I

Mom : I

MNom complet : ICarte'I

Mom d'ouverture de session de |'utilisateur
|0.081055421 |@cartecpsfr =l

Mom d'ouverture de session de |'utilisateur [antéreur & Windows 2000)
Ic:usign\ IEarte1|

< Préecedent I Suivant = I Annuler

Figure 145 : Active Directory: Configuration: Définition d’un compte avec Smartcard logon activé

Nouvel objet - Utilisateur x|

‘3) Créerdans : eu.cosign/Users

Mot de passe : I----------

Corfimmer le mot de passe : qunnu|

[T L'utilisateur doit changer le mot de passe & la prochaine ouverture de session
[ L'utiisateur ne peut pas changer de mot de passe

¥ Le mot de passe n'expire jamais

[T Le compte est désactivé

« Précédent I Suivant = I Annuler

Figure 146 : Active Directory: Configuration: Définition d’un compte avec Smartcard logon activé
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Préter attention a bien spécifier le domaine carte-cps.fr.

=  Voir annexe sur 'UPN

=  Voir figure « Active Directory: Approbation du suffixe UPN « carte-cps.fr » »

Si ce compte fait du Smartcard logon en TSE, se reporter a la section Terminal Serveur pour

I'autorisation d’ouverture de session TSE associée.

=  Voir annexe sur le service de bureau a distance si le bureau a distance est utilisé (groupe et

stratégie AD)

Windows Security

Enter your credentials
These credentials will be used to connect to cosign,

florent.desgrippes

| Use another account

O0B1055421

Smart card credential

0.0B1055421@carte-cps. fr

[T Remember my credentials

Cancel

Figure 147 : Active Directory: Configuration: Smartcard logon en TSE
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EE, cosign:8389 - Remote Desktop Connection

[N CPS-GESTION - ¥ersion 06.03

Gestion carte  Services CPS  Gestion lecteur  Afficher A propos

IDENTIFICATION DU FORTEUR

Mongsigur bAxIbAsbAXIMAKIMAXIMAXEE 2
AL A LI RAUBALBA UL A LI BALIBAL BA LI BAU A LI BA LR

0 DBE1055421

IDENTIFICATION DE LA CARTE

Carte de Professionnel de Santé (CPS) n” 2400158480 de test
Expire fin 02/2016

LECTEUREN COURS : OMMNIKEY Cardhan 3x21 0

Journal Données CRS Diagnostic Traces

Figure 148 : Active Directory: Configuration: Bureau a distance et CPS Gestion aprés Smartcard logon
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12.13 Paramétrage du Smartcard logon sur des nouveaux
comptes AD

Le paramétrage démontré précédemment permet de configurer des comptes nouvellement créés
pour le cas d’usage spécifique du Smartcard logon.

Le cas d’utilisation le plus fréquent concerne cependant I'ajout de la possibilité de faire du Smartcard
logon a des comptes AD préexistants.

Cette section décrit le paramétrage et les développements nécessaires pour implémenter ce cas
d’usage.
12.13.1 Script de déploiement des UPNs dans un active directory

La maniére la plus simple de relier une carte CPS a un utilisateur stocké dans un annuaire Active
Directory est d’éditer directement cet utilisateur dans I’Active Directory en lui attribuant 'UPN de la
carte CPS correspondante, dans ses propriétés.

Néanmoins, dans les grosses structures contenant des centaines, voire des milliers d’utilisateurs déja
existants, il sera fastidieux de modifier manuellement chaque utilisateur.

On utilise alors, pour faciliter le déploiement, des scripts de modification de I'Active Directory,
automatisés.

Les langages de scripts les plus courants sont :

e VBS (Visual Basic Scripting)
o vivement déconseillé, sauf a disposer de compétences déja bien établies sur
cette technologie
e  Windows PowerShell
o Vivement conseillé

Ce sont des outils puissants de création de scripts d’administration.
Deux exemples de scripts VBS sont fournis ci-dessous.
Ils permettent I’ajout ou la modification de comptes utilisateurs dans un Active Directory.

La modification des utilisateurs se base sur une liste d’utilisateurs existants, reformatée dans un
fichier texte dont la grammaire est fournie.

Ces scripts sont a adapter en fonction de I'architecture existante :

e utilisateurs stockés dans des OUs particuliers

e connexion a I’AD différente

e modification d’autres caractéristiques des utilisateurs
e etc..
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Le script qui suit est un exemple de script VBS permettant la modification de I'UPN d’utilisateurs
existants dans un annuaire Active Directory, a partir d’une liste d’utilisateurs/UPNs stockée dans un
fichier texte (ici « c:\users.txt ») :

set Root = GetObject("LDAP://RootDSE")

DomainPath = Root.Get("DefaultNamingContext")

Set Domain = GetObject("LDAP://" & DomainPath)

wscript.echo DomainPath 'nom de domaine récupéré

"modification utilisateurs en masse

Const ForReading = 1

numError =0

set fso = CreateObject("Scripting.FileSystemObject")

set usersTextFile = fso.OpenTextFile("C:\users.txt", ForReading, False) 'ouverture du fichier texte des
utilisateurs

On error Resume next

While Not usersTextFile.atEndOfStream 'boucle sur le fichier texte

strRecord = usersTextFile.ReadLine ' Lecture d une ligne entiere

arrRecord = Split(strRecord, ";") ' decoupage avec caractere de separation ;
wscript.echo "utilisateur : " & arrRecord(0) & " - UPN: " & arrRecord(1)

Set objUser = GetObject("LDAP://localhost:389/CN="& arrRecord(0) & ",CN=Users,"& DomainPath) '
connexion a l'objet USER

if (Err.Number <> 0) then

Err.Number =0

wscript.echo "erreur : utilisateur introuvable: " & arrRecord(0)

numeError = numéError + 1

end if

objUser.Put "UserPrincipalName", arrRecord(1) '----- modification de | UPN
objUser.SetInfo 'validation de la modification

Wend

usersTextFile.close 'fermeture du fichier texte

wscript.echo "FIN script modification utilisateur OK : nombre d'erreurs : " & numError

Tableau 28 : Déploiement UPN : Exemple de script VBS permettant la modification de I'UPN d’utilisateurs existants dans un
annuaire Active Directory

Le fichier c:\users.txt correspondant contiendrait des données organisées de cette maniére:

user1,;8.99700011141@carte-cps.fr
user2;8.99700011142 @carte-cps.fr
user3;8.99700011143@carte-cps.fr
user4,;8.99700011144@carte-cps.fr
user5,;8.99700011145@carte-cps.fr
user6,8.99700011146@carte-cps.fr
user7;8.99700011147 @carte-cps.fr
user8;8.99700011148@carte-cps.fr

Tableau 29: Déploiement UPN : Exemple de Fichier « users.txt »
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Ci-aprés, un exemple de script VBS permettant la création d’utilisateurs en masse (ici 10), dans un
annuaire Active Directory :

set Root = GetObject("LDAP://RootDSE")

DomainPath = Root.Get("DefaultNamingContext")

Set Domain = GetObject("LDAP.//" & DomainPath)

wscript.echo DomainPath 'nom de domaine récupéré

Set objOU = GetObject("LDAP://localhost:389/CN=Users,” & DomainPath)
fori=1to 10 ‘Ajout ici de 10 utilisateurs automatiquement

Set objUSER = objOU.Create("User", "cn=testUSERnum" & i)

mnon

objUser.Put "givenName", "test_givenName" &i

m o

objUser.Put "sn", "test_surName"&i

objUser.Put "displayName", "test_DisplayName"&i

objUser.Put "SAMAccountName", "USER_test" & i

objUser.Put "UserPrincipalName", "UPNtest" & i & “@carte-cps.fr”
objUser.Put "mail", "test_mail@asipsante.fr"

objUser.Put "initials", "asip" & i

objUser.SetInfo

objUser.AccountDisabled = FALSE ‘ activation du compte
objUser.SetInfo

Next

wscript.echo "FIN script ajout utilisateur OK."

Tableau 30 : Déploiement UPN: Exemple de script VBS permettant la création d’utilisateurs dans un annuaire Active
Directory
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12.14

12.14.1

de:

Paramétrage du Smartcard logon sur des comptes AD
préexistants

Cas "1-to-1" : {un compte existant ; une carte}

Propriétés de : Carteb Carteb. Carteb

Enwirannernent I Sessiong I Canhdle a distance

Prafil des services Bureau 4 distance I Bureau wirtuel personnel I COk+
Géngral | Adrezse Comple IProfiI I Téléphonesl Dlganisationl Membre de I Appel entrant

Mom d'ouverture de session de [utilizateur :

Mom d'ouverture de session de |'utilizateur [anténieur & Windows 2000] :

I (Feu.cosign j

cosign’ IEarteE

Horaires d'acces... Se connecter 4... |

[ Dévenauiler Iz compte

Options de compte :

[ Lutilisateur ne peut pas changer de mat de passe
[V Le mot de passe n'expire jamais

[~ Lutiisateur devra changer le mat de passe ﬂ

[~ Erwegistrer le mak de pazse en utiizant un chiffrement réversible LI
D ate d'expiration du compte

¥ Jamais

= Finde: I zamedi 15 novembre 2014 j

(1] I Annuler Appliguer |

Aide

Propriétés de : Carteb Carteb. Carteh

E revirannement I Sessions I Contréle & distance
Profil dez services Bureau & distance | Bureau virttuel personnel I COM+
Général I Adiesze Compte | Prafil | Téléphones | Organization I Membre de | Appel entrant

Mom d'ouverture de zession de Futilisateur :

|0.08 1055413
Mom d'ouverture de zession de Futilisateur [antérieur 4 Windows 2000) -
Icosign\ IEarteB

Horaires d'accés... Se connecter &..

[ Déverouiler le compte

Optionz de compte :

[ Lutilizateur ne paut pas changer de mot de passe
[¥ Le mat de passe n'expire jamais

[ L'utilizateur devra changer le mot de passe ﬂ

[~ Erregistrer le mot de passe en utiizant un chiffrement éversible LI
r— Date d’'expiration du compte

* Jamais

™ Finde: zamedi 15 novembre 2014 j

ak. I Annuler Appliguer I Aide

Dans le cas bijectif {un compte existant ; une carte}, I'idée est de ramener a la déclaration de compte

Figure 149 : Paramétrage du Smartcard logon sur des comptes AD préexistants : cas {un compte existant ; une carte}
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Dans ce cas, lutilisateur peut se logger en Smartcard logon avec sa carte CPx (UPN
0.0B1055413@carte-cps.frici).

Il peut aussi se logger en login / mot de passe en utilisant dans ce cas:

e Login : COSIGN\Carte6 (a adapter)
e Mot de passe : son_mot_de_passe

Cette opération peut étre automatisée.

12.14.2 Cas "n-to-m" : mappages de comptes existants sur des attributs de
certificats X509 [Win2008R2]

Il est possible d’associer plusieurs cartes un utilisateur ou méme 1 carte a plusieurs utilisateurs (ce
dernier cas étant par ailleurs déconseillé).

Ce cas permet aussi de retrouver le cas particulier "1-to-1", sans éditer le nom d’ouverture de session
utilisateur mais en perdant en ergonomie (voir ci-apres).

Lancer la gestion d’utilisateur dans une MMS en choisissant les « Fonctionnalités avancées »

= 01-asipsante-smartcard-logon-console - [Racine de la console \Utilisateurs et ordinateurs Active D
@ Fichier  Acton | Affichage Favoris  Fendtre ?

a b :i‘ Ajouter fsupprimer des colonnes. ..
| Racne de la consc  Grandes icdnes |
% @3 P dentreprc  Petites kdnes hteur d'adm...
@ [ Certficats (or  Liste b désignés ...
S ] Uthsateurs et @ Détals p désignés ...
® [ Requétes . b désignés ...
= 3 eu.comgn _ Utlsateurs, contacts, groupes et ordinateurs en tant que conteneurs ks

# || Buitin Tl
@ ] Comp Options de fitre... oroup...
@ &) Domai ce group

= } Foreic Personnaliser...

@) LostAndFound 38 Edteurs de ... Groupe de sécu... Les membres de ce group...
- Managed Service Accoun ?_. Florent Desg... Utksateur

@ ) Program Data ‘ oo Utiisatewr

® System 82, Groupe de ré... Groupe de sécu... Les mots de passe des me...

Figure 150 : Active Directory: Configuration du Smartcard logon pour utilisateurs existants
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Clic-droit sur le « user » :

= 01-asipsante-smartcard-logon-console - [Racine de la console\Utilisateurs et ordinateurs A

& Fichier Action Affichage Favoris Fenétre ?

e 2m

0D c= Hm3asryaa

# | Managed Service Accoun'
# || Program Data
® ] System
| Users
@ [ ] NTDS Quotas
= ga Domaines et approbations Active | 8, Invi
1 eu.cosign 2, kbt

Utllisateur

Mappages des noms...

Réinitialiser le mot de passe...
- R A S ST ey | [~ Nénlarar

_ Racine de la console Nom | Type | Description
@ @3 PKI dentreprise £, Administrateur  Utlisateur Compte dutiisateur d'adr
& (gl Certificats (ordnateurlocal) | 2 Administrate... Groupe de sécu... Administrateurs désignés
B 2 Utlisateurs et ordinateurs Active | 82 Administrate... Groupe de sécu... Administrateurs désignés
B3 (S Requétes envegistrées 82 Admins du do... Groupe de sécu... Administrateurs désignés
SR o #2, Contréleurs ... Groupe de sécu... Tous les contrdleurs de d
S - ?:«:ws &Contréieurs... Groupe de sécu... Les membres de ce groug
2 B et %g;smggeus Gru:u:edeséw... Les membres de ce group
£, -y Conie Utiisateur
;3 ::;mww 82 Editeurs de c... Groupe de sécu... Les membres de ce groug

ots de passe des m
nots de passe des mi
pte dutiisateur invitt
les invités du domail
pte de service du cer

Figure 151 : Active Directory: Configuration du Smartcard logon pour utilisateurs existants

Choisir « Mappages des noms » :

Mappage des identités de sécurité

Certficats X509 | Noms Kerberos |

21|

Compte d'utilisateur mappé :
Ibu.oo@/tbets/ﬂomt FDE. Desgrippes
Certificats X-509 :

Cetfficats pour |_Délivré par

Ajouter... | Modifier... I Supprimer |

[ox |

Annuler I Appliquer |

Figure 152 : Active Directory: Configuration du Smartcard logon pour utilisateurs existants
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Ajouter le certificat carte :

Mappage des identités de sécurité

Certficats X509 | Noms Kerberos |

Compte d'utilisateur mappé :

21|

Ieu.co@/wers/Flomt FDE.

Certificats X-509 :

Desgrippes

Certificats

CN=518751275100020/0000000311 SN=DESGRIPPES G=FLORE

|

Figure 153 : Active Directory: Configuration du Smartcard logon pour utilisateurs existants

Cela correspond en fait a une alimentation des

Propriétés de : Florent FDE. Desgrippes

Membrede | Répicationdemotdepasse | Appelentrant | Objet

{
x Général | Adresse | Compte | Profi | Téléphones |
¥  Profil des services Bureau 3 distance I Bureau virtuel person
: Attributs
« | Arbut | Valewr
s account Expires {amais)
s accountNameHistory  <non défini>
aCSPolicyName <non défini>
s adminCount <non défini>
adminDescription <non défini>
adminDisplayName <non défini>
s altSecurityldentities X509:<1>C=FR.O=GIPCPS.OU=C
s assistant <non défini>
¥ attributeCertificateAttni... <non défini>
M audio <non défini>
¥ badPassword Time {jamais)
s badPwdCount 0
M businessCategory <non défini>
s c <non défini>
s ]l B
w

_ Modher |

attributs de I'utilisateur dans I’AD :

21 x]

| Sécué
Contrdle a distance
Omanisation | Cadfficats niblés

Adtribut : alt Securtyldentities
Valeur a ajouter :

b

Aouter I
Valeurs :

X509:<1>C=FR O=GIP-CPS OU=GIPLPS STRUCTL Suppfimers I

OK Annuler

| Appliques l Aide

Figure 154 : Active Directory: Configurati

on du Smartcard logon pour utilisateurs existants
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Cet enrolement est automatisable sans qu’il soit nécessaire d’extraire tous les certificats
d’authentification de tous les porteurs.

Le format choisi par défaut par Windows pour la chaine de caractére d’identification est :

X509:<I>issuer dn(dn de I'’émetteur du certificat carte)<S>subject dn (dn du certificat de la carte)

L’ensemble des possibilités de mapping user / certificat étant :

Méthode altSecurityldentities

UPN
X509:<I>issuer dn(dn de I'’émetteur du certificat carte)<S>subject dn (dn du certificat
de la carte)

Subject

and Issuer

fields X509:<I>C=FR,0=TEST,0U=TEST PROFESSIONNEL,CN=TEST CLASSE-1<S>
C=FR,0=TEST,0U=Médecin,CN=00B1051552+SN=MAXIMAXIMAXIMAXIMAXIMAX5155+G=MUMU
MUMUMUMUMUMUMUMUMUMUMUM
X509:<S>subject dn (dn du certificat de la carte)

Subject DN y509:<5>
C=FR,0=TEST,0U=Médecin,CN=00B1051552+SN=MAXIMAXIMAXIMAXIMAXIMAX5155+G=MUMU
MUMUMUMUMUMUMUMUMUMUMUM

Subject X509:<SKI>subject key identifier (Identificateur de la clé du sujet)

Key

Identifier  x509:<sKI>b8b585887bd28b0276a58ee878d9f8bfdas5fa89
X509:<I>issuer dn(dn de I’émetteur du certificat carte)<SR>reverse(numéro de série

Issuer, and (serial number))

Serial

Number Serial number=4c 70 7d => 7d704c
X509:<I>C=FR,0=TEST,0U=TEST PROFESSIONNEL,CN=TEST CLASSE-1<SR>7d704c
X509:<SHA1-PUKEY>thumbprint (empreinte numérique)

SHA1 Hash
X509:<SHA1-PUKEY>2bbafed16923267e1a0d205557749691d7829103
X509:<RFC822>adresse email précisée dans le SAN du certificat

RFC822

name
Méthode non disponible avec les certificats de I'lGC de Santé CPS2Ter actuellement en
production (pas de champ email dans le SAN).

Tableau 31 : Liste des possibilités de mapping user / certificat pour I'authentification par certificat
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12.14.3 Cas "n-to-m" : Désactivation de l'utilisation du subjectAltName (SAN)

Par contre, dans le cas du Smartcard logon (authentification par certificat venant d’une carte a puce),
I'utilisateur va soumettre son certificat par I'intermédiaire des « couches carte a puce » de Windows
qui va chercher, par défaut, a exploiter le subjectAltName (SAN) du certificat pour authentifier
I'utilisateur : il faut donc désactiver I'usage du subjectAltName (SAN):

L'usage du subjectAltName (SAN) se désactive en appliquant les paramétres de base de registre
suivants :

Windows Registry Editor Version 5.00

[HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Services\kdc]
"UseSubjectAltName"=dword:00000000

[HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Control\Lsa\Kerberos\Parameters]
"UseSubjectAltName"=dword:00000000

Tableau 32 : Désactivation de l'utilisation du SubjectAltName (SAN)

Cette désactivation doit étre effectuée sur tous les KDC.

12.14.4 Cas "n-to-m" : Activation du « hint »

Il faut aussi modifier la GPO Default Domain Policy pour activer la politique :

« MMC -> Default Domain Policy -> Computer Configuration -> Administrative Templates -> Windows
Components -> Smart Card -> Allow user name hint »

« MMC -> Default Domain Policy -> Configuration ordinateur -> Stratégies -> Modeéles
d’administration -> Carte a puce -> Autoriser I'indication du nom d’utilisateur »

Tableau 33 : Activation du « hint »

Afin que de permettre au KDC de retrouver le compte AD:
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E Editeur de gestion des stratégies de groupe M= E3
Fichier  Action  Affichage 7

Lol AReal ol NEAN Mol 4

5] Stratégie Defadlt Domain Policy [FR-AST]
= i Configuration ordinateur o . . P & I Etat I
B [ stratégies Select_»ol_'mez un élément pour cbtenir une _Fafame! VIE — - T - - .a -
(51 Paramétres du lagiciel description. 12| Autoriser les certificats sans attribut dutilisation avancée de la cé Activé
[ Parametres Windows || Autoriser l'affichage de I'écran de déblocage intégré lors de louvert.., Mon configure
B ] Modiles d'administration : d |] Autoriser les cés de signature valide pour louverture de session Mon configuré
= 7 Composants Windows i) Autariser les certificats dont e délai de validité a expiré Mon configuré
] Analyse de fiabilité + =] Activer la propagation de certificat & partir d'une carte 4 puce Mon configuré
1 assistance en ligne |i=] Configurer le nettoyage du certificat racine Mon configuré
| Biométrie || Activer la propagation de certificat racine 4 partir d'une carte & puce Mon configure
] Calendrier windows || Me pas autoriser le renval de codes confidentiels en texte bruk par ... Mon configuré
|| Carte & puce |- =] Autoriser [utiisation de certificats ECC pour 'ouverture de session e...  MNon configuré
J Centre de mobiité ¥ |i=] Filtrer les certificats d'ouverture de session dupliqués Mon configuré
J_ Centre de sécurité |=| Forcer la leckure de tous les certificats de la carte 4 puce Mon configuré
J_ Chiffrement de lecte |i=] Afficher un message lorsquiune carte & puce est bloquée Mon configuré
J Compatibilis des ap =] Inverser le nom du sujet stacké dans un certificat lors de son affich..,  Mon configuré
% Empflacement ot cap =] Activer le service Plug-and-Play de la carte & puce Mon configuré
% Environnement dist: (=] Awertir ['utilisateur en cas dinstallation réussie du piloke de la carte .., Mon configuré
j Eiz:s::ﬁ: S\i;zgi 1] Autoriser lindication du nom diutilisateur Activé
] FluxRSs
] Gadgets du Bureau
[ @estion & distance ¢
[ Gestion des draits n
] Gestionnaire de Fern
] @estionnaire de res:
[ Groupe résidentiel
|| Interface utilisateur
J Internet Exrplorer = . | |
Q| | _'I_I Etendu A Standard /

|16 parametre(s) | |

Figure 155 : Active Directory: Configuration du Smartcard logon pour utilisateurs existants : GPO « Allow user hint »

Les références pour ce cas d’usage sont :

Références

UseSubjectAltName and smartcard logon

http://blogs.technet.com/b/instan/archive/2010/06/16/usesubjectaltname-and-smartcard-
logon.aspx

Disable UPN mapping for SmartCard logon

http://blogs.msdn.com/b/spatdsg/archive/2010/06/14/howto 3a00 -disable-upn-mapping-
for-smartcard-logon.aspx

Map a user to a certificate via all the methods available in the altSecurityldentities attribute

http://blogs.msdn.com/b/spatdsg/archive/2010/06/18/howto-map-a-user-to-a-certificate-via-
all-the-methods-available-in-the-altsecurityidentities-attribute.aspx

Tableau 34 : Active Directory: Configuration du Smartcard logon pour utilisateurs existants : Références
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12.14.5 Cas "n-to-m" : Interface de logon et ergonomie

Les écrans de Winlogon sont alors les suivants :

00B1055413

Ouverture de session par carte a puce
0.0B1055413@carte-cps.fr

[code confidentiel
‘ Aide-mémoire du nom d'utilisateur

Changer d utilisateur ’

. Windows 7 Professionnel

Figure 156 : Comptes existants : Ecran de Smartcard logon aprés lecture d’une carte

L'utilisateur saisit son code porteur et son compte dans le champ « hint » :

00B1055413

Ouverture de session par carte a puce
0.0B1055413 @carte-cps.fr

| COSIGN\Cartel| F

Figure 157 : Comptes existants : Saisie du code porteur et du « hint »

La session s’ouvre :

= Bienvenue

Figure 158 : Comptes existants : Ouverture de session Windows

L’ergonomie de ce scénario n’est pas aussi satisfaisante que celle associée a un compte pour lequel
I'UPN du SAN est utilisé. Il est nécessaire de bien peser cet élément au moment de la définition du

projet.

Tableau 35 : Comptes existants : Considération d’ergonomie en Smartcard logon sur compte préexistant
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12.15

de la carte

e Démarrer > Exécuter...> services.msc
e Localiser « Stratégie de retrait de la carte a puce » :

Fichier  Action

affichage 7

Configuration de la stratégie de détection d’arrachage

=101 x|

L EEREEI - I T

.. Services (local)

{} Services (local)

Stratégie de retrait de la carte &
puce

Démarrer le service

Description @

Autorise le systéme 3 &tre configure pour
verrouiller le Bureau de 'utilisateur au
moment du retrait de la carte 3 puce.

Mom = | Diescription | Ekat | Type de démarrage ;l

o Service Panneau de saisie Tablet PC Activelesf... Manuel

S Service S5TP (Secure Socket Tunnel... Prendenc... Manuel

S Services Bureau 3 distance Autorise le...  Déma..., Manuel

. Services de base de module de plat...  Active l'acc... Manuel

. Services de certificats Active Directary Crée, gére...  Déma... Automatique

“. Services de chiffrement Fournit qu...  Déma... Automatique

“; Services de domaine Active Directory  Service de ... Déma... Automatique

S Services Wweb Active Directory Ceservice ... Déma.., Automatique

o Spouleur dimpression Charge les ... Déma.., Automatique

% Station de kravail Créeetma... Déma... Automatique
Stratégie de retrait de la carte & puce  Autarise |2 .., ERIE]

S SwskEme déwénement COM+- Prendenc... Déma... Automatique

o Swskeme de couleurs Windows Le service ... Manuel

% Swsteme de fichiers EFS (Encrvpting... Fournit lat,.. Manuel

o Teléphonie Prendenc... Manel

S Temps windows Conserve .. Déma... Automatique

o Thérmes Fournit ur ... Déma... Automatique

“ TP AuboConneck Service ThinPrint ....  Céma... Manuel

S TP WC Gateway Service ThinPrink c... Manuel

S MMware Snapshot Provider Wilware Sn... Manuel

S MMware Tools Fournit un,,.  Déma... Automatique

o webdClient Permet du.., Mariuel

~o wWindows CardSpace Active ent... Marel

S Windows Defender Protection ... Déma...

4]

Automatique (debu... |
3

Etendu 4 Standard 7

Figure 159 : Configuration de la Stratégie de retrait de la carte a puce (manuel)
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Propriétés de Stratégie de retrait de la carke a p

B

s . . . i I
Geéneral | Connexion I FlEI3'-‘|:“3"5't'|F‘r|:||:|ri|él:|é!s de Stratégie de retrait de la carte &

Maom du service :  SCPalicySwye

Mam complet ; Stratégie de retrait de la carte & puce
D escription - utonize le zpztéme & étre configuré pour vermouller
le Bureau de ['utiisatewur au rmorment du retrait de la LI

Chemin 4’ accés des fichiers exécutables
C:Wwfindowsspsterma@hevchost exe -k netaves

Type de démarrage :

Dbtenir de I'aide pour configurer les options de démarrage des services.

Etat du service :  Amété

Démarrer | Areter | Suzpendre Feprendre

Youz pouvez spécifier lez paramétres qui =’ appliquent au démarrage du
ZEIVICE.

Farameétres de démarrage : I

k. I Annuiler Appliguer

Figure 160 : Configuration de la Stratégie de retrait de la carte a puce (passage en automatique)
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Fichier  Action  Affichage 7

=101

e EEREEN I T

Stratégie de retrait de la carte a
puce

Démarrer le service

Description @

Autorise ke systéme 3 &tre configuré pour
verrouiller le Bureau de ['utilisateur au
moment du retrait de la carte 3 puce.

B

Mom = I Description I Ekat I Tvpe de démarrage :I

o Service Panneau de saisie Tablek PC - Active lesf... Mariuel

. Service S5TP (Secure Socket Tunnel... Prendenc... Manuel

., Services Bureau & distance Autorise le...  Déma... Manuel

. Services de base de module de plat...  Active 'ace... Marel

“; Services de certificats Active Directory Crée, gére... Déma... Automatique

. Services de chiffrement Fournit qu...  Déma.., Automatique

. Services de domaine Active Directory  Service de ..,  Déma.., Automatique

v Services Web Active Directory Ceservice ...  Déma... Automatique

o Spouleur dimpression Charge les ... Déma... Automatique

“; Skation de kravail Créeetma... Déma... Automatique
0 tique

S Syskeme dévenement COM+ Prendenc.., Déma... Automatique

o Swsteme de couleurs Windows Le service ... Manel

. Systéme de fichiers EFS (Encrypting... Fournit lat,., Manuel

. Téléphonie Prerd en c... Marel

S Temps Windows Consetvel...  Déma... Automatique

. Themes Fournit un ...  Déma... Automatique

55 TP AukoConnect Service ThinPrint ...  Déma... Manuel

S TP WC Gateway Service ThinPrint c... Manuel

o ¥MMware Snapshot Provider Wware 5n... Manuel

S5 WMware Tools Fournit ur...  Déma... Automatique

S webClient Permet du... Manuel

S Windows CardSpace Activeent... Manuel

o Windows Defender Prokection ... Déma..,

4]

Automatique (debu,., |
4

Etendu 4 Standard /

Figure 161 : Configuration de la Stratégie de retrait de la carte a puce (automatique)
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AGENCE DES SYSTEMES
D'INFORMATION
PARTAGES DE SANTE

Détails des certificats ASIP Santé

Local Machine

12.16

Abréviation Role dans l'infrastructure Fonction Détails

LM Perso. Local Machine Domain Controller Magasin de certificats Personnel

LM Inter. Local Machine Domain Controller Magasin de certificats Intermédiaire
LM Root Local Machine Domain Controller Magasin de certificats Racine
NTAuth Local Machine Domain Controller Active Directory NTAuth

Strat. Ro. Local Machine Domain Controller Stratégie de clé publique Racine

Strat. Int. Local Machine Domain Controller Stratégie de clé publique Intermédiaire

Fichier . " . 3 P 2
lssuerDN (rép. Thumbprint (SHA-1) SubjectKeyldentifie {’-\.uthorltyKeyIdent s £ "
r ifier s s =
cer\cer\) S 5 )
8EA471D30842B54B  E7ASFDS8D3D09169
Prod Root (C)_‘FGR'P'CPS' S:SR'P‘CPS' gﬁ:‘é‘;ts'cer C7E2582770009469  G6AEFC7563279023 X
- - : ABD02CC7 795E5BD9B4
OU=ASIP-
?:clﬁgj?NTE SANTE ?\E;L‘;‘Z\ETE 4AAA2092B960A4D9  951EE95DC7IABEQ
Prod Root " oo canme  TECHNIQUE, 2070 | ABEGEOI7AG6791A14  SEOAE7DEL3DSFSD X
C—_FR ’ O=ASIP- E cor ASE61F39 804D4C7861
- SANTE, C=FR
2ItlJSGNI\I:I;/|C: > gxgﬁ';;f: > g?Pn():ﬁtS 552C001B751B326A  F1CFCF34D25A2F4
Prod Root ' oo’ ooGiP.cPs. ANONyME, CCCDFESAGF1148AD  B2B77D4BO1F082D X
~ ’ - ’ " CC687816 BFO3C1FF77
C=FR C=FR cer
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Fichier . e . 3 5 o £
pe o —
lssuerDN o Thumbgprint (SHA-1) SubjectKeyldentifie {A.uthorltyKeyIdent s £ = =
r ifier © =
cer\cer\) = = 5 B
— — (Vp) (Vp]
OU=GIP-CPS OU=GIP-CPS  04-root- 9956634AD724F00A  CA2386BD652FBF5
PROFESSIONNEL PROFESSION  GIP-CPS
Prod Root 18C479E56463C6FB1  07EB5B63A5D0C33 X X
, O=GIP-CPS, NEL, O=GIP-  PROFESION - -~ £6297597F3
C=FR CPS, C=FR NEL.cer
O[PS OESEIRES (5 mee 514FA6F3E278FBF6D  E7D8047AC370F8D
STRUCTURE, STRUCTURE,  GIP-CPS
Prod Root o o O=GIP-CPS STRUCTUR  S268286E19ADEEOC  CO2E4A00B2CB275 X X
C-fR C-FR E cer C443642 A59228FCBB
CN=GIP-CPS
SIJA—SGSIEP_—O(EPS gxgi'\m:s 06-inter- 148D663D3F75DED9  AAG638EFC10C44E  F1CFCF34D25A2F
Prod Inter ANC_)NYME O-GIP—CPS' gip-cps- 2B5CB260SEEA182C  1BA288B1ABOD4C2 4B2B77D4B01F08 X X
0=GIP-CPS, C=FR classO.cer CFB1862E 72E7B49730 2DBFO3C1FF77
C=FR
CN=GIP-CPS
SIIJA—SS:EI;—OC'PS gﬁgﬁ'\z{/fgs 07-inter- 052A8A966D4BF1E9 FC3D7599995F2A1 F1CFCF34D25A2F
Prod Inter ANBNYME O-GIP—CPS’ gip-cps- 832D717D98AD35C1 DDE244F7DF7AF30 4B2B77D4B01F08 X X
O=GIP-CPS, C-fR classO.cer  4EC9119C FCDE3CSCE3 2DBFO3C1FF77
C=FR
CN=GIP-CPS
ngf_SélE:C'PS E:SFGEI:;;; 08-inter- 48630CFA410034E00 3CBA21DOCD3DSE  CA2386BD652FBF
Prod Inter PR(;FESSIONNEL NEL O=GIP- gip-cps- 4A9BDB75D0OCCB9DF 3EE335080A193EC 507EB5B63A5DOC X X
. 0=GIP-CPS, CPS, C=FR classl.cer S8EBA4AC BA9CBB24EBC 3356297597F3
C=FR
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Fichier . e . 3 5 o £
fs x =
lssuerDN i Thumbgprint (SHA-1) SubjectKeyldentifie {A.uthorltyKeyIdent s £ = =
r ifier © <
cer\cer\) = = 5 B
- - (Vp] w
CN=GIP-CPS
(C:)LLJA—’E’é:EP--l(EPS g:gsg:;fg; 09-inter- 46934C7CDAD63C04 726C14AEAD8384A CA2386BD652FBF
Prod Inter PRC;FESSIONNEL NEL O=GIP- gip-cps- B3FE76F5FFBF7512E D2B174AC0239593 507EB5B63A5DOC X X
. 0=GIP-CPS, CPS, C=FR classl.cer 55B8F7E 31DF256735 3356297597F3
C=FR
CN=GIP-CPS
SIJA—SGSIEP_—Z(EPS STURTJGCI'IF:JC;ES 10-inter- 8A94BBBB12BD5567 F34F6B7F90A2A51 E7D8047AC370F8
Prod Inter STR_UCTURE 0=GIP-CPS " gip-cps- 318FCF191B349B8FF F1F46A687AD8615 DCO02E4A00B2CB2 X X
0=GIP-CPS, C=FR class2.cer D8A992D B1010A62D6 75A59228FCBB
C=FR
CN=GIP-CPS
gIIJA_Sé:EI;_ZC'PS ?TLI':UGCI'T'[JCI:ES 11-inter- 3E85E5F32C4C2E6F2 935920931D30024 E7D8047AC370F8
Prod Inter STR_UCTURE 0=GIP-CPS ' gip-cps- D82884228C515AE7 DD1BB2D2DD105B DC02E4A00B2CB2 X X
O=GIP-CPS, C=FR class2.cer 3A5C8D7 F1373A94D00 75A59228FCBB
C=FR
CN=GIP-CPS
gf_séfféps (S)TURTJG(!_F;[JC;)ES 12-inter- BA33690A8AC857D5 49025F3483F2E965 E7D8047AC370F8
Prod Inter STR_UCTURE 0=GIP-CPS ’ gip-cps- E5514AC5FD817EE8  5353FFCFBD8E638 DCO02E4A00B2CB2 X X
0=GIP-CPS, C=FR class3.cer CA1F7819 615008AA0 75A59228FCBB
C=FR
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e o y 42
lssuerDN f:zf;er Thumbprint (SHA-1) SubjectKeyldentifie {A.uthorityKeyIdent § E % f
cer\cer\) ‘ iy = = g E
—4 4 wv un
CN=GIP-CPS
S o T FD 13-inter-  OF92BGCBF7FCE1EBE 16ESEOF2E7246988 E7DBO4TAC3TOFS
Prod Inter oot ogip.cps,  EPCPS  A7GF63ADDSDSACIA DA3B7F2AF6600FC  DCO2E4AO0B2CB2 X X
O=GIP.CPS, Corn class3.cer  C2DDFB8 49BEFBESS 75A59228FCBB
C=FR
. 4AC2FCABAADO7766 EDSAOA4E712BOES ~E7ASFD8D3D09L6
Prod Inter S;FGR'P'CPS' gz_lep-CPs, ;::—I?;(sarc_er OAOA6CAACFBFA718 ~ CAFALEA8BI16254  9GAEFC75632790 X X
" 10717407 9675C73B18 23795E5BD9B4
OU=AC-CLASSE- ., oo ... 3182462F180AES80B 25AFISAFC24AAE4 E7ASFDSD3D0916
Prod Inter 4,0=GIP-CPS, =" 7SS 6F43FA040CEC025D  8DICF241B14BSFC  S6AEFC75632790 x X
C=FR C2F2042 7DOFO41FEB 23795E5BD9B4
OU=AC-CLASSE- o, oo 4. SF3C2CI0BI74FESFA A2CBO165BASCA08 E7ASFDSD3D0916
Prod Inter 5,0=GIP-CPS, [ U """ 8FoD2BDE11338CAD SF3FBO71C3014C8  96AEFC75632790 x X
C=FR ' 2681E37 SEEF3C2A26 23795E5BD9B4
OU=AC-CLASSE- | o oo ... 08C053B38269D794 9691FSBSF398DF1  E7ABFDSD3D0916
Prod Inter 6 0=GIP-CPS, ' VTS FD7A9C44679B9SES  4B370E777A31B2F  SGAEFC75632790 x X
C=FR C6B21B84 7E26B6FFBI 23795E5BD9B4
256?\1'\';'\;; > Sxaﬁ\'{"{fg > ;ﬁ)':;‘:r BED257C7AC336AA2  19ADD26CIACICTF  FLCFCF34D25A2F
Prod Inter "' e O-GIP-CPS.  amomyme,c AC6DDE832B2EA3D2  ClADBCA308563ES 4B2B77D4BOIF0S X
' ' ©  E10FDGEB 7702FOD7E2 2DBFO3C1FF77
C=FR C=FR er
SI;J(;I?EISP;:(I)D;NEL S;J&Sézsfg; ;igp' ':::r 307ESESCB30966F05 C3692C6AC8592E8  CA2386BD652FBF
Prod Inter - % NEL 0-GIP-  professione DF1670927A6154E9  638779AEB1FO0S5B  SO7EBSB63ASDOC X
' ' ' 1719EF3 E2F112EA92 3356297597F3
C=FR CPS, C=FR l.cer
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Fichier . " . 3 s o £
pe o —
lssuerDN 10 Thumbprint (SHA-1) SubjectKeyldentifie {A.uthorltyKeyIdent s £ = =
r ifier © =
cer\cer\) = = 5 B
— — (Vp) (Vp]
STTUGC';JCRPES STURTJGC'_F;LJC;: 2I0|2t(:r D031C6132A53458C  ACEGF2C855B2CE3  E7DS047AC370F8
Prod Inter o o 0=GIP.CPS. ftfuc':urec BC52C499B89BS87E4  50304710C119F50 DCO2E4A00B2CB2 X X
- ' - ’ ~  0AO77BFE 70545D4F06 75A59228FCBB
C=FR C=FR er
21-root- 717E472799B45FF75 AF3B167480F5D95
Test Root ?E‘;'Pf;;' TOE'SC';T'PC?E: GIP-CPS SA97A0F2F2B30245  47A21C738E625FA X X
P r TEST.cer C7FE379 24FE34D504
OU=TEST %&EYS'\TAE ié;om' BSB9576489E0D294  97BFAFOC6226425
Test Root ANONYME, O-TEST  ANONYME.  145C2016F61469E71  292B9FA26738570 X X
O=TEST, C=FR B " CBF323F 14B55B243D
C=FR cer
OU=TEST SFS;EESSSTION -T'ESI:l?Ot 71E9ACO3FCE331770 75C14776C4AD282
Test Root PROFESSIONNEL o °' "o Lol 7C7FSDSDA29EA209  F67AAS568B032200 X X
, O=TEST, C=FR » SN ECA2305 0C7AC38584
C=FR NEL.cer
OU=TEST STURngTSERE i:;Tmt' 90DA3E6D021FA378 54B7A98F06847DB
Test Root STRUCTURE, 0-TEST . stucTur  DSSCEEEA3CE7B82C - 7B79C35FBBFAE69 X X
O=TEST, C=FR B A7C8756B 5D73D59375
C=FR E.cer
OU=TEST ?:CjI\E“S&UE igsrTOOt 42111D850BB4E3B4  26ECC1EBBD3BICC
Test Root TECHNIQUE, OTEST TECHNIQu  D30A920ACCB6D64B  EAFF32FED04200D X X
O=TEST, C=FR e DICA3F98 698593223D
C=FR E.cer
CN=TEST OU=TEST
CLASSE-O, AN(')NYME 26-inter- D367C327413DAEA6  4DB168E2C11E74F  97BFAFOC6226425
Test Inter OU=TEST ocTesT | test 82681C388C1C8DE3  9FE368173340687E 292BIFA2673857 X X
ANONYME, C-_FR ’ classO.cer  560BD841 6D940F5B0 014B55B243D
O=TEST, C=FR B
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e o y 42
lssuerDN ::rlzzl.er Thumbprint (SHA-1) SubjectKeyldentifie {A.uthorityKeyIdent § E % f
cer\cer\) ‘ iy = = g E
- - wmv Oum
CN=TEST OU=TEST
CLASSE-O, ANONYME 27-inter- 4443FC0599A80C3A  898C2D753B73969 97BF4F0C6226425
Test Inter OU=TEST O=TEST ! test- 61C416A9CD174BB9 C3BA1B1599868ED 292B9FA2673857 X X
ANONYME, C=FR ! classO.cer D42C61BF C1999E92EE 014B55B243D
O=TEST, C=FR
CN=TEST OU=TEST
CLASSE-1, PROFESSION 28-inter- 933D2D2BD62FFFDO 0A26371072F587F  75C14776C4AD28
Test Inter OU=TEST NEL O=TEST test- CCE7FA092C0D34C3 CA7A0C4713D77F0 2F67AA568B0322 X X
PROFESSIONNEL C=F;2 " classl.cer B64EGIE7 BB235FEE4A 000C7AC38584
, O=TEST, C=FR
CN=TEST OU=TEST
CLASSE-1, PROFESSION 29-inter- 2438CFC8F2756CBB2 76103543B48B7F8 75C14776CA4AD28
Test Inter OU=TEST NEL O=TEST test- 6850273F7A0E47C57 C6EO0B792A69082 2F67AA568B0322 X X
PROFESSIONNEL C=F;R " classl.cer B2233E B3C14BD2EA 000C7AC38584
, O=TEST, C=FR
CN=TEST OU=TEST
CLASSE-2, STRUCTURE 30-inter- BO27E02F33F0ODC128 DB39068C884F434 54B7A98F06847D
Test Inter OU=TEST O=TEST " test- 47CDE8S8BOBCOAC5B7 D60505B3996737C B7B79C35FB8FAE X X
STRUCTURE, C=FR ! class2.cer 67E0473 D3A2DE5694 695D73D59375
O=TEST, C=FR
CN=TEST OU=TEST
CLASSE-2, STRUCTURE 31-inter- S54DFEE1ACACD8D5A 44721289C272779 54B7A98F06847D
Test Inter OU=TEST O=TEST ' test- CF32F7AE121EF26A3 BDBOA3B8F4A32AE B7B79C35FB8FAE X X
STRUCTURE, C=FR ! class2.cer 38FF13D 4E2CAF5876 695D73D59375
O=TEST, C=FR
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o S .
lssuerDN f:zf;er Thumbprint (SHA-1) SubjectKeyldentifie {A.uthorityKeyIdent § E % f
r ifier o =
cer\cer\) = = 5 B
- wmv Oum
CN=TEST OU=TEST
CLASSE-3, STRUCTURE 32-inter- 874FAF184DA9F896F 6E721567491689E  54B7A98F06847D
Test Inter OU=TEST O=TEST ' test- ADE58AADE1185467 5FODDD211D4701F B7B79C35FB8FAE X X
STRUCTURE, C=FR ! class3.cer E63834A EC6B55DB6A 695D73D59375
O=TEST, C=FR
CN=TEST OU=TEST
CLASSE-3, STRUCTURE 33-inter- 2BEB8461F6F2FECS5E O6EEE31E10446ED 54B7A98F06847D
Test Inter OU=TEST O=TEST ' test- ES5872FCC52B9E736 72CD4A312D4427F B7B79C35FB8FAE X X
STRUCTURE, C=FR ! class3.cer 125CB1 289A5B94EF 695D73D59375
O=TEST, C=FR
0=GIP-CPS- 0=GIP-CPS- 34-inter- S5EDO889BCEAE671A E1FA17F81423C5D AF3B167480F5D9
Test Inter TEST C=FR TEST C=FR gip-cps- 4A368AB4A05E2B254  E9F7B4956A2E542  547A21C738E625 X X
! ’ test.cer 31AC20D2 986CE44A2F FA24FE34D504
OU=AC-CLASSE- 0=GIP-CPS- 35-inter-ac- O01ED444C889EF19F3 C256EFEF20F25917 AF3B167480F5D9
Test Inter 4-TEST, O=GIP- TEST. C=FR class4- 75EEB6D87137A84C BC406C59B3CCF89 547A21C738E625 X X
CPS-TEST, C=FR ! test.cer F83BEB9 B93BB681A FA24FE34D504
OU=AC-CLASSE- 0=GIP-CPS- 36-inter-ac- D202CB693A9668A5 90DA136A53A6487 AF3B167480F5D9
Test Inter 5-TEST, O=GIP- TEST C=FR class5- OE28C967947AE7B8  AD32680936E708B 547A21C738E625 X X
CPS-TEST, C=FR ’ test.cer 4FE1C3EB 93D2DEEC94 FA24FE34D504
OU=AC-CLASSE- 0=GIP-CPS- 37-inter-ac- 1235CB411691D502 9805991A5C4935A AF3B167480F5D9
Test Inter 6-TEST, O=GIP- TEST. C=FR class6- 93DCA42AFA7297B9 ABF7733FEEAB542 547A21C738E625 X X
CPS, C=FR ! test.cer 34E10EB6 CO9B7A9D647 FA24FE34D504
OU=TEST %GLEYS'\;E ffs't'f‘ter' EA2953E1AFCDSD71 SBOEC162BE14ES8  97BFAF0C6226425
Test Inter ANONYME, O=TEST ! anonyme.c 74508D211DD784AC F8727F96BBD84AC 292B9FA2673857 X X
O=TEST, C=FR C=FR ! or B3F8CCDE 08F5FC7952 014B55B243D
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Fichier . " . 3 s o £
- o =
lssuerDN 10 Thumbprint (SHA-1) SubjectKeyldentifie {A.uthorltyKeyIdent s £ = =
r ifier o =
cer\cer\) = = 5 B
- wv uv
OU=TEST O Teol o e D7E070CICSDE4S95  254BDDOFBASDOBB  75C14776C4AD28
Test Inter PROFESSIONNEL NEL O=TEST rofessionn 8317E023C855DC48 05BBA312076A002 2F67AA568B0322 X X X
, O=TEST, C=FR P » P FDB49F0C 55C08A0183 000C7AC38584
C=FR el.cer
OU=TEST '(S)TURj(IZE'?LRE il(:)s-:ter- BD5976486680623C 9DAAO4AFF9307FE 54B7A98F06847D
Test Inter STRUCTURE, O=TEST ! structure.c 98B15F64C2884E265 3719DE1FFA62FOC B7B79C35FB8FAE X X X
O=TEST, C=FR C:FR ! or ) 4E54446 8A242C05B8 695D73D59375
PKI %USERPRO
. FILE%\Desk
Prod Micr X X X X X
top\ad-cs-
osoft
rootca.cer
PKI %USERPRO
. FILE%\Desk
Prod Micr top\ad-dc- X
osoft P
rootca.cer
PKI %USERPRO
0,
Prod Micr tF(')LE\fO}_DeSk X
osoft .
rootca.cer
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Fichier . o . 3 5 o £
- o =
lssuerDN o Thumbgprint (SHA-1) SubjectKeyldentifie {A.uthorltyKeyIdent s £ = =
r ifier o =
cer\cer\) = = 5 B
- wv uv
CN=AC
CN=AC RACINE RACINE 1GC-
IGC-SANTE
FORT, OU=IGC- SANTE FORT,
SANTIE B OU=IGC- BBE751C8B107ACD2 38430511002EE75  38430511002EE75
PFC Root OU-OOIOZ SANTE, 9F7D12EOFCDD717E  2C3E8974674F8A4  2C3E8974674F8A X X X
NG - 0U=0002 00138764 FBOCDCESEE 4FB9CDCESEE
187512751, 187512751
O=ASIP-SANTE, !
C=FR O=ASIP-
- SANTE, C=FR
CN=AC
CN=AC RACINE RACINE IGC-
IGC-SANTE SANTE
f)TL'JA-I\IIGDéF;i’NTE ZTL?_I\II(I?CA_RD, B6BA1D6D5224BCED COAC89F12470D52 COAC89F12470D5
:I;C Root OU;OOOZ ’ SAI\ITE A95A67F6F37B8689  BE2D5D4B48405C0 2BE2D5D4B48405 X X X
187512751, 0U=0002 6EDD0006 810572539B C0810572539B
O=ASIP-SANTE, 187512751,
C=FR O=ASIP-
SANTE, C=FR
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Fichier
IssuerDN (rép.
cer\cer\)

SubjectKeyldentifie AuthorityKeyldent
r ifier

Thumbprint (SHA-1)

LM Perso.
LM inter
Strat. Ro.
Start. Int

CN=AC
CN=AC RACINE  RACINE IGC-
IGC-SANTE SANTE
ELE[V'ENTA'RE' ELEMENTA'R 4B23D44DC5CBDA23 SC6FEADS8B82FAF  8C6FEAD58B82FA
:I';C Root SSZL%EfANTE' E'AfllTJE"GC' OFCO52DFF52407ED  9BE87DC730E2715 FOBES87DC730E27 «
187512751, oU-0002 AF373C69 0747CA9E2F 150747CA9E2F
0=ASIP-SANTE, 187512751,
C=FR 0=ASIP-
SANTE, C=FR
CN=AC IGC- CN=AC
SANTE FORT RACINE IGC-
ORGANISATION  SANTE FORT,
S, OU=IGC- OU=IGC- 7C3AF35B76FE34699 EDE618D2EOFE734  38430511002EE75
PFC | ter SANTE, SANTE, FBC72C6A340BC7F1  SCBF8242F566BA6  2C3E8974674FSA « « «
NG 0U=0002 0U=0002 ACAD854 06E20F7331 4FBYCDCESEE
187512751, 187512751,
O=ASIP-SANTE,  O=ASIP-
C=FR SANTE, C=FR
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Fichier . o . 3 5 o £
- o =
lssuerDN o Thumbgprint (SHA-1) SubjectKeyldentifie {A.uthorltyKeyIdent s £ = =
r ifier o =
cer\cer\) = = 5 B
- wv uv
CN=AC
CN=ACI6C RACINE IGC-
SANTE FORT
PERSONNES SANTE FORT,
OU-IGC-SAI\]TE OU=IGC- AA6131E760B95622 800F918821797D5 38430511002EE75
PFC Inter OU;OOOZ " SANTE, COF4C2AA9D985002 555C65D6DD5938  2C3E8974674F8A X X
NG 0U=0002 C21F3A0C D6ADE5C2AA6 4FB9CDCESEE
187512751, 187512751
O=ASIP-SANTE, !
C=FR O=ASIP-
- SANTE, C=FR
CN=AC IGC- CN=AC
SANTE RACINE IGC-
STANDARD SANTE
??S_'TEQTION SOTlf_I\IIGDCA_RD’ EA8752036E115EE8A 66B62D3DB8FC1E1 COAC89F12470D5
:I';C Inter S:ANTE SAI\ITE A1653672289074A2 A13496882845873 2BE2D5D4B48405 X X
0U=0002 0U=0002 4B23994 24CAACESA0 C0810572539B
187512751, 187512751,
O=ASIP-SANTE,  O=ASIP-
C=FR SANTE, C=FR
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Fichier . o . 3 5 o £
- o =
lssuerDN o Thumbprint (SHA-1) SubjectKeyldentifie {A.uthorltyKeyIdent s £ = =
r ifier o =
cer\cer\) 2 2 & g
CN=AC
ch=ACiGE RACINE IGC-
SANTE SANTE
STANDARD STANDARD
PERSONNES, OU=IGC- ’ EOD6E1D8481FED62 19F276D58D7A17C COAC89F12470D5
PFC | ter OU=IGC-SANTE, SANTE C65C53EDIDFCDA94  A829BE97BSAEF3F  2BE2D5D4B48405 x X X
NG 0OU=0002 ! 9C3D1D81 05A690D4F3 C0810572539B
0U=0002
187512751, 187512751
O=ASIP-SANTE, !
CorR 0=ASIP-
- SANTE, C=FR
CN=AC IGC- CN=AC
SANTE RACINE IGC-
ELEMENTAIRE SANTE
SRSS_I\:IGSQ_TION ELZI\(]JE:ZTCA_IR 2CBFA991750AF778 D7FBFADCD5027FE 8C6FEAD58B82FA
S:ANTI; S:ANTI; 348B3156C21609A1 7C153864D4BE8A4 F9BE87DC730E27
0U=0002 0U=0002 4A1EOBBB63 150747CA9E2F
187512751, 187512751,
O=ASIP-SANTE, O=ASIP-
C=FR SANTE, C=FR
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Fichier : " . 3 = =
lssuerDN o Thumbprint (SHA-1) SubjectKeyldentifie {A.uthomtyKeyIdent s £ o o
r ifier 9
cer\cer\) % % g 5
CN=AC
CN=ACIGC- RACINE IGC-
SANTE SANTE
ELEMENTAIRE  C oo
PERSONNES, E OUZIGC. 86A0DE3D866E2DB5  CEAF9B1C194A6B5  gCEEADSSB82FA
PFC | ter OU=IGC-SANTE, S:ANTI; 095F6785A57FD5CC  3A7A8CID81FDB61  F9RER7DC730E27 X X X
NG 0U=0002 ’ 53B2F049 14CDO7F22E 150747 CA9E2F
0U=0002
187512751, 187512751
O=ASIP-SANTE, ’
CoFR O=ASIP-
- SANTE, C=FR

Tableau 36 : Liste de certificats
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12.17 Debugging

12.17.1 Traces Cryptolib CPS

Gestion des traces Cryptolib CPS

Activation en
fusionnant le  %ProgramFiles%\santesocial\CPS\activation_traces.reg

fichier

Traces

gé“éflées %ALLUSERSPROFILE%\santesocial\CPS\log\
ans le

répertoire

Désactivation
en
fusionnant le
fichier

%ProgramFiles%\santesocial\CPS\desactivation_traces.reg

Tableau 37 : Activation des traces Kerberos via la base de registre

12.17.2 Traces Kerberos
2 méthodes sont disponibles :

12.17.2.1Via la base de registre

12.17.2.1.1Activation

Les traces Kerberos s’activent en fusionnant les parameétres suivants en base de registre:

Activation des traces Kerberos via la base de registre

[HKEY_LOCAL_MACHINE\System\CurrentControlSet\Control\Lsa\MSV1_0]
"NtLmInfolLevel"=dword:c0015003
[HKEY_LOCAL_MACHINE\System\CurrentControlSet\Control\Lsa\Kerberos]

En "LogToFile"=dword:00000001
modifiant  [HKEY_LOCAL_MACHINE\System\CurrentControlSet\Control\Lsa\Kerberos\Parameters]
les clés "LogToFile"=dword:00000001

suivantes: [HKEY_LOCAL_MACHINE\System\CurrentControlSet\Control\Lsa\Kerberos\Parameters]
"KerbDebugLevel"=dword:c0000043
[HKEY _LOCAL_MACHINE\System\CurrentControlSet\Services\Kdc]
"KdcDebugLevel"=dword:c0000803

En
fusionnant
le fichier
suivant :

log\kerberos-reg\debug-smartcard-logon-kerberos-activate.reg

Tableau 38 : Activation des traces Kerberos via la base de registre

Agence des systémes d'information partagés de santé
9, rue Georges Pitard - 75015 Paris
T.+33(0)158453250

esante.gouv.fr
Agir ensemble pour soigner mieux
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12.17.2.1.2Génération

Emplacement des traces Kerberos via la base de registre

%systemroot%\system32\Isass.log
Répertoires %systemrootd%\tracing\msvl_0
suivants: %systemroot%\tracing\kerberos

%systemroot%\tracing\kdcsvc

Tableau 39 : Emplacement des traces Kerberos apreés activation via la base de registre

12.17.2.1.3Désactivation

Les traces Kerberos se désactivent en fusionnant les parametres suivants en base de registre:

Désactivation des traces Kerberos via la base de registre

[HKEY_LOCAL_MACHINE\System\CurrentControlSet\Control\Lsa\MSV1_0]
"NtLminfolevel"=-
[HKEY_LOCAL_MACHINE\System\CurrentControlSet\Control\Lsa\Kerberos]
"LogLevel"=-
[HKEY_LOCAL_MACHINE\System\CurrentControlSet\Control\Lsa\Kerberos]
"LogToFile"=-

En [HKEY _LOCAL_MACHINE\System\CurrentControlSet\Control\Lsa\Kerberos]

modifiant  "KerbDebuglevel'=-

les clés [HKEY _LOCAL MACHINE\System\CurrentControlSet\Control\Lsa\Kerberos\Parameters]

suivantes: "Loglevel"=-
[HKEY _LOCAL_MACHINE\System\CurrentControlSet\Control\Lsa\Kerberos\Parameters]

"LogToFile"=-
[HKEY _LOCAL MACHINE\System\CurrentControlSet\Control\Lsa\Kerberos\Parameters]
"KerbDebuglLevel"=-
[HKEY _LOCAL_MACHINE\System\CurrentControlSet\Services\Kdc]
"KdcDebuglLevel"=-
En
::i;g:;?nt log\kerberos-reg\debug-smartcard-logon-kerberos-deactivate.reg
suivant :

Tableau 40 : Désactivation des traces Kerberos activées via la base de registre
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12.17.2.2Via Tracelog

Tracelog.exe est un outil Microsoft fourni avec Visual Studio ou avec le WDK (fourni dans le
répertoire bin\ du Kit ASIP Santé Smartcard logon).

12.17.2.2.1Activation

Activation des traces Kerberos via Tracelog

tracelog.exe -kd -rt -start ntlm -guid #5BBB6C18-AA45-49b1-A15F-
085F7EDOAA9O -f .\ntim.etl -flags 0x15003 -ft 1
En utilisant les tracelog.exe -kd -rt -start kerb -guid #6B510852-3583-4e2d-AFFE-A67F9F223438
appels: -f .\kerb.etl -flags 0x43 -ft 1
tracelog.exe -kd -rt -start kdc -guid #1BBA8B19-7F31-43c0-9643-6E911F79A068B -
f.\kdc.etl -flags 0x803 —ft 1

En fusionnant le
fichier de
commande:

log\kerberos-tracelog\02-asipsante-smartcard-logon-kerberos-tracelog.cmd
start

Tableau 41 : Activation des traces Kerberos via Tracelog

12.17.2.2.2Génération

Emplacement des traces Kerberos via Tracelog

- A\ntim.etl
z::i::::s. .\kerb.etl
’ \kdc.etl

Tableau 42 : Emplacement des traces Kerberos apreés activation via Tracelog

12.17.2.2.3Désactivation

Activation des traces Kerberos via Tracelog

tracelog.exe -stop ntim
tracelog.exe -stop kerb
tracelog.exe -stop kdc

En utilisant les
appels:

En fusionnant le
fichier de
commande:

log\kerberos-tracelog\02-asipsante-smartcard-logon-kerberos-tracelog.cmd
stop

Tableau 43 : Désactivation des traces Kerberos activées via Tracelog

Attention :
e supprimer ou protéger les fichiers d’activation/désactivation de traces des machines de
productions
e désactiver les traces avant de (re)passer en production (pénalisant pour les performances)
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12.18.1

En date de juillet 2013 :

12.18

Points d’attention et contournements

Limitations

LGS

OS  Archi Limitation

Statut

Alternative .
o Probleme

Statut
Alternative

Env. TSE :

Installer les Cryptolib CPS v5.0.8 sur
le poste client (cf. Annexe 6,

v5.0.6 ne permettent pas de rouvrir une
session apres qu’une premiére session ait
été ouverte préalablement.

AT_0010 Les clients RDP installés avec les Cryptolib . . . Confirmé Confirmé
. installation du poste client), x64 sur
CPS « GALSS » 5.0.4 ou 5.0.6 ne fonctionnent S
les OS x64, x32 sur les OS x32
pas en Smartcard Logon. -
Env. TSE :
. , . Installer les Cryptolib CPS v5.0.8 coté _
AT 0020 0001075 Les serveurs RDP installés avec Cryptolib CPS serveur. Confirmé Confirmé
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Ticket(s) OS Archi Limitation Alternative Statu’f Statut .
Probleme Alternative
Env. TSE :
Installer les Cryptolib CPS v5.0.8 Confirmé
AT _0030 0001074 Sur une session verrouillée, I'introduction coté client et serveur. Confirmé
d’un mauvais code porteur déverrouille la
session.
Env. TSE : A
Vérifier le comportement lorsque la Non
. . GPO de propagation du certificat est .
AT 0040 0001071 Lors d’une ouverture de session, le login désactine Pag reproduit
- 0001073 reste bloqué sur « lecture de la carte a '
puce » si on retire la carte juste apres son
insertion.
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. . . . Statut Statut
Ticket(s) OS Archi Limitation Alternative Probleme Alternative
Vérifier le comportement lorsque la
GPO de propagation du certificat est
Env. TSE : desactlve.e :leCCM a.s§ure la
propagation des certificats. Non
AT_0050 0001071 Le service de propagation de certificat se Contralre'ment au. Service de . reproduit
0001073 . , propagation MS, il assure le retrait
bloque sur on retire la carte lors d’une opr .
. des certificats du magasin lors du
lecture avec les Cryptolib CPS. .
retrait carte.
Env. TSE : Non
AT_0060 0001071 L'ouverture de session reste bloquée sur reproduit
0001073 . ) e
« Bienvenue » lors d’authentification
simultanées.
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Ticket(s) OS  Archi

Limitation

Statut

Alternative .
o Probleme

Statut
Alternative

AT_0070

0001075

Env. TSE :

L'ouverture de session signale des erreurs.

Installer les Cryptolib CPS v5.0.8 sur
le poste client (cf. Annexe 6,
installation du poste client). Confirmé

Confirmé
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Ticket(s)

(08

Archi

Limitation

Alternative

Statut
Probleme

Statut
Alternative

AT_0080

Env. TSE :

Il n’est pas possible d’ouvrir une session
lorsque I'option SSL du service NLA (Network
Level Authentication) SSL est activée.

Cf. 6.5 « Installation d’un réle Terminal
Server »

Non
reproduit

20130731 :
Cette
fonctionnalit
é est
nouvelle
dans
W2008R2
(noyaux
Vista+ et RDP
6.0), n’a pas
encore été
testée et
n’est pas
encore
supportée.
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Ticket(s) OS  Archi

Statut

Limitation Alternative .
Probleme

Statut
Alternative

AT_0090

0001075

Env. TSE : Installer les Cryptolib CPS v5.0.8 coté

. . . client et serveur. Confirmé
Une fenétre d’erreur Microsoft Visual C++

apparait aléatoirement

Confirmé
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Statut Statut
Probleme Alternative

Ticket(s) OS Archi Limitation Alternative

Env. Citrix :
http://support.citrix.com/article/CTX136248
http://support.citrix.com/article/CTX136922
AT_0100 0001047 Clos
cf. [4] ASIP-PTS-PSCE_Manuel-Installation-
utilisation-Cryptolib-
CPS_20140224 v5.0.2.pdf

Env. TSE :Les utilisateurs ne peuvent pas Installer W2008R2 SP1 ou le
utiliser une carte a puce pour se connectera  KB958596
AT 0110 une session de Services Terminal Server sur Clos
un ordinateur qui exécute Windows Server http://support.microsoft.com/kb/95
2008 8596/en
http://support.microsoft.com/?id=2
Available Updates for Remote Desktop 601888
AT_0120 Services (Terminal Services) on Windows Clos
Server 2008 R2 SP1 http://support.microsoft.com/kb/25
21923

La sélection automatique des certificats
carte en Smartcard logon ne marche pas
lorsque 2 cartes sont présentes sur le poste http://blogs.technet.com/b/instan/a
client. rchive/2011/01/27/automatic-logon-
AT 0130 0001097 Il n’est pas possible d’ouvrir 2 sessions TSE to-rds-using-smartcards-with- Clos Clos
automatiqguement en parallele avec 2 cartes  multiple-certificates-with-or-
depuis un méme poste client. Les 2 sessions  without-ts-gateway.aspx
s’ouvrent sir la sélection est explicitée par
I'utilisateur.

Tableau 44 : Points d’attention
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12.18.2 Contournements

12.18.2.1AT_0030 - Désactivation du verrouillage de session

Le minimum consiste a positionner cette valeur en base de registre:
[HKEY_LOCAL_MACHINE\SOFTWARE\Microsoft\Windows\CurrentVersion\Policies\System]
"DisableLockWorkstation"=dword:00000001

% misserver:8389 - Connexion Bursau a distance

) Gestionnaire de la carte CPS

Panneau de configuration
Périphériques etimprimantes

Outils d'administration

Déconnecter

Werrouiller
\ P Tousles programrmes
Redémarrer
| Rechercher les progrommes et fichiers p e | Arréter

LI

TT FIC: Fhdbnbirmdimem mmicn 5 fmiir mitiedo mmie s e e meen ©OC T T

Figure 162 : Workaround : Désactivation verrouillage de session
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Il est possible d’affiner le paramétrage de sorte qu’aucune maniere de locker la session ne soit accessible ou que plus généralement le cycle de vie de la
session utilisateur soit parfaitement maitrisé par I'administrateur systéme (ce qui est d’ailleurs important dans le cas du Smartcard logon):
Cf. http://msdn.microsoft.com/en-us/library/ms815238.aspx

Cf. http://technet.microsoft.com/fr-fr/library/ee617162%28v=ws.10%29.aspx

Fichier

Ackion

Affichage

Favoris  Fenékre 7

= Console_smartcard_login - [Racine de la console’,Stratégie Default Domain Controllers Policy [WIN-LUSFPOAZGLDY.pEs.psce

=10 x|

| =11 x|

4o = |

b

Hel= | =T

1

0 & H

| Paramétres du logiciel
| Paramétres Windows

| Modéles d'administration : définitions de strakégie

M = H

Bureau

Zomposants Windows

Diossiers partagés

Menu Démarrer et barre des tiches
Panneau de configuration

Réseau

Syskéme

| AccEs au stockage amovible
Démarrage 4 chaud de Windows
Gestion de alimentation
Gestion de la communication Internet
Inskallation de pilokes

Options Cerl+Alk+5Suppr
Curverture de session

Profil des utilisateurs
Redirection de dossiers

Panneau de configuration des performanc

5l

Désactiver le verrouillage de
I'ordinateur

Modifier e paramétre de stratégie

Configuration requise :
Au minimum Windows 2000

Description @
Empéche les utilisateurs de verrouiller
le systéme.

Lorsgqu'il est verrouillé, le Bureau est
caché et ke systéme ne peut pas étre
= | utilisé. Le systéme ne peut étre
deverrouille que par l'utilisateur quila
verrouillé ou par Fadministrateur
systéme,

Astuce : pour verrouiller un
ordinateur sans configurer de

Bl oo ]

Paramékre

Désactiver la modification du mot de passe

o ! ouillage de l'ordinateur

|==| Supprimer le Gestionnaire des tiches
|==| Supprimer la Fermeture de session

4] |

Etendl_; ;{ Standard ,.I"r

Actions

Options CE... =

Autres,.. k

Désactive.. &

Autres,.. k

Figure 163 : Workaround : Désactivation verrouillage de session sur Ctrl+Alt+Suppr
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™= Console_smartcard_login - [Racine de la consol

E Fichier  Action  Affichage Favoris  Fenékre 7

\Stratégie Default Domain Controllers Policy [WIN-USFPOA3IGLDY.pts.psce.fde.fi

iguration ordinateur’,Stratég]

=18 x]

JRETES

&= | Fmlz =T

zestion de la communication Inkernet
| Gestionnaire de serveur
| Installation de périphériques
| Inskallation de pilotes
| isCsI
KD
Kerberos
Options d'arrét
Quverkure de session
Panneau de configuration des performant
Profil des utilisateurs
Protection des fichisrs Windows
Cuotas de disque
Reécupération

| Redirection de dossiers

| Restauration du systéme

| Scripts
| Service de temps Windows
Services de module de plateforme sécuris
Services Paramétres régionaus
| Stratégie de groupe
| Swstéme de fichisrs

] 14 Tous les paramétres

| Préférences
B #®, Configuration utilisateur

| Stratégies

| Préférences

=] == Miamainae ab anneahakione Active Dirackoes T W IGEDO A
4

_E}J Certificats {ordinateur local) —
: Utilisateurs et ordinateurs Active Directory [WIN-USFPOASGEL
v|
et
»

Masquer les points d'entrée pour le Paramétre

changement rapide d'utilisateur

Modifier le paramétre de stratégie

Configuration requise :
Au minimum Windows Vista

Description :

En activant la stratégie, les
administrateurs masguent le bouton
Changer d'utilisateur dans linterface
utilisateur d'ouverture de session, ke
menu Démarrer et le Gestionnaire des
taches.

Etat

:I B Ouverture de session

i=| Affecter un domaine par défaut pour Fouverture de session
Exclure les Fournisseurs dinformations didentification
Me pas traiter la liste d'exéoution héritée
Me pas traiter la liste d'exécution unique
Désactiver le son de démarrage de Windows
qu oL

Utiliser toujours louverture de session classique
|i=] Me pas afficher 1Ecran de bienvenue Mise en route & louverture ..,
Exécuter ces programmes 3 'ouverture de session utilisateur

iz Toujours attendre le réseau lors du démarrage de lordinateur et ...
|i=] Toujours utiliser un arrigre-plan d'ouverture de session personnalise

1]

Mon configuré
Mon configuré
Mon configuré
Mon configuré
MNon configuré

Mon configuré
Mon configuré
Mon configuré
MNon configuré
Mon configuré

Etendu /4 Standard /

I fctions
Ouverture de session .
Autres actions »
Masquer les points d’entrée pourle ... &
Aukres actions >

11 parameétre(s)

L 'Démarrer

e @6 Ba B

| |
JFF!|2[FL7E[(b

14:53

31(07j2013 =

Figure 164 : Workaround : Désactivation changement d’utilisateur

Ne pas oublier la commande « gpupdate » pour propager les nouvelles policies.
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13Contenu du « Kit Smartcard logon ASIP Santé »

Répertoire

Description Répertoire

Fichier

Description Fichier

Script de peuplement du

P L_0001 i -asi - - - - . )
ack_SCL_000 bin 00-asipsante-smartcard-logon-ntauth-manage.cmd e YT
Console MMC centralisant les
Fichiers binaires ou principaux snap-in
Pack_SCL_0002 bin b les 0l-asipsante-smartcard-logon-console.msc nécessaires a la configuration
des serveurs MS requis pour
le Smartcard logon
Pack_SCL_0003 bin tracelog.exe Outils de prise de traces MS
Installation Crvbtolib Lien vers les installeurs MSI
Pack_SCL_0004 bin\msi-5.x.y CPS s Cryptolib-CPS.txt de la Cryptolib CPS v5 32b et
64b
40 certificats ASIP 40 certificats ASIP Santé au
Pack_SCL_0005 cer\cer , XX-yy.cer format .cer pour peuplement
Santé au format .cer . o
des magasins de certificats
Pack_SCL_0006 cer\p7b 01-prod-root.p7b Certificats root de production
Certificats inter. de
Pack_SCL_0007 cer\p7b 02-prod-inter.p7b .
- = \p certificats ASIP Santé au 2 ! P production
Pack_SCL_0008 cer\p7b format P78 03-test-root.p7b Certificats root de test
Pack SCL 0009 cer\p7b 04-test-inter.p7b Certificats inter. de test
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Répertoire Description Répertoire  Fichier Description Fichier

Certificats root de test et de

Pack_SCL_0010 cer\p7b 05-all-root.p7b production

Certificats inter. de test et de

Pack_SCL_0011 cer\p7b 06-all-inter.p7b .
production

Fournis par commodité.
40 certificats ASIP Peuvent servir aux

Pack_SCL_0012 cer\pem Santé au format .pem XXCyy-pem configurations de profiles
Firefox par exemple.
Fichiers de Exemple de fichier de config

Pack SCL 0013 cfg cps_pkesll pcsc.ini

configuration Cryptolib

ASIP-PTS-PSCE_Guide-de-mise-en-oeuvre-d-un-
Pack_SCL_0014 doc smartcard-logon-avec-une-carte- Le présent document
Documentation et CPS_yyyyMMdd_vX.Y.Z.pdf
ReleaseNotes

Guide_de_deploiement_de_louverture_de_session

PRE T 00 Eee _par_carte_CPSv3_v1.0.pdf

Guide écrit et diffusé par MS

Pack SCL 0016 leg COPYRIGHT.txt
Pack SCL 0017 leg . , DISCLAIMER.txt
Mentions légales
Pack_SCL_0018 leg LICENSE.txt
Pack SCL 0019 leg README.txt
Activation des t [
Pack SCL 0020 log\cryptolib Pack de prise de traces  debug-cryptolib-activate.reg ctivation des traces de la

Cryptolib CPS
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Répertoire Description Répertoire  Fichier Description Fichier

Désactivation des traces de la

debug-cryptolib-deactivate.reg Cryptolib CPS

Activati
Pack_SCL 0021 log\kerberos-reg debug-smartcard-logon-kerberos-activate.reg ctivation des traces

Kerberos
Pack SCL 0022 log\kerberos-re debug-smartcard-logon-kerberos-deactivate.re Dissetiveien elss Ges
- = & & & & Tee Kerberos via la BdR
Pack_SCL_0023 log\kerberos-tracelog 02-asipsante-smartcard-logon-kerberos Activation / desac?tlvatlon des
tracelog.cmd traces Kerberos via tracelog
Pack_SCL_0024 [RACINE] README.txt

Tableau 45 : Contenu du « Kit Smartcard logon CPS ASIP Santé»
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14 Smartcard logon sous Linux

Il est possible de configurer le PAM Linux pour faire du Smartcard logon.

Ce chapitre décrit les principales étapes a réaliser afin d’effectuer un Smartcard logon local (testé OK
sous LUbuntu 12.04 x32 avec la Cryptolib CPS v5 x32 — pas de Cryptolib CPS v5 x64 pour Linux!).

14.1 Installation de la Cryptolib CPS v5 pour Linux

Cf. Manuel d’installation et d’utilisation de la Cryptolib CPS v5.

14.2 Configuration du lancement automatique du daemon
PCSCD

# Se référera:

http://ludovicrousseau.blogspot.fr/2010/12/configuring-your-system-for-pcscd-
auto.html

# En particulier:

Source0

sudo addgroup --system pcscd
sudo mkdir /var/run/pcscd

sudo chgrp pcscd /var/run/pcscd
sudo chmod g+w /var/run/pcscd

14.3 Installation et configuration du PAM OpenSC

I Source2 | http://blog.fkraiem.org/2013/03/13/linux-smart-card-authentication-pam/ |

14.3.1 Récupération et installation de libpam-pkcs11

sudo apt-get install libpam-pkes11

# Début de la configuration

sudo mkdir /etc/pam_pkcs11

sudo mkdir /etc/pam_pkcs11/cacerts
sudo mkdir /etc/pam_pkesl1/crls

Agence des systémes d'information partagés de santé
9, rue Georges Pitard - 75015 Paris
T.+33(0)158453250

esante.gouv.fr
Agir ensemble pour soigner mieux
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14.3.2 Initialisation du fichier pam_pkcs11.conf, des certificats et des CRLs

zcat /usr/share/doc/libpam-pkcsl1/examples/pam_pkcsll.conf.example.gz | sudo tee

/etc/pam_pkecsll/pam_pkesll.conf
sudo vi /etc/pam_pkcs11/pam_pkcsll.conf
# edit the use_mappers line to list only pwent

# copy the certificate of the CA who signed your own certificate (if your certificate is self-signed,
that’s the certificate itself) into /etc/pam_pkcs11/cacerts and rehash the list of CA certificates with:

sudo cp /etc/opt/santesocial/CPS/Coffre/*.cer /etc/pam_pkcsll/cacerts/
cd /etc/pam_pkecsl1/cacerts
sudo pkcs1ll_make_hash_link

14.3.3 Edition de /etc/pam.d/sudo

sudo vi /etc/pam.d/sudo

# contenu normal:
#%PAM-1.0

auth  required pam_env.so readenv=1 user_readenv=0

auth  required pam_env.so readenv=1 envfile=/etc/default/locale user_readenv=0
@include common-auth

@include common-account

@include common-session-noninteractive

# Edition du contenu:

auth  required pam_env.so readenv=1 user_readenv=0

auth  required pam_env.so readenv=1 envfile=/etc/default/locale user_readenv=0
auth sufficient pam_pkes11.so

@include common-auth

@include common-account

@include common-session-noninteractive

# test with

sudo -i

# revert to initial /etc/pam.d/sudo content

14.3.4 Edition de /etc/pam.d/common-auth

sudo vi /etc/pam.d/common-auth

# Verifier la ligne:
auth [success=3 default=ignore] pam_pkcsll.so
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14.3.5 Edition de /etc/pam_pkcsl1l/pam_pkcsll.conf

sudo vi /etc/pam pkcsll/pam pkcsll conf

use_pkecsll _module = cps;
[...]
pkcs11_module cps {
module = /opt/santesocial/CPS/lib/libcps3_pkcsll_lux.so
description = "CPS3";
slot_description = "none";
support_threads = false;
ca_dir = /etc/pam_pkcsll/cacerts;
crl_dir = /etc/pam_pkcs11/crls;
cert_policy = none;
crl_policy = none;
}
[...]
Huse_mappers = digest, cn, pwent, uid, mail, subject, null;
use_mappers = subject

14.3.6 Configuration d’'un compte pour le Smartcard logon

14.3.6.1 Création d’un utilisateur de test

\ # Définition d’'un compte « scl », par exemple :

sudo adduser scl
password: scl
sudo adduser scl root

14.3.6.2 Définition du mapping DN / Compte : /etc/pam_pkcs11/subject_mapping

# Lancer la commande :

pklogin_finder

# si la carte est bien lue, une ligne du type suivant apparait:

/C=FR/O=GIP-CPS/L=Paris
(75)/0U=318751275100020/CN=518751275100020/0000000311/SN=NOM/GN=PRENOM

\ # éditer /etc/pam_pkcs11/subject_mapping:

sudo vi /etc/pam_pkcs11/subject_mapping

# ajouter une ligne du type :

/C=FR/O=GIP-CPS/L=Paris (75)/0U=318751275100020/CN=518751275100020/0000000311/SN=
NOM/GN=PRENOM -> scl

# (chaine DN -> nom du compte)

# tester le mapping avec:

pklogin_finder
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15Smartcard logon sous Mac OS X

Source0 | http://support.apple.com/kb/ta24244

Sourcel | http://www.charismathics.com/fileadmin/files/pdf/manuals/Mac_Logon.pdf

La fonctionnalité de Smartcard logon est a priori offerte par Mac OS X.
Elle était bien supportée et documentée sur Mac OS X 10.4 Tiger.
Ce n’est plus forcément le cas sur les Mac OS X récents.

La procédure décrite ci-apres a été testée sous Mac OS X 10.9 Mavericks.

15.1 Pré-requis

# Pré-requis au Smartcard logon sous Mac OS X
1 Certificats AC racine dans trousseau « AC Racines »
5 Certificats AC intermédiaires dans trousseau « Systéme » (ce que l'installeur de la Cryptolib

CPS ne fait pas)

3 Lecteur et carte fonctionnent

Tableau 46 : Pré-requis au Smartcard logon sous Mac OS X

15.2 Méthode

# Récupérer les hash de clé

S sc_auth hash

# retour : <cert_auth_hash> : AABBSF7E3E94D924E46550A1A5EEB8DD6F14XXYY par exemple
# Ajouter un hash pour I'authentification (voir « man » pour la suppression d’un hash)

S sudo sc_auth accept -u <nom_du_compte> -h <cert_auth_hash>

# Autoriser I'authentification par carte a puce (disable pour désactiver)

S sudo security authorizationdb smartcard enable

Tableau 47 : Methode pour appliquer le Smartcard logon sous Mac OS X

15.3 Autres commandes utiles

S sudo sc_auth remove -u <nom_du_compte>
S sudo sc_auth list -u <nom_du_compte>

Tableau 48 : Commandes utiles au Smartcard logon sous Mac OS X
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15.4 Remarques

e la configuration avec des comptes réseau est différente
o Cf.internet pour ces configurations plus spécifiques
e |’authentification par mot de passe n’est pas désactivée
o Apparemment, il n’est pas possible de le faire
o Ne pas faire les tests trop vite
o 2 ou3secondes peuvent étre nécessaires pour que la fenétre change en « code
porteur » a I'insertion de la carte
e Ce cas d’usage semble étre peu sponsorisé par Apple
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