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. Espace de Confiance de Pro Santé Connect

afg _~ .

Professionnels de

FS Utilisateur API PSC

/ Fournisseur de Service

88 s T T T/

/1. Systeme d’authentification PSC
/7 2 FSU-Proxy e-Santé
/ 3. APIPSC

/ 4. API Crédential v1.5
/ Q"’o [

& {
Qé? "clientId": "ans-odc-lpsl-bas",
L "clientName": " Outil de conformité - LPS1",
"certificateCN": "ans-odc-lpsl-bas",
"certificateOU": "10D0003576",
"securityLevel": 11
b
{
"clientId": "ans-odc-lps2-bas",
"clientName": "Outil de conformité - LPS2",
"certificateCN": "ans-odc-lpsl-bas",
"certificateOU": "10D0003576",
"securityLevel": 11

fpooo

https://wallet-secure.bas.psc.esante.gouv.fr/api/interface-credential/credentials
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i  Fonctionnement des échanges dans I’EdC : Connexion du PS

Espace de confiance PSC - Tests de conformiteé
Connexion

Proxy e-Santé
(Client ID 3)
(OU = Id de structure 1)

Client LPS1
(Client ID 1)

Client LPS1

(Client ID 1) ® API Credential

Etablissement 2

PS1 8 i
client LPS2

®
API PSC Connectée

(Client ID 4)
_(OU = Id de structure 2)

(1) Requéte du LPS avec I'D du PS et le client ID du LPS,

ClientID 2 [ —
( ) (8) retour = proxy session_ID
o\ I (2) Requéte d'authentification du PS & PSC avec le -~
e/'w ‘ J s CN = client ID ¢u LPS + OU = Client ID du Proxy , PAUth2  Roken-exchange

(3) retour = AT PSC du PS

(4) Requétes OAuth2 du proxy pour l'échange de jeton AT PS contre APl Token API PSC  /metier
(7) retour = API Token du PS

(Client ID 2)

(5) Requéte OpenlD Tintrospection du jeton AT PSC du PS
(6) retour = AT PSC valide ou non
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i  Fonctionnement des échanges dans I’EdC : requéte métier

Espace de confiance PSC - Tests de conformité
Requétes métier

Proxy e-Santé
(Client ID 3)
(OU = Id de structure 1)
Client LPS1

(Client ID 1)

Client LPS1

2 API Credential
; Etablissement 2
API PSC Connectée
(Client ID 4) =I.

= OU = Id de structure 2) Ny

PS1 E H:
client LPS2
(Client ID 2)

o\
Q/ “J J‘ (1) Requéte du LPS avec I'D du PS et le client ID du LPS, le proxy session_ID
7> (6) retour = données métier

client LPS2 " _ (3) Requéte OpenlD rintrospection du jeton API Token
PS2 (Client ID 2) (4) Retour = jeton valide (ou pas)
—
(2) Requetes métiers avec API Token du PS, connexion mTLS

wmmmm === gvec CN = Client ID du LPS et OU = ID de structure du Proxy
6 (5) retour = données métier
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die-  PLAteforme de Test d’INteropérabilité de la e-Santé

el PLATINES

Lo transformation commence ici @

Un outil pour tester

la conformité technique et métier fhéme Web sence
des éChangeS entre ROR Recherche inter ROR
consommateur et fournisseur de données . .
TOM WS Commande de cartes - contréle synchrone
RASS WS Interrogation synchrone FHIR P4
Le client envoie la requéte, . R
il est consommateur de - Recherche/Consult. des données capacitaires
données ROR FHIR - Extraction compléte du capacitaire
Clie'nt veur ROR FHIR - Recherche d’offre avec données capacitaires
# Non-Public FHIR - Consultation d’anomalie
Le serveur renvoie les
données vers 'e dient. il Sw MNon-Public FHIR - Signalement d’anomalie
est fournisseur de données L

AP' Non-Public FHIR - Mise & jour d’anomalie
ROR FHIR - Recherche d’offre sur critéres principaux
ROR FHIR - Anomalies
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s  PLAteforme de Test d’INteropérabilité de la e-Santé

Comment déclarer un Proxy e-Santé dans I’outil Platines ?

Q@ AcENcE
Platines Tests Client ) VN
La konsformation commence ici B
Etablissement 1 BAS de PSC
Théme
ROR
- Client LPS1 e Refresh ROR
(Client ID 1)
TOM WS
Introspection
RASS
ROR
Client LPS1
Client ID 1 b
! ) i API Credential ROR
de données
Etablissement 2
@ URL du Proxy PlaﬂneH Mockservice APl PSC ROR
MNon-Public
! E Mon-Public
client LPS2
(Client ID 2)
Le client envoie la requéte, Mon-Public
il est consommateur de -~
données OQAuth2  foken-exchange
Client ﬁ rveur ROR
o
. Le serveur renvoie les
donné le client. il )
client LPS2 ot Tttt i doanban 0 APIPSC  /metier ROR
(Client ID 2) API
z Déploiement du mock => URL unique et privée
Nécessite 2 e-CPS de test (n'accepte que P du proxy e-Santé)

PLATINES

Web Service

Recherche inter ROR

Accés aux données du ROR

Commande de cartes - contréle synchrone

WS Interrogation synchrone FHIR P4

FHIR -

FHIR -

FHIR -

FHIR -

FHIR -

FHIR -

FHIR -

FHIR -

Recherche/Consult. des données capacitaires

Exiraction compléte du capacitaire

Recherche d’offre avec données capacitaires

Consultation d‘anomalie

Signalement d‘anomalie

Mise & jour d'anomalie

Recherche d'offre sur critéres principaux

Anomalies
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Poge d'occuell » Sessions de test

Sessions de test

Unilisateur Date de création

Gadeou Stéphone 21/1 /2024 15:00:22

Gadeau Stéphane 21/1 /2024 14:43:18

Godeou Stéphone  21/11/2024 14:25:35

Gadeou Stéphane 08/11/2024 16:26:40

Gaodeou Stéphane 08/11/2024 15:56:30

Gadeau Stéphane 08/11/2024 15:33:16

Gadeou Stephane 14/09/2018 13:42:18

Godeou Stephane  14/09,/2018 12:19:00

Application & tester

Proxy e-Saonté Démo
ANS (réle FD)

Proxy e-Scnté Démo
ANS (rdle FD)

Proxy e-Sonté Démo
ANS (rdle CD)

Proxy e-Sonté Démo
ANS (interfoce entronte)

Proxy e-Scnté Démo
ANS (interfoce entrante)

Proxy e-Sonté Démo
ANS (interface entrante)

Mon opplicotion & tester
v2

Mon opplication & tester
v2

s Outil de conformité pour ’EdC de PSC
;T_é:':av.m AN PLA‘"NES Espace de gestion - Espace Editeur -+ Offredetests - 2, Stéphane Gadeau

Q] meawu.) G

Description

Session de test répétition pour lo demo

Session de test de conformité répétition
Démo

Déploiement du Mock API PSC

troiseme essai , mTLS sur client ET
consommateur

Deuxigéme essol de test de conformité

Premier essai de test de conformité

essoi mock rest et soop nouveau certif
mock

essai mock rest et soap nouveau certif
mock

Instance déployée Statut Actions
Test Runner Terminée C')j @
Test Runner Terminée ép @
Mock Service Terminée 'jj @
Test Runner Terminée é—J @
Test Runner Terminée [fp @
Test Runner Terminée éj @
Mock Service Terminée r:)-J @
Mock Service Annulée m)
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DE LA SANTE .\.‘ DY NuMERIQuE
£7 BE LA PRIVENTION EN SANTE

= Lo ransformatian eammance i @

Détails de I'exécution de la session

Plan de test

5
v Vérification de la conformité du Proxy PSC
~ Scénario 1 - Cas Mominal : Connexion PS1 LPS1 + Requéte APl PSC

~  Cos MNominal (Connexion du PS & PSC)
Envoyer donnée & signer f vérifier la signature
Ceflrace-Texd
Disconnect

~ (Cos non passant : PS déja connecté ou Proxy e-Santé
Premiére fentafive de connexion OK
Deuxiéme tenfative de connexion (KO attendu - PS5 déja connecté)

~ (Cas non passant: Client 1D du LPS n'est pas géré par le Proxy -

Connexion_echouée : bad Client ID

E a5y A
g;r?ns-rs%p;&rg .\“ ; Agence du Numérique en Santé
ETDELAPREVENTION  Aotnce 2-10 Rue d'Oradour-sur-Glane
11 P ENRAIE i 75015 Paris
in W @ X

Espace de gestion +  Espace Editeur +  Offredetests © 2 Stéphane Gadeau

< Mon Proxy PSC mTLS (APl de conformité) - >

Résultats Description Paramétres

Tests: 1

Date de création : 15,/11,/2024 12:55:54
Date d'exécution : 15/11 /2024 12:56:41
Durée d'exéeution: 7=

MNombre de pas de test: &

Pas de test en succés: &

Pourcentage de réussite : 100%

Télécharger les logs en cliquant i

Résultats Description

Paramétres

= Paramétres personnalisés :

@ endpoint : hitps:/ / proxy-exemple.edc-psc.esante.gouv.fr/mockservice /proxyesante
© ps2_nationalld : 899700539499

@ ps2_authMode : MOBILE

@ clientld : ans-odc-Ips1-bas

© typeTrace : applicafion/xml

@ ps1_authMode : MOBILE

© ps1_nationalld : 500000000084145 /CDETO001

Version 2.3.5@ Copyright 2023 | ANS, I'Agence du Numérique en Santé.
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¥ Prérequis

- Disposer de 2 e-CPS de test .

. idNat a renseigner dans la session de test e-CPS

dentfiant
899700104120

Dr MEDECINRPPS0038377
VIRGINIE

« Avoir configuré I'outil de test Platines —

Numéro de carte
2900243431

. Enregistrement de I'application consommatrice de données (IP du proxy)

. Enregistrement de I'application fournisseur de données (URL du Proxy)

 Disposer des certificats d’Authentification IGC-SANTE ELEMENTAIRE ORGANISATION de
test pour la connexion des PS auprés de PSC bac-a-sable:

. Certificat 1 : CN=Client ID du LPS 1 (ans-odc-lps1-bas) + OU=id de structure de test

. Certificat 2 : CN=Client ID du LPS 2 (ans-odc-lps2-bas) + OU=id de structure de test

Les certificats sont utilisés par le proxy e-Santé pour la connexion CIBA des PS 1 et 2 a Pro Santé Connect "au nom" des LPS 1 et 2
Ces certificats sont également utilisés pour les requétes SSL entre le Proxy e-Santé et ’API PSC

. Certificat 3 : CN=Client ID du Proxy + OU=id de structure de test

Ce certificat est utilisé pour I'introspection des AT PSC

 Implémenter les 2 swagger dans le Proxy e-Santé : APl Conformité et APl PSC
12
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e~ Diagramme de séquence

TESTS

PS +LPS

. 1 ASSEZ gldlu = Un S i
‘ TESTS ‘ | PS +LPS ’ ‘ Proxy e-Santé - - 2 Refresh de I'AT du PS rl
| 1
début i H :
— ' Refresh OK
CONNEXION PSx LPSy + Requéte .:N’I PSC Acces Token du PS 8 PSC LJ
requéte sur fconnect E E =
idNat du PS1 Client ID du LPS1 : Echange tie Jetons
Test automatique de loutil de — H ;
conformité Authentification Clﬁ'A Requéle avec I'AT du PS sur le ftoken-exchange de FAPI PSC
!
Test réalisé a posteriori par S H Demande dintrospection
réquipe PSC o e omiiicsfon CEARS : e IAT du PS
Poling > H=
tatus pending
Données stockées pour les tests : € 2 Introspection OK
IdNat PSx " ospection
CHaRLID Py Authentification CIBA -
Identifiant de session PSx-LPSx validation PS I
session_state PSC du PSx I_l
Authentification OK

API-Token du PS

Polling

Stalus Success ]
Acces Token du PS & PSC

Jeee

A4

Conservation AT du PS Requéte avec I'API-Token du PS+LPS sur le /Sendpoint de 'AP1 PSC

Association d'un identifiant de session

spécifique reliant I'AT a la session

PS1+LPS1 Proxy e-Santé Traitement des

identifiant de session
non vide = OK

identifiant de session
session_stale PSC PS

Requéte avec

Stockage :
identifiant de session PSx-LPSx
session_state PSC PSx

identifiant de session sur /send/Sservice/s

Estimer le nombre didentifiants
possibles (doit étre assez grand
pour éviter les collisions)
Assez grand = OK

13

Refresh de IAT du PS r‘l
1

Refresh OK

Acces Token du PS 2 PSC LJ

(i

Retour des données signées (avec lidNat présent dans I'API Token

données OK

Données re¢
Signature OK

recues OK

Les données contiennent les
informations attendues = OK
La signature est valide = OK
Stockage :
idNat PSx
Client ID LPSx
Identifiant de session PSx-LPSx

session_state PSC du PSx

Les traces contiennent les
informations attendues = OK
IP LPS = IP outil de conformté

(—

Inspection manuelle des traces

Requéle sur /Traces

Retour des données

o

PR |

e
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#i . Les Swaggers d’API de conformité et d’API Pro Santé Connectée

i ile v v v v i v v 5
@ Swaguger EdltOr File Edit Insert Generate Server Generate Client About Try our new Editor » @ Swagger Editor Fiew Edity  Insert v Generate Ge.merate About + Try our new
ity SMARTBEAR Server v Client v Editor ~
1 Connect initiate connection of the user+softwareto ‘
2 the Proxy e-Sante q
; /s:.gns-essl:l.onda‘ta Iﬁl o~
2 post session info to sign
6 /connect connect v

Request used by API PSC to return all session

deactivate the session of information from PS to API-PSC

Disconnect ~

user+software to the Proxy e-Sante

‘@ /disconnect disconnect v

Name Description
Returns all the traces/logs recorded on the
Traces o con ? ~

Ty e-~oante proxy_session_id * "= session id of the user

T - to the proxy e-Sante

string
SR R /traces traces v (cookie) prox) d
Request transmited via the Proxy e-Sante to the Request body | application/json v

send API PSC that retumns all the informations of the A
active session

Example Value Schema

/send send get v
“nationalld”: "string”,
= "clientID": "string”,
‘ /send send post v “proxy_session_id": "string”,

"session_state": "string”

‘m /send send delete 4

14
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xuw>  One more thing

y < O M@ () hitpsy//github.com/ansforge/psc-edc-proxy-esante B a A &
|
e ro xy e a n te exe m p e = ) ensforge / pscedeproxy-esante 8 Q Type(fto search 5
<> Code ( lssues 11 Pullrequests ( Actions [ Projects (D Security [~ Insights @ Settings
-2 psc—edc-proxy—esante Private @ Watch 5 ~ Y Fork 0
S A
Take flight with GitHub Copilot Give access to the people you work with
Use GitHub's Al pair programmer to autocomplete suggestions as you code. Ensure the right people and teams have access to this repository.
: S Askadmin for access Manage access
Quick setup — if you've done this kind of thing before
(fsetupinDesktop  or  HTTPS  SSH  https://github ge/psc-edc-pr te.git

Get started by creating a new file or uploading an existing file. We recommend every repository indude a README, LICENSE, and gitignore.

...or create a new repository on the command line

echo "# psc-edc-proxy-esante” >> README.md

git init

git add README.md

git commit -m "first commit"

git branch -H main

git remote add origin https://github.com/ansforge/psc-edc-proxy-esante.git
git push -u origin main

...or push an existing repository from the command line

git remote add origin https://github.com/ansforge/psc-edc-proxy-esante.git
git branch -H main
git push -u origin main

Q ProTip! Use the URL for this page when adding GitHub as a remote.

() o2004GitHup inc. Terms  Privacy Securty Ststus Docs Comtact  Manage cookies Do not share my persenal information

15
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esante.gouv.fr

Le portail pour accéder a 'ensemble
des services et produits de I'agence
du numérigue en santé et s’informer
sur I'actualité de la e-sante.

, @esante_gouv_fr

in linkedin.com/company/agence-du-numerique-en-sante
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