\'s

AGENCE

DU NUMERIQUE

EN SANTE 0
la fransformation commence ici

Conformité des
Proxy e-Sante

Platines

Statut : Publié |  Classification : Publique

Pas a Pas Outil de

Configuration et utilisation de

| Version: 1.0

Agence du Numérique en Santé

2 - 10 Rue d'Oradour-sur-Glane — 75015 Paris
T. 0158 45 32 50

esante.gouv.fr




\ Q.Q 05 RUMeriQUE
)

Pas a Pas Outil de Conformité des Proxy e-
EN SANTE Santé

La transformation commence ici @

Configuration et utilisation de Platines

SOMMAIRE

1. INTEGRER UN PROXY E-SANTE DANS L’OUTIL DE CONFORMITE..............ccoooiiiiiiiiiieeceeeee e 2
2. ENREGISTRER VOTRE CHAINE DE CONFIANCE ... .o 2
3. CONFIGURER L’APPLICATION CONSOMMATEUR DE DONNEES DU PROXY E-SANTE .......c...c....... 7
4. CONFIGURER L’APPLICATION FOURNISSEUR DE DONNEES DU PROXY E-SANTE........ccccccevrnurane. 9
5. DEMARRER LE MOCKSERVICE AP PSC ... 12
6. PREPARER LA SESSION DE TESTS ... 16
7. EXECUTER LA SESSION DE TEST S ... i 21
8. ANALYSER LES RESULTATS DE LA SESSION DE TESTS ... 25
8.1. Analyser la session de test client type « LSt FTUNNEI »....cccciiiiiiiiii i 25
8.2. Analyser la session de test client type « MOCK SErviCe » .....ccccovieiiiiiiiiii e, 28

Statut : Publié | Classification : Publique | Version 1.0

Ce document est la propriété de 'ANS - Son utilisation, sa reproduction ou sa diffusion sans I'autorisation préalable et écrite de 'ANS sont interdites.

page 1/28



Qe Pas a Pas Outil de Conformité des Proxy e-
AN Santé
La transformation commence ici @

Configuration et utilisation de Platines

1. INTEGRER UN PROXY E-SANTE DANS L’OUTIL DE
CONFORMITE

Dans le schéma ci-dessous, le Proxy e-Santé s’intégre dans I'outil de conformité en deux parties :

e La partie du proxy qui est vue par I'outil comme application « fournisseur de données »
e La partie du proxy qui est vue par I'outil comme application « consommatrice de données »
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2. ENREGISTRER VOTRE CHAINE DE CONFIANCE

La connexion Proxy e-Santé <> API| PSC est sécurisée par du mTLS.

Dans I'outil de conformité, le mockservice APl PSC doit accepter les certificats présentés par le Proxy e-Santé, pour

cela il doit les stocker dans son trust-store.

Il faut donc préciser au mockservice API PSC quelle chaine de confiance il doit ajouter dans son trust-store AVANT

de le déployer.

Il faut pour cela enregistrer la chaine de confiance AVANT de configurer votre Proxy e-Santé en tant qu’application

consommatrice de données.

Dans le menu « Espace Editeur » choisir « Chaines de confiance » puis cliquer sur « Ajouter »
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Configuration et utilisation de Platines

< > ¢ 2% preprod.platines.esante.gouv.fr/#/pages/chaines/list & @ i -
R @ ExtractSecurise @ Extractdetest @ https//pscload.psc.. @ https/pscextractps.. A% PSCEDIT {5 Discover: Supervisio... A% EDIT et les identités...
(3]
MINISTERE & AGENCE N
BT BE LA PREVENTION l\.‘. e m’.‘&"‘“": P LATI N Es Espace de gestion + Espace Editeur ~ Offre de tests « 2, Stéphane Gadeau
&= Lo ransfarmation commance e
Page doccuel » Chaines de confiance

Chaines de confiance

gadeau Q Supprimer
Mom Description Utilisateur Actions D
® Cerfificat Cerlificat Stephone Gadeou @ D
® Ceriificat2 Certificat2 Stephane Gadeau @ D
@ (532:25 de confiance du Proxy e- Certificat de test client + AC intermédiaire de test + AC root de test IGC Santé Stéphane Gadeau @ D

1-3de3 ‘ o 2002 45 Mb de résultots par page | 20 =
« > C 23 preprod.platines.esante.gouv.fr/#/pages/chaines/chaine?new=true & 9 -
a8 QD EdtractSecurise @Y Extractdetest @) hitps://pscloadipsc.. @) hitpsi//pscextractps.. A% PSC EDIT @ Discover: Supervisio.. A% EDIT et les identités...
prrsrig B4 NUMERIQUE
DE LA SANTE . EJ: a &
i SANTE P Espace de gestion ~ Espace Editeur -+ Offre de tests ~ Stéphane Gadeau
;.:_il Lt PREVENTION e LATI N ES =] g P — P
Page d'accuell » Chaines de confiance »  Ajouter une chaine de confiance
Ajouter une chaine de confiance
Chaine
Mom
Chaine de confiance du Proxy e-Sanié
Description
Ceriificat de test client + AC intermédiaire de test + AC roof de test IGC Santé
Y
:,:._“E“ .\.‘; Agence du Numérique en Santé
oELe ?:’:;EVENYION . 2-10 Rue d'Oradour-sur-Glane
e I 75015 Paris
in ¥ B X Version 2.3.5@ Copyright 2023 | ANS, I'sgence du Numérique en Santé.
Cliquer sur « Valider »
Une nouvelle zone « Certificats » apparait
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Pas a Pas Outil de Conformité des Proxy e-

< > C 2% preprod.platines.esante.gouv.fr/#/pages/chaines/chaine?new=false8id=121290

g8 @ ExtractSecurise @ Extractdetest @) https//pscload.psc.. @ httpsi//pscextractps.. a% PSCEDIT ¢ Discover: Supeni A EDIT et les identités...

g \ L R .
ot iamivimon P b 2R PLATI N Es Espace de gestion «+  Espace Editeur ~

L mansfarmation commance ici @

Poge d'occueil » Chaoines de confionce > Modfier la chaine de confiance

Modifier la chaine de confiance

Chaine

MNom

Chaine de confiance du Proxy e-Santé

Description

Cerfificat de test client + AC infermédiaire de test + AC root de test IGC Santé

Certificats

Pas de cerlificat

Cliquer sur « Ajouter »
Copier-coller chaque sous partie de la chaine

< > C 25 preprod.platines.esante.gouv.fr/#/pages/chaines/certificat?new=true&idCh=121290

a8 @ EdractSecurise @Y Extractdetest @) hitpsi//pscloadpsc.. @Y hitpsi//pscextractps.. A% PSC EDIT @ Discover: Supervis

o X L Rl .
B 61 A PREvENTION l\. B 2R P LATI N Es Espace de gestion «+  Espace Editeur ~

Lo ransformertion comenance ici @

Gestion des certificats de la plateforme

i EDIT et les identités...

Offre de tests ~

Q W

2, Stéphane Gadeau

Supprimer

Offre de tests ~

& & ¥

™

2, Stéphane Gadeat

MIGRTCCBC 2gAwIBAgISESBICqDImMAXgol 27n0jjoeMAOGCSqGSIb3DGEBCWUA
MIGDMGQEwCQYDVQQGEWIGUETMBEGATUECgwKQVIMNIUC 1 TQUSURTEXMBUGA TUECwWwWO
MDAwWMiAXODC 1 MTI3 NTEXFZAVBgNVBAsMDKIHGy 1 TQUSURSBURVMUMSOwKWDVQQD
DCRURVMNUIEFDIFIBQOIORSRBIROMIUGFOVEUgRUXFTUVCOVERIUKUwWHheNMT wNjl 1
MDAwWMDAYWhcMMzMwiN{ 1 MDAwWMDAwWWCBgzELMAKGA 1 UEBhMCRIIXEzARBgMYBAOM
CkFTSVAIUOFCVEUxFzAVBgMVBASMDjAwiMDIgMTg3NTEyMNzUxMRcwFQYDVQGLDAS)
ROMIUOFOVEUGVEVTYDEIMCsGA T UEAwWWKVEVTVCBBQyBSQUINITkUgSUdDLYINBTIRF
IEVMRU 1 FTIRBSVIFMIICIJAMBgkghki GPwOBAQEFAACCAgEAMIICCgKCAgEAWUSM
ypynVylRdel+Zs7+piiTC8e00XRVOT 1 SaiaDSCoRRIzLpjqu2bDCE3puu2HEAAS]
Tinm8gR&DGgkd 1jnfwwljSbzRV+GWsewO7 alODo7 OsAMpYVHINabDRgW8 8V3éfv
ULLMyy6MUwalpwiSGjShHMEwPGDZgK5+18rFWxRpLESUY3DTXiad 17iMDa0+HbMNa
p1wWYWE4aeMNas8lYG3 BoWPLmwRys DIQUMFGADQOIFSINCMZH73Pe6DQglqQLUC2Y)
/eKpva/UAp40Gay 6AOM/EjIHIGP1 Q4u0iHsx3TOGBLxMIFezkoPwari3DEGAX
TKFECVeQNGK+X8HR0[pOUWRG,/XITKSIMSLKDXZiulKB,/XFIBHM2%ladh8LpXep7 R
qusSkyEUACHRmFEGSXfP6hU62ZIgOSEEMMBnX 1 wwykzg 1 ONM|Sn 1 Gllr/xGokDS
5z0XBf 1 OOWIYEdPWqlweSI6VM 1 QjzDiuZc7 f4bk/viNZenvAZoDDBwgoZCTRIB W+
92blia+ObCTMN /e MAIKOWAG, 13Xx0)YMnB23{PkE+wevBoPXqURHOpoggoPfall
WuACSDrPznSfedhXkCl+64vEWMSFSQEgLMMn,/1x3RAHISP 1{ufd 1 gpCMNUhOlAZ+
TijUcx26WK5pmCml96YkO58ul KPC 4zbjmGVIZLMCAWEAAQOBsDCBITAPBgNVHRMB
AFSEBTADAGH,/ MA4GATUdDWEB /w@REAWIBB|BKBgNVHSAEQzBBMD8GBFUdIAAWNZAT

— BoorBoEFBQcCARYDGHROC Dovl 2lnYy 1 2YWS07551c2 Fud GUuZ 291 diSmci® QG

-
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Pas a Pas Outil de Conformité des Proxy e-

Cliquer sur « Valider »

<« > C 23 preprod.platines.esante.gouv.fr/#/pages/chaines/chaine?id=121290

e D ExtractSecurise @ Extractdetest @) https//pscloadpsc.. @) hitpsi//pscextractps.. A PSC EDIT (3 Discover: Supervisio..

ransformation eammence ici B

Certificats

77777 BEGIN CERTIFICATE-----
MIIIUDCCBjigAwIBAgIQetsMZeaeTtbZBugqYBIALTzANBgkqhkiGOwWEBAQsFADCE
1jELMAKGALUEBhMCR] IXE ZARBGNVBAOMCKFTSVATUBFOVEUXFZAVBENVBASHD  Aw
MDIgMTg3NTEYNzUxMRCwFQYDVQQLDASIRBMEUBFOVEUEVEVTVDEBMDIGALUEAWWE
VEVTVCBBQyBIRSMEUBFOVEUgRUxF TUVOVEFJUkUgT1JHQUS JUBFUSUS0U z AeFuBy
NDEwMDMxNDUSMTRaFweyNz EwMDMxNDUSMTRaMHAXCZABENVBAY TAKZSMRUWEWYD
VQOIDAXFc3Nvbms1ICg5MSkxGAYBgNVBAOMEUhPUEIUQUWERFUEQEVOVFJFMRMW
EQYDVQQLDAoXMEQWMDAZNT c 2MRkwFwYDVQQDDBBhbnMtb2Rj Lixwc ZELYmFzMIIB
IjANBgkqhkiGoweBAQEFAAOCAQSAMI IBCgKCAQEAVIbSGTMQKO0n925zcwf+61EU
1BFBWeKwBch9ZL1hLILz2b2AqWhitwY10Y9vHCZgucTPAz LeuSpsdtLsotqdQGggt
TohV/mZRSrc7PEBYVILduljqmR1XTQvB8sGh 93325t riT4y//as1TRyJ1xeBabo/
58vVLoSjKgADMA5aaGbRmRPkv 169u24KXYDdkip cQDXW+5ulbNelLvSOWTzDult/
3f0u2WiYN349L98uez0Z5t6VEqDVVI joMcdpx1SAlIvZujldesiinmB77@au/hgc
d/X71bApknk4sDhTdLogr cOHOhNMEX78Djqz 8XUi0czHyNBmmfAHypPhucfoKwID
AQAB04IDYTCCABUWEWYDVRELBAWWCEYIKWYBBQUHAWIwHWYDVRE jBEgWFoAUISEE
fTsedRLelalhXK6Tq09b4 /UngYEGCC SGAQUFBWEBBHUWCZAMBEgrBgEFBQCWAYYa
aHRecDovL29jc3AuZXNhbnR1LmdvdXYuZnIwSQY IKwYBBEQUHMAKGPWhedHAGLYSp
Z2Mtc 2FudGUUZXNhbnR1LmdvdXYuZnIvQUMIMBURVNULBFDSS1FTCIPUKCEVEVT
VIC5ZXTwUwYDVRAEEEWWS JBTBgBqeXoBgVUBBWT BAQEBMDCWNQY TKWYBBQUHAZEW
KiWhedHA6Ly9pZ2Mtc2FudGUuZXNhbnR1LmdvdXYuZnIvUEM1MIBURVNUMIIBVQYD
VRefBIIBTDCCAUgwPaA70DmGNZhedHAGLY9pZ 2Mtc2FudGUUZXNhbnR1LmdvdXyu
ZnIvQ1IMLeFDSSIFTCIPUKCEVEVTVCSjcmwuggEFoIIBAACE/0aB+2xkYXAGLYSh
bm51YWlyZ51pZ 2MuZXNhbnR1LmdvdXYuZnIvY249VEVTVCUYMEFDITIwSUdDLVNE

Ga T1RFITIWRUxFTUVOVEFJUKUIMJBPUkdBTK1TQVRIT@STLGO1PVRFULQIMIBBQyUy
. MFJBQ@1ORSUYME IHQy 1 TQUSURSUYMEVMRULFT1RBSVIFLGO1PUIHQy1TQUSURSUY
MFRFU1Qsb3U9MDAWMIUYMDEANzZUXM] c1MSxvPUFTSVALUBFOVEUSYz1GU 9 ZXI8
alZpY2FeZX31dme§YXRpb255aXNe02IpbmFyeT21¥XN1P291iamVjdENSYXNZPXBr
aUNBMBOGA1UDEOWBBTFAZNbEQACWT 1HE1 3H3RXPAEJaNTCCAQAGAIUdLgSCAQUW
g2EBMIH+0IH70IH4hoH1bGRheDovL2FubnvhaXJ1LWlnYy51c2FudGUuz291dism
€197bj1URVNUITIWQUMLMjBIREMEUBFOVEU1M]BF TEVNRUSUQULSRSUYMEQSREFO
SVNBVELPT1Msb3USVEVTVCUYMEFDIT IwUkFDSUSFITIWSUADLVNBT IRFITIWRUXF
TUVOVEF JUkUsb3U9SUdDLVNBTIRFITIWWEVTVCxvd T@wWMDAY JTIWMTg3NTEyNzUx

1 GREOVNILICT TONSHRS x iPUZSP2RThHRhe mV2h2?NhdG T vhmxne I07YmTuYXI5P2Th

Si le certificat est valide, une coche verte est affichée a cété du certificat

Faire de méme pour les 3 parties de la chaine de confiance

AC racine
MI IGRTCCBCZgAwIBAgISESBthDJmeAXgolZ Zan j oeMAOGCSqGSIb3DQEBCwUA

8707 3KPbVwMmgmbecUTvv1MevB/LvrIDs3mlR1YzQX6U5Y4N81DzgH60nQhkzGKO
DNI9RZNEOtLU6ghGbygNKqUi Zxxbz3L3Afw==

MIIGRTCCBC2gAwWIBAgISESBtCgDImMMxAXgol2Zn0jjoeMAOGCSgGSIb3DQEBCWUA

8707 3KPbVwMmambecUTvv1MevB/LvrIDs3mlR1YzQX6U5Y4N81DzgH60nQhkzGKO
DNI9RZNEOtLU6ghGbygNKqUiZxxbz3L3Afw==

MIIGRTCCBC2gAwWIBAgISESBtCgDImMMxAXgol2Zn0jjoeMAOGCSgGSIb3DQEBCWUA

8707 3KPbVwMmambecUTvv1MevB/LvrIDs3mlR1YzQX6U5Y4N81DzgH60nQhkzGKO
DNI9RZNEOtLU6ghGbygNKqUiZxxbz3L3Afw==

Statut : Publié | Classification : Publique | Version 1.0

[ 3]
MINISTERE L Rl

‘ DU NUMERIQUE .
iy H v—— l\. W & ShNTe PI A I IN Es Espace de gestion ~
= Lo

am EDIT et les identités...

Espace Editeur -

Q

Offre de tests + 2, Stéphane Gadeau

Actions

©

&

L

Ce document est la propriété de 'ANS - Son utilisation, sa reproduction ou sa diffusion sans I'autorisation préalable et écrite de 'ANS sont interdites.

page 5/28



Pas a Pas Outil de Conformité des Proxy e-

S\ g 2 ikiemaue Santé
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Configuration et utilisation de Platines

Revenir dans le menu « Chaines de confiance »

Elle doit apparaitre avec une coche verte dans la liste de vos chaines de confiance.

&« [&] 25 preprod.platines.esante.gouv.fr/#/pages/chaines/list

EE @ BdractSecurise @ Extractdetest @ httpsi/pscloadpsc.. @ https//pscextractps.. am PSCEDIT @) Discover: Supenvisio...

AGENCE
""‘““m \.‘ DU NUMERIGUE
!"Dl I.ﬁ FI[\’(N"IUN ' T
Page doccueil » Chaines de confiance

Chaines de confiance

A EDIT et les identités...

l gadeau
Hom Description
® | Ceriificat Certificat
@ Certificat2 Certificat2

Chaine de confiance du Proxy e-

Santé Certificat de test client + AC infermédiaire de test + AC root de test IGC Santé

-
\

®

1-3de3 o 2 3 4 5

m;‘.m““ '\“: Agence du Numérique en Santé
Br e muévmncn acewce 2-10 Rue d'Oradour-sur-Glane
=, A I 75015 Paris

in ¥ @ X

Statut : Publié | Classification : Publique | Version 1.0

Utilisateur Actions D
Stephane Gadeau @ D
Stephane Godeau L&‘ D
Stéphone Gadeau © O

20 -

Mb de résultots par page
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Configuration et utilisation de Platines

3. CONFIGURER L’APPLICATION CONSOMMATEUR DE DONNEES
DU PROXY E-SANTE

Dans ce chapitre on configure la partie du Proxy e-Santé qui joue le réle de consommateur de données, c’est-a-dire
la partie du Proxy qui envoie les requétes a 'API PSC et qui attend en retour les données de 'API PSC.

Dans le menu « Espace Editeur » choisir « Applications Editeurs » puis cliquer sur « Ajouter »

< c 2% preprod.platines.esante.gouv.fr/#/pages/applications/listApplications & @ ¥

28 @ ExtractSecurise @ Extractdetest @ httpsy//psclosdpsc.. @ httpsi//pscextractps.. A% PSCEDIT & Discover: Supervisio.. % EDIT et les identités..

g

Ex
i .
:'"::TL::RM,".UN l\“' E WHEMGUE P LATI N Es Espace de gestion + Espace Editeur ~ Offre de tests « 2, Stéphane Gadeau

for <P

Page d'aceuell > Applications

Applications

Mom Réle de I'application Editeur Version Description Utilisateur Actions

20 -‘

0deo o 2003 )45 Nb de résultals por page

::g“" .\ ‘q= Agence du Numérique en Santé
ET BE Ch PRGVENNON doence 2-10 Rue d'Oradour-sur-Glane
Ssa . 75015 Paris
in ¥ B X Version 2.3.5@ Copyright 2023 | AMS, I'Agence du Mumérique en Santé.

Renseigner les informations demandées :

e Le nom de votre Proxy

e Son numéro de version

e Cocher « Consommateur de données »

e L’IP du Proxy e-Santé visible par le mock API PSC lors des requétes (nécessaire car le mockservice API
PSC fait du filtrage IP)

e Cocher « authentification mutuelle : OUI »

e Choisissez votre chaine de confiance

e Ajouter une description a votre application (cette description est affichée dans la liste des applications, elle
permet de distinguer facilement les différences entre plusieurs applications appartenant a I'éditeur)

Statut : Publié | Classification : Publique | Version 1.0 page 7/28
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La fransformation commence ici @
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Pas a Pas Outil de Conformité des Proxy e-

« <+ C =

preprod.platines.esante.gouv.fr/#/pages/applications/application?new=true

28 @ ExtractSecurise @ Extractdetest @ https//pscloadpsc... @ httpsi//pscextractps...

inoen \ Q@5 mnzllous
DF LA sAnie -
ET DE LA PREVENTION ' h . LATI N E s ESPCICE dE gesflcl‘l -
s L ransformation commence il B
Poge d'occueil » Applications »  Ajouter une application

Ajouter une application

Mom
Proxy e-Santé Démo AMS

Version

10

Réle de I'application &diteur

(7) Fournisseur de données (8) Consommateur de données
P

ip du proxy

Une authentification mutuelle TLS est-elle requise 2

@ Ouvi () Mon
Chaine de confiance

Chaine de confiance du Proxy e-Sanfé

Description

as: PSCEDIT 5 Discover: Supenisio...

Ant EDIT et les identités...

Espace Editeur v

o A %

Offre de tests ~

Proxy e-Santé en tant que consommateur de données de I'API PSC

P

Cliquer sur « Valider »

Statut : Publié | Classification : Publique | Version 1.0
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Configuration et utilisation de Platines

<« c 25 preprod.platines.esante.gouv.fr/#/pages/applications/listApplications e Q¥ -
g8 @ ExtractSecurise @ Extractdetest @) httpsi//pscload.psc.. @ httpsi//pscextractps.. A% PSCEDIT ¢ Discover Supervisio.. A EDIT et les identités...
E= e
MINISTERE . .
£ B8 Ch PR bvanmien '\. » i mnenlou; P LATI N Es Espace de gestion «  Espace Editeur v+ Offre detests - 2 Stéphane Gadeau
] o mansformation comemante
Page d'accueil »  Applications
Applications
gade Q Supprimer
Mom Réle de 'application Editeur Version Description Utilisateur Aclions
Mon serveur & tester [IDF) Fournisseur de données w1 hon serveur & tester (IDF) Stephane Gadeau @
Mon application & tester v2 Consommateur de données v2 Mon application avec IP publique 213 .41.17.42 Stephane Gadeau 44
ROR de recette PACA Fournisseur de données ¥1.1.0 ROR de recefte PACA Stephone Gadeau @

Proxy e-Santé Démo ANS (in-

OU 0oL ou

c | Fournisseur de données 1.0 URL du Proxy e-Sanité & tester Stéphane Gadeou 4
terface entrante) e = 7 ! = P [t
roxy e-Santé Démo ANS (in- P : . o ~
Froxy m'i E[rj\“l =hn Consommateur de données 1.0 Proxy e-Santé en tant que consommateur de I'API Stéphone Gadeau &
terface vers APl PSC)
e e Al N - - Proxy e-5Santé en tant que consommateur de don- e - 74
Froxy e-Santé Démo ANS Consommateur de dennées 1.0 s AP po Stephone Gadeau
nées de 'API PSC

=]
C

IS
tn

20 -

1-6deé o

Mb de résultots par page

:;g““ .\.‘ Agence du Numérigque en Santé
z-r BE LA PREVENTION AseNce 2-10 Rue d'Oradour-sur-Glane
= el — 75015 Paris

in ¥ @ X

Version 2.3.5@ Copyright 2023 | ANS, I'Agence du Numérique en Santé.

4. CONFIGURER L’APPLICATION FOURNISSEUR DE DONNEES DU
PROXY E-SANTE

Dans ce chapitre on configure la partie du Proxy e-Santé qui joue le rdle de fournisseur de données, c’est-a-dire la
partie du Proxy qui envoie les réponses au client LPS.

Dans le menu « Espace Editeur » choisir « Applications Editeurs » puis cliquer sur « Ajouter »
Renseigner les informations demandées :

e Nom du Proxy

e Version

e Cocher « Fournisseur de données »

e Renseigner 'URL du proxy e-santé (qui doit étre accessible depuis internet)
e Cocher « Authentification mutuelle : non »

e Puis ajouter une description

Statut : Publié | Classification : Publique | Version 1.0 page 9/28
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AGENCE
DU NUMERIQUE

'\b‘ > EN SANTE

La fransformation commence ici @

Santé

Configuration et utilisation de Platines

Pas a Pas Outil de Conformité des Proxy e-

< (] 23  preprod.platines.esante.gouv.fr/#/pages/applications/application?new=true
EE @ ExtractSecurise @ Extractdetest @ https//pscload.psc... @ httpsi//pscextractps.. A% PSCEDIT ¢ Discover: Supenvisio...
Ex
MINISTERE ) AGENCE
P b1 LA PRIVENTION l\.‘ £ AN aue PLATI N Es Espace de gestion ~
o Lo ransformation commence ici @

Page d'accueil 5 Applicafions > Ajouter une applicafion

Ajouter une application

MNom

Proxy e-Sani€ Démo ANS [réle FD)
Version

1.0

Réle de I'application éditeur

(@) Fournisseur de données () Consommateur de données
URL
hitps:/ / proxy-exemple. edc-psc.esante.gouv.fr/mackservice /proxyesante

Une authentification mutuelle TLS est-elle requise 2

@® Mon

) Oui

Description

A EDIT et les identités...

Espace Editeur

o Q

Offre de tests ~

Proxy e-Santé réle fournisseur de données : URL du Proxy e-Scxmd

P

Cliquer sur « Valider »

La nouvelle application doit apparaitre dans la liste de vos applications

Statut : Publié | Classification : Publique | Version 1.0

Ce document est la propriété de 'ANS - Son utilisation, sa reproduction ou sa diffusion sans I'autorisation préalable et écrite de 'ANS sont interdites.
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‘ @ AGENCE

b DU NUMERIQUE
[ EN SANTE

La transformation commence ici @

Pas a Pas Outil de Conformité des Proxy e-

Santé

Configuration et utilisation de Platines

<« > 2% preprod.platines.esante.gouv.fr/#/pages/applications/listApplications

28 @ ExtractSecurise @ Extractdetest @ httpsi//pscload.psc.. @ httpsi//pscextractps...

Ex
@ AGENCE
B e '\ .‘ p 2 MukERiGUE
£ DE LA PREVENTION EN SANTE
= Lo anstormation camemence i P
Poge d'accueil »  Applications
Applications
Mom

Men serveur & tester (IDF)
ton application & tester v2
ROR de recette PACA

Proxy e-Santé Démo ANS [in-
terface entrante)

Proxy e-Santé Démo ANS (in-
terface vers API PSC)

Proxy e-Santé Déma ANS (réle
cD)

Proxy e-Santé Démo ANS (réle
FD)

1-20de 170

Ex \ L
MINISTERE

. AN
ET DE LA PREVENTION  pEOMEE
EN SANTE

—

Ce document est la propriété de 'ANS - Son utilisation, sa reproduction ou sa diffusion sans I'autorisation préalable et écrite de 'ANS sont interdites.

PLATINES

Réle de I'application Editeur
Fournisseur de données
Consommateur de données

Fournisseur de données

Fournisseur de données
Consommateur de données
Consommateur de données

Fournisseur de données

Agence du Numérique en Santé
2-10 Rue d'Oradour-sur-Glane
75015 Paris

Version

vl

vZ

v1.1.0

am PSC EDIT @ Discover: Supervisio... A% EDIT et les identités...

Espace de gestion «  Espace Editeur ~

gode

Description

Mon serveur & fester (IDF)

Mon application avec IP publique 213.41.17.62

ROR de recette PACA

URL du Proxy e-Sanfé a tester

Proxy e-Santé en tant que consommateur de ['API

Proxy e-Santé en tant que consommateur de don-
nées de I'API PSC

Proxy e-Sanié réle fournisseur de dennées - URL
du Proxy e-Santé

=°2345>

Statut : Publié | Classification : Publique | Version 1.0

Utilisateur

Stephane Gadeau

Stephane Gadeau

Stephane Gadeau

Stéphane Godeau

Stéphane Gadeau

Stéphane Gadeau

Stéphane Gadeau

Offre de tests ~

Q

Actions
©
@
4
©
©
@

©

Mb de résultats par page

20

X
b

&8, Stéphane Gadeau

N

O O o o0 o0oo0ono
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‘ @ AGENCE

b DU NUMERIQUE
[ EN SANTE

La transformation commence ici @

Pas a Pas Outil de Conform
Santé

ité des Proxy e-

Configuration et utilisation de Platines

5. DEMARRER LE MOCKSERVICE API PSC

Aller dans le menu « Espace Editeur » puis « Sessions de tests »

<« > C 25 preprod.platines.esante.gouv.fr/#/pages/sessions/listSessions

ER

@) AGENCE
[ '\.‘ » B MUbtRIGuE
ETDE LA PREVENTION EN SANTE
= Lo monsfometon comance 19

Poge d'accueil »  Sessions de test

Sessions de test

EE @ ExtractSecurise @ Extract detest @ https://pscload.psc....

@ https//pscextractps.. an% PSCEDIT {3 Discover: Supervisio..

PLATINES Espace de gesfon -

. an EDIT et les identités...

Espace Editeur +  Offredetests ~ 2, Stéphane Gadeau

Q ] Alfficher la corbeille Supprimer

Utilisateur Date de création Application & tester Description
Ode0

;;‘Ts““ .\.‘: Agence du Numérigque en Santé

BT e m'gévmncn AGEN 2-10 Rue d'Oradour-sur-Glane

ICE.
DU NUMERIGUE

==

Cliquer sur « Ajouter »

75015 Paris

in ¥ @ X

Statut : Publié | Classification : Publique | Version 1.0

Instance déployée Statut Actions D

Nb de résultats par page | 20

Version 2.3.5@ Copyright 2023 | ANS, I'Agence du Mumérique en Santé.
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Q. o Pas a Pas Outil de Conformité des Proxy e-
.\b DU NUMERIQUE San té

EN SANTE
La transformation commence ici @ . . . . .
Configuration et utilisation de Platines

<« > C 2% preprod.platines.esante.gouv.fr/#/pages/sessions/session

£ QD DdtractSecurise @ Extractdetest @) hitpsi/pscload.psc.. @) https://pscextractps.. A% PSC EDIT @ Discover: Supervisio... A% EDIT et les identités...

[ 3]

AGENCE
Eorphm \“ ; DU NUMERIQUE E d )
Eroriamivention P EN SANTE space de gestion ~

Lo ansformation comemnarnce ici @

Espace Editeur - Offredetests ~ S, Stéphane Gadeau

Poge d'occweil » Sessionsdefest > Ajouter une session de fest

Ajouter une session de test

Utilisateur

Stéphane : Gadeau

Application & tester

Choisir votre application « consommateur de données »

yol
hie
[ 13

< > G 23 preprod.platines.esante.gouv.fr/#/pages/sessions/session
am PSC EDIT @ Discover: Supervisio...  a EDIT et les identités...

B @ ExtractSecurise @Y Extractde test @) hitpsi//pscload.psc.. @ hitps://pscextractps...

=n
W) AGENCE

ey \ \J w 2 Hukemaue

ET e i mhévesmion B EN SANTE

= la s

Espace de gesfion - Espace Editeur - Offre de tests - 2 Stéphane Gadeau

sk comimence i@

Poged'occueil s Sessionsdefest » Ajouter une session de fest

Ajouter une session de test
Utilisateur
Stéphane : Gadeau

Application & tester

[ Proxy e-Santé Déma ANS (réle CD)

Instance Mock Service & déployer
Théme

Vevillez sélectionner un thame

Web service

Avcun web-service disponible

Version

Aucune version disponible

Durée de session [en minutes)

Plan de test

Aucun test disponible
Ajaster

Descripfion

Statut : Publié | Classification : Publique | Version 1.0 page 13/28
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@ AcencE Pas a Pas Outil de Conformité des Proxy e-
\b‘ DU NUMERIQUE P
[ EN SANTE Santée
La fransformation commence ici @

Configuration et utilisation de Platines

Renseigner les informations demandées :

e Sélectionner le théme « Pro Santé Connect » puis web service « Mock APl PSC » puis la version la plus
récente

e Sélectionner une durée de déploiement entre 60 minutes et 480 minutes

e Cliquer sur ajouter un plan de test puis choisissez « Mock APl PSC »

e Renseigner une description

<« c 23 preprod.platines.esante.gouv.fr/#/pages/sessions/session

EE @ ExtractSecurise @) Extractdetest @ https:/fpscload.psc.. @) httpsi//pscextractps.. v PSCEDIT @& Discover: Supervisio..  am EDIT et les identités...

s A\ :
e st [ W BN SanTe P Espace de gestion - Espace Editeur - Offre de tests - 2, Stéphane Gadeau
Hitiiiboo, FAN ST LATINES p g o 2 Sigp

- P

Ajouter une session de test

Utilisatewr
Stéphane : Gadeay
Application & tester
Proxy e-Santé Démo ANS [réle CD)
Instance Mock Service & déployer
Theme
Pro Santé Connect
Web service
Mock API PSC
Version
0.0.1
Durée de session [en minutes)

60

Plan de test

B

I Mock APIPSC

Descripfion

s
Déploiement du Mock APl PSC

.

Puis cliquer sur Valider

La session est préte a étre déployée

<« [&] 25 preprod.platines.esante.gouv.fr/#/pages/sessions/listSessions

B QD ExtractSecurise @) Extractdetest @) hitpsi/pscloadpsc.. @Y httpsi//pscextractps.. A% PSC EDIT @ Discover: Supervisio.. A% EDIT et les identités...

2, Stéphane Gadeau

En
HmesTERE \“ L e— d . £
oo omon B W & Sante LATI N Es Espace de gestion - Espace Editeur - Offre de tests -
L ronshommation commence il

Page droccueil > Sessions de test
Sessions de test
Q| [ Achertacorbeille ) suppriner
Utilisateur Date de création Application & tester Description Instance déployée Statut Actions
Gadeau Stéphane | 21,/11,/2024 14:25:35 Déploiement du Mock API PSC Mack Service Non exéculée orcE

Statut : Publié | Classification : Publique | Version 1.0 page 14/28
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@ AGENCE
S\ g 2 ikiemaue Santé

La transformation commence ici @

Configuration et utilisation de Platines

Pas a Pas Outil de Conformité des Proxy e-

Cliquer sur exécuter la session « D »

Le statut de la session passe alors les étapes suivantes :

e En cours de préparation
e En cours de déploiement
e En cours d’exécution
(Quand la durée de la session sera terminée, le statut passera a « Terminée »)

Détails da Mexécution de lo

SEEE0N

a'B

ifion
Cliquer sur « @ »

<« > C 2% preprod.platines.esante.gouv.fr/#/pages/sessions/sessionServeur?id=121298 SR « ¢ -
B QD EdractSecurise @) Extractde test @ httpsi//pscloadpsc.. @) hitpsi//pscextractps.. A% PSCEDIT @ Discover: Supervisio.. A% EDIT et les identités...
e \.‘ & S emoue E
LRI E d fion - E Editeur - Offre de fests - 2, Stéphane Gad
m,n. (14 J— \'w.‘:j”.‘."_m_. o PLATI N Es space de gestion space Editeur re de te: ~ Stéphane Gadeau
Poged'occueil » Sessionsdetest » Défails de Fexécution de la session
Détails de I'exécution de la session < | Proxy e-Santé Démo ANS (r3le CD) - | >
Plan de test Historique Résultats Description Documentation
=] URL : https://F4260753-7250-457b-b027 -
~  Mock APIPSC 4 d034ble8ddc? preprod mockservice platines.esante.gouv fr/mockservice
v Signature des données de session 4 Resource poth :
Cas passant : Accés auterisé & /proxyesante
Cas non passant : Accés non autorisé ) /apipsc
Date de création : 21/11 /2024 15:25:35
Date d'exécution : 21/11 /2024 15:27:55
Durée d'exécution : 1 heure
MNombre de cas de tests différants passés : 0,2
Pourcentage de couverture : 0%
T TERE e Agence du Numérique en Santé
DE LA SANTE ’ & d 1
STOEATRIVENTION  AEE L, 210 Rue d'Oradour-sur-Glane
=, =L — 75015 Paris
in ¥ @ X Version 2.3.5@ Copyright 2023 | ANS, 'Agence du Numérique en Santé.
. s . . P
Copier 'URL du mockservice API PSC pour configurer votre Proxy e-Santé
Statut : Publié | Classification : Publique | Version 1.0 page 15/28
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Q. o Pas a Pas Outil de Conformité des Proxy e-
o\ &tk Santé

La fransformation commence ici @

Configuration et utilisation de Platines

6. PREPARER LA SESSION DE TESTS

Aller dans le menu « Espace Editeur » puis « Sessions de tests » cliquer sur « Ajouter »

< ¢ 2% preprod.platines.esante.gouv.fr/#/pages/sessions/session aQ -
EH @ ExtractSecurise @) Extractdetest @ httpsi//pscload.psc.. @ httpsi/pscextractps.. aw PSCEDIT @) Discover: Supervisio..  aw EDIT et les identités..
B \ & S emcue . o
Dy w0 B SN PLATI N Es Espace de gestion -+ Espace Editeur - Offre de tests - 2, Stéphane Gadeau
Lo tansksmmatian commenie o @
Poge d'occuell » Sessionsdetest s Ajouterune session da fest
Ajouter une session de test
Usilisateur
Stéphane : Gadeau
Application & tester
N in . .\.‘: Agence du Numérique en Santé
O L T EvENTION e 2-10 Rue d'Oradour-sur-Glane
=, k- — 75015 Paris
in ¥ B 3 Version 2.3.5© Copyright 2023 | ANS, lAgence du Numérique en Santé
.. . . A . z
Choisir votre application ayant le r6le fournisseur de données
Statut : Publié | Classification : Publique | Version 1.0 page 16/28
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Pas a Pas Outil de Conformité des Proxy e-

‘ QA
DU NUMERIQUE
'\b EN SANTE

La fransformation commence ici @

Configuration et utilisation de Platines

<« c 23 preprod.platines.esante.gouv.fr/#/pages/sessions/session

=m ‘
Du Numim"l
EEe WS EER DI ATINES
Pogedioccusil » Sessionsdafest » Ajouteruns session defest

Ajouter une session de test

Utilisateur

Stéphane : Gadeav

Application & tester

g8 @ ExtractSecurise @ Extractdetest @ https://pscload.psc.. @) httpsy//pscextractps.. A% PSCEDIT ¢ Discover: Supenvisio...

Espace de gestion -

avd EDIT et les identités...

Espace Editeur -

Offre de tests ~ 2, Stéphane Gadeau

-
Proxy e-Santé Démao ANS [réle FO)

Instance Test Runner & déployer
Theme

Veuillez sélectionner un theme

Web service

Aucun web-service disponible

Version

Aucune version disponible

Plon de test

Aucun test disponible

Descripfion

Ajauter

p

Choisir le théme « Pro Santé Connect » puis « Test Proxy PSC » puis choisir la derniére version

Statut : Publié | Classification : Publique | Version 1.0

Ce document est la propriété de 'ANS - Son utilisation, sa reproduction ou sa diffusion sans I'autorisation préalable et écrite de 'ANS sont interdites

page 17/28



Q. o Pas a Pas Outil de Conformité des Proxy e-
o\ &tk Santé

La fransformation commence ici @

Configuration et utilisation de Platines

<« (& 2% preprod.platines.esante.gouv.fr/#/pages/sessions/session

g8 @ OtractSecurise @) Extractdetest @ hitps//pscload.psc.. @ httpsi//pscextractps.. as PSC EDIT @ Discover: Supervisio...  aw EDIT et les identités...

.‘

:S?N?%;:“: PLATI N Es Espace de gestion - Espace Editeur - Offre de tests -

Poge d'occusil 5 Sessionsdefest » Ajouter une session de fest

Ajouter une session de test

Utilisateur
Stéphane : Gadeau
Application & tester

Proxy e-Santé Déma ANS (réle FD)

Instance Test Runner & déployer
Thame
Pro Santé Connect
Web service

Tests Praxy PSC

WVersion

[ 0.0.1

Plan de test

Veuillez sélectionner un test

Description

&

Dans plan de test, Cliquer sur Ajouter

Puis sélectionner « Vérification de la conformité du proxy PSC »

Statut : Publié | Classification : Publique | Version 1.0
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Q. o Pas a Pas Outil de Conformité des Proxy e-
o\ &tk Santé

La fransformation commence ici @

Configuration et utilisation de Platines

Détails du test

[ Vérification de la conformité du Prosxy PSC

Description

st le nom du service qui sero oopelé [POSET, GETI) - bockerd : <url de base du mockservce deploves 3. Configurer
Paramétres
endpaoint

hitps:// prowy-exemple.edc-psc.esant

52 _nationalld
pas_nahiona 899700539499

ps2_authMode

eTrace
P application/octet-stream

ps1_authMode MORILE

ps1_nationalld

S00000000084145,/CDETOO0OI

Renseigner les idNat des 2 e-CPS de test que vous allez utiliser lors de la session de test.

Renseigner MOBILE comme moyen d’authentification afin d’utiliser les e-CPS de test

Renseigner 'URL du Proxy e-Santé (si celle-ci n’est plus celle renseignée dans I'application fournisseur de données).
Renseigner le type de traces qui sera retournée par votre proxy :

e application /octet-stream
e application /json
e application /xml
e application /text

Statut : Publié | Classification : Publique | Version 1.0 page 19/28
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Q@ sonc: Pas a Pas Outil de Conformité des Proxy e-
AR Santé
La transformation commence ici @

Configuration et utilisation de Platines

Cliquer sur « Valider »

< > c 23 preprod.platines.esante.gouv.fr/#/pages/sessions/session Q 1 -
£ @ ExtractSecurise @) Extractdetest @ https:/fpscload.psc.. @ httpsi//pscextractps.. aw PSCEDIT  ¢3 Discover: Supervisio.. A EDIT et les identités...
Ex
BT v I\i‘. Ed "Emmul PLATI N Es Espace de gestion - Espace Editeur - Offre de tests - 8, Stéphane Gadeau
1 b2 L pEvenTion =
= ez P
Utilisateur
Stéphane - Gadeou -
Application & fester
Proxy e-Santé Démo AMNS [réle FD] -
Instance Test Runner & déployer
Thame
Pro Santé Connect -
Web service
Tests Praxy PSC .
Version
001 -
Plan de tast
| Vérification de la conformité du Proxy PSC [z}
Descripfion
7
Ajouter une description
Cliquer sur « Valider »
< > (&) %% preprod.platines.esante.gouv.fr/#/pages/sessions/listSessions O 4 -
B @ ExtractSecurise @ Extractdetest @ httpsy/pscload.psc.. @ httpsy/pscextractps.. as PSCEDIT {3 Discover: Supervisio... i EDIT et les identités...
=n
BT e .\ ‘. E] Nummoul PLATI N Es Espace de gestion - Espace Editeur - Offre de tests - 2, Stéphane Gadeau
1 bE Ln pREveNTION =
z odormion commence P
Page draccuell » Sessions de fest
Sessions de test
[ gadeay| Q ] Afficherla corbeille | Supprimer
Utilisatewr Date de création Application & tester Description Instance déployée Statut Actions
Gadeau Stéphane  21,/11,/2024 14:43:18 f{:g(fnls:;‘['fl béme Seasion de test de conformié répeition 1) punner Non exécuiée e
Gadeau Stéphane | 21/11,/2024 14:25:35 m?tf.gi“g'éfé”“‘ Déploiement du Mock API PSC Mack Service En cours d'exécufion o3
La session est préte pour étre executee
Statut : Publié | Classification : Publique | Version 1.0 page 20/28

Ce document est la propriété de 'ANS - Son utilisation, sa reproduction ou sa diffusion sans I'autorisation préalable et écrite de 'ANS sont interdites.



Qe Pas a Pas Outil de Conformité des Proxy e-
o\ 2 iinimaue Santé
la ll‘GﬂSfOl‘mClhOﬂ commence ici D

Configuration et utilisation de Platines

7. EXECUTER LA SESSION DE TESTS

Aller dans le menu « Espace Editeurs » puis « Sessions de tests »
< > C % preprod.platines.esante.gouv.fr/#/pages/sessions/listSessions
B @ ExtractSecurise @ Extractdetest @ httpsy/pscload.psc.. @ httpsy/pscextractps.. as PSCEDIT {3 Discover: Supervisio... i EDIT et les identités...

s
Eﬂ'{:, " vamon I\“. E},’ Nf#s'm"l PLATI N Es Espace de gestion ~  Espace Editeur - Offre de tests -

rca 6P

Foge d'occuell > Sessions de fest

Sessions de test

2, Stéphane Gadeau

[gudeuu\ (T;:] Afficherla corbeille | Supprimer

Utilisateur Date de création Application & tester Description Instance déployée Statut Actions

Gadeau Stéphane  21,/11,/2024 14:43-18 i’:g(fnls:;‘gl béme Seasion de test de conformié répiilion 1 pynner Non exécutée e
Gadeau Stéphane | 21/11,/2024 14:25:35 m?@i“ggf”‘“‘ Déploiement du Mock API PSC Mack Service En cours d'exécution OB

Cliquer sur exécuter la session « D »
Le statut de la session passe alors les étapes suivantes :

e En cours de préparation
e En cours de déploiement
e En cours d’exécution

e Terminée

Détails de lexécution de la

Cliquer sur « @ »

Statut : Publié | Classification : Publique | Version 1.0
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ax Pas a Pas Outil de Conformité des Proxy e-
\b‘ DU NUMERIQUE e
[ EN SANTE Santé
La fransformation commence ici @

Configuration et utilisation de Platines

< ¢ 2% preprod.platines.esante.gouv.fr/#/pages/sessions/details?id=12 1304 &detail =ok8istatus=FINISHED a i 3

EH @ ExtractSecurise @ Extractdetest @ httpsi/pscload.psc.. @ https//pscextractps..  a% PSCEDIT & Discover: Supervisio...  an EDIT et les identités...

Ex \ ‘ -

mrasese DG NUMERIOUE P _— . } i o e

F_r!’.EL. Y — l ' EN ‘.s:c—r e LATI N Es Espace de gestion Espace Editeur Offre de tests 2, Stéphane Gadeau

Poge d'accusil  » Sesmionsdetest » Déails de l'exécution de la session

Détails de I'exécution de la session € | Proxy e-Sanié Démo ANS |rSle FD) - | 2
Plan de test Résultats Description Poramatres
=] Tests: 1

v Veérificafion de la conformité du Proxy PSC % Date de création : 21,/11 /2024 15:43:18
v Scénaria 1 - Cas Mominal : Connexion PS1 LPS1 + Requéte APl PSC % Date d'exécution : 21/11 /2024 15:45:41
Durée d'exécution = 215
a3 Mamina nduPSaPSC) X =
¥ Cos Nominal (Connesion du P5 & PSC] Nombre de pas de fest : 7
Connexion_OK_LPS1_PS1 Pas de test en succés: &
Envoyer donnée & signer et vérifier la signature X Pourcentage de réussite : 66%
Télécharger les logs en cliquant ic
Geflrace J . i

Disconnect
~ Cas non possant : P3 déja connecié au Proxy e-Santé
Premiére fenfative de connexion OK
Deuxigme fentafive de connexion (KO attendu : PS déja connecté)

v Cosnonp Client ID du LPS n'est pas géré par le Proxy

Connexion_echouée : bad Client ID

ST '\.!: Agence du Mumérique en Santé
BT L A PREVENTION o — 2-10 Rue d'Oradour-sur-Glane
£, E= v 75015 Paris
in v @ 3 Version 2.3.58 Copyright 2023 | ANS, I'Agence du Numérique en Santé.

Lorsqu’un pas de test est KO, il est signalé d’'une croix rouge.
Il est possible d’obtenir les informations concernant ce pas de test, pour cela :

e Sélectionner le pas de test KO (en cliquant dessus)
o Dans la fenétre qui apparait cliquer sur : Requéte / Réponse / Erreurs relevées pour obtenir plus de détails
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‘ @ AGENCE

b DU NUMERIQUE
[ EN SANTE

La transformation commence ici @

Pas a Pas Outil de Conformité des Proxy e-

Santé

Configuration et utilisation de Platines

« > [&] 25 preprod.platines.esante.gouv.fr/#/pages/sessions/details?id=121304&detail=ok8status=FINISHED Q W

g8 @ ExtractSecurise @ Extractdetest @ httpsi//pscload.psc....

2]
HINIETERE

PLATINES

Poged'occueil » Sessionsdetest s Défails de Mexéeution de la session

Détails de I'exécution de la session

Plan de test

=
v Vérfication de lo conformité du Proxy PSC X
~ Scénario 1 - Cas Mominal : Connexion PS1 LPST + Requéte API PSC X

~  Cas Mominal (Connexion du PS & PSC] X
Connexion_OK_LPS1_PS1
Envoyer donnée & signer et vérifier la signature %
Geflrace
Disconnect

~  Cas non passant - PS déja connecté ou Proxy e-Santé
Premitre tentative de connexion OK
Deuxigme tentative de connexion (KO attendu : PS déja connectg)

v Casnon passant : Client ID du LPS n'est pas géré par le Proxy

Connexion_echouée : bad Client ID

A's Agance du Numérique en Santé
scence 2-10 Rue d'Oradour-sur-Glane
B iiemoue
L I— 75015 Paris

in ¥ o 3}

@ https://pscextractps.. A% PSC EDIT (8 Discover: Supervisio...

A EDIT et les identités...

Espace de gesfion ~ Espace Editeur ~ Offre de tests - 2, Stéphane Gadeau

< | Proxy e-Sanié Déme ANS (rsle FD) - | >

Résultats Description

Tests: |

Date de création : 21,/11,/2024 15:43:18
Date d'exécution : 21,/11 /2024 15:48:41
Durée d'exécufion: 21s

Hombre de pas de test: 7

Pas de tast en succés: &

Pourcentage de réussite : B6%

Telécharger les logs en cliquant ici

Requéte Réponse Erreurs relevées

Telécharger les erreurs

\ature (signé avec id_nal du PS)) assert recelvedSignature == calculaledSignature

| | "L1Haje kT8 IP20RF JaStarQeTEY fouolluor FrflluzE="
| false
" QraQLyAmQTHWIFoHoHmarBay Ry 1Xs BEHLDNO BF bbac="

Retour

Version 2.3.5© Copyright 2023 | ANS, I'Agence du Numérique en Santé.

Dans I'exemple ci-dessus, le pas de test est KO car la signature ne correspond pas a celle attendue
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‘ QA
DU NUMERIQUE
'\b EN SANTE

La fransformation commence ici @

Pas a Pas Outil de Conformité des Proxy e-

Santé

Configuration et utilisation de Platines

<« c 25 preprod.platines.esante.gouv.fr/#/pages/sessions/details?id=121346&detail=ck&status=FINISHED Q Y

e @ ExdractSecurise @) Extractdetest @Y hitpsi//pscload.psc..

@ hitps://pscextractps...

A% PSC EDIT @ Discover: Supervisio.. A% EDIT et les identités...

Mt o - A A
?y‘é?n PREVENTION \ \ L nﬂf;mu: PLATI N Es Espace de gestion - Espace Editeur - Offre de tests - 2, Stéphane Gadeau
iton comsmsi
Poge doccusil » Sessions defest > Défails de Fexdcufion de o session
Détails de I'exécution de la session < | Proxy e-Santé Déma ANS [rsle FD) -
Plan de test Résultats Description Paramaires
2] Tests: |
~  Vérification de la conformité du Proxy PSC Date de création : 21,/11,/2024 16:00-22
eicution: 21 711/ :
v Scénaric 1 - Cos Mominal : Connesion PS1 LPS1 + Requite API PSC Date d'exéeution : 21,/11/2024 16:01:22
. res Durée d'exécufion: 95
v Cas Mominal [Connesion du PS & PSC] Nombra de pas de fest: 7
Connexion_OK_LPS1_PS1 Pas de fest en succds: 7
Envayer donnée & signer et vérifier la signature Pourcentage de réussite : 100%
Télécharger les lags en diquant ici
Geflrace “ 9 R
Disconnect
v Casnon passant : PS déja connecté au Proxy e-Santé
Premiére fenfative de connexion 0K
Deuriéme fentafive de connexion (KO attendu : PS déjés connecté)
v Casnon passant : Client ID du LPS n'est pos géré par e Proxy
Connexion_schoués : bad Client ID
TR Aa's Agence du Mumérique an Santé
DE LA SANTE & d Gl
FTOF LA PREVENTION Aot 2-10 Rue d'Oradour-sur-Glane
= ik —— 75015 Paris

in ¥ @ X
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Lorsque la session est entierement en succes, la premiere ligne du plan de test arbore une coche verte (cadre de

gauche) et le pourcentage de réussite est de 100% (dans le cadre de droite)
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Pas a Pas Outil de Conformité des Proxy e-
Santé

Configuration et utilisation de Platines

‘ QA
DU NUMERIQUE
'\b EN SANTE

La fransformation commence ici @

8. ANALYSER LES RESULTATS DE LA SESSION DE TESTS

8.1. Analyser la session de test client type « test runner »

Comme vu dans le paragraphe précédent, lorsque la session est entierement en succes :

e La premiére ligne du plan de test arbore une coche verte (cadre de gauche)
e Le pourcentage de réussite est de 100% (dans le cadre de droite)

[«
[T

<« & 23 preprod.platines.esante.gouv.fr/#/pages/sessions/details?id=121346&detail=ok&status=FINISHED aQ %

g8 @ ExtractSecurise @ Extractdetest @ https://pscloadpsc.. @ httpsy/pscextractps.. a% PSCEDIT (D Discover: Supervisio.. s EDIT et les identités...

E&";“S:;Evmm" l\“. Y ;‘35:'?": PLATI N Es Espace de gestion - Espace Editeur - Offre de tests - 2, Stéphane Gadeau
Poge d'accusil + Sessionsdefest + Déalls de lexécution da la session
Détails de I'exécution de la session < | Proxy e-Sonté Démo ANS [réle FD) - >
Plan de test Résultats Description
= Tests: |

2024 16:00:22
/2024 16:01:22

v Vérification de la conformité du Prasey PSC Date de création : 21,/

v Scénario | - Cas Nominal - Connaxion PS1 [PS1 + Requéts APl PSC Date d'exéeufion :

Durée d'exécution : 95
~  Caos Momina don du PS & P3 -
Cas Mominal (Connexion du P3 & PSC) Mombre de pas de test : 7

Connexion_OK_LPS1_PS1 Pas de test en succis: 7

Envoyer donnée & signer f vérfier la signaturs Pourcentage de réussite : 100%
) Télécharger les lags an cliquant ic

Gaflrace

Disconnect

Raquéte Réponse Erreurs relavéas

v Caos non passant : PS déja connecté au Proxy e-Santé

) i -
Premire tenfative de connexion OK Télicharger la réponse
o, L - Keep-Alive : Limeoul=62
Deuxizme fentative de connexion (KO aftendu : PS déja connecté)
v Cas non passant : Client ID du LPS n’est pas géré par le Proxy s P 24A167STBR0ANT ST ATES 1430
Connexion_echouée : bad Client ID -
- il 124
Date hu, v 2824 14-81:28 GMT
Content-Type : application/json
{ -

:,fm“ 3 .\ .‘: Agence du Mumérique en Santé
T lg? APREveNTION - 2-10 Rue d'Oradour-sur-Glane
EN SANTE

75015 Paris

in ¥ O R}

Version 2.3 5@ Copyright 2023 | AMS, 'Agence du Mumérique en Santé

Il est possible de télécharger les traces de la session, pour cela :

Cliquer sur « Télécharger les logs en cliquant ici » dans 'onglet « Résultats » du cadre de droite.

Teéléchargements »
Mom

~ Aujourd’hui (3)

g session_b3fb3419-25a4-46%b-92f6-d2c1 ceafdbd.zip

pe

Modifié le

21/11/2024 15:03
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Q@ Acenc Pas a Pas Outil de Conformité des Proxy e-
AN B santé

La transformation commence ici (%]

Configuration et utilisation de Platines

Ce fichier ZIP contient le résultat de la session de test qui peut étre fournit comme « preuve » dans le dossier Ségur.

=) > Téléchargements > session_7fad1fcd-c8e2-4451-8071-20b744b7cbOczip > logs Rechercher dans : logs
Tl Trier = Afficher [’3 Extraire tout aes D Ape
Nem - Type Taille compressée Protégé pa... Taille Ratio Maodifié le
| & Tfadifcd-cBed-4451-8071-20b744b7cb0c_resultats.html Chrome HTML Document 6Ko Mon 25Ko Th% 20/11/2024 18:15
|j global-groovy.log Document texte 1Ko Mon 2Ko B4% 20/11/2024 18:15
|j ready-apilog Document texte 2Ko Mon MKo 8% 20/11/2024 18:15
|:] ready-api-errors.log Document texte TKe Mon TKo 90% 20/11/2024 18:15
D traceresponse Fichier RESPOMNSE 1Ko Mon 1Ko 9% 20/11/2024 18:15

Ce fichier au format HTML peut étre ouvert avec n’importe quel navigateur web.

Résultats des Tests

Masquer les descriptions

Informations de Session

status FINISHED
dateExecution | 20-11-2024 17:15:48
timeTaken 9671

owner Utilisateur : Xincheng Zhang (esante.gouv.fr), entité : Henix, email : xincheng.zhang.ext@esante.gouv.fr, application : Mon Proxy PSC mTLS
(interface entrante), version : 0.0.1

uuid Session Tfad1fc4-cBe2-4451-8071-20b744b7cb0c

Détails des Résultats des Tests

name Vérification de la conformité du Proxy PSC

status SUCCESS

description Date de mise a iour : 20/11/2024 Obiectf du proiet : Ce proiet de test permet aux éditeurs de Proxv e-Santé de tester en autonomie et & leur rvthme au
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NCE
‘ DU 'NUMERIQUE
'\b EN SANTE

La fransformation commence ici @

Santé

Pas a Pas Outil de Conformité des Proxy e-

Configuration et utilisation de Platines

Pour chaque pas de test, Il est possible de connaitre la requéte envoyée, la réponse regue, ainsi que les erreurs

relevées.

< > C 23 preprod.platines.esante.gouv.fr/#/pages/sessions/details?id =12 13468 detail = ok&status=FINISHED

28 @ ExtractSecurise @ Extractdetest @ https://pscload.pse....

g.m" 33 8 55 enicue
n\n‘tn - —— '\‘ EN S "'fﬂ . PLATI N Es

Poge d'occusil » Sessionsdefest » Défails de l'exécufion de la session
Détails de I'exécution de la session

Plan de test
=
v Vérificotion de lo conformité du Proxy PSC
~ Scénaric 1 - Cas Mominal : Connexion P51 LPS1 + Requéfe API PSC
v Cas Mominal (Connexion du PS & PSC)
Connexion_OK_LPS1_PS1
Envoyer donnée & signer et vérifier la signature
Geflrace
Disconnect
v Cas non passant : PS déja connecté au Proxy e-Santé
Pramire fentative de connexion OK
Deuxiéme fentafive de connexion (KO attendu : PS déja connecté)
w  Cas non passant - Client 1D du LPS n'est pos géré par = Proxy

Connesion_echouée - bad Client ID

:“.smlf '\ .‘ :

ASANTE AGENCE
ETDELAPREVENTION  ASENCE
o iy

Agence du Numérique en Santé
2-10 Rue d'Oradour-sur-Glane
- 75015 Paris

in W B 3}

@ hitpsy//pscextract.ps...

A PSCEDIT & Discover: Supervisio...

Espace de gestion -

< | Proxy e-Santé Démo ANS (rsle FD)

Résultats

Tesis: 1

Date de création : 21,/11,/2024 16:00:22
Date d'exécution : 21/11 /2024 16:01:22
Durée d'exécution : 95

Mombre de pas de test: 7

Pas de fest en succis: 7

Pourcentage de réussite : 100%

Télécharger les lags en diquant ici

Requéte Répanse

Telécharger la requéte

POST hilps:
Accept-Encodl
Content-Type e
Content-

“5E0DIOEEA 145/ (DETEEEL ",

aQa & 4 o2

A EDIT et les identités...

Espace Editeur - Offre de tests - 2, Stéphane Gadeau

psc.esante. gouv. fr/mockservice proxyesantefconnect HTTR/1.1

- >
Description
Erreurs relevées
.

Version 2.3.58 Copyright 2023 | ANS, I'Agence du Numérique en Santé.
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Pas a Pas Outil de Conformité des Proxy e-
Santé

Configuration et utilisation de Platines

Q& AGENcE

b DU NUMERIQUE
[ EN SANTE

La transformation commence ici @

8.2. Analyser la session de test client type « Mock Service »

Il est possible de voir les requétes recues, les réponses envoyées.

Dans I'exemple ci-dessous, 3 sessions de tests ont été exécutées pendant que le Mock Service était déployé.

< [&] 2% preprod.platines.esante.gouv.fr/#/pages/sessions/sessionServeur?id=121298 Q &, - '

oo @ ExtractSecurise @ Extractdetest @ httpsi//pscload.psc.. @ hitpsi//pscextractps.. A% PSC EDIT @ Discover: Supervisio.. A% EDIT et les identités...

EL’F‘“"“"E" '\b‘ . é?&cnés.nu! P LATI N E s Espace de gestion Espace Editeur Offre de tests 8, Stéphane Gadeau
£7 5 Lo PREVENTION - - -8
=, la commence ic B

Poged'occueil + Sessionsdetest + Défoils de I'exéeution de o session

Détails de I'exécution de la session < | Proxy e-Santé Démo ANS [r8le CD) - | >

Plan de test Histerique Résultats Description
2] URL: https:/ /14260753-7250-457b-b027-
P
v  Mock APl PSC d034bfe8ddc?. preprod mackservice plotines.esante. gouv.fr/mockservice
v Signature des données de session /4 Resource path :
¥ Cos passant : Accés aulorisé /proxyesonte
21,/11/2024 15:49:00 Aapipsc
21/1,/2024 15:55:09 Date de création: 21,/11,/2024 15:25:35
Date d'exécution : 21/11 /2024 15:27:55
21/11/2024 16:01:29 ol deseuion s 21 T
Durée d'exécution : 1 heure
Cas non passant : Accés non autorisé Mombre de cas de tests différants passés : 1,2
Pourcentage de couvertura : 50%
<« 6] 25 preprod.platines.esante.gouv.fr/#/pages/sessions/sessionServeur?id=121298

EE @ ExtractSecurise @ Extractdetest @ https:/pscload.psc..

(2]
HINISTERE
BE 14 SANTE

AGENCE
T BU NUMERIGUE
ET D LA FREVENTION

Poge d'occueil  » Sessionsdetest s Délails de exécution de o session

Détails de I'exécution de la session

Plan de test

PLATINES

e
v MockAPIPSC 7
v Signature des donnéas de session
v Cos passant: Acces avforisé
21/11,/2024 15:49:00
21/11/2024 15:55:09
21/11/2024 16:01:29

Cas non passant : Accés non autorisé

@ https://pscextractps...  an PSC EDIT @ Discover: Supervisio...  an EDIT et les identités...

Espace de gestion - Espace Editeur -

< | Proxy e-Santé Déme ANS (rSle CD)

Historique Résultats Requéte

"nationalld" : "ANSI82001228945198",

"elientID” : "ans-odc-1psl-bas”,

"proxy_session_id" : "F24A167573E08809DT191CATES21A3C",
"session_state” : "Osedfd18-4823-4972-b6c3-847bbbichesa”,
"signature” : "OrqQLvim)?hW1PcHoHNE YRy 1%s85H10M0/ BFbbac="

Documentation

Offre de tests - 2. Stéphane Gadeau

Réponse
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