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1. INTEGRER UN PROXY E-SANTE DANS L’OUTIL DE 

CONFORMITE 

Dans le schéma ci-dessous, le Proxy e-Santé s’intègre dans l’outil de conformité en deux parties : 

• La partie du proxy qui est vue par l’outil comme application « fournisseur de données » 

• La partie du proxy qui est vue par l’outil comme application « consommatrice de données » 

 

2. ENREGISTRER VOTRE CHAINE DE CONFIANCE 

La connexion Proxy e-Santé  API PSC est sécurisée par du mTLS. 

Dans l’outil de conformité, le mockservice API PSC doit accepter les certificats présentés par le Proxy e-Santé, pour 

cela il doit les stocker dans son trust-store. 

Il faut donc préciser au mockservice API PSC quelle chaine de confiance il doit ajouter dans son trust-store AVANT 

de le déployer. 

Il faut pour cela enregistrer la chaine de confiance AVANT de configurer votre Proxy e-Santé en tant qu’application 

consommatrice de données. 

Dans le menu « Espace Editeur » choisir « Chaines de confiance » puis cliquer sur « Ajouter » 
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Cliquer sur « Valider » 

Une nouvelle zone « Certificats » apparait 
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Cliquer sur « Ajouter » 

Copier-coller chaque sous partie de la chaine  
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Cliquer sur « Valider » 

 

Si le certificat est valide, une coche verte est affichée à côté du certificat 

Faire de même pour les 3 parties de la chaine de confiance 

AC racine 
-----BEGIN CERTIFICATE----- 

MIIGRTCCBC2gAwIBAgISESBtCqDJmMxAXgol2Zn0jjoeMA0GCSqGSIb3DQEBCwUA 

… 

8Z0j3KPbVwMmqmbecUTvvlMevB/LvrIDs3mlR1YzQX6U5Y4N8iDzgH60nQhkzGKO 

DN9RZNEOtLU6ghGbyqNKqUiZxxbz3L3Afw== 

-----END CERTIFICATE----- 

 

AC intermédiaire 
-----BEGIN CERTIFICATE----- 

MIIGRTCCBC2gAwIBAgISESBtCqDJmMxAXgol2Zn0jjoeMA0GCSqGSIb3DQEBCwUA 

… 

8Z0j3KPbVwMmqmbecUTvvlMevB/LvrIDs3mlR1YzQX6U5Y4N8iDzgH60nQhkzGKO 

DN9RZNEOtLU6ghGbyqNKqUiZxxbz3L3Afw== 

-----END CERTIFICATE----- 

 

Certificat client 
-----BEGIN CERTIFICATE----- 

MIIGRTCCBC2gAwIBAgISESBtCqDJmMxAXgol2Zn0jjoeMA0GCSqGSIb3DQEBCwUA 

… 

8Z0j3KPbVwMmqmbecUTvvlMevB/LvrIDs3mlR1YzQX6U5Y4N8iDzgH60nQhkzGKO 

DN9RZNEOtLU6ghGbyqNKqUiZxxbz3L3Afw== 

-----END CERTIFICATE----- 
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3. CONFIGURER L’APPLICATION CONSOMMATEUR DE DONNEES 

DU PROXY E-SANTE 

 

Dans ce chapitre on configure la partie du Proxy e-Santé qui joue le rôle de consommateur de données, c’est-à-dire 

la partie du Proxy qui envoie les requêtes à l’API PSC et qui attend en retour les données de l’API PSC. 

Dans le menu « Espace Editeur » choisir « Applications Editeurs » puis cliquer sur « Ajouter » 

 

 

 

Renseigner les informations demandées : 

• Le nom de votre Proxy 

• Son numéro de version 

• Cocher « Consommateur de données » 

• L’IP du Proxy e-Santé visible par le mock API PSC lors des requêtes (nécessaire car le mockservice API 

PSC fait du filtrage IP) 

• Cocher « authentification mutuelle : OUI » 

• Choisissez votre chaine de confiance 

• Ajouter une description à votre application (cette description est affichée dans la liste des applications, elle 

permet de distinguer facilement les différences entre plusieurs applications appartenant à l’éditeur) 
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Cliquer sur « Valider » 
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4. CONFIGURER L’APPLICATION FOURNISSEUR DE DONNEES DU 

PROXY E-SANTE 

 

Dans ce chapitre on configure la partie du Proxy e-Santé qui joue le rôle de fournisseur de données, c’est-à-dire la 

partie du Proxy qui envoie les réponses au client LPS. 

Dans le menu « Espace Editeur » choisir « Applications Editeurs » puis cliquer sur « Ajouter » 

Renseigner les informations demandées : 

• Nom du Proxy 

• Version 

• Cocher « Fournisseur de données » 

• Renseigner l’URL du proxy e-santé (qui doit être accessible depuis internet) 

• Cocher « Authentification mutuelle : non » 

• Puis ajouter une description 
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Cliquer sur « Valider » 

La nouvelle application doit apparaitre dans la liste de vos applications 
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5. DEMARRER LE MOCKSERVICE API PSC 

 

Aller dans le menu « Espace Editeur » puis « Sessions de tests »  

Cliquer sur « Ajouter » 
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Choisir votre application « consommateur de données » 
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Renseigner les informations demandées : 

• Sélectionner le thème « Pro Santé Connect » puis web service « Mock API PSC » puis la version la plus 

récente 

• Sélectionner une durée de déploiement entre 60 minutes et 480 minutes 

• Cliquer sur ajouter un plan de test puis choisissez « Mock API PSC » 

• Renseigner une description 

 

Puis cliquer sur Valider 

 

La session est prête a être déployée 
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Cliquer sur exécuter la session «  » 

 

Le statut de la session passe alors les étapes suivantes : 

• En cours de préparation 

• En cours de déploiement 

• En cours d’exécution 

(Quand la durée de la session sera terminée, le statut passera à « Terminée ») 

 

Cliquer sur «  »  

 

 

Copier l’URL du mockservice API PSC pour configurer votre Proxy e-Santé 
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6. PREPARER LA SESSION DE TESTS 

 

Aller dans le menu « Espace Editeur » puis « Sessions de tests » cliquer sur « Ajouter » 

 

Choisir votre application ayant le rôle fournisseur de données 
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Choisir le thème « Pro Santé Connect » puis « Test Proxy PSC » puis choisir la dernière version 
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Dans plan de test, Cliquer sur Ajouter  

Puis sélectionner « Vérification de la conformité du proxy PSC » 
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Renseigner les idNat des 2 e-CPS de test que vous allez utiliser lors de la session de test. 

Renseigner MOBILE comme moyen d’authentification afin d’utiliser les e-CPS de test 

Renseigner l’URL du Proxy e-Santé (si celle-ci n’est plus celle renseignée dans l’application fournisseur de données). 

Renseigner le type de traces qui sera retournée par votre proxy :  

• application /octet-stream 

• application /json 

• application /xml 

• application /text 

 



 

Pas à Pas Outil de Conformité des Proxy e-
Santé 

Configuration et utilisation de Platines 

 

 

Statut : Publié | Classification : Publique | Version 1.0 page 20/28 

Ce document est la propriété de l’ANS - Son utilisation, sa reproduction ou sa diffusion sans l’autorisation préalable et écrite de l’ANS sont interdites. 

 

Cliquer sur « Valider » 

 

Ajouter une description  

Cliquer sur « Valider » 

 

La session est prête pour être exécutée 
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7. EXECUTER LA SESSION DE TESTS 

 

Aller dans le menu « Espace Editeurs » puis « Sessions de tests » 

 

 

Cliquer sur exécuter la session «  » 

Le statut de la session passe alors les étapes suivantes : 

• En cours de préparation 

• En cours de déploiement 

• En cours d’exécution 

• Terminée 

Cliquer sur «  »  
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Lorsqu’un pas de test est KO, il est signalé d’une croix rouge. 

Il est possible d’obtenir les informations concernant ce pas de test, pour cela : 

• Sélectionner le pas de test KO (en cliquant dessus) 

• Dans la fenêtre qui apparait cliquer sur : Requête / Réponse / Erreurs relevées pour obtenir plus de détails 
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Dans l’exemple ci-dessus, le pas de test est KO car la signature ne correspond pas à celle attendue 
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Lorsque la session est entièrement en succès, la première ligne du plan de test arbore une coche verte (cadre de 

gauche) et le pourcentage de réussite est de 100% (dans le cadre de droite) 
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8. ANALYSER LES RESULTATS DE LA SESSION DE TESTS 

8.1. Analyser la session de test client type « test runner »  

Comme vu dans le paragraphe précédent, lorsque la session est entièrement en succès : 

• La première ligne du plan de test arbore une coche verte (cadre de gauche)  

• Le pourcentage de réussite est de 100% (dans le cadre de droite) 

 

 

Il est possible de télécharger les traces de la session, pour cela : 

Cliquer sur « Télécharger les logs en cliquant ici » dans l’onglet « Résultats » du cadre de droite. 
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Ce fichier ZIP contient le résultat de la session de test qui peut être fournit comme « preuve » dans le dossier Ségur. 

 

Ce fichier au format HTML peut être ouvert avec n’importe quel navigateur web. 
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Pour chaque pas de test, Il est possible de connaitre la requête envoyée, la réponse reçue, ainsi que les erreurs 

relevées. 
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8.2. Analyser la session de test client type « Mock Service »  

Il est possible de voir les requêtes reçues, les réponses envoyées. 

Dans l’exemple ci-dessous, 3 sessions de tests ont été exécutées pendant que le Mock Service était déployé.  

 

 


