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Pro Santé Connect :

Pro Santé Connect
permet une délégation
de I'authentification
compatible avec une
CPS ou une e-CPS

Pro Santé Connect
s’appuie sur I’Annuaire
National de référence
pour renvoyer les
informations, relatives au
PS voulant se connecter
a un service, au
Fournisseur de Service
concerné

| Pro Santé Connect —

2 options
b & S L
Porteurs de carte |
1 option

N R

Non porteurs de
carte o

Un des enjeux de Pro Santé Connect est de mettre a
disposition des MIE adaptés aux usages du terrain
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Sans contact
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Intégration du CIBA dans vos applicatifs métiers

Le fournisseur d’identité de ’ANS pour les Professionnels de Sante

Fournisseur d’identité
Pro Santé Connect

Pro Santé Connect réalise
I'authentification pour votre
service

Utilisation des différents moyens

d’authentification, sans avoir a les »

développer
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Authentification forte
validée par 'ANS

Données d’identification issues de
I'annuaire national de référence

Jeton standard, protocole OpenID.
L'’Agence fait partie de la
communauté OpenlD

Solution d’authentification forte en
mobilité

Disponible sur APl.gouv
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Pro Santé Connect : Parcours de raccordement

Prérequis
Juridique

» Personne morale
immatriculée dans I'Union
Européenne

» Service proposeé en langue
francaise et offrant des
fonctionnalités nécessitant
une identification
électronique

» Ultilisateurs finaux
intervenants dans les
secteurs sanitaire, médico-
social et social

Technique
» Gestion d’habilitation
» Standard OpenID

» Mise en place d’'un serveur
intermédiaire (CIBA)

X 1 sem.

Demander un acces sur
APl.gouv.fr

Se rendre sur la page Pro Santé
Connect du site API.gouv®

Remplir une demande d’acces a I'API
Pro Santé Connect

Créer son compte sur iSC afin de
pouvoir accéder a son Espace
Authentifié
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X 2 sem.

Commander un certificat de test et

raccorder son service au Bac a
Sable (BAS)

Demander un raccordement au BAS
via la rubrique « Gérer votre service »
du Portail Industriel

Réaliser des tests d’accrochage a
I'aide de :

Une CPx de test commandable via le
formulaire F414 de I'ANS ;

Une e-CPS de test activable avec une
CPx de test ou une identité de test®@

Commander un certificat de test sur
la PFCNG (nécessite une carte de test
habilitée, un lecteur PC/SC et votre
client_id)

X 2 sem.

Commander un certificat de
production et raccorder son
service a la production

» Respecter le référentiel des
exigences de Pro Santé Connect

» Demander un raccordement a la
production via la rubrique « Gérer
votre service » du Portail Industriels

» Commander un certificat de
production sur la PFCNG (nécessite
une carte de prod habilitée, un lecteur
PC/SC et votre client_id)

(M API.gouv est un site permettant de rechercher les API du service public

@ Le service web EDIT permet de créer des identités de test
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Introduction a OpenlD Connect

OpenID Connect (OIDC) est un protocole d'authentification standard sur Internet qui permet aux clients d'obtenir des

Définition _ _ _ - e '

informations d'identité des utilisateurs finaux.
Origine et Fondamentalement, OIDC est une couche d'identité simple construite au-dessus du protocole OAuth 2.0. C'est un
standard standard ouvert qui a été développé par la Fondation OpeniD.

Comparé a OAuth, OIDC fournit des fonctionnalités d'authentification supplémentaires. Pendant que OAuth 2.0 se

Fonctionnalités . X : e : e -
concentre sur l'autorisation d'acces, OIDC y ajoute l'authentification et I'identification de I'utilisateur.

Flux OIDC définit plusieurs "flux" ou "grant types" pour divers scénarios d'utilisation, tels que les applications web,
d’authentification mobiles, de bureau ou méme les API de backend a backend.

OIDC introduit le concept d'ID Tokens, qui sont des JSON Web Tokens (JWT), fournissant un moyen sécurisé et

JWT g ) . : \ A .
standardisé pour représenter les revendications (claims) a propos d'une entité (géneralement un utilisateur).

OIDC favorise une authentification et une autorisation sécurisées, standardisées et simplifiées a travers les services

Avantages .
et les applications.
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Intégration d’un flux en lien avec vos cas d’usage : Code Flow ou CIBA

@Code Flow

> Désigne un flux standard OpenlID de redirection
vers un fournisseur d’identité (dans notre cas Pro
Santé Connect) et de renvoie de jeton d’acces

>  Est considéré comme I'un des flux les plus
sécurisé de OpenID Connect vu qu’il ne renvoie
pas de jetons d’acces a Il'utilisateur

>  Est adapté aux clients web

> Estrapide d'implémentation
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CIBA

>  Désigne un flux standard OpenID découplé

permettant d’avoir une authentification initiee dans
un appareil et finalisée dans un autre

> Ameéliore I'expérience utilisateur et permet de

nombreux usages

>  Est adapté aux clients lourds et aux

applications mobiles

>  Nécessite la mise en place d’'un serveur

intermédiaire



Mise en place d’un flux
CIBA dans le cadre de
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Raccordement technique a Pro Santé Connect

Pré requis

» Prendre connaissance du
standard OpenlID sur lequel

s’appuie PSC
» Disposer d'un environnement o _ ) ~ o R i ) . i .
de développement » Finaliser la configuration grace aux » Reéaliser un test d’accrochage a » Intégrer les informations récupérées
€ develop . . . . . .
informations de la documentation 'aide d’'un MIE de test (e-CPS de depuis Pro Santé Connect dans
> Ouvrir les flux vers technique test, CPS de test) votre back-office afin de gérer les

I'extérieur habilitations d’accés a vos services

o Indiguer les endpoints associés aux
» Intégrer et configurer la requétes
librairie OpenID adéquate a

o Définir les scopes a utiliser

votre architecture technique i i o
o Gérer la deconnexion a votre

» Avoir déployé un serveur service

intermédiaire (CIBA) _ i
» Configurer les échanges mTLS

> Disposer d'un client_id et entre le serveur intermédiaire et le -
client_secret serveur Pro Santé Connect La com_munlczi\tl_or_l entre V01_:re
: , . serveur intermédiaire et le client
» Avoir commandé un certificat = \_ y ol Est de vaie reseEr
MTLS contenant le client_id
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Présentation simplifiee du flux authorization code flow (OIDC « traditionnel »)

................... B 3 PRO SANTE CONNECT

s * ° Un service du ministére chargé de la Santé

Authorization
: : endpoint Token endpoint  User Info endpoint

P q —— REQUALE —

d'authentification

P <_EAuth‘en.tllflcatlon >

: P i de l'utilisateur

== Retour du code d'autorisation

. — Ffécupératti_?n deﬁ» >

: — jetons en utilisant le

: code d'autorisation e,
i Emplacement du
i client_id/secret et ;
5 . Récupération du jeton i passage des tokens
: : UserlInfo en utilisant 'access K ;
i ﬁs tOken S s .

..................

N

w

.........................................
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Présentation du processus CIBA

Schéma du processus d’authentification CIBA

jrifesmmcsnonccccmscssceste ¢ \  2a Requite Cauthentficaon [ — Im po rtance du serveur
. E demande d'accés & une ressource protéges E 2b. ACK de la réponse d'auth ' @ e e I n ter m ed I al re
] e e G
| s R " Mutualiser le développement afin de
. . b. Réponse sur le statut > : ( i . vz i ,
) e b e ‘ simplifier 'intégration de Pro Santé
el T — - :.....5c Interrogation du statut du jeton_,, - Connect dans plusieurs produits
Pé rip_rlénqlue CDTJ sommateur g Fo UEIETI?'ILJI; Pdgrge EU'Li‘CEE E SRS 54 Reponsesurlestatut = Serveur @ af-’m”éaﬂmﬂ-sc
(Consumer Levice) Decoupled Auth Server) : 5 Tran o o0 toren (Autorization Endpoint) -
] ] SR | Regrouper en un seul endroit
toutes les configurations sensibles
Proposer une application client mobile
dans le respect du référentiel PSC
TR I, . | — -Gestlon
{ Emplacementdu ; W Proposer un client lourd
i client_id/secret et \ | e ¥ dans le respect du réferentiel PSC
: passage des tokens : { 3b.interagit i N
lllllllllllllllllllllllllllllllllllllllll : L
:?)?jsr;e utilisateur / client Utiisateur finaf \ Périphérigues d'authentification /

-----------------------------------------
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Connexion par carte CPx via CPS-Gestion — Démonstration a travers un logiciel métier

CPS-GeStIOH =~ CPS-Gestion _
DIERYCK NICOLAS v -
Permet de vous authentifier par carte GEStlon
CPx via un flux CIBA
SITUATIONS & CARTE DE
El:;;(::g:gMENT DES Identification du Porteur c PA Zs?gg:‘gﬁ
Disponible sur le Windows Store TELEMRSE A Joum Nom:
depuis le 13 mars 2024 Prénom: COLAS
SAISIE CODE PIN Identifiant :
MODIFICATION CODE PIN DIERYCK NICOLAS
- Profession : Personnel Autorisé
MAINTENANCE
Version MaCOS a Venir Identification de la Carte 5187500000000 0/ DT Du001
DIAG CPS s )
TEST SSL Numéro de carte :
PORTAIL e-CPS Date d'émission : 11/01/2024
N 2 __ara < CONTACTER LE SUPPORT Date d'expiration: 11/01/2027
Le MIE est a spécifier au moment ou le
service fait sa demande : Expire le 11/01/2027
g . . AUTHENTIFICATION
d’authentification £CONI
L'outil gére a la fois les carte CPx de \ Q@ oeNce
[ ' .Exs}.’me Y

test et de production et adresse
I'environnement correspondant au type de
carte insérée
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Raccordement fonctionnel : Gestion des habilitations au sein de vos applicatifs

Pro Santé Connect renvoie les informations relatives a l'utilisateur souhaitant se connecter a votre service en fonction

de ce que vous lui demandez

Les informations comprises dans le jeton permettent de faciliter la gestion des habilitations de vos utilisateurs en vous
permettant de vous baser sur difféerents niveaux d’information afin d’affiner les difféerents niveaux d’acces :

: Un PS en particulier - & ; LES e d une meme structure_: Les PS d’une méme profession
P (donner acces a une base documentaire P
_' A (gestion de compte classique) E ] s commune) r? % (applicatif réservé pour une catégorie de PS)

Il est possible d’utiliser des « Scopes » permettant de cibler seulement les informations utiles afin d’alléger le

!,
@ jeton renvoyé
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Présentation des bonnes pratiques

'=']
= ) ]
(=]
=, . z
AL Pour tester une connexion Pro Santé
: : Ne jamais transmettre votre Connect, il est possible d’utiliser :
Lors des tests, bien pointer vers les :
: , : ClientSecret lors de vos demandes de = une carte de test
endpoints de I'environnement BAS : :
support = un mobile Android

= un émulateur Android

&

par I'application CPS-gestion
disponible sur le store Windows
- Nom du service - Nom du service (a venir sur macOS)
- Redirect uri
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Ressources utiles

1. Portail Industriels pour PSC : https://industriels.esante.gouv.fr/produits-et-services/pro-sante-connect

2. Lien vers la doc technique : https://industriels.esante.gouv.fr/produits-et-services/pro-sante-
connect/documentation-technique

3. Lien vers la doc technique CIBA : https://industriels.esante.gouv.fr/produits-et-services/pro-sante-
connect/ciba

4. Collection Postman Pro Santé Connect : https://www.postman.com/red-rocket-401896/workspace/ans-
prosanteconnect/overview

5. Page de nos webinaires :
https://industriels.esante.gouv.fr/videos?f%5B0%5D=produits services%3A530

6. Lien vers OpenlD : https://openid.net/developers/how-connect-works/
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Réponses aux questions du webinaire 1/2

* Quel jeton est-il interdit de stocker sur le poste client ?

Le client_secret ne doit jamais étre présent sur le poste client, il doit impérativement étre stocké sur le serveur intermédiaire. Nous
recommandons, dans la mesure du possible, de conserver également le client_id et les jetons d’acces (access_token, id_token, et
refresh_token) sur le serveur intermédiaire.

 Dans CPS-Gestion, l'authentification par CPS (au lieu de e-CPS) a-t-elle fait I'objet d'un aménagement d'API ?

Si le raccordement a Pro Santé Connect a déja été réalisé en flux CIBA dans un service, il fonctionnera en e-CPS par défaut. Pour
ajouter la possibilité a l'utilisateur de s'authentifier a l'aide de sa CPx, il faut ajouter un parametre optionnel « channel » (documenté
dans la documentation technique) pour spécifier le type de MIE a utiliser.

* Pour l'installation d'un serveur intermédiaire y-a-t-il une documentation a suivre ?
Pas de documentation ANS, I'implémentation d'un serveur intermédiaire est du ressort du fournisseur de service, il peut donc
I'implémenter de la maniere qu'il le souhaite.

« Comment commander un certificat mTLS ?
Vous pouvez commander un certificat mTLS via la PFCNG. La procédure est détaillée au chapitre Authentification mTLS de la
documentation technique.

» Peut-on utiliser des certificats utilisés pour le DMP pour faire du mTLS sur Pro Santé Connect

Pour Pro Santé Connect il faut que le certificat contienne le client_id dans le champ "CN" du certificat. Sur la plateforme de commande
de certificats logiciels, le client_id doit étre renseigné dans le champ "service applicatif'. C'est ce dernier qui alimentera le champ "CN"
du certificat. Il faut donc un certificat spécifique a Pro Santé Connect.
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Questions et reponses du webinaire 2/2

» Est-il prévu de mettre a disposition une librairie open source permettant d'implémenter CIBA dans des services ? Si oui en
guel langage ?

L'équipe Pro Santé Connect étudie la possibilité de mettre cela en place, aucune date de mise a disposition ni de langage utilisé ne peut
étre annoncée a ce stade.

» Les certificats mTLS deviennent obligatoires en CodeFlow et en CIBA ? Si oui y-a-t-il une date d'échéance ?
Les certificats mTLS deviennent en effet obligatoires en CodeFlow et en CIBA :
« Avantjuin 2024 :

o En BAS - facultatif (n'hésitez pas a tester leurs déploiements sur vos environnements de test afin de vous familiariser
avec le process)
o En production — non disponible
« Apresjuin 2024 :
o En BAS - obligatoire
o En production — facultatif (passera en obligatoire dans un délai de 6 mois a compter de juin 2024)

e« Dans le cas d'un flux CIBA pour une application mobile, I'authentification se fait forcément en e-CPS ?

Non pas forcément, il est possible d'utiliser CPS-Gestion et la carte CPx sur un poste Windows, ou macOS (a venir). Mais en usage full
mobile, I'utilisateur aura acces uniqguement a sa e-CPS.
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Le portail pour accéder a I'ensemble
des services et produits de I'agence
du numérique en santé et s'informer
sur l'actualité de la e-sante.
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