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1 Références

Documents de référence
N° Version | Date Auteur Document
Guide d’utilisation IHM
[ 122 30/01/2023 | ANS ANS_IGC-Sante_Guide-IHM_v1.2.2
Guide Web Service Annexe 1
[2] | 1.11 31/01/2023 | ANS ANS_IGC-Sante_Guide-WebService-
Annexel v1.1.1
Guide Web Service Support
31 |1.10 06/10/2021 | ANS ANS_IGC-Sante_Guide-WebService v1.1.0

Tableau 1 : Documents de référence
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2 Liste des entreprises citées

Le présent document cite les produits des entreprises ou organismes suivants:

Nom Site Web Lien avec la Cryptolib CPS

Apple www.apple.com Mac OS X

Google www.google.com Google Chrome

Microsoft Www.microsoft.com Windows, CSP, Internet Explorer, C#, .NET, TSE
Mozilla www.mozilla.org Mozilla Firefox

Oracle www.oracle.com Java, SunMSCAPI

Tableau 2 : Entreprises citées
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3 Résumé

3.1 Objet du document

Ce document a pour but de décrire I'interface Web Service hébergée par la plateforme de
gestion des certificats pour I’ANS.

3.2 Présentation de l'interface Web Service

Le canal Web Service (WS) permet a un acteur personne physique d’interagir indirectement avec
la plateforme IGC-Santé via une application utilisatrice ou un serveur.

L’acteur signe les actions demandées a la plateforme IGC-Santé, ce qui permet de s’assurer de I'identité
de I'acteur ayant demandé I'action.

Les appels Web Services sont sans état. lls font toujours I'objet d’une réponse en retour.

Dans le cas ou le processus du canal Web Service a rencontré une erreur, I’erreur est retournée dans
la réponse Web Service. Les opérations disponibles avec le canal Web Service sont listées ci-dessous :

- Demande de création de certificat
- Retrait de certificat

- Révocation d’un certificat

- Renouvellement d’un certificat

- Suivi de I'activité

Urls d'accés au Web Service :

https://pfc-auth.eservices.esante.gouv.fr/ws-srv

e Pour les serveurs appelant les Web Services avec un certificat serveur
https://pfc-auth.eservices.esante.gouv.fr/ws-apt

e Pour les applications permettant a une personne de faire la requéte et d'insérer sa carte
pour signer avec son certificat de signature personnel
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3.3 Présentation de l'outil de test Web Service

(Soap Ul)

Afin d’illustrer les différents Web Services, I'outil Soap Ul est présenté dans ce document en tant
gue démonstrateur. Il est utilisé uniguement pour fournir les exemples du document.

Une présentation rapide de I'outil permet de comprendre les copies d’écran utilisées pour effectuer

les tests.

Vue d’ensemble de 'outil :

+3> Ready! API 13.1 - SoapUI NG

Q Readyl API
File Edit View Project Suite Case Step Window Help
v >3 -
<> PV @ s @ A A S B O
Run New LoadUI Test Monitor APIs JIRA Environments  Plugin Manager Events Databases Reporting Preferences
SoapUING # — x P _OX

Recent Sample Projects

L] B Insertion CPAC2 I SOAP
' CW-07-01
B Insertion CPAO2 + CW-07-01 B REST
P [gencsrlfsign] Lot de 3 demandes B [gencsr][sign] Lot de 3 I CAUTH 20

F Transfert des indices de retrait demandes
-H [sign] Retrait CPS03 « CW-07-05
I Transfert du certificat CPSD3

- Inspection du certificat CPSO3

H (sign] Retrait CPFO1

ransfert du certificat CPFOL

Inspection du certificat CPFOL

-F [sign] Retrait CPEQ2

I Transfert du certificat CPED2

- Inspection du certificat CPEO2

W Génération de la dste J+1

I Transfert de la date, des numéros de série et AKls
[ [sian] Révocation CPS03 ~|

Step Properties || Custom Properties

Property I
Insertion CPADZ
Insérer la carte CPAO2

B [gencsr][sign] Renouvellement

Value

Name
Description

Features

Properties
Property Transfer
p T DataSource

= DataGen

(2 Datasource Loop

Data Driven Tests

OFEN SAMFLE

Environments
Environment
+ Default ENVIRONMENTS
Staging

Couldn't connect to page server. Showing
offline page.

ET

Logs

Figure 1 : Présentation Soap Ul

e

Le fichier XML correspondant a la demande est généré :

N

SoapUING # — X | + CW-07-01 # — x| [ [gencsrllsign] Lot de 3 demandes # — x|

+a@E0OL

[nttos://710.10.2108/od/ws/requestService

= <demandeCert

<gamme>EL</gammes>

cat>

<offre>PS</o

<usage>AUTH< /usage>
<idNatTiers»393700027131</idNatTiexs>
<mzilDemandeur>cpa0Z@yopmail. com</mailDemandeur>
<mailPersocnneAInformer>picpa0Z@yopmail com</mailPersonneRInformers
=] <CERr—-—--] BEGIN CERTIFICATE REQUEST---—-
MIIC02CCASSCAOAWADCCASIWDOY JKoZ ThveNAOEBROADggE PADCCAOOCOgERAKRET
Jdw0&ZnEot5jcblZoaCeMqadYbleADOJIOXVEIVIDHyRUDF1X9z5fqlhpT1x£E0C
YwBi515£/WTiui 3Bhuc/ xxmT ERSWEpCmi tuBeoTE IOy tEVGZEdXFqzZ 121 TBdyRE
oyyeCnlWO0e Y shMUZBThe swa? LoPHS2 cli BRbNy W TRFHEZ Yk TS/ yTdpPTEL
*ZEnAZkESLMVVISANO+2bVBE §U1CAhTE/HecpAetCgez0EzbZ +4 I 1XCVAESxgnsT
IgBBsScMFzzCK9HshIiUI3ehVHBZt16qd40xv7o396CNrZ2YYAvFnZMao/cBh3K/p
CwbESyXvpTE0FzLn+WUCAWEARTANEgkghkiGw0BAGs FAROCAQERAGTZ 3qTp05 24k
+zr0N7qhaWhBTVIiPIRe ENyoUX2wia2 rpValcez2 FEEINITumtS ] SL1vabYVwhle
103rsc)OnY1IFoyBmxiSGcBuJTmD1DE3a01WEq+AuBRAa38dRTbNLHrB7PDSoPi+E
¥XeDlneSED2YLRCIAFWOLOBvOOVRIRATssCRoTOL YRWEVDROY PaxaTOYIMA T 354
uSENKZgaTnPablEVaOxylW0LSjuiDi/ JopSnNe] ¥meVahXud 2 51 2u3 45 FhSFAm
IwD/Eel7esl026x0nFTE0e3SRchDXkpIkViZ SwFHKY 201 gVIgEEbEMAWTOCN S ¥
2z4¥nZChgh==
END CERTIFICATE
csn>

v
£
E
E
3
E
5

REQUEST-—---

i

Figure 2 : Présentation Soap Ul - XML généré
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On récupeére ensuite le fichier XML de réponse :

FH lgencsrllsign] Lot de 3 demandes # — X | P _Ox
2,108/ cxf fws/ request Service ['I %+ 9

Bl <ns2:Envelope xmlns:nsZ="http://schemas_ xmlsosp.org/scap/envelopes* xmlns:ns3="hutp:|&
a <nsZ:Body>
=] <ns3:reponselemandeCertificats>
<indiceLot>1445263566067</ indiceLlot>
<statutLot>OK</statutLot>
<message/>
=] <demanda>

<indiceDemande>&88</indiceDemande>

<statutDemande>0K</statutDemande>

<message/>

Qwerview | Qutline | Rawe | XML

<indiceRetrait»688</indiceRetraity|

</demanda>
=] <demande>
<indiceDemande>639</indiceDemande>
<statutDemande>0K</statutDemande>
<message/>
<indiceRetrait>€89</indiceRetraic>
</demande>
=] <demanda>
<indiceDemande>£530</indiceDemande>
<statutDemande>0K</statutDemande>
<message/*
<indiceRetrait>£30</indiceRetrait>
</demanda>

</ns3:reponseDemandeCertificats>

</nsz:Body>

E | Headers ()| Attachments (0)| SSLInfo (3 certs) | WSS (0) ] Coversge ¥SD (indiceRetrait)| Doc| Table G))

Figure 3 : Présentation Soap Ul - Réponse de la demande
L’ensemble du processus permet ainsi de tester les web services.

A noter que chaque demande au Web Service doit contenir une signature générée a partir de la carte
utilisée. Cette signature permet de connaitre I'identité du demandeur : le demandeur est le signataire
de la demande.

Cette signature est générée automatiquement par I'outil Soap Ul :
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—

<SOAD-ENV:Heades><SOAP-SEC:Signatusre SOAD-ENV:sctoze some~URI® SOAD-ENV:sustUndesstande“i®

xming : SCAF-SEC="http . //echemas xulsoap ora/soan/eecurity/2000-32">

<da:3ignatuse x=lns:de="Rotp /oyl ora/2000/00 fxmidaial >
E<d- :SignedInfo><ds:CancnicalizationMethod
Algozishemhotp [l vl ora/TR/2001/REC-xul ~cl4n~200100150ishCommenta” />
<ds:SignatureMethod Algorithme-nep: /fwwe w3 ora/2003/04/ xeldeia-norelran-aha2sé" />
[H<dn:Refezence URl="#Body”><ds:Transforme><ds:Transforn Algorithee
“hstn Lo w3 0va /2000703 Lonldeiadenveloned-sianatace” />
F</de: Transforme><de: DigestNethod Algoritham"http /lwne vl org/2008/04/ xnlenclabalse " />
<ds:DigestValue>)CCIBCES Y LuBI MM TR iXukys Sy JCVS rRNBUAIHED=</ds : DigestValue></ds Reference>
</ds: Signedingoreds: Sig 1e>DeTCR2 (HURRIUCGK 92 TRITKDILSZxXJ2PX £+CHMaBOTSY (R/qbaOPREy/ LUV SqayBABIThpcY
HOUCBUSHO +kuaVaulv e Ix714924L95 1 EMr «XBCInCIBULARUAL e Tabint 8 /aYPLA+ENCOxNS Ta
JIa3TPxvAlcowiTaa Y +hTCAIFdoeuTRcoV ) #5Rc b Xno2m I niC Jne tOtWaGX1 IR t SyRqHleuceWddy
BCHY PPUKLALDZ 6o 2 (Hue HI6 LA+ ITIURR S4xIHCagDE IFXYOHI e KOh+ TEN 05 1 qqCVAHGWIKHTR U
AUPQID/ 0oy 3MTu ICESKAL INBS bl dzy 3N/ 421 JAm
é«d. :SignatuzeValuer<ds: Kaylnfor<ds : X305Datar<ds  X5095ubjectame>
CH=00B9804408 + OID. 2.5 .4 4=ANIPCEO440 + OID.2.5.4 42»PATRICK,
OUsilanipalateur ERM, O-TEST, CeFR</ds:XE055ubjectNazer<ds:X609Cezzificater
MIIFosCCRBIugAWIBAGIDWEQOMAOCCSQGS Ib3DOERBQUANFEXC 2AIBoNVEAY TAK ZSMOOWCWITVOOR
EvRURVEUMI s wCOTVOOLE x JURVNUIFBS TOZFUL NI TOSORDhex F S AUBGNVEAMTOVRIU Q0000 <BULNY
LTEWERcNMTUMIT AMDAVMDAXNN oM AV ) I 5N ) ELOTUSW ) BMIDewOOYDVOOCEWI GU ) ENMASGALUE . . .
CRAEVEVTVIE DECCAL UEC xO0TWT kB 1 bGT 0 2XVy TEVS TTE NEECAL UZAMSIDBCOT gwiDOWCOAS —> Signature du fichier XML
BgNVEAQUCO 1BT 1000gwNDOWMA 4 CAL UEKNOHUVEFUUR 105 2 CCAS IWDQY JKo 2 ThwoRAQERBCADQGEP
ADCCAQCCQEERALPRNANLXVI LuwrCotte k 3T rRrp/ A TR/ WOV zRuA/cZvEYCok SUTAPT 4 LAOUI SI10
26/0Vawr Lo6B0WNT tI4 rQtWSnADdteXCa+on2gFALNAS Ta7 1 ysh Q4 OW/REYTWR gUR Axud + /Folp
EEchét/ f4nDi12oYtCIAUdCo ThiglqlnuPCalilOZh JDICah /mVI IZWv (L valVgtoRYEREITqIOu
AAxC28 fuviKlea61153caJRIODAUgAZSQD r UYdhAYFDIDHE rbdKvuELCOCEVO 6U/ g2 rR JgPH2RE
GCOGwIYPaRpISCIVXRcO0 fHGRRS (2 10PyawlE I 6 2W0T yah2 cXmaUCAWEAAMOCARDg g ) NSCAL U
IWTAMBAATHYONUO0 £ 3+3gC 3k qalQyr PES I LQMBOCAL UADGOWEST L HS Ty oy 3 LDECS §4HCOgy +pad
RTAOBGNVHOERBA { SERBAMCRSANEWYTVRD 1 BAWWC g Y T Kw i BBCURAMOWEWYTVROCBCOw I oAPM I AXNT Ax
MDEMOMADF agOSyMD TvADE sMT I 2NTh 1 OVowCOYIVROGEB IWEDAOBgwgg X oBRvARCOERAGEWCOYD
VROTBAIWADCBvGYOVRO (BICINIGaMDugOaAldh ) VodHRWOL SvIWIUAWT powlPo 22 1 wliiliwey Seeci 93
CmeredCV 2 ACHURVIUIENMOVNTRS Ox Ladiy b OB 0o HKg e I ZubCREcDovl2 FubaVhaXl l LedpeCt joidts
Enlvi2494CVediB IbCF 22 UtMSxvdT 10 ZXN0 IHByb2 21 0 3Npb2 SuZwwabes 1 0ZXN0O LG ZnI /Y2VyY
AC1uadMhACVY ZXZvY 2FOaNFubCl 2dDt L aWShenk woQ Y DVROUBH I welBuoCygacZoblRhclov L2 P
baVhaXdl LasdpeC1l ) cHMUER T VY24 934GV EdCE IbGE 5c2UtMSxvdT 1 0ZXNO IHBYb 22 1 c3Npb2 Suliwe
bz1022N0LAIZAT/ZCVadCly ZXT v Y21 0aWIubll 2dDt L aWS henk wBQY IYIZIAYDAOGRRBAOCAG UG
MOMOCC qBegFEAQIDEBCTET gwi ) UMMDAMMDE vil ) NGRSz UzM AP B g o X oBRWECBOUOBAGAMASG
CCqBegFHAQI CBAMCAOAVDWY TKoF CAUCBAGCEAVIBY JANBGR ghX AGHIWOBACUF AMICACEA ) tvI4axi
Dén+LN/0 MMEL6) 3 c383CTyahKYWOy /n/ gty ngeh/ EYECOVIUCG3 £ Xud TCC FAG3IN I 1 pI 6 ad 6w
FOR+31emTO* JebaxQiTenF oS INWE LY TS SR AX VG JWS LR TRVGAZL ) F6EITvak l 85I X413 / o+ DdiXan
XAZPSUQOVT+ KR gt IK2Na YO ryCiocAu tRDB LK1 FOxaXe L axdn isQ] TOhsnaehc L +KRC+ Tavibpl.
SUZKHAIZED NG IyVHA IR SRETcpe LKASRY 47 8 +CuOuSCA T ax T+ KeInbek THY1 2SO Xnye PaCIFXip
" TINS7 ICude300SpHVYITOSYN+181nd rves< /de ( X505Ceznificate></ds :X505Data>

S<M-D¢V:!nw1m wmins : SOAP-ENVe htto: //echemas mmisoap ora/scap/envelope/”>

- </de:Yayintor</de:Sig /S0AD~S2C: S4g /S0AD-ENV : Headez> —
<SOAF-ENV: m, SCM-SIC ide"Body”™ xmine: SNF SECe"nStp: //echemas X0lecan orq/soan/sequrity/2000-32">
<wa:izeq i Ceztificar x=ins:wva='hisp Lhooe picng An. conisl" >

<AXI>c04929149982ceddl 6148490063bchi (AI8T 91 (d</AKI>
cnumeroSerier45aa3433d6T2424e 626546020873 (8</ nunascSesier
<maiilemandeur>cpallfyopsail  com</maiilemandeur>
<sailPersonnedlnforses>piepallfyopmall com</maillerscanedlnforser>
[ <CSRymese-DECIN CERTIFICATE REQUEST=====

NI ICOeCCAS aCAQAWADCCAS IwDQY JKoZ Ihv cNAQERSQADGQEPADCCAQCYUEBAIIO
VRIpQIEICEND e+ 2V0/ 2812/ 7y Fmxd000 £ 200 0awx40CD 307 Mhivileyp TIgYuOlss
tu98+86aFCL/ tKoaxoXOZYmovl a+GaON2 Pwy7vil 1n09G0n €DCan 1 vwRIVL 3GEvoa

Figure 4 : Présentation Soap Ul - Exemple de signature
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4 Glossaire

Abréviation Signification

AC Autorité de Certification

ANS Agence du numérique en santé

CDA Carte de Directeur de structure Autorisée

CDE Carte de Directeur d’Etablissement

CL Certificat Logiciel

CN Common Name

CPA Carte de Personnel Autorisé

CPE Carte de Personnel d’Etablissement

CPF Carte de Professionnel de santé en Formation

CPS Carte de Professionnel de Santé

CPx Famille de cartes a puce émises par I’ANS comprenant CDA, CDE, CPA, CPE, CPF
et CPS

CRL Liste des certificats révoqués

CSR Certificate Signing Request (requéte de signature de certificat)

FQDN Fully Qualified Domain Name

IGC Infrastructure de Gestion de Clés, PKI en anglais ou Infrastructure a Clés
Publiques i.e. ICP

LDAP Lightweight Directory Access Protocol

ORG Offre pour les produits rattachés a une structure

PA Personnel Autorisé

PC Politique de certification

PE Personnel d’établissement

PFCNG Plateforme de fourniture de certificats de nouvelle génération
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Abréviation Signification
PECNG-MG fl;/(léoncétrjzi:i gestion de la plateforme de fourniture de certificats nouvelle
PFCNG-IGC Module IGC de la plateforme de fourniture de certificats nouvelle génération
PIN Personal Identification Number (numéro personnel d’identification)
PKCS Public Key Cryptographic Standards
PKI Public Key Infrastructure (IGC)
PRO Offre pour les produits de portée « structure » liés a une personne physique
PS Offre pour les produits de portée « personnel » liés a une personne physique
SERV Offre pour les produits rattachés a un serveur pour une structure
Sl Systeme d’Information
SSL Secure Sockets Layer
URL Uniform Resource Locator
WSDL Web Services Description Language
XML Extensible Markup Language
XSD XML Schema Definition

Tableau 3 : Glossaire
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5 Avertissements

Sur le nécessaire strict respect des procédures décrites dans le présent document
L'attention de I'utilisateur est attirée sur I'importance de respecter strictement les procédures
décrites dans le présent document.

Toutes les procédures qui y sont décrites ont été préalablement testées par I’ANS. Le non-respect
de ces procédures est susceptible d’engendrer des dysfonctionnements dans I'environnement de
travail de I'utilisateur.

En cas de dysfonctionnement, quel qu’il soit, I’ANS prétera dans la mesure du possible assistance a
I'utilisateur, qui ne pourra rechercher sa responsabilité en cas de non-respect des procédures
décrites dans le présent document.

Sur les liens externes

Le présent document contient des liens vers des sites Internet.

Ces liens ne visent qu'a informer I’utilisateur. Ces sites Web ne sont pas gérés par I'ANS et I'ANS
n’exerce sur eux aucun contréle : leur mention ne saurait engager I’ANS quant a leur contenu.
L'utilisation des sites tiers mentionnés releve de la seule responsabilité du lecteur ou de I'utilisateur
des produits documentés.

Sur les copies d’écran et les lignes de commande

Les lignes de commandes données ci-apreés le sont a titre indicatif. Elles documentent des cas «
passants » qui peuvent différer d’un systéme a l'autre.

Les copies d’écran présentées dans ce document sont données a titre illustratif.

Les pages ou écrans réellement affichés peuvent étre différents, notamment en raison de montées
de version ou de configurations d’environnements différentes.

Citations

L’ANS est contrainte de citer le nom de certaines entreprises recensées au « Tableau 2 :
Entreprises citées » afin d’apporter toute I'aide nécessaire aux utilisateurs.

Les entreprises citées peuvent prendre contact avec I’ANS a I’adresse email
monserviceclient.certificats@esante.gouv.fr pour toute demande en lien avec la citation les
concernant.

Les entreprises non citées dans ce document et ayant une activité en lien avec ce document
peuvent également se faire connaitre auprés de I’ANS en la contactant a la méme adresse.

Contact
Toute question en rapport avec le contenu du présent document doit étre adressée a I'adresse
suivante : monserviceclient.certificats@esante.gouv.fr

Tableau 4 : Avertissements
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6 Démarrage

6.1 Pré requis

Avant de pouvoir utiliser I'interface de gestion des certificats, les prérequis suivants sont a vérifier :

- Lacarte CPx:

Pour pouvoir utiliser I'interface, I’utilisateur doit posséder une carte CPx.

La carte CPx est une carte d’identité professionnelle électronique. Elle contient les données
d’identification de son porteur (identité, profession, spécialité) mais aussi ses situations d’exercice
(Cabinet ou établissement). Cette carte permet a son titulaire d’attester de son identité et de ses
qualifications professionnelles. Elle est protégée par un code confidentiel propre a son porteur.

Il existe différents types de cartes suivant la profession exercée et le niveau de responsabilité du
porteur :

Carte CPS : Carte de Professionnel de Santé

Carte CPE : Carte de Personnel d’Etablissement
Carte CPA : Carte de Personnel Autorisé

Carte CDA : Carte de Directeur de structure Autorisé
Carte CDE : Carte de Directeur d’Etablissement
Carte CPF : Carte de Professionnel en Formation.

O O O O O O

- Cryptolib CPS

Afin de pouvoir lire les droits figurant sur la carte du porteur, une Cryptolib CPS est requise sur le poste
utilisateur.

Le lecteur de carte apparait généralement en bas a droite sur la barre de tache du poste utilisateur :

=]

: Pas de carte porteur dans le lecteur

: Carte porteur insérée dans le lecteur

Vérifier la version de votre Cryptolib CPS :
Version minimale supportée :

e 5.0.13 (Version Windows)
e 5.0.8 (Version Mac OS X)

Les versions recommandées sont accessibles sur les URLS suivantes :

e  http://esante.gouv.fr/services/espace-cps/telechargements-libres/cryptolib-cps-windows
(Version Windows)

e https://esante.gouv.fr/services/espace-cps/telechargements-libres/cryptolib-cps-mac-o0s-x
(Version MAC)

Pour cela, effectuer un clic droit sur la CryptolLibs un pop-up s’affiche :
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Gestionnaire de certificat CP5
Les certificats de la carte CP5 sont synchronisés,

E B 9

L)

Personnaliser...

Figure 5 - Barre des taches, lancement de la console CCM

A propos de CCM...
Rafraichir
Lister I'&état des lecteurs...

Quitter

Figure 6 - Menu de la console CCM

A partir de I3, pour lire la version de la Cryptolib CPS installée sur le poste, sélectionner « A propos de
CCM » un pop-up récapitulant la version de la Cryptolib CPS s’affiche :

A propos de CCM Iﬁ

CCM Copyright 2014 ASIP Santé

Itilitaire de gestion des certificats X509 de la carte CPS

CCM insére ou enléve les certificats de CPS dans votre magasin de certificats en
fonction de I'état de présence de la carte dans le lecteur

Version Cryptolib @ 05.00.15
Version CCM : 03.10.00
Version C5P 2 02,1100

Version PKCS#11: 01.14.00

Ok

Figure 7 - Fenétre "A Propos CCM"
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6.2 Installation de la carte

L'acces a I'ensemble des modules de I'application n’est possible qu’a I'aide d’une carte CPx. Voici les
étapes a dérouler pour vérifier I'installation des prérequis nécessaires pour l'utilisation de la carte.

e Installation correcte de la carte

Cette partie est principalement destinée aux nouveaux utilisateurs.

CARTE DE
c PS PROFESSIONNEL -
DE SANTE

ORDRE NATIONAL

”HH [ - repdroopiond
-Mw- SRLCIITITI HH”HH
== I

wd b= MéEDeCIN

Figure 8 : carte CPx a installer

e Vérification de la synchronisation des certificats et visualisation des données

Le gestionnaire de certificats CPS permet la lecture et la synchronisation des données de la carte. Pour
vérifier que la synchronisation est bien effective, il faut ouvrir le gestionnaire de certificats CPS.

Le gestionnaire de certificats CPS peut se trouver sur la barre des taches.

La mention « Les certificats de la carte CPx sont synchronisés » doit apparaitre.

Gestionnaire de certificat CP5
Les certificats de la carte CPS sont synchronisés,

=N
@

Personnalizer...

Figure 9 : Gestionnaire de certificat CPS

Si ce message n’apparait pas, ouvrir le gestionnaire et cliquer sur « Activer la surveillance des
lecteurs » :
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a.“"" Etat des lecteurs de carte CPS u1
MNom du Lecteur | Etat |

Elroadcom Corp Contacted SmartCard 0 Certificats synchronisés,

Reéinitialiser 1a liste des lecteurs |

| Activer la surveillance des lecteurs I ‘_ Fermer |

Figure 10 : Gestionnaire de certificat CPS - Etat des lecteurs
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7 Les produits délivrés par la plateforme IGC-
Santé

7.1 Présentation des produits

Les certificats émis par I'lGC-Santé sont regroupés autour de quatre offres appelées : PS, PRO, ORG et

SERV :

e Offre PS : certificats logiciels garantissant I'identité d’un professionnel de santé sous sa propre
responsabilité (appelés PS)
e Offre PRO certificats logiciels liés a une personne physique garantissant l'identité d’une
personne physique (PS, PF, PE ou PA) sous la responsabilité d’une Structure
e Offre ORG : certificats logiciels rattachés a une Structure et garantissant l'identité d’'une
application associée a la Structure
e Offre SERV : certificats logiciels rattachés a un serveur pour une Structure et garantissant
I'identité d’un serveur associés a la Structure.

Certificats
logiciel de I'lGC-

Santé

Usage cryptographique

ORG_AUTH_CLI Il permet aux applications associées a une structure de s’authentifier vis-a-vis . ORG
d’un tiers, un serveur ou une application

ORG_SIGN Il permet la signature électronique d’objets (de documents, courriers ORG

(cachet) électroniques...) par une application sous la responsabilité d’une structure

ORG_CONF Il permet a un utilisateur de chiffrer des données a destination de cette structure, ORG
qui est la seule a pouvoir déchiffrer les données qui lui sont destinées

SERV_SSL_SERV Il permet a un serveur web appartenant a une structure de s’authentifier vis-a- SERV
vis d’un tiers, un module client ou une personne physique, voire en tant que client
a un autre serveur distant

SERV_SIGN Il permet la signature électronique d’objets par un serveur associé a une structure SERV

(cachet)

SERV_S/MIME Il permet a un serveur de signer des objets et de déchiffrer les données qui lui SERV
sont destinées, sous la responsabilité de la structure concernée

SERV_CONF Il permet a un utilisateur de chiffrer des données a destination d’un serveur (sous SERV
la responsabilité de la structure concernée) qui est le seul a pouvoir déchiffrer les
données qui lui sont destinées

PS_AUTH Il permet a un professionnel de santé de s’authentifier vis-a-vis d’un tiers PS
(serveur, application ou autre personne physique).

PS_SIGN Il permet a un professionnel de santé de signer des objets (documents PS
électroniques,..)

PS_CONF Il permet a un utilisateur de chiffrer des données a destination du professionnel PS
de santé porteur de ce certificat de confidentialité, qui est le seul a pouvoir
déchiffrer les données qui lui sont destinées.

PRO_AUTH Il permet a un professionnel de santé (PS), a un personnel d'établissement (PE) PRO
ou a un personnel autorisé (PA) dans le cadre d'une structure identifiée, de
s’authentifier vis-a-vis d’un tiers (serveur, application ou autre personne
physique).
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Certificats Certificats
logiciel de I'lGC- Usage cryptographique logiciel de

Santé I'lGC- Santé

PRO_SIGN Il permet a professionnel de santé (PS), a un personnel d'établissement (PE) ou a PRO
un personnel autorisé (PA) dans le cadre d'une structure identifiée, de signer des
objets (documents électroniques...).

PRO_CONF Il permet a un utilisateur de chiffrer des données a destination du porteur de ce PRO
certificat de confidentialité, qui est le seul a pouvoir déchiffrer les données qui lui
sont destinées.

7.2 Cas particulier de I'adresse email protégée

Pour certains certificats logiciels (PRO_CONF, PRO_SIGN, PS_CONF, PS_SIGN, SERV-CONF, SERV_SIGN,
SERV_S/MIME, il est nécessaire de renseigner lors de la demande une adresse de messagerie. Cette
adresse de messagerie est inscrite dans le certificat et appelée « adresse email protégée.

Des controles spécifiques sont effectués lors de la demande de certificat logiciel afin de s’assurer
gu’une adresse email protégée n’est utilisée que par un et un seul porteur de certificats en cours de
validités. Ce contréle est effectué sur I'ensemble des certificats émis au titre de toutes les offres (PS,
PRO et SERV).
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8 Habilitations

Chaque utilisateur (personne disposant d’une carte CPx) posséde des habilitations qui lui sont propres.
Ces habilitations déterminent les droits applicatifs de l'utilisateur sur l'interface de gestion des

certificats.

Les habilitations sont nécessaires pour pouvoir utiliser I'application.

Chaque utilisateur est identifié par des informations présentes dans la carte CPx qu’il utilise pour
s’authentifier vis-a-vis de la PFCNG. Toute personne qui dispose d’une carte CPx posséde des
habilitations pour utiliser des services de la plateforme IGC-Santé.

On distingue deux types d’habilitations :

e Les habilitations directement déduites du type de personne (habilitations implicites)
Il existe différents types de personne :
o PS:Professionnel de santé
o PF: Professionnel en formation
o PA:Personnels autorisés
o PE: Personnels d’établissement de santé.

e Les habilitations nominatives : elles sont liées a une demande explicite (habilitations explicites).

Pour pouvoir accéder aux services de I'application pour les offres PRO, SERV et ORG, il est
indispensable qu’une demande d’habilitation de I’acteur ait été faite au préalable. La procédure

pour
(http://esante.gouv.fr).

I’habilitation d’un acteur

est décrite dans

’Espace CPS du portail de

I’ANS

Les habilitations permettent de définir des roles sur I'application en fonction du périmeétre et du type

d’offre :

Role

Administrateur technique

Administrateur technique

Administrateur technique

Porteur CL
Porteur CL
Porteur CL

Demandeur (PS ou PF) a
titre personnel

Type d’Offre
ORG

SERV

PRO

PS
PRO
PRO

PS

Périmetre
Structures référencées lors de
la demande d’habilitation de
I’administrateur technique

Structures et Domaine
référencés lors de la demande
d’habilitation de
I’administrateur technique

Structures et Domaine
référencés lors de la demande
d’habilitation de
I’administrateur technique

Structure de rattachement

Tableau 5 : Habilitations Réle/Périmétre

Les roles déterminent les actions possibles sur I'interface :

Habilitation
Explicite

Explicite

Explicite

Implicite

Implicite

Implicite
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R I Reti
Demander enoruve € erlre Annuler | Révoquer | Suivre

Porteur CL v v

Demandeur PS a titre Vv N v v 7 v
personnel

Demandeur PF a titre v N N N v v
personnel

Administrateur technique v v v v v v

Tableau 6 : Actions autorisées en fonction du réle

Les types d’offre déterminent les usages possibles :

Nom PS PRO ORG SERV
AUTH v v
AUTH_CLI v
SIGN v Vv v v
S/MIME v
SSL_SERV v
CONF v v v v

Tableau 7 : Type d'offre / Usage

Périmeétre des habilitations explicites

Chaque habilitation explicite contient une référence a une Structure. Plusieurs habilitations explicites
peuvent étre déclarées pour un méme utilisateur : un utilisateur peut donc étre habilité pour un
ensemble de Structures.

Une habilitation explicite pour I'offre PRO référence une Structure et contient des précisions sur les
domaines utilisables lors d’'une demande de certificat :

e |’habilitation autorise uniquement la commande de certificat pour le nom de domaine précisé
dans I’habilitation (I’habilitation déclarée débute par les caractéres « *@ »).

e L|’habilitation permet la commande de certificat pour le nom de domaine précisé dans
I’habilitation, ainsi que pour tout sous domaine du domaine précisé dans I’habilitation
(I'habilitation déclarée débute par le caractére « * »).

e L|’habilitation autorise uniquement la commande de certificat pour un sous-domaine du nom
de domaine précisé dans I’habilitation (I’habilitation déclarée débute par le caractére « *. »).

Une habilitation explicite pour I'offre ORG référence une Structure.

Une habilitation explicite pour I'offre SERV référence une Structure et contient des précisions sur les
domaines ou noms de serveur utilisables lors d’'une demande de certificat. De plus cette habilitation
explicite donne également acces a I'offre ORG pour la Structure concernée par |’habilitation.

Pour I'offre SERV et I'usage SSL serveur, une habilitation explicite contient les précisions suivantes :
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e L|’habilitation autorise uniquement la commande de certificat pour le FQDN précisé dans
I’habilitation (I’habilitation déclarée ne débute pas par le caractére « * »).

e L’habilitation autorise uniqguement la commande de certificat pour un FQDN constitué d’un
nom de serveur suivi du nom de domaine précisé dans |’habilitation (I’habilitation déclarée
débute par le caractére « * »).

Pour I'offre SERV hors usage SSL serveur, une habilitation explicite contient les précisions suivantes :

e L’habilitation autorise uniquement la commande de certificat pour le nom de domaine précisé
dans I’habilitation (I’habilitation déclarée ne débute pas par le caractére « * »).

e |’habilitation permet la commande de certificat pour tout sous domaine du domaine précisé
dans I’habilitation (I’habilitation déclarée débute par le caractére « * »).

Les habilitations sont portées par le signataire des différentes
demandes
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9 Configurations
9.1 Fichier XSD

Ce fichier permet de dire quelles sont les balises autorisées, ou et combien de fois elles
peuvent apparaitre et ce qu’elles contiennent (nombres, caractéres, expression régulieres...).

On utilise ce type de fichier pour vérifier qu’un xml est bien conforme a la structure préalablement
fixée.

(Voir Fichier XSD en Annexe 1)

Exemple d’un fichier de paramétrage XSD

Pour chaque élément décrit dans le fichier, on retrouve le champ « name » qui correspond a la balise
qui sera utilisée dans le fichier XML :

<xsd:element maxOccurs="1" minOccurs="1" name="usage"
type="tns:usageEnum">
<xsd:annotation>
<xsd:documentation>

Usage de 1'offre du produit demandé.
o L’offre PS comprend les usages Authentification
(AUTH), Signature

(SIGN), S/MIME (CONF)
o L’offre PRO comprend les usages Authentification
(AUTH),

Signature (SIGN), S/MIME (CONF)
o L’offre ORG comprend les usages Authentification
Client

(AUTH_CLI), Signature Cachet (SIGN),
Chiffrement (CONF)
o L’offre SERV comprend les usages
Authentification Serveur
(SSL_SERV), Signature cachet (SIGN), Signature +
Chiffrement

(S/MIME), Chiffrement (CONF)

</xsd:documentation>
</xsd:annotation>
</xsd:element>

<xsd:element name="idNatStruct" maxOccurs="1"
minOccurs="0"
type="tns:nationalld">
<xsd:annotation>
<xsd:documentation>

Identifiant National de Structure
pour les demandes d'offre PRO, ORG
et SERV

</xsd:documentation>
</xsd:annotation>
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</xsd:element>

<xsd:element name="idNatBeneficiaire" maxOccurs="1"
minOccurs="0" type="tns:nationalld">
<xsd:annotation>
<xsd:documentation>

Identifiant National du Bénéficiaire
pour les demandes d'offre PRO

</xsd:documentation>
</xsd:annotation>
</xsd:element>

<xsd:element name="idNatTiers" maxOccurs="1"

minOccurs="0"
type="tns:nationalld">

<xsd:annotation>
<xsd:documentation>

Identifiant National du Tiers pour le cas
ou le demandeur qui a signé la demande est
AdminASIP et agit pour un tiers

</xsd:documentation>
</xsd:annotation>
</xsd:element>

Les champs « maxOccurs » et « minOccurs » :

o SiminOccurs égal a 1 ou >, I'élément est obligatoire. (Exemple : typeDemande)
o Si minOccurs égal 0, I'élément est facultatif (Exemple : idNatTiers) ou obligatoire sur
certaines offres et usage mais interdit pour d’autres (Exemple : idNatStruct).

<xsd:element name="typeDemande" type="tns:requestTypeEnum"
minOccurs="1" maxOccurs="1">
<xsd:annotation>
<xsd:documentation>

Indique
si il s'agit d'une requéte de suivi
des demandes de

certificats, des demandes de
révocation ou des produits

</xsd:documentation>
</xsd:annotation>

</xsd:element>

<xsd:element name="idNatTiers" maxOccurs="1" minOccurs="0"
type="tns:nationalId">
<xsd:annotation>

<xsd:documentation>
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Identifiant National du Tiers pour le
cas ou le

demandeur qui a signé la demande est
AdminASTIP et agit pour un tiers

</xsd:documentation>
</xsd:annotation>

</xsd:element>
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9.2 Fichier WSDL

WSDL signifie Web Service Description Language et doit étre fourni par le fournisseur du
Service Web.

Le fichier WSDL est en langage XML, il permet de décrire |'utilisation compléete du service. Il permettra
a de nombreux programmes ou langages de programmation de découvrir automatiquement un service
et de gérer les modalités d’échanges SOAP (définition abstraite des services, port d’échange, protocole
d’échange, encodage, ainsi que (URL) du service).

Urls d’accés Wsdl :

https://pfc-auth.eservices.esante.gouv.fr/ws-srv/?wsdl

https://pfc-auth.eservices.esante.gouv.fr/ws-apt/?wsd|

(Voir Fichier WSDL en Annexe 1)

Partie extraite du fichier de paramétrage WSDL :

<?xml version="1.0" encoding="UTF-8"?>
<wsdl:definitions name="WS" targetNamespace="http://www.pfcng.in.com/WS/"

xmlns:wsdl="http://schemas.xmlsoap.org/wsdl/"
xmlns:tns="http://www.pfcng.in.com/WS/"

xmlns:xsd="http://www.w3.0rg/2001/XMLSchema"
xmlns:soap="http://schemas.xmlsoap.org/wsdl/soap/">

<wsdl:documentation>
Service: WS
Version: 1.0
Owner: Imprimerie Nationale
</wsdl:documentation>
<wsdl:types>
<xsd:schema xmlns:xsd="http://www.w3.0rg/2001/XMLSchema"
targetNamespace="http://www.pfcng.in.com/WS/xsd">
<xsd:import namespace="http://www.pfcng.in.com/WS/"
schemalLocation="pfcng-ws.xsd" />
</xsd:schema>

</wsdl:types>

<wsdl:message name="requeteDemandeCertificats">
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<wsdl:documentation>Requete de demande de
certificats</wsdl:documentation>

<wsdl:part name="parameters"”
element="tns:requeteDemandeCertificats"></wsdl:part>

</wsdl:message>

<wsdl:message name="reponseDemandeCertificats">

<wsdl:documentation>Reponse a la requete de demande de
certificats

</wsdl:documentation>

<wsdl:part name="parameters"
element="tns:reponseDemandeCertificats"></wsdl:part>

</wsdl:message>

<wsdl:portType name="WS">
<wsdl:operation name="demanderCertificats">
<wsdl:documentation>Interface de demande de certificats
</wsdl:documentation>

<wsdl:input
message="tns:requeteDemandeCertificats"></wsdl:input>

<wsdl:output
message="tns:reponseDemandeCertificats"”></wsdl:output>

</wsdl:operation>

</wsdl:portType>

<wsdl:binding name="WSSOAP" type="tns:WS">
<soap:binding style="document”

transport="http://schemas.xmlsoap.org/soap/http" />

<wsdl:operation name="demanderCertificats">
<wsdl:documentation>Interface de demande de certificats
</wsdl:documentation>
<soap:operation soapAction="demanderCertificats" />
<wsdl:input>
<soap:body use="literal" />
</wsdl:input>
<wsdl:output>
<soap:body use="literal" />
</wsdl:output>
</wsdl:operation>

</wsdl:binding>
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<wsdl:service name="WS">
<wsdl:port name="WSSOAP" binding="tns:WSSOAP">
<soap:address location="www.pfcng.in.com" />
</wsdl:port>
</wsdl:service>

</wsdl:definitions>
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10Authentification

Il existe 2 mécanismes d’authentification :

1. URL permettant de s’authentifier avec un certificat serveur

https://pfc-auth.eservices.esante.gouv.fr/ws-srv

L’acces au Web Service est sécurisé par une authentification mutuelle serveur/serveur.

Le certificat serveur SSL de la plateforme IGC-Santé est fourni par I’ANS.

Le certificat serveur SSL de I'application serveur est fourni par I’ANS. Le DN du certificat autorisé est
chargé dans une liste blanche vérifiée par la plateforme IGC-Santé apres vérification de la validité du
certificat.

Procédure d’ajout du certificat a la liste blanche

Pour s’authentifier avec un certificat serveur il faut d’abord ajouter le DN du certificat a la liste blanche de
la plateforme IGC-Santé.

La demande peut étre envoyée par mail au service client monserviceclient.certificats@esante.gouv.fr.

Le mail doit contenir le DN complet du certificat.

Cette demande est ensuite transmise a I'lGC-Santé pour ajouter le DN du certificat a la liste blanche.
Vous recevrez un email du service client quand votre demande sera traitée.

Seuls les certificats SSL serveurs issus des ACIs suivantes sont acceptés :
- AC IGC-SANTE ELEMENTAIRE ORGANISATIONS
- TEST AC IGC-SANTE ELEMENTAIRE ORGANISATIONS

Le serveur présente
sélectionne le
certificat machine

Le serveur reconnait
le certificat du client

\\: et autorise I'acces

M a au serveur en

NS \W fonction de sa liste
\ blanche

Figure 11 - Schéma authentification serveur

2. URL permettant de s’authentifier avec une carte CPx
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https://pfc-auth.eservices.esante.gouv.fr/ws-apt

L’acceés au Web Service est sécurisé par une authentification mutuelle client/serveur par carte CPx.
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Seuls les porteurs de carte CPx avec un certificat d’authentification issu des ACls suivantes sont acceptés :
- ACIGC-SANTE ELEMENTAIRE PERSONNES
- ACIGC-SANTE STANDARD PERSONNES
- ACIGC-SANTE FORT PERSONNES
- TEST AC IGC-SANTE ELEMENTAIRE PERSONNES
- TEST AC IGC-SANTE STANDARD PERSONNES
- TEST AC IGC-SANTE FORT PERSONNES

L’utilisateur

sélectionne son
certificat client

d’authentification

Le client envoie le
certificat.

Le serveur reconnait

le certificat du client
et autorise I'acces a

I'utilisateur

Figure 12 - Schéma d'authentification client
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11Signature

Quelle que soit I'opération invoquée via le canal Web-Service, tous les messages doivent étre
signés par I'acteur ayant les habilitations nécessaires. (Voir exemple de signature en Annexe 1)

Certificats de signature :

Seuls les porteurs de carte CPx avec un certificat de signature issu des ACls suivantes sont acceptés :
- ACIGC-SANTE ELEMENTAIRE PERSONNES
- ACIGC-SANTE STANDARD PERSONNES
- ACIGC-SANTE FORT PERSONNES
- TEST AC IGC-SANTE ELEMENTAIRE PERSONNES
- TEST AC IGC-SANTE STANDARD PERSONNES
- TEST AC IGC-SANTE FORT PERSONNES

Format :

Comme le démontre les exemples qui accompagne ce guide, la signature est insérée dans la requéte
Web Service selon le standard SOAP DSIG basé sur XML DSIG.

Exemple d’une signature type :

<ds:Signature xmlns:ds="http://www.w3.0rg/2000/09/xmldsig#" >
<ds:SignedInfo>
<ds:CanonicalizationMethod
Algorithm="http://www.w3.0rg/TR/2001/REC-xml-c14n-20010315#WithComments" />
<ds:SignatureMethod
Algorithm="http://www.w3.0rg/2001/04/xmldsig-more#rsa-sha256"/>
<ds:Reference URI="#Body">
<ds:Transforms>
<ds:Transform
Algorithm="http://www.w3.0rg/2000/09/xmldsig#enveloped-signature”/>
</ds:Transforms>
<ds:DigestMethod
Algorithm="http://www.w3.0rg/2001/04/xmlenc#sha256"/>

<ds:DigestValue>iMbIV+80L8UVE6F6PFtqsaGazyiPa7jNVr+G+wZ8MF5g=</ds:DigestValue>
</ds:Reference>
</ds:SignedInfo>

<ds:SignatureValue>rpW5IJUAbE8TVA4IPh8ECGSEV6rSHVfro967iLADEf2CwOfsUKdswP+BF/IG/
LgdwoWsDrUo951FK
nLftXDsaq+vbLG+Ig0Z1lnimbkzplIld7FORx12vz1lkz3rjsD8mi30f5EaZIKGsCkfXZEJIRFHkBtE
5QyiyGasndaUgBXABtORvb9BGIprobfv120zKNoFM407tBONVr7BxIslgned2f5VZ+YcSFqQFIjof
Lr1RFwgnoBeBOAM93RwKhb/GsExz30GDTvGIO]j14P/qGGT/6/pVXTY87X+IpeH1C5KrOLTzirT2g
wd1Lu@z7tulLZMKMbQWQEUXtNF1rPwiNcygmjyQ==</ds:Signaturevalue>

<ds:KeyInfo>

<ds:X509Data>
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<ds :X509SubjectName>CN=500000000028969/CPAT0002 +
0ID.2.5.4.4=AGENT0000028960002 + 0ID.2.5.4.42=DENISE, OU=300000000028969,
L=Paris (75), O=TEST, C=FR</ds:X509SubjectName>

<ds:X509Certificate>MIIFrzCCBlegAwIBAgIDW6iqMABGCSqGSIb3DQEBBQUAMEOXCZzAIBENVBAY
TAKZSMQOwWCwYDVQQK
EwWRURVNUMRcWFQYDVQQLEWSURVNUIFNUU1VDVFVSRTEWMBQGALUEAXMNVEVTVCBDTEFTUOUtMZAe
FwOXNTAXMDEWMDAWMDF aFwOyMDAYMjkyMTUSNT1aMIGYMQswCQYDVQQGEwWIGUjENMASGAIUEChME
VEVTVDETMBEGA1UEBXQKUGFyaXMgKDc1KTEYMBYGA1UECXMPMzAWMDAWMDAWMDI4OTY5MUswHwWYD
VQQDEXxg1MDAWMDAWMDAWM]j g5NjkvQ1BBVDAWMDIWGQYDVQQEFBIBROVOVDAWMDAWM] g5NjAWMD Iw
DQYDVQQqFAZERU5JUOUWggEiMABGCSqGSIb3DQEBAQUAA4IBDWAWEEEKAOIBAQDZebIfWTCUkcVH
NNqCA47qTM3E1G1CSjM5XITVqg5BzBcEZhgdro/nofpK72Nbiyzv+KHYADrGg1bQ7+YXvfLVb8u2
J1z6JetfRZR2UF+yCfqJl6YpZpFroo@PaW91c9Buo6jDNieWhIKcajgNbzuwFAT1IMPkPq8eJ6WU15
YkApYvn47uCn9FtLD9/VmyuMIFhIOJEJGEUr6PY19ZTYXtLeuGuBqlSQ8c+Edf7GgBIOWWUVNK6d
Ru4IS84DWAE9LM30310+01g0W/VZj3UsjMHGKPkZbItPgYigOyRsbqIh7wWEVRNm14Lmwx20y7CF
0i/gZ8ccgqlyUr/ZzFsRaZqDAgMBAAG]jggIKMIICRjAfBgNVHSMEGDAWgBRuUuchVnSRaJ5fDdOhHU
cB/salXbajAdBgNVHQ4EFgQU87bhpz51KmwAAGWktO7rs1D7H18wDgYDVROPAQH/BAQDAgbAMBMG
A1UdJIQQMMA0GCCsGAQUFBWMEMCsGA1UdEAQKMCKADZ IWMTUWMTAXMDAWMDAXWOEPMjAyMDAXMzEy
MzU5NT1aMBkGA1UdIAQSMBAwWDgYMKoF6AUcDBwWkCAgIBMAKGA1UdEWQCMAAWgboGA1UdHWSBSsjCB
rzA7oDmgN4Y1laHROcDovL2FubnVhaXJ1lLmdpcCljcHMuZnIvY3JsL3R1c3QvVEVTVCBDTEFTUBUt
My5jcmwwcKBuoGyGamxkYXA6Ly9hbm51YW1lyZS5naXAtY3BzLmZyL2NuPXR1c3QgY2xhc3N1LTMs
b3U9dGVzdCBzdHI1Y3R1cmUsbz10ZXNOLGMIZnI/Y2VydGlmaWNhdGVyZXZvY2F@aW9ubGlzdDti
aW5hcnkwdQYDVROuUBG4wbDBqoGigZoZkbGRhcDovL2FubnVhaXJ1LmdpcCljcHMUZnIvY249dGVz
dCBjbGFzc2UtMyxvdT10ZXNOIHNOcnVjdHVYZSxvPXR1c3QsYz1mcjOkZWxOYXJI1dm9jYXRpb25s
aXNe02JpbmFyeTARBglghkgBhvhCAQEEBAMCBSAwWIWYIKoF6AUCBAGMEFXMVODAYNTAWMDAWMS 8y
NTAwMzAzNTkyMA8GCCqBegFHAQIFBAMEAYAWDWYIKoF6AUCBAgIEAWIBAZANBgkqhkiGOwOBAQUF
AAOCAQEAMUUWR1s0Z04ZxjGg7D02I4tBrKviW/vkaTsT6HVNvMvIImDMUPVyY3BxJIPmvHrpjx1qo+I
GgCYvxX03IDOVSNCP7C80X5efLbCTpr2+pA3t2T764m02xCcOAuSyBcdamaHIkhB2Aevujjgpi2m
1bjjPW2S8YceRHDarSY461CAi2tYf1VB3Cv40IMOqO+tX5C201KFfIMjpPpIyPISIbYX9TkNvhajG
/dhYZHwduKY67pGLb1loE3/B2567q0LH63Kr2WRF/3hC90RPFY0iWA32zzB1n753gKGeXWZvnI2KA5
azYwM23LURon+LceG2i6vOhdevrkKVkOmeV5xWTjYZYilgA==</ds:X509Certificate>
</ds:X509Data>
</ds:KeyInfo>
</ds:Signature>

La signature électronique va faire appel a deux familles d’algorithmes, afin de pouvoir garantir
I"authenticité et I'intégrité d’un titre porteur.

e |’algorithme utilisés et RSA,
e Lafonction de hachages et SHA.

e Contenu de la signature :

Information Valeur
Signature La signature au format XMLDSIG
Certificat utilisé Le certificat complet utilisé pour signer le message

Tableau 8 : Contenu de la signature
La signature électronique est formée de trois composantes :

e Le document porteur de la signature,
e lasignature elle-méme,
e Le certificat électronique authentifiant le signataire.
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La signature électronique garantit :

e Authentification,

e Confidentialité,

e Intégrité des données,
e Non-répudiation.

Optionnellement la signature peut comprendre d’autres éléments.

L'exemple ci-dessous permet de visualiser la structure compléte d’une signature dans I'enveloppe
SOAP (Les éléments suffixés par ? et + sont optionnels).

<ds:Signature ID?>
<!-- Elements XMLDSig -->
<ds:SignedInfo>
<ds:CanonicalizationMethod/>
<ds:SignatureMethod/>
(<ds:Reference URI? >
(<ds:Transforms>) ?
<ds:DigestMethod>
<ds:DigestValue>
</ds:Reference>) +
</ds:SignedInfo>
<ds:SignatureValue>
(<ds:KeyInfo>)?

</ds:Signature>

Le composant de signature de I'outil client web service utilisé doit compléter les informations suivantes
dans la capsule du message :

e Méthode de canonisation (ds : CanonicalizationMethod)
e Méthode de signature (ds : SignatureMethod) : rsa_sha256
e laréférence de signature (ds : Reference) : #Body
=> calcul du hash du body dans la balise <SOAP-ENV:Body>
e Algorithme de transformation (ds : Transforms) : signature enveloppée
e Méthode de calcul du condensat (ds : DigestMethod) : sha256
e => Chiffrement de la signature du hash contenu dans la balise <ds:SignatureValue> a partir de la
clé publique du certificat .

e Infos clé publique du client (ds : KeyInfo) :
o X509Data
= <X509SubjectName>
= <X509Certificate>

Le composant de signature de I'outil client web service utilisé doit réaliser les vérifications suivantes :
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e Vérification que le certificat contient 'usage de signature (keyusage=nonRepudiation)

e Validation du certificat et de sa chaine de certification (période de validité et CRL). Les ACI
acceptées sont les suivantes : CPS2Ter avec les Classe-1 (PS), Classe-2 (PE/PA directeur), Classe-3
(PE/PA).

hachage  EMIPREINTE

Demande de certificat e 2C 1 211 £€12€: 15 : 30 1 4D: fe:
ab:57¢43d:42:d6:£g:1a:cd

MD3

Chiffrement de
I'empreinte par la ¢clé

privé de l'expéditeur

TE:S2:62:8C6F D3R HES 130 A AAAS:56:5D:3 = Signature ¢lectronique

Figure 13 : Process Signature

12 Création d’une CSR

Ce paragraphe les étapes pour la création d’une CSR qui contient les informations strictement
nécessaires pour un traitement par la plateforme IGC-Santé.

L'utilisation de I'outil OpenSSL en ligne de commandes est retenue et les copies d’écran présentées
correspondent a une utilisation en environnement Windows.

La création de la CSR repose sur I'enchainement de deux étapes

- Etape 1:génération d’une nouvelle clé privée,
- Etape 2 : création de la CSR en utilisant la clé privée obtenue a I'étape 1.
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12.1 Etape 1: génération de la clé privée

La commande est la suivante :

openssl genpkey -out exemple.key -outform PEM -pass pass:motdepasse -des3 -algorithm
RSA -pkeyopt rsa_keygen_bits:2048

Génération de la clé privée

https://www.openssl.org/docs/apps/genpkey.html

%OPENSSL_HOME%\openssl.exe genpkey

Génération de clé rsa

-out "exemple.key" Fichier de sortie

-outform PEM Format du fichier de sortie

-pass "pass :motdepasse" Mot le passe qui protége I'accés a la clé privée

des3 Algorithme utilisé pour chiffrer le fichier qui
contient la clé privée

-passout "pass :motdepasse" Mot le passe qui protége I'accés a la clé privée

-algorithm RSA Algorithme utilisé pour produire la clé

Caractéristique de la clé : longueur de la clé 2048

-pkeyopt rsa_keygen_bits:2048 bits

Tableau 9 : OpenSSL : Génération d’une clé privée

Em Invite de commandes
D:~0penSSL-Win325\bin>

D:=~0penSSL—Win32~bhin>openss]l genpkey —out exemple._key —outform PEM —pass

tdepasse —desd —algorithm RSA —pkewyopt rsa_keuygen_hits:2048

D:0penSSL—Win32%bin 2

Figure 14 : Génération d’une clé privée

Le fichier exemple.key contient la nouvelle clé privée.

12.2 Etape 2 : création de la CSR

La commande est la suivante :

openssl req -config "C:\chemin\fichier\openssl.cnf" -outform PEM -passin pass:motdepasse -
out exemple.csr -new -pkeyopt rsa_keygen_bits:2048 -key exemple.key -keyform PEM -subj
/commonName=Demande/
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Création de la CSR

%OPENSSL_HOME%\openssl.exe req

-config "C:\chemin\fichier\openssl.cnf"

-outform "PEM"

-passin "pass:motdepasse"
-out "exemple.csr"

-new

-pkeyopt rsa_keygen_bits:2048
-key exemple.key

-keyform PEM

-subj /commonName=Demande/

https://www.openssl.org/docs/apps/req.html

Création de la CSR

Localisation du fichier de configuration
openssl.cnf (Facultatif, a rajouter si le fichier de
configuration n'est pas trouvé)

Format du fichier de sortie

Mot de passe pour accéder a la clé privée
Fichier de sortie

Demande de création de la CSR

Algorithme utilisé pour produire la clé publique
Fichier qui contient la clé privée

Format de la clé privée

Parameétre du DN (non utilisé pour la production
du certificat mais il faut une information pour
construire la CSR)

Tableau 10 : OpenSSL : Construction d’une CSR pour I'lGC-Santé

Le fichier exemple.csr contient la CSR.

BN Invite de commandes

D:~0pen3SL-Yin32~bin>

D:0penSSL-Wind2sbin*openss]l req —outform PEM —passin pass:motdepasse —out exemp
le.csr —new —pkevopt rsa_keygen_hits:2048 —key exemple.key —keyform PEM —subj ~c

ountryMame =FR~
Loading ‘=screen’ into random state — done

D:~0pensSSL-Win32~hinX>
D:~0penSSL—Wind2shin>

Figure 15 : Exemple de génération d’une CSR

La création de la CSR est terminée.

Les fichiers contenant la CSR et la clé privée sont présents dans le répertoire utilisé pour les lancer les

commandes.
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~

@C)v[ » Ordinateur » DATA(D:) » OpenSSL-Win32 » bin » v‘*’yH Rechercherdans : b pe

== zzj

)
Organiser v || Ouvrir Nouveau dossier =~ A @

4.7 Favoris
B Bureau

<! Emplacements récents

& Nom Modifié le

|| exemple.csr 15/01/2016 15:24

|| exemple.key 15/01/2016 15:17

Figure 16 : OpenSSL - CSR et Clé générées

A titre d’illustration voici le contenu d’une CSR en page suivante

MIICVzCCAT8CAQAWEJEQMA4GA1UEAWWHZGVtYWS5kZTCCASIwDQYJKoZIhveNAQEB
BQADggEPADCCAQoCggEBALD1exA42tmuFzCSzGflcrkVdWiHhbTladZOm3ktQUxg
FTmPKPU1mnkGZ80L8bTXTTNYEd6vOOJP7D90QGIKOHhpPNna+jSo3dwEZUUVdi20B
LT64yyYfokVsyyLma4SLjV3zPOvaxadll}9q4nN5SKPUPhmEQ9djKI6/+fRNtOrRHG
L8I8T4g10lE7d1j0J06ZuSRRIXUEpbXFF4WbpU8gKGKugtgNcCArKiOWbEPYMI3v
RDZTlIaFQ4QwQjzk8 N6WmJ9xQz3LdEihmAeGBvGxm80iD/bgLrCDgdOJEnFdZD6c)
zDftsl8jz5k2jb5LFum44WQTNvem5MboCtmrY6ZsRrECAWEAAaAAMAOGCSqGSIb3
DQEBCwWUAA4IBAQBIjrv/3+7Y2iD3R4JzUFIZmHvTnQC/MXpglLGfkl6ujlOrXUVYw
yvoliolnAOVS2D2KuwzdFTArfh7Lsbon8tJbHbPExpxMtQisWOb4hP7GAgOUITiD
DbKj9Za0aldAEERMxJb52189ZUEg6ybNfRc7uDKaNbcNtlIR4LgQQvze3R73G9/L
RtmbGMCjAVIQIhCstfVI3NWKII/QhFdhN9zn5gvbeU9+69Fd7Xh9IrDQQFKnJQtK
QpQAua3AyRnbyLAtG7L50xj6JZgKd15Ixy4Y6fOpudMfnYfCeQDb7gKLQ/Hwcgvn
0Q8WsX/sKtjHhQHmM2isGYheAwQdgeFUHzXHC

Figure 17 : OpenSSL - Exemple de CSR

L'opération est terminée, cette CSR peut étre chargée pour finaliser la demande d’un Certificat Logiciel.

Le fichier contenant la clé privée doit étre placée sur un support sécurisé.

13 Gestion des Certificats Logiciels de test

La plateforme IGC-Santé permet de délivrer des certificats logiciels de production ou de test. Les
principes de fonctionnement sont les suivants :

Les certificats logiciels de tests sont identiques aux certificats de production. : toutes les offres
et tous les usages présentés sont disponibles. Les Certificats Logiciels sont simplement émis
par des AC de test.

L’acces aux services de la plateforme IGC-Santé pour gérer des Certificats Logiciels de tests
impose de disposer d’une carte CPx de test. Une carte CPx de test permet de gérer uniquement
des Certificats Logiciels de test et réciproquement une carte CPx de production permet de
gérer uniquement des Certificats logiciels de Production.

Pour gérer des certificats logiciels de test, I'utilisateur doit au préalable avoir été habilité. Les
habilitations pour la gestion des Certificats Logiciels de test sont distinctes de celles utilisées
pour la gestion de Certificats logiciels de production, mais les principes utilisés sont identiques
a ceux décrits dans le paragraphe « 8 - Habilitations».

Le fonctionnement des services de la plateforme IGC-Santé est identique pour les Certificats
Logiciels de production ou de test.
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14Demande de création de certificat

Le systéme externe appelant le Web Service de la plateforme IGC-Santé envoie un lot d’'une ou
plusieurs demandes de certificat par le canal Web-Services.

Lors de la demande de création de certificat par Web Service, la CSR doit étre fournie par le
demandeur.
Un lot de demandes est limité a 20 demandes.

Selon I'offre, la demande peut s’appliquer sur une structure, un bénéficiaire ou sur les deux.

Offre PS : certificats logiciels de portée « personnel » liés a une personne physique
Offre PRO : certificats logiciels de portée « structure » liés a une personne physique
Offre ORG : certificats logiciels rattachés a une Structure

Offre SERV : certificats logiciels rattachés a un serveur pour une Structure.

14.1 Demande de Lot de certificat

Nombre de
demandes possibles
par appel Web
Service

Max Objet de la demande
20

Demande de
Lot de Certificats

Informations a fournir

'

Informations regues
dans la réponse

¢

Offre, Usage,
Bénéficiaire...

Légende

Réponse de la demande certificats :
Indice de lot + Indice de retrait

Figure 18 - Schéma de lot de certificats
Un lot inclut une ou plusieurs demandes de certificats dans un message unique signé par I'acteur.

Si le lot contient plus de 20 demandes, le message sera rejeté par le Web-Service qui renverra une
erreur.

Les parametres d’entrée sont saisis pour la demande de certificat (Pour plus de détails, voir le tableau
des paramétres en entrée) :
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/g_ v View Type: [All | @
g [¥] requeteDemandeCertificats requete DemandeCertificatsType |i
= [v] demandeCertificat requeteDemandeCertificatType [1..20] Add Clear
% demandeCertificat requeteDemandeCertificatType [0] Delete...
21 commer .
._.E_ offre *: (offerEnum)
usage ™ (usageEnum)
idNatStruct | |B (nationalld)
idNatBeneficiaire: | | ..] (nationalld)
idNatTiers: (899700027131 |E] {nationalld)
nomApplicatif: | |B
FQDN: Add Edit Delete - Apercu des parameétres a saisir
| B
mailSujet: | |B (xsdistring)
mailDemandeur *: |cpaﬂ?_@}r0pmail.c0m |E] (email)
mailPersonneAlnformer = |picp302@yopmail.com |B (email)
CSR™: |== ----- END CERTIFICATE REQUEST----- |@ fcsr)
Figure 19 : Demande de lot de certificat - Exemple SOAP Ul
=>» Offre : Type d’offre a saisir
=>» Usage : choisir I'usage du certificat
=>» IdNatStruct : Identifiant national de la structure
=>» IdNatBeneficiaire : Identifiant national du bénéficiaire
=>» CSR (cf paragraphe 12)
=>» MailDemandeur : concerne la personne qui fait la demande. Ce champ est obligatoire. Il
permet de recevoir les notifications par email des actions réalisées ou a réaliser (confirmation
de la demande, mise a disposition du certificat...)
=>» MailPersonneAlnformer : élément facultatif pouvant étre renseigné. Il permet d’ajouter un

mail d’une personne qui vas recevoir aussi les notifications a titre informatif des actions
réalisées (confirmation de la demande, I'information de la mise a disposition du certificat
aupres de I'acteur...).

Apercu de la demande de certificat sous format XML :

(Voir exemple de fichier XML en Annexe 1)
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] <ds:SignatureValue>rpW5IJUADEBTvALIPhE8ECGsEvErSHVEr9671i LADEf2CwD £2UKdswP+BF /IG, LgdwoWsDrUo951FK

nLft¥Dsag+vbLG+Ig0Zinimbkzpl JdTF0Rx12vz1kz3risDEmi 30£5EaZJRGsChEXZEJJRFHRBLE

S50viyGasndalUgBXABtORvESBGIprIbivl2ozENoFM40TtBONVr TBxIslgned2 f5VE+YoSFgFIj9f

Lr1RFwgnoBeBOANSY 3RwRhb/CGsExz 306D TvGIO 14P,/qGGE/ 6 /pVITYBTX+IpeH1CSRr0LTzirT2g .
‘wdllu0z7tulZMFMbOWOEUXtNFlrPwiNeyamiyQ—-<,/ds: SignatureValue> Apercu de Ia Slgnature
I <ds:KeyInfo> du fichier XML
] <d=:¥50%Data>

<ds:X5095ubjectName>CN=500000000028969/CPATO002 + OID.2.5.4.4=AGENTO0D00Z8960002 + OID.2.5.4.42=DENISE,
1 <ds:X509Certificate>MIIFrzCCBJegAwIBAGIDWE i gMADGCSqCS Ih3DOEBBQUAME OXCzAJTE gNVBAYTAK ZSMO0wCWYDVQOR
| </ds:¥X509Datax>
</ds:KeyInfo>
</ds:5ignature>
</S50RP-5EC:S5ignature>>
«</S50RP-ENV:Header>

] <S5C0RP-ENV:Body SCRP-5 id="Body" =xml. H "http://schemas.xmlsoap.org/scap/security/2000-12">
] <ws:requetelemandeCertificats xmlns:ws="http://www.pfong.in.com/WS/"> m—

] <demandeCertificat>

<gamne>EL</ gamme>

<offre>PS</offrex

<usager>AUTH< /usage>

<idNatTiers>899700027131</idNatTiers>

<mailDemandeur>cpal2@yopmail.com</mailDemandenr>

<mailPersonneAInformer>picpal2@yopmail.com</mailPersonnehInformer>
] <CSR»————- BEGIN CERTIFICATE REQUEST-----
MIICQzCCASsCAQAWADCCASIwDQY JRoZ IThveNAQEBBOADggEPADCCAQoCGgEBAMRY
+kITUSTxc6QuN=5uELInlED2nljvashfme LAZPH3VT edN6KdgEMzNR1 popcWHRgAY
iSEivmYQTdePvwoVOkF1I34vLVNXREDT6XZVgy0YDTh91lixckGrPQwTiWyteHirey Co rps du fichier XML
1bkdjO0grDhFOiGE+ Lmd4Xc06LONSEDeVigmQTvTB4fZboTBhiMgy+Po 6Bn9xCAPSX
RuigECg/QkV5pITBhgLuVuNmF1 1M1 OVRHEI tQMX /25t TEBKREY/§1FUh+1LXzDcD
Tk t+rX{gWIQFEOT rBOZ120b/ 9GMa 2 Eunub03 rJFKH3 X0 9x3be0GTh JsE4JptJOv
YFFIVDy4i55KRFxpaTTkCAWEAATANBgkghk i GOwOBAQsSFAAOCAQEANOPZITfmSJ+g
XryQi3ViM1IC51QsXMZSedIRoAF6rs1IveRToogoQTel ibbJt8GNSFOY+p3EYXEDg
AQt8FL2SnPFTiV+i8D2+kjkgLrkGrQd4viPErDTnwe6triggDLyLT1gQRD)zJ8KhE
ivSLEPztEwJIQO0gD/pG3eZe6JIREVbaavYRO4hd30CBAcScedJvRpa0]j jHrxIeHpdn
xFDsP712GI0l5hSnBoUEgy 8hhGOXE jgqLkAWdloL1WSXuIpRDES10syanchmP5L+p
2zVNAUQ] 2Mi aMRDsCxfwROp58SAIFTE0021ghZ2EViGgaHe /UBSgXp ITNO169Dfh
XtGhepPnid—
fm———e END CERTIFICATE REQUEST----—- </CSR>

Figure 20 : Demande de lot de certificat - Exemple de requéte

On retrouve les informations saisies dans le corps du XML généré :

] <demandeCertificat>
<ganme>EL</ gamme >
<offre>PS«</offre>
<usagerAUTH« /usage>
<1dNatTiers>899700027131</idHatTiers>
<mailDemandeurrcpal2iyopmail . com< /maillemandenr:>
<mailPersonnehInformer>picpald2@yopmail . com< /mailPersonneAInformers>

Figure 21 : Demande de lot de certificat - Requéte - Détail

Egalement la CSR envoyée :

1 <C5R>—— BEGIN CERTIFICATE REQUEST-
MIICQzCCASsCAQAWADCCAS IwDQYJKoZ IhveNAQEBBQADGGE PADCCAQOCGgERAMED
+kIT9Ixc6QulNs 5uEb9nl1 KD2nLjvushfme LAZPH3VTedN6KdgEMzNR1 popcWHRgAY
iSEivm¥QTdePvwaVOkF1I34vLVNXEDT6XZVgy 0YDTh9lixckGrPQwTWy tcHirey
1bkdj0grDhFO0iGE+LmdXc06LONSEUVOgm)7vTB4£2boTBhiMgy+Po68n9xCAPSY
KuigECg/QkV5pI TBhgLmVnNmF11M1 0OVRHEI tQMX /25t T8BKREY / J1FULh+1LXzDcD
Tk t4+rXgWIQFEDTrBOZ120b/ 9GMa 2EumubO3rJFkH3X09x3be0GThIsE4Ipt IOV
YFFIVDy4i55KFxpaTTkCAWEAATANBgkghlk i GOwDBAQS FAAOCAQEATOPZI 7 £m5 T+g
XryQj3ViMIC510s MZSed IROAF6rel TvoKToogoQTel ibbItEGNSFOY+p3EYXEDg
AQtBFL2SnPFTiV+iBD2+k jkqLrkGrQd4vePErDTnweé triggDLy LT1gQRDzJBkhE
ivSLEPztRwJI0gD,/pG3efe6T9REVbaavYRO4hd30CBAcSceJvRpaldj jHrxTedpdn
xFDsP712G1015hSmBoUEgy 8hhGOXE jgqLkAWdloL1WSKuIpRDES 10syanchnP5Lip
22VNAUQ 2Mi aMRDsCx fwROp58SAIFTE0021ghZ2EViCGgaHe /UBSgXpITNOL69DEh
XtGoepPniQ—

fm——— END CERTIFICATE REQUEST-——--— </CSR>

Figure 22 : Demande de lot de certificat - Requéte - CSR

Description du message de la requéte de Demande de lot de certificat dans le fichier WSDL :

41/128



\ ‘ a 33?::]%ERIQUE
[ . EN SANTE Guide Web Services IGC-Santé

<wsdl:message name="requeteDemandeCertificats">
<wsdl:documentation>Requete de demande de
certificats</wsdl:documentation>
<wsdl:part name="parameters"
element="tns:requeteDemandeCertificats"></wsdl:part>
</wsdl:message>

Description de I'opération de la Demande de certificat dans le fichier WSDL :

<wsdl:operation name="demanderCertificats">
<wsdl:documentation>Interface de demande de certificats
</wsdl:documentation>
<wsdl:input
message="tns:requeteDemandeCertificats"></wsdl:input>
<wsdl:output
message="tns:reponseDemandeCertificats"></wsdl:output>
</wsdl:operation>

<wsdl:operation name="demanderCertificats">
<wsdl:documentation>Interface de demande de certificats
</wsdl:documentation>
<soap:operation soapAction="demanderCertificats" />
<wsdl:input>
<soap:body use="literal" />
</wsdl:input>
<wsdl:output>
<soap:body use="literal" />
</wsdl:output>
</wsdl:operation>

Chaque demande de certificat du lot est contenue dans une balise (20 demandes maximum) :
<demandeCertificat> :

Extrait du fichier XSD :

<xsd:complexType name="requeteDemandeCertificatsType">
<xsd:sequence>
<xsd:element name="demandeCertificat"
type="tns:requeteDemandeCertificatType"
minOccurs="1" maxOccurs="20"></xsd:element>
</xsd:sequence>
</xsd:complexType>
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Voici les parametres d’entrée de la requéte de Demande de certificat :

Balise XML Type de
Donnée Objet métier P n Contrdle du parametre

(Voir fichier XSD) contréle

Demande de Présence Facultatif
idNat_Tiers rtifi

<idNatTiers> fe jc|'|c|at
ogicie " Type Chafne de caracteres (64 caracteres)
Acteur

Demande  de | Valeurs « PS », « PRO », « SERV », « ORG »

<offre> certificat possibles
offre logiciel - Offre . . .
Présence Obligatoire
Chaine de caractéres (maximum 4
Type .
caracteres)
Valel_'lrs « EL»
possibles
gamme <gamme>
- Présence Obligatoire
Chalne de caractéres (maximum 2
Type .
caracteres)
Demande de Présence Obligatoire pour les offres PRO, ORG et
. certificat SERV
idNat_struct <idNatStruct> logiciel i
Interdit pour I'offre PS
Structure
Chaine de caractéres (maximum 64
Type .
caracteéres)
<idNatBenefic | Demande de  Présence Obligatoire pour I'offre PRO
idNat_benefic iaire> tificat
it taire cer. |.|ca Interdit pour les offres PS, SERV et ORG
laire logiciel -
Bénéficiaire Tvpe Chaine de caractéres (maximum 64
yp caracteres)
Produit - Les valeurs possibles dépendent de I'offre
u
>age e PS:«AUTH », « SIGN », « CONF »
Val e PRO:«AUTH », « SIGN »,
e, ccone
usage <usage> e ORG:«AUTH_CLI », « SIGN »,
« CONF »
e SERV:«SSL_SERV », « SIGN »,
« S/MIME », « CONF »
Présence Obligatoire
Chaine de caractéres (maximum 8
Type |
caracteres)
Produit - Obligatoire pour les offres ORG et SERV
<nomApplicati Service Présence (sauf usage SSL_SERV)
nomApplicatif > Interdit pour les autres offres / usages
Chalne de caractéres (maximum 63
Type .
caracteres)
Format Noms de domaine conformes a la RFC1035
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Balise XML Type de
Donnée Objet métier P n Contrdle du parametre
(Voir fichier XSD) contréle
Produit - Obligatoire pour l'offre SERV et Il'usage
Domaines SSL_SERV (peut étre renseigné jusqu’a 5
Présence fois)
<FQDN>
FQDN Q Interdit pour les autres offres et usages
Chaine de caracteres (maximum 63
Type .
caracteres)
Format Compatible avec la RFC1035
Produit - UPN Facultatif pour les offres PS et PRO
<UPN> Présence uniguement pour I'usage AUTH
Interdit pour les autres offres / usages
UPN
Chaine de caracteres (maximum 150
Type .
caracteres)
Format Adresse email compatible avec la RFC5322
Produit - Email Obligatoire pour I'offre SERV : usages SIGN,
Sujet S/MIME et CONF
<mailSuiet> Présence Facultatif pour les offres PS et PRO : usages
et ! SIGN et CONF
mailSujet
Interdit pour les autres offres / usages
Type Adresse email
Format Compatible avec la RFC5322
Demande de  Présence Facultatif
. . certificat -
maillnformer | <mailPersonn . . | Type Adresse email
logiciel - Email
eAlnformer> e .
Notification Format Compatible avec la RFC5322
Produit - CSR . . .
Présence Obligatoire
<CSR> Tvpe Chaine de caractéres (maximum 1536
CSR yp caractéeres)
Base 64
Format Compatible avec la RFC2986 associée a
PKCS10
Demande de Présence Obligatoire
i . certificat
mailDemande <mailDemand . . | Type Adresse email
ur eur> logiciel - Email
Acteur Format Compatible avec la RFC5322

Tableau 11 : Parameétres d'entrée de la Demande de certificat
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14.2 Réponse de la demande de lot de certificats

Le systéme envoie en réponse Web Service I'accusé de réception du lot.

La réponse de la demande contient une premiere partie sur le Lot de la demande (Indice de lot, Statut
du lot et Message d’erreur éventuel).

Ensuite, pour chague demande, une réponse est apportée dans la balise <demande>. (Indice de retrait,
message d’erreur ...)
Extrait du fichier XSD :

<xsd:element name="demande" type="tns:reponseDemandeCertificat"
minOccurs="0" maxOccurs="20">

</xsd:element>

Voici les parametres de la réponse de la demande :

Web service

Parametre | Parametre lié a . Donnée ou valeur
W Balise XML
lié au lot chaque (Voir fichier XSD)
de demande
demandes| <demande>
indicelot - - Indice de lot
< indicelLot>

1 seule occurrence

statutLot - « OK » ou
< statutLot> ,
un code d’erreur

message - La balise <message> est vide si le lot est correct

< message> . K L . .
Sinon le message d’erreur associé est présent dans la balise
indiceDemande Demande
< de Numéro
indiceDemande> | Certificat | 20 occurrences maximum
Logiciel
statutDemande < - . s .
« OK » si la demande est validée, le code d’erreur sinon
statutDemande>
message - La balise <message> est vide si le lot est correct
< message> . , L . .
Sinon le message d’erreur associé est présent dans la balise
indiceRetrait Produit Indice de retrait Web Service

< indiceRetrait> -
Autant d’occurrences que pour indiceDemande

Tableau 12 : Parameétres de la réponse de certificat

Description du message de la réponse de Demande de lot de certificat dans le fichier WSDL :

<wsdl:message name="reponseDemandeCertificats">
<wsdl:documentation>Reponse a la requete de demande de
certificats
</wsdl:documentation>
<wsdl:part name="parameters"
element="tns:reponseDemandeCertificats"></wsdl:part>
</wsdl:message>
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Plusieurs cas sont possibles dans la réponse :
e Sitous les parameétres sont vérifiés avec succes, pour chaque demande de certificat logiciel :
Le lot et les demandes sont au <statut> OK (voir exemple ci-dessus) : La balise <message> est

vide pour le lot et pour les demandes. Toutes les demandes sont traitées.
e La Demande de certificat logiciel passe a I’état « Demande validée »
e Le Produit passe a I'état « Produit a retirer »

Si une erreur survient a cette étape (vérification syntaxique du lot), pour toutes les demandes :

e Lelot complet est rejeté : Le <statut> contient le code erreur et le <message> contient le

libellé de I’erreur. Le traitement s’arréte et les demandes ne sont pas traitées.
e Chaque Demande de certificat logiciel passe a I’état « Demande non traitée »
e Chaque Produit passe a I'état « Produit annulé »

14.2.1 Exemples de cas passant
Apercu de la réponse d’un cas passant d’'une demande de lots de certificats sous format XML :

(Voir exemple de fichier XML en Annexe 1)

<ns2:Envelope xmlns:ns2="http://schemas.xmlsoap.org/scap/envelope/" xmlns:n=3="http: //www.pfong.in.com/Ws/">

<ns2 :Body>
<ns3:reponselemandeCertificats>

<indicelot>1445339982457</indicelot>

<statutLot>0K</statutLot>

<message/>

<demande>
<indiceDemande>759</indiceDemande>
<statutDemande>0R</statutDemande>
<message/ >
<indiceRetraitc>T759<,/indiceRetraic>

</demande>

<demande>
<indiceDemande>?60<!indiceDemande4
<statutDemande>0K</statutDemande>
<message;/>
<indiceRetrait>760</indiceRetraitcy

</demande>

<demande>
<indiceDemande>761</indiceDemande>
<statutDemande>0F<,/=statutDemande>
<message/ >
<indiceRetraitc>T76l</indiceRetraitc>

</demande>

</n=3:reponsebemandeCertificatsa>
</ns2?:Body>
</ns2 :Envelope>

Figure 23 : Demande de lot de certificat — Exemple de Réponse

On retrouve dans le corps du fichier les informations sur le lot de la demande :

Indice de lot
Statut du lot : OK
Message d’erreur s’il existe
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<ns3:reponselemandeCertificats>
<indicelot>1445339982457«</indicelot>
<statutLot>0K</statutLot>
<message/ >

Figure 24 : Demande de lot de certificat — Réponse — Statut du Lot

Egalement, pour chague demande, on retrouve les informations de la demande :

<demande>
<indicelemande>T59<,/indicelemandes> Indice de la demande
“statutDemande>0R</statutDemandes Statut de la demande : OK
<message/> Indice de retrait
<indiceRetrait>759%</indiceRetraitc> Message d’erreur s’il existe
</demande>

Figure 25 : Demande de lot de certificat - Réponse — Statut de la Demande

14.2.2 Exemple de cas non passant

Apercu de la réponse d’un cas non passant d’une demande de lots de certificats sous format XML :

<ns3:reponseDemandeCertificats>
<indicelLot/>
<statutLot>WSMG-00000023</statutLot>
<message>Le lot ne peut pas contenir plus de 20 demandes. Veuillez
renouveler votre demande.</message>
</ns3:reponseDemandeCertificats>

o Le lot est au <statut> KO : certaines demandes n’ont pas été traitées. (Le <statut> de la
demande contient le code erreur. Le <message> de la demande contient le libellé de
I’erreur). Les demandes au <statut> OK ont été traitées.

Le <message> du lot reprend le libellé d’erreur de la demande en erreur.

<indicelot>1447682134768</indicelLot>
<statutLot>KO</statutLot>
<message>Pour les offres PRO, ORG et SERV, « idNat_Struct » est
obligatoire.</message>

<demande>
<statutDemande>WSMG-00000032</statutDemande>
<message>Pour les offres PRO, ORG et SERV, « idNat_Struct » est

obligatoire.</message>

</demande>

<demande>
<indiceDemande>59</indiceDemande>
<statutDemande>0K</statutDemande>
<message></message>
<indiceRetrait»59</indiceRetrait>

</demande>

<demande>
<indiceDemande>60</indiceDemande>
<statutDemande>0OK</statutDemande>
<message></message>
<indiceRetrait»>60</indiceRetrait>
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</demande>

<demande>
<indiceDemande>61</indiceDemande>
<statutDemande>0K</statutDemande>
<message></message>
<indiceRetrait>6l1</indiceRetrait>

</demande>

<demande>
<indiceDemande>63</indiceDemande>
<statutDemande>0K</statutDemande>
<message></message>
<indiceRetrait»63</indiceRetrait>

</demande>
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Ces informations peuvent étre consultées :
e En envoyant une demande de suivi (Voir partie « 14. Suivi de I'activité ») : Champ <etat>
e Sur/linterface IHM Menu « Suivi des demandes de produits » et « Suivi des certificats » Onglet
« Historique ». (Voir Guide d’utilisation IHM Ref [1])

Exemple de Suivi des Certificats :

Dals début &

N produit Canal o Fin o valids Ofire Usage Adreese mall St Banaficiaire Demandeur
HESPUNSAELEIIOIS00E] CHAICLES
F H i e 7jun 224 fuen b s | a1 NECCAL MEDCASIONT (eI |
H H H H H H IR0
HESPUNSAELERGIT SIE00E1 CHAIELES
wm i g e | zvotam T L T § PAIGWALIE Ut LA GAME HOU | BIGESTI (1IE0TH) |

| 1smrapuserssmR gz

Figure 26 : Exemple de Suivi des certificats
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14.3 Notifications en lien avec la demande de
certificat

Quand l'utilisateur effectue une demande de certificat par Web Service, il recoit ensuite des
notifications par email. (Ainsi que la personne a informer)

Pour chaque demande, une notification de validation de la demande est envoyée.

e Notification de Validation de la demande (PS, PRO, CONF, SIGN) : Envoyée a la personne dont
I’email a été renseigné dans le champ <mailDemandeur>.

Cette notification est envoyée lorsque la demande est validée et conforme.

Agence du numérique en sante

Bonjour,

Nous avons bien regu une demande de certificat logiciel enregistrée sous la référence N°®
82320.

Récapitulatif de la demande:

Offre : PRO

Usage : AUTH

Identification de I'émetteur : CN=TEST AC IGC-SANTE ELEMENTAIRE PERSONNES,
OU=POUR INTEGRATION SEULEMENT, OU=IGC-SANTE TEST, OU=0002 187512751
, O=ASIP-SANTE, C=FR

Identification du certificat : CN=899700270368+SN=DOC0027036+GN=KIT, TITLE=Méd
ecin, OU=10B0149886, O=HOPITAL GENERIQUE FIN VARI, ST=Paris (75), C=FR
Nom / Prénom du demandeur : DOC0027036 / KIT

Figure 27 : Notification de la demande de certificat - Acteur

Objet de I'email : « Agence du numérique en santé - Produits de Certification >>> Confirmation de la
demande <N° de demande interne plateforme IGC-Santé > »
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e Notification de Validation de la demande (PS, PRO, CONF, SIGN) : Envoyée a la personne dont
I’email a été renseigné dans le champ <mailPersonneAlnformer>.

Bonjour,

Nous avons bien regu une demande de certificat logiciel enregistrée sous la référence N°
82320.

Récapitulatif de la demande:

Offre : PRO

Usage : AUTH

Identification de I'émetteur ; CN=TEST AC IGC-SANTE ELEMENTAIRE PERSONNES,
OU=POUR INTEGRATION SEULEMENT, OU=IGC-SANTE TEST, OU=0002 187512751
, O=ASIP-SANTE, C=FR

Identification du certificat : CN=899700270368+SN=DOC0027036+GN=KIT, TITLE=Méd
ecin, OU=10B0149886, O=HOPITAL GENERIQUE FIN VARI, ST=Paris (75), C=FR
Nom / Prénom du demandeur : DOC0027036 / KIT

Figure 28 : Notification de la demande de certificat - Personne a informer

Objet de I’'email : « [POUR INFORMATION] Agence du numérique en santé - Produits de Certification
>>> Confirmation de la demande <N° de demande interne plateforme IGC-Santé> ».
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14.4 Cas non passants au niveau des controles
métiers

Les controles métiers sont réalisés au niveau de chaque demande indépendamment du lot.

e Exemplel:

L'utilisateur effectue une demande de certificat pour une structure sur laquelle il n’a pas d’habilitation.

- La demande de certificat ne doit pas aboutir.

Voici un apercu du XML généré (la signature a été tronquée pour plus de visibilité sur le document) :

<ds:5ignatureValue>IEEE6FYBNPNY(Qped 7TqCByv 58 1WF+eVRELY lhweSB/y i YN2FhsTHr1CaTjGIrORP/EZefZudnk1tV
UHRDp jMXTMPjcjlnciEwPeNbBpbY 6eT+eTTgMy 1vbEBT9a 32 fqWQuRMB3 tLxT7e] ScHnLglEC1cS
szA++61JCLsV] IndysFowpguCMOeVGE1lT03sghj Trkh3UT0I 6+ MIEnTEbREIYvEani e tuKgdTYi T10
I3LJIP3J5/abWpRMiNGI0AVElgSwrentMwuD3q+g9953e LR35 3viHogBf4b5AJES LHGO TB3CFVMEoC
nbSkwg,/mhS7ITkmnMaSB60eLEZkIcDBpdIEd4Q—-</ds: SignatureValue>
<ds:KeyInfor
<ds:X505%Data>

<ds:X508Cercificate>MITFETCCBI2gAwWIBAGIDW6ewMADGCSgGS Ib3DQEBEQUAMFEXCzAJBgNVEBAY TAKZ SMQ0wCwYDVOOR

<ds:X5095ubjectName>CN=699700027131 + 0ID.2.5.4.4=PHARMACHO002713 + OID.2.5.4.42=CAROLE, OU=Pharmacien, O=TEST,

</d=:X5090ata>
</ds:KeyInfo>
</ds:Signature>
</50RP-5EC: Signature
</50RP-ENV:Header>
<50RP-ENV:Body SORF-5EC:id="Body" xmlns:3CAF-SEC="http://schemas.xmlsoap.org/soap/security/2000-12">
<ws:requetelDemandeCercificacs xmlns:ws="http://www.pfong.in.com/Ws/">
<demandeCertificat>

<gamme>EL</ gamme>

<offre>PRO</offre>

<usage>CONF</usage>

<idNatStruct>499700027180006</1dNatStruct>

<idNatBeneficiaire>B99700027313</idNatBeneficiaire>

<mailDemandeur>cps038yopmail . com</mailDemandeurs>

<mailPersonneiInformer>picps03Gyopmail.com</mailPersonneAInformers>

<CSR»——-——- BEGIN CERTIFICATE REQUEST-----
MIICOzCCASSCAQAWADCCASTWDOYJRoZIhveNAQEBBOADggEPADCCAQoCggEBATIF
1M+ / y+OwmEMT +xsBorznQx 3 T JgXN2p3BCE+bDOWkvn 701 3ZF7j 8ot XDM1 2uZPN
mh7Gkvl fjxMFhoNAOTTYE2torB2101a709snjdNRanARDRULr622nDmX11vi+AGT
PYTf2ReeiMdoGh8LfeJ2GVBIYDO3BpDLVEWj+r6pwB 7 2Ebn Dngg3vmwhCoMEgkU2
pOM5tG41ekRFROE9TNEEN3ntIoscGwdvlnS 208 8CEVI 8vGeXuVENYBs 4 tRpD1TUT
rme /BpwaHPoEvLPYF75FIDJGCuS ImRARBD ZQITpAWCVw LzHxusRUEsDsgNaF5+Hpw
1211+EsqqulAcoX5DzUCAWEAATANBgkahk i GOwlBAQsFAAOCAQRATgh 6uABHNT +1
rtQFnOr9dwIQPpigsT70Yvj1vCes1Wuy X 9501 kh2EqRUN2Wiy1301 Y ET I LwvaVuz
ekGdwIziBspOQwveDECY TReawBoxxji0J2bTYje8Z15b0ujHE1PVEHS08RA0OVEF /D
AZQLSHL3z14ziE/HBrMIebbxBJHgF3tVMSNW/wiK02wgP3V2eSrldyy8ve TrNACS
Ued575tidpSIrWTE0eyXWVE00Lsan,/VnSlo35AfixYzymrMTV+99DeUfoWRdAspdIM
p2n204R3atd57CLBOXNTi0rfag2Qn2FwISY1E/CevETrmdUf1 PjASqwShnowe jDw
[BihTTU/i6w—
END CERTIFICATE REQUEST-———- </C5R>

Figure 29 : Demande de lot de certificat - Cas non passant 1 - Requéte

L'utilisateur n’a pas d’habilitation sur la structure 499700027180006.
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Voici la réponse :

<n32:Envelope xmlns:nsZ="http://schemas.xmlsoap.org/soap/envelope/" xmlns:ns3="http://www.pfong.in.com/WS/">

<ns2:Body>
<ns3:reponseDemandeCertificatss>
<indicelot>1445520238081</indicelot>
<statutLot>R0</statutlot>
<message>Echec lors de la validation de demande de certificat : L'acteur n’est pas habilité sur le périmétre de la structure.</mezzage>
<demande>
<indiceDemande>834</indiceDemandexr
<statutDemande>WSMG-00000010</statutDemande>
<message>Echec lors de la validation de demande de certificat : L'acteur n'est pas habilité sur le périmétre de la structure.</message>
<indiceRetrait»B34</indiceRetraity>
</demande
</ns3:reponseDemandeCertificats>
</ns2:Body>
</ns2:Envelope>

Figure 30 : Demande de lot de certificat - Cas non passant 1 - Réponse

Détail de I'erreur :

Le lot est KO :

¢indicelot>1445520238081¢/indiceloty
<gtatutLot>K0¢/statutloty
<message>Echec lors de la validation de demande de certificat : L'actenr n'est pas habilité sur le périmétre de la structure.</message>

Figure 31 : Demande de lot de certificat - Cas non passant 1 - Réponse - Statut du lot

La demande contient le code erreur :

<demande>
<indiceDemande»834</indiceDemande>
<gtatutDemande>WSMG-00000010¢/ statutDemande>
<message>Echec lors de la validation de demande de certificat : L'actenr n'est pas habilité sur le périmétre de la structure.</message>
¢indiceRetrait»B34¢/indiceRetraity
¢/demande>

Figure 32 : Demande de lot de certificat - Cas non passant 1 - Statut de la demande

Le statut contient le code de I'erreur : WSMG-00000010.
Le message contient le message d’erreur : Echec lors de la validation de demande de certificat :
L’acteur n’est pas habilité sur le périmétre de la structure.
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e Exemple2:

L'utilisateur effectue une demande de certificat (Lot de 3 demandes).

L’adresse email sur la demande n°1 n’est pas correctement renseignée.

- La demande ne doit pas aboutir car I'adresse email du demandeur doit étre correctement
renseignée.

Voici I'extrait du XML :

[<SOAP-ENV:Envelope xmlns:SCAP-ENV="http://schemas.xmlsoap.orqg/=cap/envelope/" ><50AP-ENV:Header><50AP-5EC: Signature S0AP-ENV:actor="some-URI

wAJGa fUvtviEMuwP 6AASkaCTJAgPz0SKgt1Co/LEz19GgHFeal B fLFi PGYuHDHvdlomj tR1ySpVYT

754 5b0gRTRAMwomS sOw6 6W1Y1X2r6+DYBpgS2BGJEDnt+wltX1Lbr tYHTIfRE793c1 8RRV 2vilce

AA9XGQTrRYNCVSHoGNDE2BWI 1006 £1 POWIMVLWa,/ dX 6kWtgV4+pQBgCDY Tt SCe s 66X0b+KRERhmv

I12zncNewBINGY /Uvndm7cPTIEdtt95uc61MGg—=</ds: SignatureValue><ds:KeyInfo><ds:X509Data><ds 1 X5095ubjectName>CN=500000000028969/CPATOD02 + OID.
<demandeCertificat>

<gamme>EL</ gamme>

<offre>PS«</offrex

<usage>AUTH</usage>
<mailDemandeur>cpal2@yopmail</mailDemandeurs>
<mailPersonneiInformer>picpal2@yopmail.com</mailPersonneAInformer>
<CSR»—---- BEGIN CERTIFICATE REQUEST-----

MI ICQzCCASSCAQAWADCCAS TwDQY TRoZ ThvoNAQEBBQADggEPADCCAQoCggEBATRE
Ao PhsXUAGQUrWeU jnPP jepyUATYeRpYtg2g/wedgtSni tRHD tCWk angUDoTdgAEwk
2G4 i YDuTG20JREgaqnR2wX 7/ +wep610hmei 6HpeAnAPHeAPRYu2 TdGvvOBE/FLGT
[VIUkxJ9m/ Zmk kYHOuz 3XpUQUy £d8vIxHAGe JCU2ME2ndr IM3DBken08RU+56e5Q0
5g9EME t innOHRpYsDJI3Wy 5w/ I 5200xEy 320261 8GwRohenWYOIHI 0xJoenkEI 6W
2 roMD jXai FPFugRMi dWIWQkwehk /ORF L6 PHS TRobMw7 I £0bWPE 3bCgCLpEym¥oiRE
t65035FFiDk2 6T21gzkCAWEAATANBgkqhk i GOwlBAQsFAAOCAQRAG,/1J20X2xRYM
IDCXOXBEMwAT TMWXU2EMES i Rkh LhFP2MWJPnR14N1 8BEIHA6 TS/ YXzHqu] 8LOImM]
[Bo444pTAGel1DIICHWrTx1972080/K0Ct1V13YwhENpSxoUNZok5YyaZHPgJ030Bh
F3G1sw7dQ6CTipdnd0C2UelnMzPzvkgtOyalrJeZUKcR1rro/souFj0SR+1120xg
p24gL rERtyzkNHnykgO88Yy1 ZCwx1B2xyXYBf11C2pTna /Cis FBQFIztaTdIkN4j
gdwbE1YfVIWSaTnAgGxxk TGgB1WechO50t LN LimdPpY0adi P4zCs TR+y4HNUlkgr
PoCqyfAthg—

END CERTIFICATE REQUEST-----

Figure 33 : Demande de lot de certificat - Cas non passant 2 - Requéte

L’adresse email du demandeur n’est pas correcte : il manque la fin de I'adresse « .com »
Voici la réponse :

<ns2:Envelope xmlnz:nz2="http://schenas.xmlsoap.org/soap/envelope/" xmlnz:nz3="http://www.pfeng.in.com/WS/">
<ns2:Body>
<ns3:reponselemandeCertificatsy
<indicelot>1445527604541¢/indicelot>
<3tatutLot>WSMG-00000005¢/ statutlot
<mes3age>Contenn de la demande non valide @ mailDemandenr. Vemillez vérifier que les paramétres en entrée sont corrects et renouveler votre demande.</me3sage>
</ns3:reponseDemandeCertificats>
</ns2:Body>
</ns2:Envelope>

Figure 34 : Demande de lot de certificat - Cas non passant 2 - Réponse

Détail de I'erreur :

<indicelot>1445527604541¢/indicelot>
<3tatutLot>WSMG-00000005¢/ statutlot

<mezsage>Contenu de la demande non valide : mailDemandeur. Veuillez vérifier que les paramétres en entrée sont corrects et renouveler votre demande.</meszager

Figure 35 : Demande de lot de certificat - Cas non passant 2 - Réponse - Statut du lot

Le lot est KO : le lot complet est rejeté car la vérification syntaxique du fichier est en erreur.

Le statut contient le code de I'erreur : WSMG-00000010.
Le message contient le message d’erreur : Contenu de la demande non valide : MailDemandeur.
Veuillez vérifier que les parameétres en entrée sont corrects et renouveler votre demande.
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15Retrait d’un certificat

Le systeme externe appelant le Web Service de la plateforme IGC-Santé demande le retrait du
certificat avec I'indice de retrait Web Service qui lui a été communiqué en retour de la demande de
certificat.

Le WS ne permet de demander le retrait d’un certificat que si la demande de création de ce certificat
a été faite par ce méme canal WS. Une demande de retrait ne concerne qu’un seul certificat.

Seul le demandeur initial (le signataire de la demande) peut effectuer le retrait

15.1 Demande de retrait d’un certificat

Nombre de
demandes possibles
par appel Web

Service
Max Objet de la demande
1
Demande de
Retrait de Certificat
<> Informations a fournir
Informations regues
dans la réponse
Indice de retrait Legende

Réception du certificat :
Numéro de série + AKI

Figure 36 - Demande de retrait d'un certificat

Le systéme externe appelant envoie un appel Web Service de retrait de certificat avec I'indice de
retrait client Web Service qui lui a été communiqué dans I'accusé de réception de la demande de
certificat.

Les parametres d’entrée suivants sont saisis pour la demande de retrait :
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'_ﬁ"_ J View Type: (Al - @
E [¥) requeteRetraitCertificat requeteRetraitCertificatType — =
| indiceRetrait *: |:r59 |B (indiceRetrait)
ig: codeRevocation *: |azerty12345$ |E] (xsd:string) == |Parameétres a saisir
‘g | idNatTiers: | |[ ] tnationaita)
2 =

Figure 37 : Retrait d’un certificat - Exemple SOAP Ul

= Lindice de Retrait a préalablement été récupéré dans la réponse de demande de certificat.
= Un code de révocation doit étre également envoyé (Permet une révocation future)
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Apercu de la demande de retrait de certificat sous format XML :

(Voir exemple de fichier XML en Annexe 1)

<3CAP-ENV:Envelope xmlns:3CAP-ENV="http://schemas.xmlscap.org/scap/envelope/">

<5CAP-ENV:Header>»<SCAP-SEC: Signature SCOAP-ENV:actor="some-URI" SCAP-ENV:mustUnderstanda"l"

xmlns:SC0RP-SEC="http: //schemas .xmlsoap.org/scap/security/2000-12">
—J<ds:Signature xmlns:ds="http://www.w3.orq/2000/09/xmldsig#"><ds:SignedInfos
<ds:CanonicalizationMethod Algorithm="http://www.w3.orq/TR/2001/REC-xml-c14n-200103154WithComments" />
<ds:SignatureMethod Algorithm="http://www.w3.org/2001/04/xmldsig-moregrsa-sha256" />
[H<d=s:Reference URI="#Body"><d=s:Transforms><ds:Transform Algorithm="http://www.w3.org/2000/09/xmldsiggenvel oped-signature"/>
r</ds:Transforms»<ds:DigestMethod Algorithm="http://www.w3.org/2001/04 /xmlencg#sha256" />
r<ds=:DigestValue>heQROyy IVQu+nS+8 Jw¥x9rY209ZugjNUIQTwL6FT2yk=</d=: DigestValue>< /ds: Refelence><,/d=: SignedInfo>
[H=ds:SignatureValue>CUgSJYxrS0i14RdVk/erJzv0iBMWTHTOWT? 95hZH+ t Py jFwy 2bDghtumSTdmed ThaLl txE x8A9y 9AH
JLOWbtXEv1fr/Q89650fjbA6aYU1 /QXahWGylejmbx,/ 29V rdAzT4nG+CLP+1ySHPiFwiY2AaekYSK
onlNjscFLa66UviHgD2ZAYGARTtFAICNY IVBvCE+1 4gk BXRPEP34TrgqyZtPI 2T LMeQWZaPdONENd4
z13fmjL/Dwii5SgHa,/pnDCAS 5+ jpHkgpxwl+ZnCpdyN Ty PhinfWOR2 4ZgJ391NsZn2 o6y OWE1aAACC
[IESE6PWWAY4 /UgNhak tQRIQNBOpawleoIQB8REVPA—</ds: SignatureValue><ds:KeyInfo»<ds:X50%Data><c s : X5095ubj ectHame >CN=00B9804408 + OID.
EwRURVHNUMERswGOYDVOO LEXJURVNUIFBS TOZFUINIT 0 SORUWXF JATBgNVBAMTDVRFU1QgQOxBUINF
LTEwHhCHMTUWMTAXMDAWMDAxWhoNM] AwlM] ISMIE10TUSWIBwMOswCQYDVQQGEWIJGUJENMASGA1TE
ChMEVEVTVDEZMBcGA1UTECKOOTWFuaXBlbGFOZXVy IEVSTTE3MBEGA1 UEAXMRMDBCOT gWwNDOWODAS
BgNVBAQUC01BTk1000gwNDOwMAAGA1 UERhQHUEFUUK 1 DS zCCAS IwDDY JRoZ ThveNAQEBBQADGGEP
ADCCADoCggGEBALPKWAHIXVI1wrCoW+kiCirErp/ 1TE/WCVzHua/ cZvSYGok SDTAPF4 1AOUISMWLD
26/ 0VgWwr Le6BOWNT tJ4 rQtWSnADd toXCs+on2gFAiNaSIa7 lyKhiQ40W/REY TWkgUkAxud+ /Fglip
EEchb6t/f4nD11EoYtCIAndeoThiglglnuPGaDBOZhiD3Gsh/nV1IZ9Vvitva0VgtoRYSBRt3TgI0n S |g nature d u fl c h i er XML
A¥xCz8fuviFLes6115]csJREODAZNGAZ 80D rTYdhAYFD1DHZ rbdEvuELGOoBVC 6T /g2 rkJgPHZb6
GO0GW3yPaRp95CiVanolDfHGRBs £210PyzwDk3 62W0Zyah2cXmmUCAWEAAOCANMwggTEMBECGA1Td
IwQYMBaAFHYQNUOD 34+MbgC3kgaQgrPBS9 LgMBOGA1 UdDgOWBBT i H5 TyolWgj iDtG5 jdHCOgy+pnd
RTAOBgNVHQSBAT8EBAMCBs AWEWYDVRO1BAWWC Y IRWYBBOUHAWOWEWYDVROQBCOWIoAPMIAXNTAX
MDEWMDAWMDFagQ8yMDIWMDEzMTI zNTk1 0VowGQYDVROgBBIWEDAOBgwagXoBRWMHCOEBAGEWC QYD
VROTBATwADCBvgYDVROfBIG2MIGzMDugOaA3h jVodHRwO i BvYWSndWFpemUnZ2 1wLWHwoy Smoi 93
cnwvdGVedC STRVNUIENMOVHTRS 0x LmNybDBOoHREge I ZubGRheDov L2 FobnVhaXJ1l LmdpeCl joHMm
ZnIvY2494GVzdCBibGFzo2UtMSxvdT10ZXNOIHByh2Z1c3Nph2 SuZWwsbz 10 ZXNOLGM9EZnI /Y2Vy
AGlnaWihdGVy ZXZvY2F0aW9ubGlzdDtiaWShenkweQYDVROnBHIwcDBnoGygaoZobGRheDovL2Fn
briVhaXJllmdpeClicHMnEZnIvY249dGVzdCBibGFzc2UtMSxvd T10ZXN0THByh 221 c3Nph25nZiws
bzl0ZXNOLGMSInI /ZGVsdGFyIXZvY2F0aWsnbGlzdDtiaWshenkwEQY JTYIZIAYbAQgEBBAQDAGU
MCMGCCqBegFHAQIDBBe TFTgwh) UwMDAWMDE v UwMDMwiMzUzM] APBggagoBRWECBOODBAGAMASG
CCqBegFHAQICBAMCAQAWDWY IKoF 6 AUcBAgcEAWIBY JANBgkghk i GOwOBAQUFAAOCAQEAT tvI4ixE
Dén+iN/0fMZ1i6J7c383CLyahRYWOy/n/ghbyNkngeh/6YEcOVIUCG3r{ud TGCEAg3hIlp36kadbw
¥Ck+3iemT4+9ebx03TunFoSINWELY TS 9Ex4xYel jwt tkFRvgA2u] 96ETZwnE s tJX41 /o4DdZXen
Hd4ZP5UQ0vT+cRR1gi 3R2NsYGryORxAntRDBtR1 FixaXoisxdnin®dl 70hmnaehoi +FkC+ Tmviibp L
UU2KHN3END /Mg IyVH48hShETop+ LRABHY 4 7s+Gu0wsQATaxT+EKmInbock ThY1Z8MbXnyePaC3FX8p
r T9M97ICGmde300SpHVYFSyn+iB81ln2rw—-</ds : X509Certificate></ds:X509Data></ds :KeyInfor&fdovEignature></30AP-5EC: Signature>>
</S50AP-ENV:Header><50RP-ENV:Body SOAP-5EC:id="Body" xmlns:30AP-SEC="http://schemas.xmlsoap.orq/scap/security/2000-12">
H<ws:requeteRetraitCertificat xmlns:ws="http:// www.pfong. in.com/WS/">
<indiceRetrait>769</indiceRetraity> | Corps du fichier XML
<codeRevocationrazertyl23458<,/codeRevocation>
-</ws:requeteRetraitCertificat></50AP-ENV:Body></50AP-ENV:Envelope>

Figure 38 : Retrait de certificat - Exemple de requéte

On retrouve les informations saisies dans le corps du XML généré :

tws:regqueteRetraitCertificat xmlns:ws="http: /fwww.pfong.in. com/ W5/ ">
<indiceRetrait>765</indiceRetraic: Indice de retrait
cocodeRevocationrazertyl234558«<// codeRevocations Code de révocation

Zfwa:requeteRetraitCertificat»</S0RP-ENV: Body>< / S0LFP-ENV : Envelope>

Description du message de la requéte de Retrait de certificat dans le fichier WSDL :

<wsdl:message name="requeteRetraitCertificat">
<wsdl:documentation>Requete de demande de
retrait</wsdl:documentation>
<wsdl:part name="parameters"
element="tns:requeteRetraitCertificat"></wsdl:part>
</wsdl :message>
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Description de I’opération de Retrait de certificat dans le fichier WSDL :

<wsdl:operation name="retirerCertificat">
<wsdl:documentation>Interface de demande de retrait
</wsdl:documentation>
<wsdl:input
message="tns:requeteRetraitCertificat"></wsdl:input>
<wsdl:output
message="tns:reponseRetraitCertificat"></wsdl:output>
</wsdl:operation>

<wsdl:operation name="retirerCertificat">
<wsdl:documentation>Interface de demande de retrait
</wsdl:documentation>
<soap:operation soapAction="retirerCertificat" />
<wsdl:input>
<soap:body use="literal" />
</wsdl:input>
<wsdl:output>
<soap:body use="literal" />
</wsdl:output>
</wsdl:operation>

Voici les parametres d’entrée de la requéte de Retrait de certificat :

b Balise XML Objet métier Type de C le d
onnée ) contréle ontrole du parametre

idNat_Tiers < idNatTiers> | Demande Présence Facultatif
certificat
logiciel - Acteur  Type Chaine de caractéres (64 caractéres)
< Produit - Indice ' Présence Obligatoire
indiceRetrait indiceRetrait> de retrait Web
Service Type Chaine de caractéres (20 caractéres)
. Produit - Code  Présence Obligatoire
codeRevocatio . .
codeRevocatio ' revocation
n n> Type Chaine de caractéeres (64 caractéres)

Tableau 13 : Parameétres d'entrée du retrait de certificat
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15.2 Transmission du certificat

La plateforme IGC-Santé transmet le certificat au systéeme externe dans la réponse Web Service
qui est décrite dans le tableau suivant :

Réponse Web Balise XML Renseigné a partir de
Service (Voir fichier XSD)

statut < statut> - « OK » ou code d’erreur
message < message> - « » si la demande est validée ou

le message associé au code d’erreur sinon
certificat < certificat> | Produit - Certificat Certificat encodé au format PEM base64

Tableau 14 : Parameétres de transmission du certificat

Description du message de la réponse de Retrait de certificat dans le fichier WSDL :

<wsdl:message name="reponseRetraitCertificat">
<wsdl:documentation>Reponse a la requete de demande de retrait
</wsdl:documentation>
<wsdl:part name="parameters"
element="tns:reponseRetraitCertificat"></wsdl:part>
</wsdl:message>

La Demande de certificat logiciel passe de I'état « Demande transmise » a I’état « Demande close ».
Le Produit passe de I'état « Produit retiré » a |'état « Produit actif ».

Ces informations peuvent étre consultées :
e En envoyant une demande de suivi (Voir partie « Suivi de I'activité ») : Champ <etat>
e Sur/linterface IHM Menu « Suivi des demandes de produits » et « Suivi des certificats » Onglet
« Historique ». (Voir Guide d’utilisation IHM Ref [1])

Exemple de Suivi des demandes de produits :

R : :
e H H e {mummes G e HE § Uamands b trusie § i § MDA CERRIELE P VA (1A H { DpCHmTIE K AT
i i i i i i i i i ; i i ;

Figure 39 : Exemple Suivi des demandes de produits - Transmission

Exemple de Suivi des Certificats :

Dafe début da

N procult Canal i Fin da validits Ofire Usage Etat Adresse mall Shnuchre Benefictalre Demandeur

[ ————
F——————

™ f— s s | us e . [ —————

§ HESUISABLEROIOT SR CHAILES
| ymaspsersmcasano

=
=

™ P [P s [ | aest [ ————

Figure 40 : Exemple Suivi des Certificats - Transmission
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Apercu de la transmission de certificat sous format XML :
(Voir exemple de fichier XML en Annexe 1)

] <ns2:Body>

] <ns3:reponseRetraitCertificat>
<statut>0R</statut>
<message/>

] <certificat>MITTfiCCBmagAwIBAGT(QSao0MIZy(k5dn¥s4 L RNHG ANBgkghk i G9wlBAQs FADCBqgzELMAKGA1 UEBhMCR] TxEz ARBGNVBAGMCKFTS
VATLUOFOVEUXFzAVBgNVBAsMD JAWMD IgMTg3NTEYNzUxMRowFQYDVOQLDAS TJROMEtUOFOVEUGVEVTVDE JMCEGALUECwwaUESVUiBJTIRFR1JBVELPTI
BTEVVMRU1FT1OxMDANBgNVBAMMI1RFU1QgOUHgSUAD LVNET LIRFIEVMRULFT1RBSVIFIFEFULNPTKSFUzAeFwDxNTEWM j AxM MyNDVaFw0xODEwM A
XMIMyNDVaMGEXCzAJBgNVBAY TAKZ SMRKWEwYDVOOMDBBNYW 5pcHVSYXR L AX IgRVINMT ewDg¥YDVOQGDAAQOVRS SUN LMBEGA1 UEAWWEMDBCO T gwHDOw
ODASBgNVBAQMCD1BTk1OQ0gwNDQwMI IBI j ANBgkghk i GO9wOBAQEFAAOCAQSAMI IBCGRCAQEAL FZIBNO 6zmIR+05JJRezdYCQe? t8sgLLLgWDbIZ0T
FSZymOgVORG3Vhuxt7zP5¢Y 91k tQt / z TAXI TuSM/ HyvkacdWO67g4XiUoTq+z /HY+JhdHh/ YMr tJA Mx] 3 FAquUUS DBy 1 +WbVgL11udDoLpY AXHT
WAFETrSIs0S3wICE4hfiZhKz7FoL83tgqfSKypaPokVIms 24 txNN1Fn+1yelACQC2 +eVKkEsgPTTz0JGEQWTRbAVE e JA1IR039/ TIWoiXXGKT+50fa0r
10T g6fU+/W+wkUMTz0WE 1XICBO81ES /uCRtUz0hxUToDCH+n IOEawBR /kMDVV+aikD/ 9D a0HhQIDAQABCA IDSTCCA+EwCQYDVROTBATWADAABGHY
HQ4EFgQUx0UBeLWBaTayYvpwa732dzJe01wwHwYDVRO IBBgwF o AUWENpPF JmCz t OWFISOxjvLH9+Hk fOwDgYDVROPAQH/BAQDAGe AMFMGA1 UdTARMM
EowSAYNEoF 6AYFVAQcCAQEBATASMDUGCCsGAQUFEwIBF i lodHRwO 1 EvaWdj LXNhbnR1 LuVzYW50Z55nb3V2 LmZy LIBDJTIWVEVTVDAfBgHNVHSUEGDA
WBggTrBgEFBQeDAGYRRWYBBAGCHNX(QCA] ATBgNVHREEA] AAMI IBTWYDVROFBI IBRJ CCAUTWPKAG0D i GNmhOdHAG Ly 9pZ2Mte2FudGUuZXNhbnR1 Ludvd
X¥uZnIvQlJMLOFDSS1FTC1QUCIURVNULMNybDCCAQCggf2ggfigGgidsIGEwWO 1 SvYWindWFpenUtaWd] LmVzYWS0Z585nb3V2 LnZy L2HuFVRFU1Q1MIEB
OyUyMELHQy1 TQUSURSUyMEVMRU1 FT1RBSVIFITTwUEVSUD 90TKVTLG91 PVRFU1Q1Mi BBy UyMFIBQ0 1 ORSUYME 1 HQy 1 TQUSURSUyMEVMRU1 FT1RBSV
JFLGS1PULHQY1TQUSURSUYMFREU1Qsb3UIMDAWMI UyMDE4NZzUXM] c1MSxvPUFTSVALUOFOVEUSY 216U ] 93 ZXJ0aWZpY2FDZX T Ldm9 JYXRpb2 5saXN00
2JpbnFyeT9iYXN1P29ianVjdENsYXNz PXBraUNBMI IBCQYDVROuBIIBADCE/ TCB+gCBI6CBIIaBBWxk YXAG Ly Shbm51 YW1y ZS1pZ2MuZXNhbnR1 Lndvd
X¥nZnIvY249VEVTVCUYMEFDJTIWSUADLVNBT 1RFJT IwRUXF TUVOVEF JUKULMIBORVJITTO 50RVMsb3USVEVTVCUYMEFDJT IWUKFDSUSFJTIWSUADLVNBT
1RFJTIWRUXFTUVOVEFJUKU=b3USSUADLVNEBT IRFITIWVEVTVCXvATOWMDAY JT IWMTg3NTEYyNzUXLGE 9QVNJUCL TQUSURSx JPUZSP2R1DHRhemV2h2Nhd
Glvbmxpe3Q7Y¥mluYXI5P2 The2U /b2 JqEWNDQ2xha3M9cGtpQiEwgYAGCC s GAQUFBWEBBHQwe j AmBggT BgEFBcwAYYaaHR0cDovLl2 99 o 3AnZHNhbnR1 Ln
AvduZnTwSAY IRWYBBQUHMARGPGhOAHAG LY 9pZ2Mto2 FudGUuZXNhbnR]1 LndvAd¥yuZnIvQUMIMIBURVNULOFDSS1FTC1QUCIURVNU LN 1 e JAPBggggXo
BRwECBQQDBAGDMABGCCgBegFHAQTHBAMCAWIwDQY JRoZThveNAQE L BQADggTBABApGBE2 z 9vI+hGg2 THVhdwNGk 1eW1 KvRN t /y GQPnU4N1 ogRRD 3bEMEIdm
1GMpfNoRvNY fHr4hDCuY / 8nkgGinzEBKquM4 TI9R235RLTpD T IHXRU4wNdwyn 6M2 JhyD51 +10JWUJwaTOviSorfBDQT2vEydyzXUnz5iatQl+0FEnz166Gd
MuPveqlTubz5] zBU0JC2Vibee0eGRACN 1Y JTLTv2xHITcERsMPRRIZXZ Tn+ SOnBEpXanwd LMi cUdhn4K5aS0 ) t¥Dmsrjul8KLEspLDIKi i Z1bLIsCoDwélNn
BMY fmQRABsTevDkFozV2WPHAHOypHAPtREIb91Tio2vi+0/O00SMYbRGEINZ oBBwvRYKCAFRt 721 8+3dsZ6+dkAf6MfchljalfIr8rra91h5TnLlv/6ILEBr3
teFUPcLtLvohmEFYOrR41gFK+Dh6hvEz fEYInD] srgOVyD4JJaveAMuPnS Z 8eypwGrIaOVk tUWLgGIX4aF /mWexBxDo90ue jg2AABR 3 / swOEEbXePyegaPhOMv
YVrkokjGQfRpeCMLBgIxbtrx0h/Q7U0Jwl fny29jv3FS8EcCQi+ad9/Joz Ixxd rtfrxJHNDoaodYooMbngRMBRVPMT oUvn2HGhInhxGogi JMEBeAgj 4x3f8vR
Ass+VE/BkL/nd6c5J52+29JCeUf+8bE</certificaty

</ns3:reponseRetraitCertificat>
¢/ns2?:Body>
</ns2:Envelope>

Figure 41 : Retrait de certificat - Exemple de réponse

On retrouve dans le corps du fichier le statut de la réponse : OK
<na2:Body>
<ns3:reponseRetraitCerctificatcs>
<statut>0R</statut>

Figure 42 : Retrait de certificat - Réponse - Statut de la réponse

Et le certificat :

<oertificat-MIIIf)CCEBmagAwIBAgQIOSaclM. | .
. LAESHVE/BRL/nd6c5T52+429TCeUf+8bR</ certificats

Figure 43 : Retrait de certificat - Réponse - Certificat
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15.3 Notifications en lien avec le retrait de
certificat

Une fois le certificat retiré, les notifications suivantes sont envoyées :

- Notification du retrait d’un certificat : Envoyée a la personne dont I’email a été renseigné dans
le champ <mailDemandeur>.

Agence du numérique en santé

Bonjour,

Nous avons le plaisir de vous informer que le certificat logiciel TEST AC IGC-SANTE
ELEMENTAIRE PERSONNES / 49:AA:34:33:D6:72:42:4E:37:BE:C5:D6:6B:E1:85:48 issu
de la demande N°2 a été retiré avec succés par MEDCABO0002718 / LEON.

Figure 44 : Notification de retrait de certificat - Acteur

Objet de I'email : « Agence du numérique en santé - Produits de Certification >>> Confirmation du
retrait du certificat <Nom AC émettrice> |/ <N° de série du certificat> »

- Notification du retrait d’un certificat : Envoyée a la personne dont I'email a été renseigné dans
le champ <mailPersonneAlnformer>.

Bonjour,

Nous avons le plaisir de vous informer que le certificat logiciel TEST AC IGC-SANTE
ELEMENTAIRE PERSONNES / 49:AA:34:33:D6:72:42:4E:37:BE:C5:D6:6B:E1:85:48 issu
de la demande N°2 a été retiré avec succés par MEDCAB0002718 / LEON.

Figure 45 : Notification du retrait de certificat - Personne a informer

Objet de I'’email : « [POUR INFORMATION] Agence du numérique en santé - Produits de Certification
>>> Confirmation du retrait du certificat <Nom AC émettrice> / <N° de série du certificat> »
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15.4 Cas non passants

e Exemplel:

L'utilisateur qui effectue le retrait de certificat n’est pas celui qui a effectué la demande.

En effet, "acteur doit étre le méme entre la demande et le retrait du certificat = La demande de retrait
ne doit pas aboutir.

Voici le XML généré :

< S0AP-ENV:Envelope xmlns:SOAP-ENV="http://schemas.xmlsoap.org/scap/envelope,"»<304
WEYUA] ) S0HEY gz FhaGPhi 8G3unhdhFC /mrmEvI 21 ¥h L5320+ TadDARS tENN TRAY T THT 2 ThE+c LB
uuLénMtg+i FCSTHWHS rDogH X001 S++hjnbTgX U1 ThHdxa tDISAZ TStV tnY cIUSKJudcWeHY /e
tianCoPSHh0ZR/MP05SheS1dE f0h4CVED =] SvLz 3N+NCrAJ 4 2gaqudcr3wsS Eeu+i0Jo= 27 8e/vIE+p
6 AUInCWC+NGhTCAdoPOE 39CY dnBBptuTWy SXuag=—-+</da: SignatureValue»<da :KeyInfo><da: X5090a
EwRUEVHIMEcwFOYTAVDOLEwS URVHU I FNUT 1WAV SETEWMBOGA] URAXMITNVEVTWVCBD TEFTUOU M As
FurlxNTAxMDEwDAWMDF a Fwly MDAy M) EyMTUSHT 1 aM TG f M0 w0V TAVIOGEwI GO ENMA =GR TEChME
VEVTWDE TMEEGAL UEBxOFUGEy aXMgFDc 1 KTEYMBY GA] UECxMPMzAwMDAWMDAWMD T A0T g1 MV wHwYD
WOODExg 1MDAwWMDAWMD AWM g 30D TOJ 1 BEVDAWMDEwHw Y DNVIOE FBh SEVIOTO S TOUIMR TAWHD AWM g5
ODAYWMDEwDgYDNVIDGFAADSEFSTEVTHMI IBI JANBgE ghk i GSwiBADEFAADCADSAMT IBCgECAOEALL T o
frowBEVy 2 5diWdgFOa0CIFTi+9353+H/ 522 xd 100/ ygEORM 1 gRAS 92wy P ] 11bEZ JFE1IME /NGE T bk
FhobgfBBGZil ] jnEYhWe94KThwTaB7 oy / 1vYrmd 80w 7 oF 2NME pHUhEoowa 1 BOp S doE9ide tpE1 9sF
ElgT/ybjode0GrSIDW20PT+6 LeuCHOL J rQ9GEGu SCHHA 00g LS FEbwI+3Wssmio 3 t1hes 2EwHMG2
vADxmD= ZERGP2UTEuAIHDcR] Ty dps LOVORMund z2Uza 71 YBro rOg LEE 4Gp0 4 gdC4 gOFDzR6Hivi0
F+05CE1074DEDY W sy bwES r LESoD0y Zr40IDADABo4 ICSJCCARYWHWYTVRO JBBgwEoAURHI Sicdy
ASvhCjuP S jEuTiyvWHYwHOVTVEOOBBYEFPT S jgi F33T0EMHIEY 021y j 11 L Z8MAL GRI TADWER /wlE
AwIGWDATBgINHSUEDDARBggrBgEFBOcDEDAYBgNVHRAR JDAT gASyMDE 1MDEwMT AwMD AW gBD 2 Tw
MjAwMTHM M1 OTUS W AZBgINVHSARE J AOMA4AGDC gBegFHAwe JAQECATAIBgINVHEMEA JAAMT GEBgDY
HEEBEghIwgaiwlsASoDeGHWhOAHAS Ly ShlbmS1YWly Z255naAtY 3Bz Lnfy L2NybC90 EXHM0 L1IRFU10g
QOxBULINF LTIuY3JsMHCghgBshmps ZGFwli SviWindWFpenTuZ 2 1wLWiwey Smci9)jhj10ZXN0 IGH =
TXN=zZ50y LGI91PXRE]1 c30ge 3By AWHOAX I 1 LGE 9 2dCx ) PWZy P2H] cnBpZm] JYXR] cov2h2WhdGlw
ke 307 Tl u¥XISMHUGR] Ud LgRuMGwwagBooGaGIGxE YHAG Ly ShbnS 1 YWly Z55nalAt Y 3Bz LmZy
LIHuPHR] c30g¥ 2xhe3N1 LTI R30SV 2ACB2dHI 1 V3R cnUsbz 1 02X 0 LEMS Zn T / 26V sAGFy ZXZv
T2F0aWonubGlzdDtiaWsShenkwEQY Y I 2 IAYEA0gEBBAQDAGUgMCHGCC qBegFHAQTIDEBC TE Towld j Thw
MDAwHDE v TwkDMWHDOAMTAPBggag o BRWECBOODBAGAMA S GCCoBeg FHAQTCEBAMCADMWDOY JK0Z T
TrrcHAQE FEBOADggEBAFWag+fBEwiDcie7 6wlFO4gLroWVHADInE 2 8M7 701+t T4ergk PA4gydHMD1 35g
miwxFeS+xPwlzJgwiCLxuYgHr 30Tk LroE 66+ 2ulHMu0s TS 1HOzgGacrIeIiddysGz 1 9ZGWE YA
Hego250yE6ke] jyoCgTRYLYE1DCIEWEY s 9Ecg 8 LgalTHM2 q0ad f¥YUgNgFnbDre? 3bx1 PPgS Ln+F
WUBFJYVX4C1 527X ) sur3blcHe fbY taSodHj a0 ULT4AGI SMHRBHGE qb 80al Lwliz 00Y 6 XmzD+Wgr
GikeFUAtSfEENVDedp+ £ czVEAle TxmBYap] OewdwwloMadFy UbWBEw=< /d= 1 ¥509Certificate></da:
<indiceBetrait>811</indiceRetraits>
<codeRevocation>Azertyl123455</codeRevocations>
< /wa:requeteRetraitCertificat></S0RP-ENV: Body></S0AP-ENV:Envelope>

Figure 46 : Retrait de certificat - Cas non passant 1 - Requéte
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La signature du XML contient l'identité de I'utilisateur qui fait la demande de retrait. Lors de la
vérification de la demande de retrait, la plateforme IGC-Santé vérifie que I'identité de I'utilisateur est
la méme que pour la demande de certificat : si ce n’est pas le cas, la demande de retrait est en erreur.

Voici la réponse :

<ns2:Envelope =zmlns:n=2="http://schemas.xmlsocap.org/scap/envelope/" xmlns:ns2="http://www.pfeng.in.com/WS/">

<ns2:Body>
<ns3:reponseRetraitCertificat>
<statut>WSMG-D000D030</statut>
<message>WVous n'étes pas 1'acteunr de la demande de certificat logiciel. Votre demande est refusée.</message>
</ns3: reponseRetraitCercificat>
</ns2:Body>
</ns2:Envelope>

Figure 47 : Retrait de certificat - Cas non passant 1 - Réponse

Détail de I'erreur :

<statut>WSMG-00000030</statut>
<message>Vons n'étes pas 1'acteur de la demande de certificat logiciel. Votre demande est refusée.</message>

Figure 48 : Retrait de certificat - Cas non passant 1 - Statut de la réponse
Le statut contient le code de I'erreur : WSMG-00000030.

Le message contient le message d’erreur : Vous n’étes pas l'acteur de la demande de certificat
logiciel. Votre demande est refusée.
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e Exemple2:

L'indice de retrait saisi pour le retrait du certificat est erroné et inconnu. La demande de retrait ne doit
pas aboutir.

Voici le XML généré :

H < SORP-ENV:Envelope xmlns:SORE-ENV="http://schemas.xml =0ap.orqg/soap/envelope/ " = 50LP-ENV|
3nP4oRVepiixVmb8+T10TOFSushdT70dar03tL3wteWIBT TNVBg L /USTAFXxTSr fR4A 2 60 9wixeB4
AEJR] SEJTMekpOAN40YWZnm3 22 5Kyl H+p LRZHMNC ZEGALEcJWZ+ Z0F roxDe4 ADBS £ IQ6UOL /HDAT
RzgdW0i2EsxbplbzaAiilkyHr IpOkRYMuaanqgl33 /gognne T SJ0L35T2HC /gqmd oPD2b05tE2sEg

H wlhMHG TWASEMOFyR1nm0C+0750e8drviHI8rlw=—x</da: SignatureValuex><da :KeyInfor<da: E5090atax<d

EwRUEVHUIMRCcwEFOYTAVOOLEw S URVHU T FHUT 1 VINVEY SETEWHBOGAL URAXMITVEVTWVCBDTEETUOU LM As

FuwlxNTAXMDEwMDAWMDF aFwiy MDAy M] EyMTUSNT L aMT G EMOswCOYDVIDGEwI G ) ENMA=GA1 TEChME

VEVTVDETHEEGAL UEBx(QETGE y 23MgEDc 1 ETEYMBRY GA1 TECxMPHz AwMDAWMDAWMD T 40T g1 MVIwHWYD

YOODExg 1MDAwWMDAWMD AWM g 50DT01 BEVDAWMDEwHwYDVOOE FEh SEVHOTO STOUIMR TAWMD AWM g5

ODAWMDEwDgYDNVOOGFAADSEF STEVTMI IBI JANBgk ghk 1 GOwiBAOEFAADCADSAMT IBCgECAQEALL 7o

FowBVy 2 5dWagFOaQCIFTi+53+H/ 552 Ted 100/ ygEORN 1 gRd 5 92wy P73 11k ZJFL1ME /HGLT Jbk

FhobgfBBGZil jnEYhWe94EThwTaB oy / 1vY rmd 80w T oF 2HMEpHUhExwa 1BOR/ doK91ide tpE1 9sF

ElgT/ybjode0G03IDW20PT+6 LouCHDL JrO9GEGu SCHHA 00g LS c fEbwI+3Wssmio3 t1 s 2EwHMG2

vADxmD=z ZERGPzUTEuAIHDCR] Ty dps LOYORMund z2Uza 7 1 YBrorOg LEE 4Gp0 4 gdC4gOFDzL6Hivi0

FHISCE1074DEDTWEsybwES r LESoD0y 2 r40TDAQABo4 TCS jCCAR YwHwTDVRO JBBgwFoATRHI Sicdy

ASvbCjuPS JEuTiyvWHYwHOYTVEOOBBYEFPTS gl F33T0EXHZEY 021y J I1 bZEMALGR UADWER /wlE

AwIGwDATBgVHSUEDDARKBgg rBgEFBOcDEDAYBgiVHEAE JDA L gA Sy MDE 1MDEwMTAWMD AWMV BD 2 Iw

My AT M1 OTU SW AZBgINVHS ARE  A0MA A GDC gBegFHAwc JAgECATAJBgVHEMEA A AMT GEBg

HEBEghIwgaSwlsASoDeCHWh0AHAG Ly ShbmS 1 YWly Z55naAt Y 3Bz LnZy L2NyLCS0 ZXM0 LIRFU g

QOxBUINFLTIuY3JsMHCghgBshmps ZGFwli SviWindWFpenluZ 2 1wLWiwey Smci k)1 0Z2XH0IGH=s

TXMzZ50y LG91PXR1c30ge 3By dWHOAN I 1 LGE 9dEVedCx ) PWEy P2H] cnBpZm] JYXR] coVv2h 2 HhadGlw

bmxpe 307 Tmlu X SMHUGA] Ud LgRuMGwwagBooGaGIGrE YHAG Ly Shbm3 1 YWly 25 5naXA LY 3Bz LmZy

L2ZMuPXR1c30g¥2xhe 3Nl LTIsk3U9dE z2dCBzdHI 1Y 3Rl cnlUsbz 1 0ZX MO LG9 ZnI / ZGVsAGEy ZXEv

YIFDaWwonubGlzdDtiaWshenkwEQY JY I 2 TAYEA0gEBBADDAgUgMCMGCC qBegFHAOIDEBC TF Tgwildj Uw

MDAWMDEwM] TwMDMWHDO4AMTA PBggag X oBRWECBOODBAGAMA B GCCoBegFHAQTCRAMCAOMWDOY JEoZ T

hyrcHAQEFEOADggERAFWag+ fREwSDcie T 6vFO4gLreWVHADIuE28MT 701+ T4ergk PAgydHMD1 35g

nlwxFeS+xPulzJqwiCLanYgHr30Tck LroE 6 6+ 10 2u0HMud=sT5 1 HUsgGacrIeIiddysGz1 SEGWE YA

Hego2i0yEske] jyoCgTRYLYE1DCIEWEY s 9Ecg [ 8 Lga0THM2 qDad EYTgHgFnbDrc2 3hxl1 PPg S Lo+ F

WUBFJYX4C15s 17X suriblcHo fbY taScdl) a 0ULU4AG] SHHRLHGE qha0al Lwlz 00Y 6 XmsD+Wgr

- G3EeFXA LS FEREVDedp+ [ cXzV3Ale TxmBYsp jOewdwwloMadFy UbWBEOw=<,/ds: ¥509Certificate></d3: 505D

<indiceRetrait>1749%</indiceRetraits>

<oodeRevocation»Azerty123435</codeRevocations

F</warrequeteRetraitCertificaty»/S0AP-ENV : Body»< /SOAP-ENV:Envelope>

Figure 49 : Retrait de certificat - Cas non passant 2 - Requéte
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L'indice de retrait 1749 n’existe pas.

Voici la réponse :

<n32:Envelope xmlns:ns2="http://schemas.xmmlszoap.org/scap/envelope/" xmlns:ns3="http://wvww.pfcng.in.com/Ws/">
<n32:Body>
<n33:reponseRetraitlertificat>
<3tatut>WSMG-00000027</statut>
<message>Indice de retrait inconnu. Veuillez renouveler votre demande.</message
</na3d:reponseRetraitCertificat>
</ns2:Body>
</na2:Envelope>

Figure 50 : Retrait de certificat - Cas non passant 2 - Réponse

Message d’erreur : Indice de retrait inconnu. Veuillez renouveler votre demande.

Le statut contient le code de I'erreur : WSMG-00000027.

Le message contient le message d’erreur : Indice de retrait inconnu. Veuillez renouveler votre
demande.

65/128



\ ' Q AGENCEE o
DU NUMERIQUE
»\b :

EN SANTE

Guide Web Services IGC-Santé

16Révocation de certificat

Le WS PFNCG-MG permet de demander la révocation de n’importe quel certificat logiciel quelle
que soit I'interface utilisée lors de la demande de création. Une demande de révocation ne concerne
qu’un seul certificat.

16.1 Demande de révocation d’un certificat

Max

Demande de
Révocation

Numéro de série +
AKI

Réponse de la demande de révocation

¢

Nombre de
demandes possibles
par appel Web
Service

Objet de la demande

Informations a fournir

Informations recues
dans la réponse

Légende

Figure 51 - Demande de révocation d'un certificat

Le systéme externe appelant envoie un appel Web Service de demande de révocation a la plateforme

IGC-Santé.
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Les parametres d’entrée suivants sont saisis pour la demande de révocation :

P+ EEO0OL

https://10.10.2.108/ o /'ws/requestbervice

mailDemandeur *:

-
E‘ v View Type: [All_ |
= —
2 | [+) requeteRevocationCertificat requeteRevocationCertificatType
o
—~| Ak \ncdsaefgaggfccmasamasscfmfa;gsa|E] (xsck:string)
=
3 | numeroSerie ™ [17€172d541dba531898M0fb6e85c08 || .| (usc:string)
2 | g CR
=
L™= | motif *; (reasonCodeEnum)

‘ cpe2 @yopmail.com

rnailPersonneAlnformer ™: ‘ picpe @yopmail.com

== Paramétres a saisir

idNatTiers: 13080039210/CPET0002 [ ] (nationatid)
autreDescription: ‘ﬁulre motif |E]
dateEffet: 2015-10-20 wechdate
| L[] psaante
Figure 52 : Révocation de certificat - Exemple SOAP Ul
=> |l est possible de choisir la date d’effet de la révocation dans le champ dateEffet
=>» Un motif de révocation est également demandé dans le champ motif.

=>» MailDemandeur : concerne la personne qui fait la demande. Ce champ est obligatoire. Il
permet de recevoir les notifications par email des actions réalisées ou a réaliser (confirmation

de la demande, mise a disposition du certificat...)

=>» MailPersonneAlnformer : élément facultatif pouvant étre renseigné. Il permet d’ajouter un
mail d’une personne qui vas recevoir aussi les notifications par email a titre informatif des
actions réalisées (confirmation de la demande, I'information de la mise a disposition du
certificat aupres de 'acteur...).
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Apercu de la demande de révocation de certificat sous format XML :

(Voir exemple de fichier XML en Annexe 1)

<ds:SignatureValue>IRHwgeK11e LBTBLDOQTHSHOzXGEN4 SWIgBCrATOHWN fWwCdthSpGA+BEfY0s9u5P+80LYfe51Jb tPa
spnPITNE20+BhS/ /vFRi+KEThgQD3piEQElcgW/xWoMiUEi 541 IgOP2Chb8PwT0rkLHR2iWioBiz0y
1bdiGF7CknzxwD+wbou/VIFrzU0nMAFHAFY 9 rgWbRF 4dwhx1m3Bx,/ 1nVVLYhNIpHLOY 3 4peGgIHn
VBl 61lvxIPARSWIvrBFOTcqlEi JyExGOAESInikTtwrlesn3BXNpwG I8 SwowiGWnHe5cc5ceC1lvDT

ATv+cjeHQE1deZTdNK5HI3 1 20epQR55AN2BzRg—x</ds: SignatureValue> Apergu de Ia
<ds:KeyInfo> =
<ds:X509Data> Signature

<ds:X5095ubjectName>CN=500000000028969/CPATO002 + OID.2.5.4.4=AGENTO0D0028960002 + OID.2.5.4.42=DENISE,
<ds:X508Certificate>MIIFraCCBJegAwIBAgIDWE i gMADGCSgGS Ib3DOEBBQUAME OxCzAJBgNVBAY TAKZ SMQ IwCwYDVOOK
</ds:¥509Datax>
</ds:KeyInfo>
</ds:5ignature>
</S50RP-5EC:S5ignature>>
</S50RP-ENV:Header>
<SORP-ENV:Body SOAP-SEC:id="Body" =zmln=:S0AP-SEC="http://schemas.xmlsocap.org/scap/security/2000-13">
<wz:regqueteRevocationCertificat zxmlns:ws="http://www.pfong.in.com/Ws/ ">
<R¥I>Tlcd34efed99fccedactBbedd6bef43ffd3954b8</AHI>
<numercSerier1dT7cl7ad54fdba5310566c1889b63506<,/ numeroSerias
<gamme>EL</ gamme>
<motif>AUTRE</motif>
<mailDemandeur>cpe2@yopmail . com</maillemandeur> . .
<mailPersonneAInformer>picpe2@yopmail . com</mailPersonneAInformer> Corps du fIChIer XML
<idNatTiers>30B0039210/CPETO002</idNatTiers>
<gutreDescription>Antre motif</autrelDescriptions>
<dateEffet»2015-10-21</dateEffer>
</ws:requeteRevocationCertificat>
</S0AP-ENV:Body>
</S50AP-ENV:Envelope>

Figure 53 : Révocation de certificat — Exemple de requéte

On retrouve les informations saisies dans le corps du XML généré :

<w3:requeteRevocationCertificat xmlns:ws="http://www.pfong. in.com/Ws,/ ">
<L¥I>Tlod3defedd9foccedaet8bedd66ofd3ffd3854bE< /AET>
<numercSeriex1d7cl17ad54fdba5310566c1889b63506<,/ numeraSeries

<gamme>EL</ gamme> AKI
<motif>AUTRE</motif> . s .
<maillemandenr>opeliyopmail . com<,/mailDemandenr> e Nl]n\ero de serie

<mailPersonneiInformer>picpe2fyopmail . com< /mailPersonneiInformers>
<idNatTiers>30B0039210/CPETO002</idNatTiers> e
<autrelDescription>Antre motif</autrelDescriptions>
<dateEffer>2015-10-21</daceEffer>

</wa:requeteRevocationCertificat>

Figure 54 : Révocation de certificat — Requéte — Détails
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Description du message de la requéte de Révocation de certificat dans le fichier WSDL :

<wsdl :message name= »requeteRevocationCertificat »>
<wsdl :documentation>69évocat de demande de 69évocation
</wsdl :documentation>
<wsdl :part name= »parameters »
element= »tns :requeteRevocationCertificat »></wsdl :part>
</wsdl :message>

Description de I’opération de Révocation de certificat dans le fichier WSDL :

<wsdl :operation name= »revoquerCertificat »>

<wsdl :documentation>Interface de demande de 69%évocation

</wsdl:documentation>
<wsdl:input
message="tns:requeteRevocationCertificat”></wsdl:input>
<wsdl:output
message="tns:reponseRevocationCertificat”></wsdl:output>
</wsdl:operation>

<wsdl :operation name= »revoquerCertificat »>

<wsdl :documentation>Interface de demande de 69%évocation

</wsdl:documentation>
<soap:operation soapAction="revoquerCertificat" />
<wsdl:input>
<soap:body use="literal" />
</wsdl:input>
<wsdl:output>
<soap:body use="literal" />
</wsdl:output>
</wsdl:operation>
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Voici les parametres d’entrée de la requéte de Révocation de certificat :

D Balise XML Objet métier Type de C le d
onnée ) contréle ontrole du parametre

idNat_Tiers

AKI

Numéro
série

gamme

motifcode

autredesc

dateEffet

mailDemande
ur

mailinformer

< idNatTiers>

< AKI>

<

de  npumeroSerie>

< gamme>

< motif>

<
autreDescripti
on>

< dateEffet>

<
mailDemandeu
r>

<
mailPersonneA
Informer>

Demande
révocation -
Acteur

Produit - AKI

Produit -
Numéro de
série

Demande de
révocation -
Motif

Demande de
révocation -
Motif autre

Demande de
révocation -
Date

révocation

Demande de
révocation -
Email Acteur

Demande de
révocation  —
Email
Notification

Présence
Type
Présence
Type
Présence
Type

Valeurs
possibles

Présence

Type

Valeurs
possibles

Présence

Type

Présence

Type
Présence

Type
Format

Présence

Type

Format

Présence

Type

Format

Facultatif

Chaine de caractéres (maximum 64
caracteres)

Obligatoire

Chaine de caractéres (maximum 40
caracteres)

Obligatoire

Chaine de caractéres (maximum 32
caracteres)

« EL»

Obligatoire

Chalne de
caracteres)

caracteres (maximum 2

« VOL », « PERTE », « FIN_DACTIVITE »,
« AUTRE »

Obligatoire

Chaine de caractéres (maximum 14
caracteéres)

Obligatoire si le motif de révocation est
« AUTRE »

motifs de
« PERTE» et

Interdit pour les
révocation  »VOL »,
« FIN_DACTIVITE »

Chaine de caractéres (maximum 150
caracteres)

Facultatif
Date
YYYY-MM-DD
Obligatoire

Chaine de caractéres (maximum 150
caracteres)

Compatible avec la RFC5322
Facultatif

Chaine de caractéres (maximum 150
caracteres)

Compatible avec la RFC5322

Tableau 15 : Parameétres d'entrée de la requéte de révocation
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16.2 Réponse de la demande

La plateforme IGC-Santé envoie par réponse au Web Service I'accusé de réception de la
demande :

Réponse Web Renseigné a partir de
Service Balise XML
(Voir fichier XSD)
statut < statut> - « OK » ou code d’erreur
message < message> | - « » si la demande est acceptée ou

le message associé au code d’erreur sinon

Tableau 16 : Parameétres de réponse de révocation

Description du message de la réponse de Révocation de certificat dans le fichier WSDL :

<wsdl:message name="reponseRevocationCertificat">
<wsdl:documentation>Reponse a la requete de demande de
revocation
</wsdl:documentation>
<wsdl:part name="parameters"
element="tns:reponseRevocationCertificat"></wsdl:part>
</wsdl:message>

Apercu de la réponse de la demande de révocation sous format XML :

(Voir exemple de fichier XML en Annexe 1)

|«ns2:Envelopse xmlns:ns2="http://schemas.xmlsoap.ord/soap/envelops/" xmlns:ns3="http: //www.pfong.in. com/WS/ ">
| <n=2:Body>
| <ns3:reponseRevocationCertificats>
<statut>0F</statuc>
<messags/ >
</ns3:reponseRkevocationCercificac>
</ns2 :Body>
</ns2:Envelope>

Figure 55 : Révocation de certificat - Exemple de réponse

On retrouve dans le corps du fichier le statut de la réponse : OK
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| <ns2:Body>
| <ns3:reponselevocationCertificat>

<statut>0R</statut>
<message/>
</ns3:reponseRevocationCercificats>

</m=2 :Body>
<,/ne2 :Envelope>

Figure 56 : Révocation de certificat - Réponse - Statut de la réponse

Le Produit passe de I’état « Produit actif » a I’état « Produit révoqué ».

Ces informations peuvent étre consultées :

e En envoyant une demande de suivi (Voir partie « Suivi de I'activité ») : Champ <etat>
Sur linterface IHM Menu « Suivi des demandes de révocation de produits » et « Suivi des
certificats » Onglet « Historique ». (Voir Guide d’utilisation IHM Ref [1])

Exemple de Suivi des demandes de révocation de produits :

W Produit Canal Diste o créafion [ Ofire Usage Stnucture Bénéficlaire Damangeur

wa l:l D | R { I 1 { mAEI I L] i Umand Ui

Figure 57 : Exemple de Suivi des demandes de révocation

st Adiraaee amall

§ HIPIAL GENEAIUE H VA 1001459261 § DCTTESE Kl (ESTORTEEE § DOLTIITA I SRS | rete
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16.3 Notifications en lien avec la révocation

Lorsque le certificat est révoqué, des notifications sont envoyées afin d’informer des actions
effectuées.

- Notification de la révocation d’un certificat: Envoyée a la personne dont I'email a été
renseigné dans le champ <mailDemandeur>.

Agence du numérique en santé

Bonjour,

Nous avons le plaisir de vous informer que le certificat logiciel dont vous trouverez les
références ci-dessous a été révoqué

lati ifi

Offre : PS

Usage : SIGN

Identification du certificat : CN=899700027180+SN=MEDCAB0002718+GN=LEON, TIT
LE=Médecin, C=FR

Numéro de série - TEST AC IGC-SANTE ELEMENTAIRE PERSONNES / 49:AA:34:33:
D6:72:42:4E:37:BE:C5:D6:6B:E1:85:48

Adresse de messagerie renseignée | aurelia, TETART@ext.imprimerienationale.fr
Date de la révocation : 17/11/2015

Numéro de la demande de révocation - 178

Date de la demande de révocation : 17/11/20156

Révocation effectuée par : MEDCAB0002718 / LEON

Figure 58 : Notification de la révocation de certificat - Acteur

Objet de I'email : « Agence du numérique en santé - Produits de Certification >>> Confirmation de la
révocation du certificat <Nom AC émettrice> / <N° de série du certificat> »
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- Notification de la révocation d’'un certificat : Envoyée a la personne dont I'email a été
renseigné dans le champ <mailPersonneAlnformer>.

Bonjour,

Nous avons le plaisir de vous informer que le certificat logiciel dont vous trouverez les
références ci-dessous a été révoqué.

Récapitulatif ificat rév ;
Offre . PS
Usage : SIGN

Identification du certificat : CN=899700027180+SN=MEDCAB0002718+GN=LEON, TIT
LE=Médecin, C=FR

Numéro de série . TEST AC IGC-SANTE ELEMENTAIRE PERSONNES / 49:AA:34:33:
D6:72:42:4E:37:BE:C5:D6:6B:E1:85:48

Adresse de messagerie renseignée - aurelia. TETART@ext.imprimerienationale.fr
Date de la révocation : 17/11/2015

Numéro de la demande de révocation : 178

Date de la demande de révocation : 17/11/2015

Révocation effectuée par : MEDCAB0002718 / LEON

Figure 59 : Notification de la révocation de certificat - Personne a informer

Objet de I'’email : « [POUR INFORMATION ]Agence du numérique en santé - Produits de Certification
>>> Confirmation de la révocation du certificat <Nom AC émettrice> /| <N° de série du certificat> »
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16.4 Cas non passants

e Exemplel:

La demande de révocation est envoyée avec un numéro de série erroné. = La demande de révocation
ne peut pas aboutir.

Voici le XML généré (la signature a été tronquée pour plus de visibilité dans le document) :

<ds:SignatureValuse>PHwASES1BES0Wdlg3gl999t4upP2tIfJJ94ymPE2gEPriBnfoc0l02vHBLCkLY 26 /+h0grujGLEna
CEPF68DQPmpoDgDWyb15141+5L1+XegANNeCeTspr2d4021TP2eAk5GVEQS37CihzppfnI+gSFUv
K ARgIWeGF3LI9rZ0wgnSHdehe fgRvVo+wiE2cUhVeFmxRYCEIFJfHOHBT1 Ty f4594+4VnalS0w4d 2
620TwW1l6uKzNCi65/T/DR3DadJzsPcNWgvzdLI S 2wwbrokaQtDZxtnDvMVbbrCkfxo6wXa2EQJxT
1zi49hAzZed /+ThdGhvQlvyVTGH/Ija3eVRQIQ—</d=:5ignatureValus>
<ds:KeyInfo>
<ds:X508Data>
<ds:¥X5095ubjectName>CN=00B9604408 + OID.2.5.4.4=MANIPCHO440 + OID.2.5.4.42=PATRICK, OU=Manipulateur EERM,
<ds:¥509Certificate>MIIFozCCBIugAwI BAgIDWEGOMADGCSgGS ITh3DQEBBQUAMFEXCzATBgNVEAY TAK Z SMQOWCWYDVQOR

</ds:X509Data>
</ds:KeyInfo>
</ds:5ignature>
</S50RP-5EC: 5ignature>
</SCAP-ENV:Header>
<S5CAP-ENV:Body SCAP-SEC:id="Body" =mlr ="http: //schemas.xmlscap.org/scap/security/2000-12">
<ws:requeteRevocationCertificat =m "hittp: //www.pfong.in. com/WS/ ">
<R¥I>c049a91499820edd16148490c63bochb1fAf8791Ed</RKI>
<numercSerie>1234567890</numercSeries
<gamme>EL</ gamme>>
<motif>VOL</motif>
<mailDemandeur>cpsllfyopmail . com</mailDemandeur>

<mailPersonneiInformer>picpsll@yopmail.com</mailPersonneiInformer:>
</ws:requeteRevocationCertificat>
</S50RP-ENV:Body>
< /SORP-ENV:Envelope>

Figure 60 : Révocation de certificat - Cas non passant 1 - Requéte

Le numéro de série 1234567890 n’existe pas.

Voici la réponse :

<ns2:Envelope zmlns:ns2="http://schemas.xmlscap.org/scap/envelope/" zmlns:ns3="http://www.pfong.in.com/Ws/">
<ns2:Body>

<ns3:reponseRevocationCertificats>
<statut>WSMG-00000008</statucy
<message>Erreur lors la recherche de certificat. Venillez vérifier et renouveler votre demande.</message>
</ns3:reponseRevocationCertificat>
</ns2:Body>
</n=2:Envelope>

Figure 61 : Révocation de certificat - Cas non passant 1 - Réponse

Le statut contient le code de I'erreur : WSMG-00000008.

Le message contient le message d’erreur : Echec lors de la recherche de certificat. Veuillez vérifier et
renouveler votre demande.
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e Exemple2:

L'utilisateur fait une demande de révocation d’un certificat qui n’est pas encore actif : un certificat non
retiré. 2 La demande de révocation ne doit pas aboutir.

Voici le XML généré (la signature a été tronquée pour plus de visibilité dans le document) :

<S0AP-ENV:Envelope xmlns:S30AP-ENV="http://schemas.xmlscap.org/socap/envelope/"><S0AP-ENV:Header><SORP-5EC: Signature SOAP-ENV:actor="some-UR]]
<ds:SignatureValue>XU/emzJJeGQ+alCxsudIYRraypAX/ Thf Wi HWKrS InT740jK601YExdalipwnLVa5h0dGFn930y
SVRdi 6RCmVNx LmuOpdHEMi 4CS0hz9HT ) TGedovrépl 4ADEWBNWOX TCS0hS r3oVIIMpLMgggD1RFO/
g0 iv2C ChEEbTnVLAS+uhV/xTLWdJIs /yqwAbHIRONSy9s21+1 JSmMj TgQLG1AEA /Ywt 4 5WzRtQ
/cTZTueJOqMy cXpERRErTWeST72b2H1 /mzi+43/0SQLnnVigt ZopAQHE4XPLNYGC j0Kya40IeZiHn
nggIstMK1XhF fGNE+PPEpL 95 4BQGIYBGREndsQ=</ds: SignatureValus><ds:XeyInfo>
<ds:X5090atar<ds:X5095ubjectName>CN=050B000409 + OID.2.5.4.4=REMPLEXETUSAGEQOD40 + 0ID.2.5.4.42=MARYSE, OU=Sage-femme en formation, O=TEST,
<w3:requeteRevocationCertificat xmlns:ws="http://www.pfong.in.com/Ws/">
<R¥I>c049a914998202dd16148490063bchlfAL8791fd</RET>
<numeroSerie>49aa3433d672424e8c27£28af4c4ddeb</numeroSerie>
<gamme>EL</ gamme>
<motif>AUTRE</motif>
<mailDemandeur>cpe2fyopmail . com</mailDemandeur>

<mailPersonneiInformer>picpe2@yopmail . com</mailPersonneiInformer>

<idNatTiers>950B000409</idNatTiers>

<autreDescription>Antre motif</autreDescription>

<dateEffec»2015-10-22</dateEffet>
</ws:requeteRevocationCertificat></S0AP-ENV: Body></S50RP-ENV:Envelope>

Figure 62 : Révocation de la demande - Cas non passant 2 - Requéte

Le certificat correspondant n’est pas encore actif.

Voici la réponse :

<ns2:Envelope xmlns:nz2="http://schemas.xmlsoap.org/scap/envelope/" xmlnz:na3="http://www.pfong.in.com/WS/">
<ns2:Body>
<n33:reponseRevocationCertificaty>
<statut>WSMG-00000012¢/statut>
<mesaage>ﬁchec lors de 1'enregistrement de la demande de révocation : Le produit n’est pas dans 1'état "Produit actif" ou dans 1'état "Produit retiré"
Venillez vérifier et renouveler votre demande.</message>
</ns3:reponseRevocationCertificaty
</ns2:Body>
</ns2:Envelope>

Figure 63 : Révocation de certificat - Cas non passant 2 - Réponse

Le statut contient le code de I'erreur : WSMG-00000012.

Le message contient le message d’erreur: Echec lors de I’enregistrement de la demande de
révocation : le produit n’est pas dans I’état « Produit actif » ou dans I’état « Produit retiré ». Veuillez
vérifier et renouveler votre demande.
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17Renouvellement de certificat

17.1 Demande de renouvellement de certificat

Nombre de
demandes possibles
par appel Web
Service

Max Objet de la demande

Demande de

Renouvellement
Q Informations a fournir
Informations regues
dans la réponse

Légende

Numeéro de série +
AKI

Réponse de la demande de
renouvellement :
Indice de retrait

Figure 64 - Demande de renouvellement d'un certificat

Le systéme externe appelant envoie une demande de renouvellement pour un seul certificat par
le canal Web Services. La demande de renouvellement comporte la référence unique de I'ancien
certificat (couple AKI et numéro de série), ainsi qu'une nouvelle CSR.

Les parametres d’entrée suivants sont saisis pour la demande de renouvellement :
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= v/ View Type: | Al - (J

-~

= ]

é = requeteRencuvellementCertificat requeteRenouvellementCertificat Tyy |
- . ———

/E idMatTiers: | u (nation

é AKD ™ |cﬂﬂ?aglwiceddlﬁlﬂﬂigﬂcﬁiI:lcblfdfﬂ?! B {wsd: st

"¢ | numerosSerie 4950343306724 28efdal61 3M63be33d | .| Grshstr

5 > . ...

% | mailDemandeur *: |cpﬂ1@yﬂpmail.mm [3 (email) Parametres a saisir
mailPersonneflnformer |pitpﬂ1@yﬂpmall.mm m {emnail)
CSR*: | ----- BEGIN CERTIFICATE REQUEST----- M E] (csr)

Figure 65 : Renouvellement de certificat - Exemple SOAP Ul

IdNatTiers : Ce champ non obligatoire permet d’identifier un tiers avec son identifiant
national

Aki : Identificateur de la clé du certificat a renouveler

NumeroSerie : Numéro de série de la clé du certificat a renouveler

MailDemandeur : Adresse email de la personne qui demande le renouvellement
MailPersonneAlnformer : Elément facultatif permettant de rajouter I'adresse email de la

personne a informer.
CSR : nouvelle CSR

L L
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Qu’est-ce qu’une CSR :

La CSR contient des informations d’identifications du demandeur et la clé publique choisie par le demandeur. La
clé privée correspondante n'est pas incluse dans le CSR, mais est utilisée pour signer numériquement la
demande.

Le CSR peut étre accompagné d’autres informations d’identification ou des preuves d’information requises par
I'autorité de certification.

La CSR est au format PKCS#12. Ce format permet de stocker clés privées et certificats dans un seul
fichier chiffré.

Les informations présentes dans la CSR sont :

- Sujet constitué de :
o Common Name (CN=)
o Organisation (0=)
o Pays (C=)
- Clé publique
- Signature de la CSR par la clé privée
o Algorithme : sha256WithRSAEncryption
o Valeur
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Apercu de la demande de renouvellement de certificat sous format XML :

(Voir exemple de fichier XML en Annexe 1)

[El<S0AP-ENV:Envelope xmins:SOAF-ENVe" >
f;<m-lll‘-’:R‘cdn:)<3w-3!C:quau'.uz- SOAD-ENV: actoze"gome~URI" SOAD-ENV:sustUndesst o ol
[Haming : 50AP-SEC="hstp: //echemas xelsoap ora/soan/security/2000-32">

l<da:Signacuze x=ins:dee"hatp://mar . ora/2000/03 xaddaial" >
H«Il:SLden!cNdn:Cnnomcnuuncmmod

Algozishem hitp  lwar el ora/TR/2001/EEC-xul e 4n-200102 0 5002 shCommenta ™ />
<ds:SignatureMethod Algorithme” . - 286" />
[<dn:Refozonce URI="#lody” ><ds:Transforme><ds:Transforn Algorithe=

"Dt flwnew w3 0ra/2000/03 Losldeiadenveloned-sianatare” />

F</de:Transforme><de: Digestiathod Algoritham"hitp [lwnne vl org/2008/04/ xnlenclabaldc” /B
<ds:DigestValue>)CCIBCES Y LuBI ML iXuky: (Sy JOVXB rNBUAIHED=< /ds : DigestValue></ds Re .nce>
</de:Signedinfor<ds:SignatureValue>CeTCR2 (IURRIUCGK+ 92 TRILKDILSEX I 2PV C+CONaBOTSY IR/ Sy / LEOWiSgay B4R I ThpeV

HOUCBUSHO+kaaVaulv X Ix714924L95 1 EMr+XBOInC BUIRUAL s Tabint 8/ aYPLA+ENCOxNS Ta
JIa3TPxvAlowiTaa Y +hTCEIFdoeuTRcoV ) #5nc 6Xnom I niiC Jne tOtWaGX1 IRT t SyRqlleuceWdady
wCHy PpUKLASDECs 2 (Hue HI6 LA+ IT2URR S4xINCagDEIFXGYOHI o XOh+ TEN 05 1 qqCVASGWKHTR U
AUPQID/ oy 3MTuICESHAL IWB LT dzy 3N/ 421 YA

f']</4a SignatuzeValuer<ds:Kaylnfor<ds:X503Dazar<ds:X5033ubjectame>
CH=00BS804408 + OID.2.5. 4. 4~MANIPCEO440 + OID.2.5.4 42=PATRICK,
OUslanipalateur ERM, OTEST, CeaFR</ds:XE033ubjectNamer<da:X605Cezzificater ﬁ Signature du ﬁChier XML

BgNVEAQUCO 1 BT 1000gwNDOWMA 4 CAL UEKNQHUEFUUR 105 2CCAS IwWDQY JKo 2 IhvoRAQERBQADQGEP
ADCCACOCEEBALPAMAN LIV I LwrCoWek JCI rRrp/ A TR/ WOV zRUA/cZvEYCok SUTAPT 4 1A0u) SAW1 0
26/0Vqwr Lo6B0WNT 4 rQtWSnADdteXCa+on2gFALNAS Ta7 1 ykh (Q4OW/REYTWR gUR Axud + /Foilp
EEchét/ f4ndi1EoYtCIAUdCo ThiglqlnuPCalBOZh JDICeh MV IZ VY f tvaOVgtoRYEREITqI 0w
AXxC28 fuviKLca 61153 co JREO0A2uGAZSCD rUYdRAY FD1 DHE rbdKvuE LCOCEVC6U/ g2 r JgPHabE
GOGwIYPaRpISCIVXRcO0 fHGRRS (2 1 0Py vl 36 2W0T yah 2 cXmaUCAVEAAMOCARDg g ) NSCAL U
InQOMEBAAFHYONUOO0 £ 3+MbgC3k qalyr PRSI LGMEOCAL UADGONEST L HS Ty oy § LDECS J4HCOgy +pnd
RTAORBGNVHQERA { BERAMCRSAVEWYDVRO L BAVWC g ¥ T K i BACURAMOWE WY TVR OCBCOw T oAPM ) AXNTAx
MDEMDMADF ag0SyMD I vADE sMTT 2NTh 1OVowCOYDVROGEB IEDACE gwig X oBRvAROOEBAGEWCOYD
VROTBAIWADCBvGYOVRO (BICINIGaMDugOaAin ) VodHRWOL S vIWIuAWE ponlio 2 I wlidivey Seci 9)
S dCV 2 ACHURVIUIENMOVNTRS Ox Laiy b OB 0o HKg ¢ I ZubCREcDovl2 FubaVhaXdl LedpeCt jeidiy
EnIvY249dCVEdCB IbGCF 202UtMSxvdT 10 2XN0 I HByb2 21 03N pb2 Sulwwabs 1 0ZXNO LGEIZI /Y2VY
ACLumadMnACVY ZXZvY 2FOaWIubCl 2dDt L aWShenk weQYDVROUBH I welBuolygacZeblihclovl2Pu
baVhaXdl LedpeCl ) oHMUEA I VY24 3d0VEdCE IDCF 202UtNSxwd T L0 ZXNO IHBYD 221 c3Nph 2 Sulivae
bz1022N0LAHIZAT/ZCVadCly ZXT v Y21 0aWIubll 2dDt L aWS henk wBQY IYIZIAYDAOGRERBAQCAG UG
MOMCCCqRegFEAQIDEECTETgvM ) MADAMMDE vl ) NGOz U zM IAFB g9 g X oBRWECBOOUBACAMASG
CCqBegFHAQICBAMCAOAVDWY TKoF SAUCBAGCEAVIBY JANBGR ghk 1 GIWOBAQUFAMICACEA ) tvI 42K
Dén+iN/0MMELE6)3e383CTyahiYWOy /n/ ghbyik ngeh/ EYECOVIUCHI e Xud TCCAGINI 1 pI6had b
FOE+31emTO* JebxQITenl oS INWELY T IR 4XVCL JWS LR TRVGAZU ) F6E I Tvmk T8 tJX 41 /o + DdlXam
XAAZPSUQOVT +cKR1 gL IK2NaYCryQieAu tROB LKL FOxaXe L axdniaQ] TOhenaehc i +KRCo Tavibp L.
QUZENRIESD NG IyVHA IhShETcpe LXASRY 478+ CuOuSCA T ax T+ Belnbeck THY 1 0&ny e PACIFXip
> TN T ICde300SpHEVYTOSYN+181nd rwes< /ds ( X505Cercificate></ds : X505Data>

Fe/de:Vayintor</de:Signatuzer</S0AP~SEC  Signatuzer</S0AP-ENV Neades>» —
E‘Sw'mimv SOAP-SEC: 1dm"Body” xmlns:SOAP-SECe"hstp://echesas elecap. ora/soap/Sesliesty/2000-12">
<ve:zequeteRencuvellezentCeztificat xmins:wae hiso. Mhnoe picna dn con/is/" >

<AXI>c04929149982ceddl 6148490c63bchl (AI8T 91 fd</AKI>
cnumeroSerier45aa3433d6T2424a 626546020873 (8</ nunascSesier
<maiilemandevr>cpallfyopmail com</maiilemandeur> ﬁ
<=ailPezsonneldlnforsesrpiepalifyopaall com</mailPezscanasAlnformer> corps d u tEXte
B Csismnnas DECIN CERTIFICATE REQUEST===n=

NI ICOeCCAS aCAQAWADCCAS IwDQY JKoZ ThvcNAQERSQADGGEPADCCAQOCYGEBAIIO
VRIpQ) EICEND e+ 2V0/ 2812/ Ty Frxd000% 200 0a vx40CD 307 (hivitlayp T IqVuORSs
tu98+86aFCL/ toaxokOZYmovla+GaON2 Pwy7vil 1n09G0n €DCan 1 vwRMVL 3GEvoa —

Figure 66 : Renouvellement de certificat - Exemple de requéte

On retrouve les informations saisies dans le corps du XML généré :

<REI>c049a91499582cedd16148490c63bckl1 FAEET91fd< /RET> AKI
<numercSerie>4%aaid33d672424efdal 61c3f65be33d</numercieries F=» Numéro de série
<maillemandeur>cpsllEyopmall . com< /maillemandeur>

<mailPersonnedinformer>picpsllEyopmail .com< /mailPeraocnneAInfcrmers> Mail Demandeur

Figure 67 : Renouvellement de certificat - Réponse - Détails

80/ 128



\ ' a 3ﬁﬁflﬁERlQUE . .
[ . EN SANTE Guide Web Services IGC-Santé

| <CSR»-———— BEGIN CERTIFICATE REQUEST-----
MIICOzCCASsCAQAWADCCAS IwDOY JKoZ IhveHADEBBOADggE PADCCADoCoggERAT 22
U+4KYO0TEEuaglk 6 LRJGE rinb0 Ig6 2WHMDxhYdcly 2g¥gdgF8 KA RE Y/ TsMIGVYTX
BICEtm¥BEWLHNGZ25] z¥ 2vPIngPOT 0l Fh0OvtmWDuF 000he f tYT2 THExXST 7 fhsMOCE
MobMdHLMOhCE JAS0vMED T tE+ L4 ZHWe Y2 2050000 1VWuZ 3B 6ciolyoavime OLT
belidiZr =Gl HHEWBIGE SENHINY 0EnhNoHskTIveBEHR LELPHnyBO S 0w/ oW1l EBS
ESpl1 31 VHRORu EXPWC A2 0dED T gexTeGP2 quy JC4 X Edn T+ N 3V 3WrFc00 J JmO+9
aTsRwRAnTxTRTVeaGgUCAwEAA TANBgEghk 1 GOwiBADsFAADCAOEA Y e T dWHMCAPd
BroOvDrvlhxmOnd 1 o rEARYMIXE LHB+ERP 07 ZRSuWPT2130T4 L rdn ) oUgF+ZE>d
u3zTA0Y40Pg 71 7s9uHoldYAZsF] ) 8HDF /h+ezoiMbaTRLpd Swi{4udhAdT JEy 1luEu
GVuPOG1E 6ROz +gbFuy xZEReRES f+dLe /Wom/ Z 4b2CWREzb jp¥1 LIAnRcOLIy 1
LXD+AE68q3rR]31gleHhs10ZBhEICaMOF 50209/ P/ fai 75 £/ 3k LY6SzM9 sh+udBy
TTEERACTLIWPrSTTEaGUT+30xdVe zF 2 LoonWhy reJ UTEWarN1 Hh jugDBHGRSdEPLD
4w Sy ASHI—

</CSE>»

Figure 68 : Renouvellement de certificat - Réponse - CSR

Description du message de la requéte de Renouvellement de certificat dans le fichier WSDL :

<wsdl:message name="requeteRenouvellementCertificat">
<wsdl:documentation>Requete de demande de renouvellement
</wsdl:documentation>
<wsdl:part name="parameters"
element="tns:requeteRenouvellementCertificat"></wsdl:part>
</wsdl:message>

Description de I'opération de Renouvellement de certificat dans le fichier WSDL :

<wsdl:operation name="renouvelerCertificat">
<wsdl:documentation>Interface de demande de
renouvellement
</wsdl:documentation>
<wsdl:input
message="tns:requeteRenouvellementCertificat"></wsdl:input>
<wsdl:output
message="tns:reponseRenouvellementCertificat"></wsdl:output>
</wsdl:operation>

<wsdl:operation name="renouvelerCertificat'">
<wsdl:documentation>Interface de demande de
renouvellement
</wsdl:documentation>
<soap:operation soapAction="renouvelerCertificat" />
<wsdl:input>
<soap:body use="literal" />
</wsdl:input>
<wsdl:output>
<soap:body use="literal" />
</wsdl:output>
</wsdl:operation>

CSR
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Voici les parametres d’entrée de la requéte de Renouvellement de certificat :

. Balise XML Objet métier Type de o \

Demande de
idNat_Tiers i
< idNatTiers> certificat

logiciel -
Acteur
AKI
< AKI>
<numeroSerie
Numéro de S
série
< Demande de

mailPersonne | certificat

maillnformer . .
Alnformer>  logiciel - Email

Notification
Produit - CSR
< CSR>
CSR
< Demande de

mailDemande mailDemande  certificat
ur ur> logiciel - Email

Acteur

Présence

Type

Présence

Type

Présence

Type

Présence

Type
Format

Présence

Type

Format

Présence

Type

Format

Facultatif

Chaine de caracteres (64 caractéres)

Obligatoire

Chaine de caractéres (maximum xx
caracteres)

Obligatoire

Chaine de caractéres (maximum xx
caracteres)

Facultatif

Adresse email
Compatible avec la RFC5322

Obligatoire

Chaine de caracteres (maximum 768

caracteres)

Base 64

Voir la RFC2986 associée a PKCS10
Obligatoire

Adresse email

Compatible avec la RFC5322

Tableau 17 : Parameétres d'entrée de la requéte de renouvellement de certificat

Les autres informations présentes sur une demande de création de certificat (offre, gamme, IdNat de
la structure, IdNat du bénéficiaire, nom d’applicatif, FQDN, usage, UPN, mailSujet) seront récupérées

a partir du certificat a renouveler.
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17.2 Réponse de la demande de renouvellement

La réponse Web Service est décrite dans le tableau suivant :

Réponse Renseigné a partir de
Web Service Balise XML

(Voir fichier XSD)

indiceRetrait < indiceRetrait> | Produit Indice de retrait Web Service

statut < statut> - « OK » si la demande est validée, le code
d’erreur sinon

message < message> - « » si la demande est acceptée ou

le message associé au code d’erreur sinon

Tableau 18 : Parametres de réponse de renouvellement de certificat

Description du message de la réponse de Renouvellement de certificat dans le fichier WSDL :

<wsdl:message name="reponseRenouvellementCertificat">
<wsdl:documentation>Reponse a la requete de demande de
renouvellement
</wsdl:documentation>
<wsdl:part name="parameters"
element="tns:reponseRenouvellementCertificat"></wsdl:part>
</wsdl:message>

Apercu de la réponse pour le renouvellement de certificat sous format XML :

(Voir exemple de fichier XML en Annexe 1)

J<nz2:Envelope xmlns:ns2="http://schemas.xmlsoap.oryg/soap/envelope," xmlnz:ns3i="http://www.pfong.in. com/ W5/ ">
] <na2:Body>
] <n3j:reponseRencuvellementCertificat>

<statut>0K</statut>

<meszage/>

<indiceRetrait»819%«</indiceRetraity>

</nald:reponseRencuvel lementCertificats>
</ns2:Body>

-</na2:Envelope>

Figure 69 : Renouvellement de certificat - Exemple de réponse

On retrouve dans le corps du fichier le statut de la réponse : OK

<gtatut>E</atatut>

Figure 70 : Renouvellement de certificat - Réponse - Détail du statut

Et Pindice de retrait (obligatoire pour le retrait du certificat) :

<indiceRetrait>819</indiceRetrait>

Figure 71 : Renouvellement de certificat - Réponse - Indice de retrait
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Si tous les parametres sont vérifiés avec succes, pour chaque renouvellement de certificat logiciel :

e La Demande de certificat logiciel reste a I'état « Demande validée »
e Le Produit reste a I’état « Produit a retirer »

Si une erreur survient a cette étape :

e La Demande de certificat logiciel passe de I'état « Demande validée » a I'état « Demande non
traitée »

e Le Produit passe de I'état « Produit a retirer » a I’état « Produit annulé »

Ces informations peuvent étre consultées :
e En envoyant une demande de suivi (Voir partie « Suivi de I'activité ») : Champ <etat>
e Sur/linterface IHM Menu « Suivi des demandes de produits » et « Suivi des certificats » Onglet
« Historique ». (Voir Guide d’utilisation IHM Ref [1])
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17.3 Notifications en lien avec le renouvellement

Quand I'utilisateur effectue un renouvellement de certificat par Web Service, il recoit ensuite
des notifications par email. (Ainsi que la personne a informer)

¢ Notification de Validation de la demande (PS, PRO, CONF, SIGN) : Envoyée a la personne dont
I’email a été renseigné dans le champ <mailDemandeur>.

Agence du numeérique en santée

Bonjour,

Nous avons bien regu une demande de certificat logiciel enregistrée sous la référence N°®
82320.

Récapitulatif de la demande:

Offre : PRO

Usage : AUTH

Identification de I'émetteur : CN=TEST AC IGC-SANTE ELEMENTAIRE PERSONNES,
OU=POUR INTEGRATION SEULEMENT, OU=IGC-SANTE TEST, OU=0002 187512751
, O=ASIP-SANTE, C=FR

Identification du certificat : CN=899700270368+SN=DOC0027036+GN=KIT, TITLE=Méd
ecin, OU=10B0149886, O=HOPITAL GENERIQUE FIN VARI, ST=Paris (75), C=FR
Nom / Prénom du demandeur : DOC0027036 / KIT

Figure 72 : Notification de validation de la demande - Acteur

Objet de I'email : « Agence du numérique en santé - Produits de Certification >>> Confirmation de la
demande <N° de demande interne plateforme IGC-Santé > »
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e Notification de Validation de la demande (PS, PRO, CONF, SIGN) : Envoyée a la personne dont
I’email a été renseigné dans le champ <mailPersonneAlnformer>.

Bonjour,

Nous avons bien regu une demande de certificat logiciel enregistrée sous la référence N°
82320.

Récapitulatif de la demande:

Offre : PRO

Usage : AUTH

Identification de I'émetteur ; CN=TEST AC IGC-SANTE ELEMENTAIRE PERSONNES,
OU=POUR INTEGRATION SEULEMENT, OU=IGC-SANTE TEST, OU=0002 187512751
, O=ASIP-SANTE, C=FR

Identification du certificat : CN=899700270368+SN=DOC0027036+GN=KIT, TITLE=Méd
ecin, OU=10B0149886, O=HOPITAL GENERIQUE FIN VARI, ST=Paris (75), C=FR
Nom / Prénom du demandeur : DOC0027036 / KIT

Figure 73 : Notification de la validation de la demande - Personne a informer

Objet de I’'email : « [POUR INFORMATION] Agence du numérique en santé - Produits de Certification
>>> Confirmation de la demande <N° de demande interne plateforme IGC-Santé > ».
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17.4 Cas non passants

e Exemplel:
La demande de renouvellement est correcte mais I'utilisateur envoie une CSR déja utilisée pour un

autre certificat.

- La demande de renouvellement ne doit pas aboutir.

Voici le XML généré :

<BKI>c04989149982cedd]161484590c63bchbl fdAf87910d</AET >
<numercierie>49aa3433d4672424e3704A45aa2e 954397 /numercierier
<maillemandeur>cpsllEgyopmail . com</maillDemandeur>
<majilPeracnneiInformer>picpslléyopmail .coms /mailPeracnneiInformer>
H| <CS5R»-—-—- BEGIN CERTIFICATE REQUEST-----

MITICO=CCAS sCAQAWADCCAS TwDOY JKo Z ThveHAQEBBOADggE PADCCADC ggEBAMYV
He0Mp55veplyBndS9cS LLnxTal0iDl fcgBrSgtaidd / s+61eNMDCHBy cXYMPwEgSE
wEWpid4llmlaquiV0zEHEof=PY1aninZGWad 69e/gREVINVELLIJOLIR0iePd2iC/ 4w
npwdziulk TVWhoe? / L/ 4buckpPyEUSJ4phiEvuudl tiez+EVr ZEy FVACKMho I0C
c21kBmcpSr fLA22CHpTETIES] zozDRy+0 IKT 70s0Wu+b3mu/ 053e1u2 1 LD37 /1
bWBXEePpgEOYnloGzazzW28hRd j LS 1yWEyEKURZFvoRPv1 T+ 1 5xJ 1 2CnbSVMrEx 7
2NIdZgpblGH1RP3nAzMCAWERATANBgkghk i GOw0BAOs FARDCAOEADZ 2 LBeOdnyml
VulZwaiaz TRPGEAXE TuuwA3R+E1p 71 7 5WIN0Vnn jEUxiR3E L Ve ] 68/ CHhUADIE
Bg7TFANxEGhdsFwhMi Zvs2Beh9W3ke tYUAPPEUrns e KTPVOwLEXn Y TU+SMgcCE6CR.
REZINte/E8WsIxYUD4 Z6gUoinLouYxTvi b8y ihhlycSesBrdJxwilHeocolll FBL T bagy &
FHT1pZ00e3p]iN3ugDOd ST omn Y 4 Shuy W/ DpBW++WwcARDSn0EF ixBnU/ 0yR1500n
sFizmfRACOE0lG/nRY shhdwtMFb+By EHbEAF SBL3 Sg+UYSTWrdvwag4 7 loYeRxd
wagbiuwk4T0=—=

Figure 74 : Renouvellement de certificat - Cas non passant 1 - Requéte

Le fichier ne comporte aucune erreur. La CSR est correcte mais a déja fait I'objet d’'une demande de
certificat.

Voici la réponse :

<ns2:Envelope xmlns:ns2="http://schemas.xmlsoap.org/socap/envelope/" xmlns:ns3="http://www.pfong.in.com/Ws/">
<nsZ2:Body>

<ns3:reponseRencuvellementCertificat>
<s5tatut>WSMG-00000009</statut>
<message>Bchec lors de la validation de CSR : La c¢lé publicue pour cette CSR a déja été présentée
pour une autre demande (783, PATRICK MANTPCH0440, PATRICK MANTIPCH0440, 21/10/2015). Veuillez essayer
de nouveau avec un autre fichier CSR.</message>
</ns3:reponseRencuvellementCertificat>
</ns2:Body>
</ns2:Envelope>

Figure 75 : Renouvellement de certificat - Cas non passant 1 - Réponse
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Détail du message d’erreur :

<message>Echee lors de la validation de CSR : La clé publique pour cette CSR a déji été présentée
pour une autre demande (783, PATRICK MANIPCE0440, PATRICK MANIPCH0440, 21/10/2015). Veuillez essayer
de nouveau avec un autre fichier CSR.</message>

Figure 76 : Renouvellement de certificat - Cas non passant 1 - Réponse - Message d'erreur

Le statut contient le code de I'erreur : WSMG-00000009.

Le message contient le message d’erreur : Echec lors de la validation de CSR : La clé publique pour
cette CSR a déja été présentée pour une autre demande (783, PATRICK MANIPCH0440, PATRICK
MANIPCHO0440, 21/10/2015). Veuillez essayer de nouveau avec un autre fichier CSR.

Le message d’erreur indique la demande qui utilise déja la CSR envoyée : Demande 783 de Patrick
Manipch0440.
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e Exemple2:

Le numéro de série du certificat a renouveler est erroné et ne correspond pas a un certificat existant.

- La demande ne doit pas aboutir.

Le XML contient toujours la signature en premiere partie ainsi que la CSR. La partie suivante du fichier
XML est importante :

<AFRI>c0492914998202edd16148490063boeblfdf8791fd</AET>
“numeroSerie>%%%%%</ numeroSerise>

<mailDemandeur>cpsll@yopmail . com<,/mailDemandeur>

<mailPersonneAInformer>picpsll@ycpmail.com</mailPersonneAInformer>

Figure 77 : Renouvellement de certificat - Cas non passant 2 - Requéte

On voit bien que le numéro de série est faux.

Voici la réponse :

—<nsZ:Envelope xmlns:nsd="http://schemas.xmlscap.oryg/scap/envelope/" xmlns:ns3="http://www.pfong.in.com/WS/ ">
= <ns2:Body>

<ns=3:reponseRencuvellementCertificat>
<statut>WsSMG-00000008</statut>
<message>Erreur lors la recherche de certificat. Veuillez vérifier et renouveler votre demande.</messages>
</n=3:reponseRenouvellementCertificat>
</ns2:Body>
</ns2:Envelope

Figure 78 : Renouvellement de certificat - Cas passant 2 - Réponse

Détail du message d’erreur :

<message>Erreur lors la recherche de certificat. Veuillez vérifier
et renouveler votre demande.</message>

Figure 79 : Renouvellement de certificat - Réponse - Message d'erreur

Le statut contient le code de I'erreur : WSMG-00000008.

Le message contient le message d’erreur : Erreur lors de la recherche de certificat. Veuillez vérifier et
renouveler votre demande.
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18Suivi de l'activité

Le systeme externe appelant le Web Service de la plateforme IGC-Santé peut effectuer une
demande de suivi pour :

e Le suivi des demandes de certificat logiciel
e Le suivi des produits
e Le suivi des demandes de révocation

La variable N_max indique le nombre de résultats maximum qui peut étre retourné par Web Service
pour la fonctionnalité de suivi. N_Max est valorisé a 500 résultats.

L’utilisateur est donc limité a 500 réponses par demande de suivi d’activité.

Pour pouvoir faire des demandes de suivis d’activité, il faut avoir les habilitations nécessaires : les
demandeurs PS, les Mandataires et le support peuvent effectuer un suivi d’activité.

- Le suivi des demandes est possible par I'acteur de la demande et par le demandeur PS pour
ses propres demandes.

- Poursuivre les certificats et les révocations, les habilitations sur le périmétre sont nécessaires.

- |l est possible également de faire le suivi pour les administrateurs ASIP en mode « Agir pour
un tiers ».
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18.1 Demande de suivi

Le systeme externe appelant envoie un appel Web Service de suivi a la plateforme IGC-Santé.

Les parameétres d’entrée suivants sont saisis pour la demande de suivi :

idMatBeneficiaire:

idMatStruct:

idMatTiers:

|
|
el atAstEue |
las08000409

= View Type: Al
=
3  requeteSuiviActivite requeteSuhiActivite Type
vy | typeDemande * [pRODUITS [*] frequestTypeEnum)
=
= | offre ™ Ps *| (offerEnum)
{w]
’E usage |-&UTH I‘_’] {usageEnum)
o
| indiceLot: |
dateCreationDemande:  [2015-10-21

w | (nation

l_. I:n.ﬂion

E {nation

w

Figure 80 : Suivi de I'activité - Exemple SOAP Ul

DEMANDES_REVOCATION)

L 7 L 7

Apercu de la demande de suivi de produit sous format XML :

(Voir exemple de fichier XML en Annexe 1)

Offre champ obligatoire: « PS », « PRO », « SERV », « ORG »
Usage : Les valeurs possibles dépendent de I'offre
Indicelot : L'indice de lot correspond a celui de la création de la demande WS initiale.
Date de création de la demande : Celle-ci correspond a la date du jour de la demande.
IdNatBeneficiaire : Identifiant national du bénéficiaire.
idNatStruct : Identifiant national de la structure.
idNatActeur : Identifiant national de I’acteur (Personne qui effectue la demande).
idNatTiers : Identifiant national du tiers

Apercu des paramétres a saisir

Type de demande: ce champ est obligatoire (PRODUITS, DEMANDES_CERTIFICAT,
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Eﬂ{SDAP—EN?:Header}<SDAP—SEC:Signature SORP-ENV:actor="gome-URI" SCAP-ENV:messh
VPxkThS5o28YHujMELj3V1UATfDE=3a5ad/ M1 Y tod) 3bIy 65 3R +wlik FCymBRE 200 rox LeRod4nsDEk +
pES fWAhs+i80L2gi oMas EcDge4CxFSAS5a0aBX7ii dgqégeJIrjWIidkMaeshTybrICl/ Grgf6Elomo
TR2 f2zunl grnpIuWngeUUPAWIY S53Y rN2ghwBgkb fCESCGLD] oaoixEtEgl 3h4]l fcRvWoBFE360e
ElE2zjPWak 5VaViopibT L3e6 L4b00RGEAWnE LpSw—x</ds : SignatureValuer<ds HeyInfor<ds 3
EwRUEVHUME cwEQYDVDD LEwSURVHU I FHUU 1 VOVEVSRETEWHBOGA 1 UE A OTVEVTVCEOTEF TUODU tHzAe
FwizNTAMDEwHDAWMDF a FwiyMDAYM ] EyMTUSH T 1LaMI GYMOswCOYDVODGEw J GUJENMAs GA1 UEChME
VEVTVDETMBEGA1UEBxQEUGE yaXiMgDc 1l KTEYHMBY GA]1 UEC:MPH e AwkDAwMDAWMD T 40TY SMUswHwYD
VOODE:zxglMDAWMD AwkD AWM ) g5H j e vD1BEVDAWMD TwE Y IVOOEFBJBROVOVDAWKD AWM ) g SN jAwMD Tw
DOy DV FARERUS JUOUwggE iMAOGCSgG5 IL3D0OERBAQUAR 4 TBDwAwggERAc IBAOD Rebd FWTCUE cVH
HHgCA4 TgTHSE1GICS jUEXI TVggSB=BcEEhg 4 ro/ no FpKT 2Hbiyev+EHYADrGglbO T+ v £ LVhEu2
J1z6Jet fRER2UF+yC gl 6YpEpF roclPaWdlc3Buc b jDNieWhIKca jgilbsuwFAT1MPE PgRe J6WULS
YEARYvNR4 TuCn3F £ LS VinyuMIFhI0JEJGqurE FY 1 3ETYE t LeuGuBgl S08 c+Ed £ 7GgB IOWWuVnEed
Eu4I5840W4E 3 LM3031 0+01g0W,/VEj3Us jMHGEPE EbI t Pg¥ igOyvRebgIh TwWEvERnml 4 Lanwx2 0y 7C £
0i/gZ8cocgylyUr/ ZeF sRafqlagBARG)gglEMI ICR A fBgHVHSHEGDAWgBERuchVnSRald s f0A0WHT | ﬁgnature
cB/ 8al1¥bajAdBRgHVHO4EFgOUS Thhpe51 KnwA2aGWE 07 ra 107H] SwDgYDVRO PAQH,/ BAODNAghAMBMG
A1 UdI00MMA0GCC s GAQUF BwlMEMEC s GA1 UdEAQEMCEAN = TwldTUwT AxbMOAwMD AxWoEPM ] AyMDAxM=zEy
HzUSHT1aMBECA1UATAQSHEAWDgYMECF 6ATcDEBwE CAg I BMAR GA] TAEwQCHAAwgloCA1 TdHwSEa jCB
reATolngl4Y 1aHR0cDov L2 FubnVhail]l LndpcCl jeHu EnIvy3Js LAR1c30wVEVTVCEDTEETUOU L
My 5 j e cEBuo Gy Gamsk YAG Ly Y hbn5 1 YWlyESSnal i tY 3B Lnfy L2ZHuPER 1 c30gY 2 xhe 31 LTHa
b3UT3dGV=dCB=dHI1Y 3Rl cnllabe 1 0EXHM0 LG IEn T /Y 2VydClnaWihdGVy SXEv Y 2F0aWsubGl=dDti
aWihenkwdIYOVEOuBG4whblBogoGigioEkbGRheDov L2 FubnVhaiJ 1l LindpeCl jecHMu AN IvY2 4 3dGV=
ACEjbCF=c2Utiyord T1 0ZXMN0 IHN 0 cnVjdHVy ESxwPYR1c30sY = 1me j 9k EWx 0¥ 1dm 3 Y Bph25a
adN002 JpbnFyeTARBglghkgBhvhCAQEEBAMCBS AwIwY IKoF 6 AUTcBAGMEF VDD Ay N T AwMOAwWMS Bv
HTAWMzAZNTE yMASGCCqBegFHADT FBAMEAY AwDwY IKoF 6 AlcBAgIEAwIBA=ANBgk ghk 1 G3wDBAQUE
AROCAQE2MuUTWR1s0804 ExjGgTD0 2T 4 tBrEvW/vkaTa T 6HvHvifrd InDMUIPVy 3BxJ PonvHrpjxlgo+I
CgCY¥vxX03J00vENCPTCEcSe FLBCTRr2+pA3t2 T7 6402 xColinSyBodanaHJkhB2Aeva ] jgpd 2m
1bjjPW258Y ceRHDarSY461CAI 2 £Y F1IVBECv4oJMOgO+ tXECZ01I K IMjpPpIyPIS LY A TEHvha j&
SdhYEHwduEY 6 TpGLbloE3 /B256TqDLHE 3Ky ZWRE / 3hC30RPFYoiWAS 2B 1n 75 3gHGeXWEvn I ZKAS
raz¥Ywh23LURon+LoeG2i 6vlhdevrEVE IneVExXWT JYEY 1 1lgh—</da ;K509 Certificater< /da -HE{
<typelemande>PROODUITS</ typelemande>
<offre>P5</offre>
<usagerAUTH< /usager

<dateCreaticnlemander»2015-10-21</dateCreationDemande>

Corps du fichier

. . . . XML
<idNatTiers»350B00040%<//idNatTiers>
-</wairegquetefuivibeotiviter</S0RP-ENV :Body»</50AP-ENV:Envelope>
Figure 81 : Suivi de I'activité - Exemple de requéte
On retrouve les informations saisies dans le corps du XML généré :
<typeDemande>PRODUITS</typeDemande>
<offre>P3</offre> Type de demande
<usage>AUTH</usage> - Offre
<dateCreationDemande>2015-10-21</dateCreationDemande>
<idNatTiers>950B000409</idNatTiers> Usage

‘</ws:regueteSulviActivite»</SOARP-ENV:Body>»</SCAP-ENV:EnvelopeX

Figure 82 : Suivi de I'activité - Requéte - Détails
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Description du message de la requéte de Suivi de I’activité dans le fichier WSDL :

<wsdl:message name="requeteSuiviActivite">
<wsdl:documentation>Requete de demande de
suivi</wsdl:documentation>
<wsdl:part name="parameters"
element="tns:requeteSuiviActivite"></wsdl:part>
</wsdl:message>

Description de I'opération du Suivi de I’activité dans le fichier WSDL :

<wsdl:operation name="suivreActivite">
<wsdl:documentation>Interface de demande de suivi
</wsdl:documentation>
<wsdl:input
message="tns:requeteSuiviActivite"></wsdl:input>
<wsdl:output
message="tns:reponseSuiviActivite"></wsdl:output>
</wsdl:operation>
</wsdl:portType>

<wsdl:operation name="suivreActivite">
<wsdl:documentation>Interface de demande de suivi
</wsdl:documentation>
<soap:operation soapAction="suivreActivite" />
<wsdl:input>
<soap:body use="literal" />
</wsdl:input>
<wsdl:output>
<soap:body use="literal" />
</wsdl:output>
</wsdl:operation>

Voici les parametres d’entrée de la requéte de Suivi de I'activité :

Balise XML
Donnée (Voir fichier Type de controdle Controle du parameétre
XSD)
idNatPS_Tiers < Présence Facultatif
idNatTiers> . N .
Type Chaine de caractéres (64 caractéres)
indicelLot < indicelot> Facultatif si le paramétre « typeDemande » est valorisé
a « DEMANDES_CERTIFICAT »
Présence
Interdit si le parameétre « typeDemande est valorisé a
« PRODUITS » ou « DEMANDES REVOCATION »
Type Chaine de caracteres (150 caracteres)
typeDemande < « DEMANDES_CERTIFICAT » pour le suivi des demandes
typeDemand Valeurs possibles de certificat logiciel, « PRODUITS» pour le suivi des
e> P produits, « DEMANDES_REVOCATION » pour le suivi des

demandes de révocation

Présence Obligatoire
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Balise XML
Donnée (Voir fichier Type de contréle Controle du parametre
XSD)

Type Chaine de caractéeres (20 caractéres)
offre < offre> Valeurs possibles « PS », « PRO », « SERV », « ORG »

Présence Obligatoire

Type Chafne de caracteres (maximum 4 caracteres)
usage < usage> Les valeurs possibles dépendent de I'offre :

e PS:«AUTH », « SIGN », « CONF »
Valeurs possibles e PRO: «AUTH », « SIGN », « CONF »
e ORG: « AUTH_CLI », « SIGN », « CONF »
e SERV:« SSL_SERV », « SIGN », « S/MIME »,

« CONF »
Présence Facultatif
Type Chaine de caractéres (maximum 8 caractéres)
dateCreationDem < Si le parametre « typeDemande » est valorisé a
ande dateCreatio « DEMANDES_CERTIFICAT », le parametre
nDemande> « dateCreationDemande » correspond a I'attribut

Demande de certificat logiciel - Date création.

Si le parametre « typeDemande » est valorisé a

« PRODUITS », le parametre « dateCreationDemande »
Valeurs possibles correspond a I'attribut Demande de certificat logiciel -

Date création des demandes associées aux produits

recherchés.

Si le parametre « typeDemande » est valorisé a

« DEMANDES REVOCATION », le parametre

« dateCreationDemande » correspond a I'attribut
Demande de révocation - Date création.

Présence Facultatif
Type Date
Format YYYY-MM-DD
idNat_PS_benefici < Facultatif si le paramétre « offre » est valorisé a « PRO »
aire idNatBenefic e s s
. . Facultatif si « offre » valorisée a PS.
iaire> Présence
Interdit si le parametre « offre » est valorisé a, « SERV »
ou « ORG »
Type Chaine de caracteres (maximum 64 caracteres)
idNat_struct < Obligatoire si le parametre « offre » est valorisé a
idNatStruct>  prasence « PRO », « SERV » ou « ORG »
Interdit si le parametre « offre » est valorisé a « PS »
Type Chaine de caracteres (maximum 64 caracteres)
< Présence facultatif
idNatPS_acteur idNatActeur
S Type Chaine de caractéres (64 caracteres)

Tableau 19 : Parameétres d'entrée du suivi d'activité
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Réponse de la demande de suivi

Aprés vérification de la signature et des habilitations, les regles suivantes sont appliquées lors de
la recherche des informations de suivi :

e Les parametres facultatifs non renseignés ne sont pas pris en compte dans la recherche.

e Inversement, tout parametre renseigné est un filtre de la recherche. Celle-ci est composée
par une série de filtres en mode « ET » logique.

e Silarequéte renvoie un nombre de réponses supérieur a N_max, les N_max réponses sont
envoyées dans le message, précédées de I'information suivante : « MESSAGE : La recherche
donne un trop grand nombre de résultats. La réponse n’est pas exhaustive et se limite a
N_max réponses. Veuillez restreindre la recherche. »

N_Max est valorisé a 500 résultats.

La plateforme IGC-Santé envoie par réponse Web Service I'accusé de réception de la demande avec
les informations demandées.

Si l'utilisateur n’est pas habilité pour la demande, la réponse est en erreur.

Le statut de la réponse est détaillé comme ci-dessous :

Réponse Web Renseigné a partir de
Service Balise XML

< (Voir fichier XSD) . z

statut < statut> - « OK » ou code d’erreur
message < - Si le parameétre statut est valorisé a « OK », ce
avertissement champ contient le contenu de la réponse au
> format XML :

e Chaque ligne est insérée dans la balise
<resultat> avec un nombre maximum
N_Max de réponses

e  Sile champ est multi-valué (par exemple
FQDN), la balise du champ est répétée
plusieurs fois

Sinon le message associé au code d’erreur est
inséré dans une balise <erreur> a l'intérieur
du paramétre « message »

Tableau 20 : Parametres du statut de la réponse du suivi d'activité
On retrouve chaque résultat de la demande de suivi dans la balise <resultat>.
Extrait du fichier XSD :

<xsd:element name="resultat" type="tns:resultatType"
minOccurs="0" maxOccurs="500">

</xsd:element>
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Voici le contenu du parameétre « Résultat » de la réponse du suivi de I'activité.

Extrait du fichier XSD :

<xsd:complexType name="resultatType">
<xsd:choice>
<xsd:sequence>

maxOccurs="1"

<xsd:element name="erreur" type="xsd:string"

/>

minOccurs="1"

</xsd:sequence>
<xsd:sequence>

minOccurs="0"

[..]

Balise XML

dans le

contenu du
message

<numero>

<canal>

<creationDat

e>

Objet Métier

Demande de
certificat
logiciel

Demande de
révocation

Produit

Demande de
certificat
logiciel

Demande de
révocation

Demande de
certificat
logiciel

Demande de
révocation

<dateDebutV ' Produit

alidite>

<xsd:element name="numero" type="xsd:string"

maxOccurs="1">
<xsd:annotation>
<xsd:documentation>

Numéro de l'objet métier (demande
de certificat ou demande révocation

ou produit)
</xsd:documentation>
</xsd:annotation>
</xsd:element>

Donnée ou
valeur

Suivi des
demandes de
certificat

Numéro X

Numéro

Numéro

Canal

Date

création

Début
validité

Suivi des

produits

Suivi des

demandes de
révocation

96 /128



‘s

AGENCE
DU NUMERIQUE
EN SANTE

Guide Web Services IGC-Santé

Balise XML
dans le
contenu du
message

<dateFinVali
dite>

<offre>

<usage>

<idNatStruct
>

<raisonSocial
e>

<idNatAdmin
istrateur>

<nomAdmini
strateur>

<prenomAd
ministrateur
>

<idNatBenefi
ciaire>

<nomBenefic
iaire>
<prenomBen
eficiaire>

<idNatActeu
r>

Objet Métier

Produit

Demande de
certificat
logiciel

Produit

Demande de
certificat
logiciel

Produit

Demande de
certificat
logiciel

Demande de
révocation

Demande de
certificat
logiciel

Demande de
certificat
logiciel

Demande de
certificat
logiciel

Produit

Produit

Demande de
certificat
logiciel

Demande de
révocation

Donnée ou
valeur

Fin validité

Offre

Usage

Structure

Raison
sociale

Administrat
eur ASIP

Nom
administrat
eur

Prénom
administrat
eur

Bénéficiaire

Nom

bénéficiaire

Prénom
bénéficiaire

Acteur

Si le produit ne fait pas I'objet
d’'une demande de révocation
en cours

Et
Si le produit a été retiré :

e donnée renseignée
avec la date de fin de
validité sur le produit

Sinon

vide

Si I'offre est PRO, SERV ou ORG

Si I'offre est PRO, SERV ou ORG

Si I'offre est PS ou PRO

Si I'offre est PS ou PRO

Si I'offre est PS ou PRO

Suivi des

demandes de

-
©
=
=
=]
T
(9}
o

Suivi des

produits

Suivi des

demandes de
révocation
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Balise XML
dans le
contenu du
message

<nomActeur
>

<prenomAct
eur>

<etat>

<emailActeu
r>

<emailNotifi
cation>

<dateExpirat
ion>

Objet Métier

Demande de
certificat
logiciel

Demande de
certificat
logiciel

Demande de
certificat
logiciel

Demande de
révocation

Produit

Demande de
certificat
logiciel

Demande de
révocation

Demande de
certificat
logiciel

Demande de
révocation

Demande de
certificat
logiciel

Donnée ou
valeur

Nom acteur

Prénom
acteur

Etat

Email
Acteur

Email Notifi
cation

Date
d'expiratio
n de retrait
d'un
produit

Recherché a partir de la
demande de révocation en
cours, ou de la demande de
certificat logiciel correspondant
au produit

Si le produit ne fait pas I'objet
d’'une demande de révocation
en cours Et

e Sile produit n’a pas été
retiré : la date
d’expiration de la
demande de certificat
est calculée (date de
validation de la
demande + délai de
retrait de 10 jours
avant annulation)

Sinon :

e Vide

Suivi des

demandes de

-
©
=
=
=]
C
(9}
o

Suivi des

produits

Suivi des

demandes de
révocation
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Balise XML
dans le
contenu du
message

Objet Métier

<dateRevoca Demande de
tion> révocation

<motifRevoc Demande de
ation> révocation
<motifAutre K Demande de
> révocation
<numeroSeri | Produit

e>

<dnAutorite | Produit

>

<dnSujet> Produit
<domaines> | Produit

<nomApplica  Produit
tif>

Donnée ou
valeur

Date
révocation

Si le produit fait I'objet d’une
demande de révocation en
cours :

e Donnée renseignée
avec la date de
révocation du produit
sur la demande
révocation

Sinon :

e Vide
Motif

Motif autre

Numéro de
série

Vide si le produit est dans un
des états suivants : « Produit
demandé », « Produit a

retirer », « Produit annulé ».

Toujours présent sinon (sauf si
la demande de certificat a
expiré). Il constitue, avec
I'autorité, I'identification unique
du produit

Autorité Vide si le produit est dans un
des états suivants : « Produit
demandé », « Produit a

retirer », « Produit annulé ».

Toujours présent sinon (sauf si
la demande de certificat a
expiré). Il constitue, avec le
numéro de série, I'identification
unique du produit

Sujet

Domaines | Si multivalué, chaque valeur est

séparée par le caractére
« espace »

Service

Suivi des

demandes de

-
©
=
=
=]
T
(9}
o

Suivi des

produits

Suivi des

demandes de
révocation
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Balise XML | Objet Métier | Donnée ou
dans le valeur
contenu du
message

<eMailSujet> | Produit Email Sujet

Tableau 21 : Parameétres de la réponse du suivi d'activité

Recherché a partir du produit
de la demande de révocation en
cours, ou de la demande de
certificat logiciel correspondant
au produit

Toujours présent I'offre SERV et
les usages SIGN, S/MIME et
CONF

Facultatif pour les offres PS et
PRO et les usages SIGN et CONF

Vide pour les autres offres /
usages

w
4]
o°
=
S
&

demandes de

certificat

Description du message de la réponse de Suivi de I’activité dans le fichier WSDL :

<wsdl:message name="reponseSuivilActivite">
<wsdl:documentation>Reponse a la requete de demande de suivi

</wsdl:documentation>

<wsdl:part name="parameters"
element="tns:reponseSuiviActivite"></wsdl:part>

</wsdl:message>

Suivi des

produits

Suivi des

demandes de
révocation
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Apercu de la réponse de suivi de produits sous format XML :

(Voir exemple de fichier XML en Annexe 1)

<ns2:Envelope xmlnz:ns2="http://schemas.xmlscap.org/socap/envelope/" xmlnz:ns3="http://www.pfong.in.com/WE/">

<na2:Body>
<n33:reponseSuivilctivitey
<atatut>0f/statuty
<avertizsenent>MESSAGE : La recherche donne un trop grand nombre de résultats.

La réponse n'est pas exaustive et se limite & 500 réponses. Vemillez restreindre la recherche.</avertissement>

<resultat>
<numera»11</numero>
<canal>Ws</canal>
<dateCreation>2015-12-16</dateCreation>
¢idNatStruct»10B0039137</idNatStruct>
<raison3ocialePHARMACIE DE LA GARE ROUTIERED3913¢/raisonSocialer
<idNatActeur>899700027230</idNatActeury
<nomActeur>ADJOINTPHARM RPPS¢/nomActeury
¢prenomicteur>PASCALINES /prenomhctenrs
<stat>Terminées/etaty
<maillcteuryops04@yopnail.coms/mailkoteurs
<maillotification>picps04tyopmail.come/maillotifications
<numeroderie»1d7c17ad54fdbai3abbaldee?5021chos /numeraSeries

<nhutoriterCH=TEST AC IGC-SANTE ELEMENTAIRE, OU=POUR INTEGRATION SEULEMENT, OU=IGC-SANTE TEST, OU=0002 187512751, O=ASIP-SANTE, C=FR¢/dnfutoriter

<dnSujet>CN=3ervice HAB04.2.fr, OU=10B0039137, O=PHARMACIE DE LA GARE ROUTIERE03913, 8T=Paris (73), C=FR</dnSujet>

<nomkpplicatifyService.HAB04.2. fr</nomipplicatify
</resultat>
<resultat>
<numero>13¢/numero>
<canal»W8¢/canal>
<dateCreation>2015-12-16</dateCreation>
<idNat5truct>10B0039137¢/idNatStruct>
<raisonSocialePHARMACIE DE LA GARE ROUTIERED3913¢/raisonSocialer
<idNatLcteur»899700027230</ idNatkcteury
<nomActeur>ADJOINTPHARM RPPS¢/nomActeury
<prenomhcteur>PASCALINES /prenonlcteur>
<etatyTerminée</etaty
¢<mailkcteur»cps04@yopmail.com¢/mailketeurs
<mailllotification>picps04Gyopmail.com</maillotifications
<numeroSeriex1dTclTad54fdbas3f2chbf27d4ed6389¢/ numeroSarie

¢dnfutoriterCH=TEST AC IGC-SANTE ELEMENTATRE, OU=POUR INTEGRATION SEULEMENT, OU=IGC-SANTE TEST, OU=0002 187512751, O=ASIP-SANTE, C=FR¢/dnfutoriter

<dnSujet>CN=test.pharmacie.com, 0U=10B0039137, O=PHARMACIE DE LA GARE ROUTIERE03913, 8T=Paris (73), C=FR</dnSujet>

<domzines>test.pharmacie. con</domainesy
</resultat>
<resultat>

Figure 83 : Suivi de I'activité - Exemple de réponse

On retrouve dans le corps du fichier le statut de la réponse : OK

Un avertissement est donné : la recherche comporte plus de 500 résultats.

Le fichier étant limité a 500 réponses, tous les résultats n’ont pas pu étre envoyés.

<ns3:reponseSuiviActivite>
<statut>OK</statut>

<avertissement>MESSAGE : La recherche donne un trop grand nombre de résultats.

La réponse n’est pas exhaustive et se limite a 500 réponses. Veuillez restreindre la recherche.</avertissement>

Figure 84 : Suivi de I'activité - Réponse - Statut de la réponse
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On retrouve dans le corps du fichier XML I'ensemble des informations correspondant a la recherche
de suivi de produit.

Les réponses sont envoyées a la suite dans la balise <Résultat>.

Voici une réponse :

<resultat>
<numero>54</numero>
<canal>Ws</canal>
<dateDebutValidite>2015-10-06</dateDebutValidite>
<dateFinvValidite>2018-10-06</dateFinvalidite>
<offre>ps</offre>
<usage>AUTH</usage>
<idNatAdministrateur>500000000028969/CPAT0002</idNatAdministrateur>
<nombAdministrateur>AGENT0000028960002</nomkdministrateurs
<prenomAdministrateur>DENISE</prenomAdministrateurs
<idNatBeneficiaire>950B000409</idNatBeneficiaire>
<nombeneficiaire>REMPLEXETUSAGEQ040</nomBeneficiaire>
<prenomBeneficiaire>MARYSE</prenomBeneficiaires
<idNatActeur>950B000409</idNaticteur>
<nomActeur>REMPLEXETUSAGE(040</nomicteurs
<prencmiActeur>MARYSE</prencomicteur>
<etat>Révoqué</etat>
<numeroSerie>49aa3433d672424e0ele49e63c3b603b</ numerosSerie>
<dnAutorite>CN=TEST AC IGC-SANTE ELEMENTAIRE PERSONNES,
OU=POUR INTEGRATION SEULEMENT, OU=IGC-SANTE TEST, OU=0002 187512751, O=ASIP-SANTE, C=FR</dnRutorite>
<dnsujet>CN=950B000409, SURNAME=REMPLEXETUSAGE0040, GIVENNAME=MARYSE, T=Sage-femme
en formation, C=FR</dnSujet>

</resultat>

Figure 85 : Suivi de I'activité - Réponse - Détails du résultat

Si I'utilisateur n’est pas habilité pour la demande de suivi, un message d’erreur est retourné.
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18.2 Cas non passants

e Exemplel:

L'utilisateur utilise sa carte pour faire la demande mais il saisit I'identifiant national d’une autre
personne dans le champ Acteur.

- La demande de suivi ne doit pas aboutir.

g o View Type: [Al - J

’g & requeteSuivictivite  requeteSuiviActiviteType

P=| typeDemande * [prODUITS ~| (requestTypeEnum)

g offre *: s |+ (offerEnum)

’E usage: SIGM w | (usageEnum)

< | indiceLot | -]
dateCreationDemande: | )] bscidate)
idNatBeneficiaire | |E] {nationalld)
idNatStruct: | | | tnationaila)
idNathActeur: (899700027149 |E] (naticnalld)
idNatTiers: | [ -] tnationaiia)

Figure 86 : Suivi de I'activité - Cas non passant 1
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Voici le XML généré :

| <SOLP-ENV:Envelope uxmlns:SCLP-ENV="http://schemas.wxmlsocap.org/scap/envelope/

fREVeVVEY tK10tuCzR]jdagN8HGzmv 3UtgWNMNEYOpUYOgBagEl aho+de ZNCtoUJPkxCTivVonxiit9
NRgK/0F6eRQOhHR1ENLI TpaWZWg+yUSL9dFPgzTS /BCgm92 5WiSMWKSMEZvruD30F0hNuoY Tuxr IGQ)
DI3bALAWSHUPAhPgyhjibeR256h T cai PGlg+BSjvelxDEkNVenn(58oNPCUlPPRT3EU0XeQoiGrojQ)
H 3L7acfHBISVal£70uGicpDs+Bubr IRSghHvbXQ=—</ds: SignatureValue><ds:ReyInfo><ds:
EwRURVNUMRowFQIDVQQLEWSURVHNU I FNUU1LVDVFVSRTEWNMBRGAIUEAXMNVEVIVCEDTEFTUOUtMzAs
FwlxNTAXMDEWMDAWMD FaFwlyMDAYM]) kyMTUSNT1aMIGNMQ swCQYDVQQGEWIGU JENMA=sGATUEChME
VEVIVDETMBEGAIUVEBxQRUGFyaMgRDclKTETMBEGAIUVECXxMRMTBCMDAzOT I xMDFFMBoGAl UEAXMT
MzBCMDAzOT I xMCODUEVUMDAWM=zAZBgNVBAQUEKFTUO1TVC1DUzA =0T I xMDAWMzAMBgNVBC oUBULB|
Uk1FMI IBIjANBgkghkiGIwOBAQEFAAOCAQBAMI IBCgRCAQEAXe 2yoHX TXaToUrn/ anpE3p9Cudbd
+ahaCGPoG2rIQqwxlPUI+/VEzHBEjoPHCBE 9wyu2oi TwSHPUBCxm9cPYH3=srQBoLlyquo3JFGnGE
g2 67 zhWeRmEw8g3chVVMVEbmav36wNoeRzoaFg8wojvMLQoOWeo JOgs fLxj 2SS TNAUZeRquUzTidrfG
32 IDYemgVdG5c0hHvZRRI LB sM6hMOYb6 /UGy igqqukGyYLOPEG+hzL71n5nCgb9H1MagIl hb8Hv 7x|
¥Tt052aud1uhEl12xUTPPIdooCTeemFP7S5ThzW/QplEzATQARCYS /b1 53RQTApvMEJES82F2rrr(3nP|
0OPu9%jldHawIDAQABo4 ICS jCCALYwHWYDVRO jEBgwFoAUbNnIVZ0kWieXw3dIR1IHAF7TGEV220wHQYD
VROOBBYEFGWEDT9BKCGEUELT JamnLOgqOMEWMA4GA1 UdDWEDR /wQEAWI GwDATBgNVHSUEDDAKE g
BgEFBQoDBDArBgNVHRAEIDA 1 gASYMDE 1 MDEWMT AWMDAWMVBD z T WM j AWMTMXMI M1 OTUSW AZBgNV
HsAEEjAQMAAGDCdegFHAchAgICAIAJBngHRMEAjAAMIGﬁBngHRBEgbIwganoﬁAﬁcDeGNth
dHABLy 9hbm5 1YWLy ZS5nayAtY3BzLmZyL2NybC 90 ZYNOL1RFULQgQOXBUINFLTMuY 3 JsMHC gbgBs
hmp2ZGFwOiBvIWSudWFpemUuZ2 IwLWNweybmei 9jbj10Z2XN0 IGNsY¥NzZ230zLGY91 P¥R] c3Qgc 3Ry
dWNOZT1ILGE 9dGVzdCx JPWZYP2ZN1lenRp Zml J¥XR1emV2b2NhdGlvbmxpe 307 YmluYXISMHUGAT U
LgRuMGwwadqBooGaGZGxkY A6 Ly Shbmi1YWlyZ55naAtY 3BzImEy L2ZNuPYR1 c3QgY2xhe3N1LTMs
b3U8devzdCBzdHI1Y3R1cmUsbz 1 0Z¥NOLGMYZn]I / Z6VsdGFyZXZvI2F0aWoubGlzdDtiaWShenkw
EQYJYIZ IAYb40gERBAQDAGUGMCMGCCqBegFHAQ T DBBaTF TowM UnMDAWMDEvM ] UwMDMwMzU2NDAP
BggggXeBRWECBQQDBAGAMABGCCqBegFHAQ ICBAMCAQIWDQY JRoZ ThveNAQEFBQADggEBAEa I gt 1|
GD9U5u/KnSEvx8CTCwu3ZwZ 81Hy 0CNDPATrOJIBp IgUfukZAj 1 0WcH3Mza/ iTipVVAUKCELAfz8p
m0WAONBALrha t8gVLOMp5D2 9AACOLF 6T /EQSMgVSCI TS5 7Y ThZguT1gFAEcMmT i ARmG2RY.Jvuhy
15vwwladLozms6£fveD1S5dVCAI I1PEVINTGYLYJWKkPOAf zwnKDUfisazL1YPTg L/ x¥utgMHizTl
b7vE0I flgrgQuci37DdsSQkICsT1IVYZUEYyEAL 2SI +HWY sxSWEUSquBNW2+e £ ¥ 3ufoml 1QQAGQaNgyh2
T =940KMki+00W551 /nWBeTs /SpSUledo=</d=:X50%Certificate></d=s:¥505%Data></ds:ReyI
<typeDemande>PRODUITS</typeDemande>

<offre>Ps5</offre>

<usage>SIGN</usage>

<1dNatRhcteur>899700027149</idNathcteur>
~</ws:requeteSuivilctivite></30RP-ENV:Body></SCRP-ENV:Envelope>

Figure 87 : Suivi de I'activité - Cas non passant 1 - Requéte

Voici la réponse :

<nsZ:Envelope xmlns:nsZ="http://schemas.xmlsoap.org/soapfenvelope/" xmlns:ns3="http://www.pfeng.in.com/Ws/">
<ns2:Body>
<ns3:reponseSulviActivite>
<statut>WSMG-00000043</statut>
<resultat>

<erreur>Erreur lors de la vérification de la validité de la demande de suivi :

Le bénéficiaire n’est pas habilité pour 1‘offre demandée.</errsur>
</resultat>
</ns3:reponseSuiviActivite>
</nsZ:Body>

Figure 88 : Suivi de I'activité - Cas non passant 1 - Réponse
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Détail de I'erreur

Le statut contient le code de I'erreur : WSMG-00000043.

Le message contient le message d’erreur : Erreur lors de la vérification de la validité de la demande
de suivi : Le bénéficiaire n’est pas habilité pour I’offre demandée.
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Exemple 2 :

L'utilisateur fait une demande de suivi mais la syntaxe de l'indice de lot est incorrecte.

- La demande ne doit pas aboutir.

F|<SOLRP-ENV:Envelope xmlns:SORP-ENV="http://schemas.xml=oap.orq/soap/emvelope/ "

ISxgcOm/ / SWinZnB/ANTnrEjooCF 1 EagSVFOgPE2bHIN6bmhGr 7 /O0Zk 1pu2 10AB2 Ty t Y frFr+t
nFOmSx0Jr35 Sy EHouTPhnREWHDy Xh1 EBpHMPLNB 7 5 JARGT VS 2PLod1 jg0IGsb0blwl dwwTESTng
WalCmnlc3dedZ0mEwi3TPEpingl 1 3CYEh2pnwt] JE 1 r04pDEMdrul 0w f TXpBiz1 6BrTmZ 2 0cE

- rexEdY S 2RAGE L) 4h/ FingeBS shdh JMYDhQ0UDw=—-</d3: 3ignatureValuerx<da: KeyInfor<da 1 X

EwRUENVHUME s wEIYTAVOOLExJURVET IFBSTOZFULINITO S0RTwx F  AUBGINVBAMTINVEF U1 0gQ0xBU1NFE
LTEwHhcHMTUwMTAXMDAWMDAxWh e M Awid] I SME1O0TUSW ) BuvbO= wlOYTVOOGEwIGU JENMASGAI TUE
ChMEVEVTWDETMEEGALUECKOETGhhcnl h¥2]1 1k ESMBMGAL URAMMODE SH 2 AwMD T SMTHxMBY GA1TUE
BBOFUELBUE 1BO0gqwiDAy N=E zMADGAI TEEhOQGO0FSTOxFMITRT JANBgkghk 1 GSwlBAQEFAADCASA
MITBCgRECAQRAyyikCARz /ERT 75524 Lgigvb8yDixsEsSxTiv/ LMEJYROOMA/ rpbnj lvvharhiwld
Ea¥+TEUoS7+Usg¥J jWLEpEgH2 IBegap VI Fa S L tuwDShiUIwoCHE I 6pEV+ L/ a9k Mz 7+D1 trZDx
1Rh SusT4M/BIF 4ok ws LaGECEnHF+40R1 3Ty / S+shCsvBGMMF J VOS5 [P 4hdbE3MUx 60 53dL+15
fEAfef 1 2HFRIMSUBEINZ0HS cTaPACg / EY rnMATePE 3 TWy 6J+P1aGBas SDEVCEPCcICEUTOT /dWkd
ORCoaFH] 30A4a YO0 X1 ETOFGOEE O3 pwwElgpEGAS o UEMIgUIDADARCA TCAJCCAN TwHWYDWED ]

BBgwFoAUdhA1Q7 5L 4xnA LeSppCCs8F LOuowHOYDVROOBBYEFCF & S LLWES f LbmS rEvi2 SREseAlt
MAAGAITADWER /wEAWI GwDATBgIVHSUEDDARBggr BgEFBOcDBDA Y BIVHRAE JDAT gASyMDE1MDEw
MTAWMDAwMGBD 2 Twi A THxM M1 OTUSW AZBgIVHESAEE JAOMA 4 GDC gBegFHAwC JAQECATAIBgINY
HEMEA AAMT G+BgVHRBEghTwab:MwO6eAS oDe GHWhOAHAS Ly ShbnS 1 YWly 285nadAtY 3Bz LmZy L2Hy
BCO0ZXN0LIRFT10gO0xBUINF LTEUY 3dsMHSgogBwhmi s ZGEwD1 v TWoiudWFpenluZ 2 1wLWHwey Sm
ci9ibJ10ZXN0IGHsY XNz 250xLG91 PXR1 c30gcHIvEnveac2 lvbni 1 CxvPER1 c30sY2lme 9 2XI0
WIpY2F0ZX01dms ) YXRph2 5323002 JpbnFy e TBSBgVHS 4Ec j BwMGHghEBghmh s ZGFwWO1i 5vi¥Wiu
AWFpcemluZ2 1 wlhWlwey Smci 9 i) 10 EXH0IGH s XNz 2 50x LGS1 PR c30gcH I vZnvz o2 1vkbmi 1 O
PXR1c30s¥zlme) 9k ZIWx0YHI1dmo Y XEpk2 522002 JpknFye TARBglghkgBhwhCAOEEBAMCB S Aw
Iw¥IKoF6ATcBAGMEF xMVODAY NTAWMDAwWMS By NTAwM=zAzNTT AMAS GCCgBegFHADT FEAMBEA Y AwDwY T
EoF6AUcBAgIEAWIBADA PRy loBRWECBWIDAGEVMBE GCCqPegFHBATGBATvAwwB SDANBgkghkiG
SwiBAQUFARODCAOEA I EFuldzowliv iH2woo I sDeyW/ MWE0ZcE ruf tFa¥+ LOnYx2 Vy fEcéuGhout=z
100 E3TIFPMvIiglxUre/ sc+Lh2Dr [xIEMHSTEDEFZYGLS 1vW2 L 1AW Thfouy YALOHE tH fpDdscohS/
o] EKDJCvH/ JNEUULH ) 8 J Lph 5y PveseWO Jvtde XRTEL ThOPy £ /B1EEVE 2vE Zpn¥nelJucEOdbrD3
¥Wocc2eluzgdWInY 7 EXSviFcPed EWbEINZRUL f Jc+cSEFXPvmY 0/ STDOfeln FHIHENWRAL 6CmS P+

- HOYEWSXeOrd4A11c3gvlld fnBvlpXiWij¥drd 2+EW41 LpglUCd 8 MB0—-/d3 : X509Certificate

<typelemande>PRODUITS< /typelemande>
<offre>PS</offre>
<usage>AlUTH< fusage>

-</wairequeteduivilctivites</S0AP-ENV : Body></S0AP-ENV :Envelope>

Figure 89 : Suivi de I'activité - Cas non passant 2 - Requéte

La syntaxe de l'indice de lot est fausse.
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Voici la réponse :

<nsZ:Envelope zmlns:ns2="http://schemas.xmlsoap.org/soap/envelope/" xmlns:ns3="http://www.pfong.in.com/Ws/">
<ns2:Body>
<ns3:reponseSuiviZctivite>
<statut>WSMG-00000005</statut>

<resultat>
<erreur>Contenu de la demande non valide. Veuillez vérifier que les paramétres en entrée

sont corrects et renouveler votre demande.</errsur>
</resultat>
</ns3:reponseSuiviRctivite>
</ns2:Body>
</ns2:Envelope>

Figure 90 : Suivi de I'activité - Cas non passant 2 - Réponse

Détail de I'erreur :

Le statut contient le code de I'erreur : WSMG-00000005.

Le message contient le message d’erreur : Contenu de la demande non valide. Veuillez vérifier que
les paramétres en entrée sont corrects et renouveler votre demande.
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19Tableaux des erreurs Web Service

Le tableau ci-dessous présente les erreurs remontées par le composant Web Service (avec les
actions associées) a I'application consommatrice du Web Service.

ST Mg

Si un des composants de la
signature n’est pas valide, soit :

e Signature - La signature au
format XMLDSIG

e  Certificat utilisé - Le
certificat complet utilisé
pour signer le message

e  Police de signature - URL de

WSMG- Signature invalide. Veuillez la police de signature

00000002 renouveler votre demande. utilisée X X X X X
e Date/heure de la signature -

Date et heure de la
signature (selon le
signataire)

Le traitement s’arréte.

L’erreur est tracée et renvoyée
dans la réponse.

Contenu de la demande non
valide : <complément
d’information facultatif>.
Veuillez vérifier que les
parameétres en entrée sont

corrects et renouveler votre .
Une erreur est rencontrée lors

demande. de la vérification des
Avec <complément parameétres en entrée.
WSMG- d’information facultatif>
00000005 pouvant étre : X X X X X X
WSMG-00000032 Le traitement s’arréte.
WSMG-00000033 L'erreur ?st tracée et renvoyée
dans la réponse.
WSMG-00000034
WSMG-00000035
WSMG-00000036
WSMG-00000037
Aucune demande correspond
Erreur lors la recherche de aux criteres n’est trouvée.
WSMG- demande. Veuillez vérifier et X
00000007 )

renouveler votre demande.
Le traitement s’arréte.
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L’erreur est tracée et renvoyée
dans la réponse.

WSMG-
00000008

Erreur lors la recherche de
certificat. Veuillez vérifier et
renouveler votre demande.

Aucune demande
correspondant aux critéres n’est
trouvée.

Le traitement s’arréte.

L’erreur est tracée et renvoyée
dans la réponse.

WSMG-
00000009

Echec lors de la validation de
CSR : <raison de I'échec de la
validation de la CSR>

Veuillez essayer de nouveau
avec un autre fichier CSR.

RMT_ERR_001

WSMG-
00000010

Echec lors de la validation de
demande de certificat. La
demande n’est pas valide pour
la raison suivante <raison>.
Veuillez vérifier et renouveler
votre demande.

RMT_ERR_002

WSMG-
00000011

Echec lors de la validation de
demande de retrait : <raison>.
Veuillez vérifier et renouveler
votre demande.

RMT_ERR_005

WSMG-
00000012

Echec lors de I'enregistrement
de la demande de révocation :
<raison de I'échec de
I'enregistrement>. Veuillez
vérifier et renouveler votre
demande.

RMT_ERR_011

WSMG-
00000015

Web-Service PFCNG-IGC

inaccessible au retrait technique
du certificat. Veuillez renouveler

votre demande de retrait
ultérieurement.

RMT_ERR_006

WSMG-
00000016

Web-Service PFCNG-IGC renvoie

une erreur au retrait technique
du certificat. Veuillez effectuer
une nouvelle demande de
certificat.

RMT_ERR_007

WSMG-
00000017

Web-Service PFCNG-IGC renvoie

une erreur a I'enregistrement
de la demande. Veuillez vérifier

et renouveler votre demande de

certificat.

RMT_ERR_004
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Web-Service PFCNG-IGC
inaccessible a I'enregistrement
WSMG- de la demande de certificat.
i RMT_ERR_003
00000018 Veuillez renouveler votre - - X
demande de retrait
ultérieurement.
Si le lot contient (strictement)
plus de 20 demandes
WSMG- Le lot ne peut pas con'tenlr plus . o
de 20 demandes. Veuillez Le traitement s’arréte. X
00000023
renouveler votre demande. , . .
L’erreur est tracée et renvoyée
dans la réponse.
Si la taille du message dépasse
10 méga-octets
La taille du message ne peut pas
WSMG- dépasser 10 méga-octets. X
00000024 Veuillez renouveler votre Le traitement s’arréte.
demande.
L’erreur est tracée et renvoyée
dans la réponse.
Si I'indice de retrait n’est pas
trouvé
WSMG- Indlf:e de retrait inconnu.
Veuillez renouveler votre X
00000027 demande. Le traitement s’arréte.
L’erreur est tracée et renvoyée
dans la réponse.
Si I'acteur de la demande de
retrait n’est pas celui de la
demande certificat logiciel
WSMG- Vous n’étes pas I'acteur de la associée au produit
demande de certificat logiciel. X
00000030 .
Votre demande est refusée.
Le traitement s’arréte.
L’erreur est tracée et renvoyée
dans la réponse.
Si le canal de la demande
B | certificat logiciel associée au
La demande de certificat logiciel | -4yt n’est pas « WS »
n’a pas été faite par le canal WS.
WSMG- .
Veuillez effectuer votre X
00000031 . | A
demande de retrait par le méme | | ¢ traitement s’arréte.
canal.
L’erreur est tracée et renvoyée
dans la réponse.

110/128



o\ b‘

AGENCE
DU NUMERIQUE
EN SANTE

Guide Web Services IGC-Santé

Code

Intitulé

Action

) o — = &
o T Y = 2 o -
Sg s & § 3% %2
E=S  EET @ o °S £ a
) 0 5 < 2 <
(=] o= = =
L’erreur est tracée, la demande
WSMG- Pour les offres PRO, ORG et associée n’est pas traitée, sila
00000032 SERV, « idNat_Struct » est demande fait partie d’un lot de X
obligatoire plusieurs demandes, les autres
demandes sont traitées.
L’erreur est tracée, la demande
WSMG- Pour I'offre PRO, associée n’est pas traitée, sila
00000033 « idNat_bénéficiaire » est demande fait partie d’un lot de X
obligatoire plusieurs demandes, les autres
demandes sont traitées.
L’erreur est tracée, la demande
WSMG- Si usage SSL_SERV : présence associée n’est pas traitée, sila
00000034 d’au moins une balise « FQDN », | demande fait partie d’un lot de X
« mailSujet » est interdit plusieurs demandes, les autres
demandes sont traitées.
Si offre SERV » hors usage L'erreur est tracée, la demande
WSMG- SSL SERV ou offre ORG : associée n’est pas traitée, sila
00000035 « nomApplicatif » est obligatoire | démande fait partie d'un lotde | X
plusieurs demandes, les autres
demandes sont traitées.
e Sioffre PS usage SIGN ou L’erreur est tracée, la demande
WSMG- CONF, ou offre PRO usage associée n’est pas traitée, sila
00000036 SIGN ou CONF, ou offre demande fait partie d’un lot de X
ORG. ou offre SERV : plusieurs demandes, les autres
« UPN » est interdit demandes sont traitées.
e Sioffre SERV usages SIGN,
S/MIME et CONF : L’erreur est tracée, la demande
WSMG « mailSujet » est associée n’est pas traitée, si la
00000037 obligatoire demande fait partie d’un lot de X
e Sioffre ORG: plusieurs demandes, les autres
« mailSujet » est interdit demandes sont traitées.
. . Le processus se termine, rien
Si une erreur survient au cours st envové 4 Iutilisateur 3
WSMG- de la transmission de cause d’un»; coupure de la X X
00000038 I'acquittement du Web Service, L. P
, communication entre la PFCNG-
une erreur est loguée. .
MG et l'utilisateur.
Si le SAN contient (strictement)
. lus de 5 FQDN
Plus de 5 FQDN sont fournis plus de 5 FQ
WSMG- dans le SAN. Veuillez vérifier et X
00000042 renouveler votre demande. Le traitement s'arréte.
L’erreur est tracée et renvoyée
dans la réponse.
WSMG- Erreur lors de la vérification de
00000043 la validité de la demande de RMT_ERR_016 X

suivi : <raison>
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Echec lors de la complétion de
la demande de certificat. La
demande est en échec pour la
raison suivante <raison>.
Veuillez vérifier et renouveler
WSMG- votre demande. X
00000044
Avec les valeurs possibles de la
variable <raison> étant un sous-
ensemble des raisons présentes
dans RMT_ERR_002.
Si le CN du certificat
d’authentification SSL pour
WSMG- Vous n'étes pas autorisé a vous | I'appel WS n’est pas compris X X
00000045 connecter a l'application. dans la liste blanche, le canal
WS remonte I'erreur WSMG-
00000045.
Si le body des requétes WS APT
et WS SRV est erroné, alors
WSMG- La structure de la requéte est cette erreur,est'retournee. C'ella
00000046 incorrecte. permet de réduire la verbosité X X
du message d'erreur et de ne
pas afficher la stack trace qui
reste visible dans les logs.

Tableau 22 : Erreurs Web Service
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20Tableaux des erreurs métiers transverses

NB. Ce chapitre décrit les erreurs transverses qui sont anticipées et la facon dont elles sont gérées par
I"application. Ces erreurs sont encapsulées dans les erreurs web services dans le paramétre <raison>.

_ Gestion de I'erreur par la plateforme IGC-Santé

RMT_ERR_00 | Echec lors de la validation de | La CSR n’est pas conforme (PKCS#10) ou sa signature est invalide
1 CSR : <raison de I’échec de la
validation de la CSR>
Le rejet de la CSR entraine le rejet de la demande (excepté pour le
canal IHM).
Avec la variable <raison de
I’échec de la validation de la
CSR> qui peut prendre une
des valeurs suivantes : Le produit passe de I'état « Produit demandé » a I'état « Produit
annulé ».

La demande passe de I'état de I'état « Demande enregistrée » a
I’état « Demande rejetée »

e Lasignature de la CSR

est incorrecte. Le rejet est enregistré en tragabilité.
e Laclé publique pour

cette CSR a déja été

présentée pour une Dans le cas du canal IHM, un message d’erreur est affiché
autre demande (ERR_IHM_007) et I'utilisateur est invité a recommencer I'envoi de
(<numéro demande>,  la CSR.

<acteur>, <bénéficiaire

Dans le cas du canal Web Service, une erreur Web Service est
ou structure>, <date>).

remontée (WSMG-00000009) et un e-mail de notification est
envoyé (NMG-005).

L'utilisateur doit faire une nouvelle demande.
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m_ Gestion de I’erreur par la plateforme IGC-Santé

RMT_ERR_00 | Echec lors de |a validation de | La demande n’est pas valide car elle ne répond pas a tous les
2 demande de certificat : critéres.
<raison de I’échec de la
validation>

Le non respect des régles métier entraine le rejet de la demande
(excepté pour le canal IHM).
Avec la variable <raison de
I’échec de la validation> qui
peut prendre une des

La demande passe de I'état « Demande enregistrée » a I'état
« Demande rejetée ».

valeurs suivantes : Le produit passe de I'état « Produit demandé » a I’état « Produit
e annulé ».
e <Erreur_Habilitation
> Le rejet est enregistré en tragabilité.

e L’acteur n’existe pas
dans I'annuaire

e Le bénéficiaire n’existe
pas dans I'annuaire

Dans le cas du canal IHM, un message d’erreur est affiché
(ERR_IHM_063).

e Llastructure n’existe Dans le cas du canal Web-Service, une erreur Web-Service est
pas dans I'annuaire remontée (WSMG-00000010).

e Letype de produit
n’est pas ouvert a la
commande.

e L’adresse de
messagerie protégée
est déja renseignée
pour un autre produit
<numéro produit>en
cours de validité et
contenant un autre DN
(certificat de personne
physique) ou un autre
idNatStruct (certificat
d’organisation).

e Les paramétres de la
demande et du produit
ne sont pas cohérents
avec les données
contenues dans le
référentiel identité :
<donnée demande ou
produit> incohérente
avec <donnée
référentiel identité>.

e Les contraintes sur les
caractéristiques de la
demande ou du
produit ne sont pas
respectées : <attribut
métier> <contrainte
non respectée>.

Dans le cas du canal Web Service Mail, une erreur Web-Service est
remontée (WSMMG-00000006).

Pour les canaux Web Service et Web Service mail, un e-mail de
notification est envoyé (NMG-005).

L'utilisateur doit faire une nouvelle demande.
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RMT_ERR_00 ' Web-Service PFCNG-IGC Le Web-Service PFCNG-IGC n’est pas disponible ou ne répond pas
3 inaccessible a avant le délai paramétré.
I'enregistrement technique
de la demande de certificat

Pour les canaux IHM et Web-Service Mail, I’enregistrement de la
demande dans la PFCNG-IGC est réalisé de fagon asynchrone par le
systeme PFCNG-MG.

Pour les canaux IHM et Web Service Mail :

Dans ce cas plusieurs tentatives sont réalisées. Ces tentatives sont
décrites dans le document [P2_SIS_IGC] au § 11.3. Configuration du
connecteur. Chaque tentative est enregistrée en tragabilité. Un e-
mail de notification est envoyé pour avertir que la demande est
mise en attente (NMG-013).

Si les tentatives n’ont pas abouti, la demande de certificat échoue :
elle passe a I'état « Demande non traitée » et le produit passe a
I’état « Produit annulé ». L'échec est enregistré en tragabilité.
L'utilisateur doit faire une nouvelle demande de certificat.

Dans le cas du canal Web-Service, I'enregistrement de la demande
dans la PFCNG-IGC est réalisé au sein du processus de retrait.

En cas d’échec, la demande de retrait est annulée et I'utilisateur
doit faire une nouvelle demande de retrait.

La demande de certificat est conservée a I'état « Demande
validée » et le produit & I'état « Produit a retirer ». L’échec est
enregistré en tragabilité. Une erreur Web-Service est remontée
(WSMG-00000018).

Pour les trois canaux, un e-mail de notification est envoyé (NMG-
005).
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RMT_ERR_00 ' Web-Service PFCNG-IGC La demande de certificat a été validée par le systeme PFCNG-MG
4 renvoie une erreur a mais elle est rejetée par le systéme PFCNG-IGC. La demande ne
I'enregistrement technique ' pourra pas étre traitée.
de la demande

La demande passe a I'état « Demande non traitée » et le produit
passe a I'état « Produit annulé »

L’erreur est enregistrée en tragabilité.

Dans le cas du canal Web-Service, une erreur est remontée
(WSMG-00000017).

Dans le cas du canal Web Service Mail, une erreur est remontée
(WSMMG-00000013).

Pour les trois canaux, un e-mail de notification est envoyé (NMG-
005).

L'utilisateur doit faire une nouvelle demande de certificat.

RMT_ERR_00 | Echec lors de |a validation de | La demande de retrait est rejetée par le systéme et n’est pas
5 demande de retrait : enregistrée en base.

<raison> . S i
Le rejet est enregistré en tracabilité.

Avec la variable <raison> qui
peut prendre une des
valeurs suivantes :

Dans le cas du canal IHM, un message d’erreur est affiché a I'écran
(ERR_IHM_013).

Dans le cas du canal Web-Service, une erreur est remontée

e <Erreur_Habilitation (WSMG-00000011).

>
e Lacteur n’existe pas Pour les canaux IHM et Web Service, un e-mail de notification est
dans I'annuaire envoyé (NMG-006).

Anaficiai ’ 1 . o . e .
* Le bénéficiaire n’existe  pour le canal Web Service Mail, un e-mail de notification est

pas dans I'annuaire envoyée (NMG-005).
e lastructure nexiste

pas dans I'annuaire

e Leproduit n’est pas L'utilisateur doit faire une nouvelle demande de retrait.
dans I'état « Produit a
retirer ».

e L’acteur ayant effectué
la demande (<idNat>)
doit étre le méme au
retrait (<idNat>)

e ['administrateur ASIP
ayant effectué la
demande (<idNat>)
doit étre le méme au
retrait (<idNat>)
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RMT_ERR_00 ' Web-Service PFCNG-IGC Le Web-Service PFCNG-IGC n’est pas disponible ou ne répond pas
6 inaccessible au retrait avant le délai paramétré.
technique du certificat

Si 'appel nécessite une réponse immédiate (canal IHM ou Web-
Service), le processus échoue directement.

Dans ce cas, la demande de retrait échoue.

Mais la demande de certificat reste a I’état « Demande transmise »
et le produit reste a I'état « Produit a retirer ». L'échec est
enregistré en tragabilité.

Dans le cas du canal IHM, un message d’erreur est affiché a I'’écran
(ERR_IHM_013).

Dans le cas du canal Web-Service, une erreur est remontée
(WSMG-00000015).

L'utilisateur doit faire une nouvelle demande de retrait.

Si 'appel ne nécessite pas de réponse immédiate (canal Web-
Service Mail), alors plusieurs tentatives sont réalisées. Ces
tentatives sont décrites dans le document [P2_SIS_IGC] au § 11.3.
Configuration du connecteur. Chaque tentative est enregistrée en
tragabilité.

Si les tentatives n’ont pas abouti, la demande de retrait échoue.

La demande de certificat passe de I'état « Demande transmise » a
I’état « Demande annulée ».

Le produit passe de I’état « Produit a retirer » a I'état « Produit
annulé ».

Une erreur Web Service est remontée (WSMMG-00000011).

Un e-mail de notification est envoyé (NMG-005).
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RMT_ERR_00 ' Web-Service PFCNG-IGC La demande de retrait a été validée par le systeme PFCNG-MG mais
7 renvoie une erreur au retrait | elle est rejetée par le systeme PFCNG-IGC.
technique du certificat

Dans ce cas le retrait est impossible.

La demande de certificat passe de I'état « Demande transmise » a
I’état « Demande annulée ».

Le produit passe de I'état « Produit a retirer » a I'état « Produit
annulé ».

L’erreur est enregistrée en tragabilité.

Dans le cas du canal IHM, un message d’erreur est affiché a I'écran
(ERR_IHM_013).

Dans le cas du canal Web-Service, une erreur est remontée
(WSMG-00000016).

Dans le cas du canal Web-Service Mail, une erreur Web Service est
remontée (WSMMG-00000012) et un e-mail de notification est
envoyé (NMG-005).

L’utilisateur doit faire une nouvelle demande de certificat.

RMT_ERR_00 ' Annulation de la demande Siapres un certain délai paramétrable le retrait n’a pas été effectué
8 avant retrait technique dans | (délai de retrait avant annulation), la demande expire
la PFCNG-IGC automatiquement avec la tache automatique « Annulation

automatique des demandes de produits non retirés ».

Si I'état de la Demande est « Demande validée », la Demande
passe a |’état « Demande non traitée »

Si I'état de la Demande est « Demande transmise », la Demande
passe a I'état « Demande annulée ».

Le produit passe de I'état « Produit a I’état « Produit annulé ».

Pour les trois canaux, un e-mail de notification est envoyé (NMG-
003).
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RMT_ERR_00 | Interruption du retrait Le certificat est émis par la PFCNG-IGC, il est enregistré par le
9 fonctionnel du certificat systeme PFCNG-MG et le produit passe a I'état « Produit retiré »,
apreés retrait technique dans | puis le processus est interrompu avant le retrait fonctionnel
la PFCNG-IGC complet.

Dans ce cas, la demande de retrait échoue.
La demande de certificat reste a I’état « Demande transmise ».
Le produit reste a I'état « Produit retiré ».

L’échec est enregistré en tragabilité.

Dans le cas du canal IHM, un message d’erreur est affiché a I'’écran
(ERR_IHM_013).

Si aprés un certain délai paramétrable le retrait n’a toujours pas
été effectué (délai de retrait avant annulation), la demande expire
automatiquement avec la tache automatique « Révocation
automatique de produits ».

La demande passe de I'état « Demande transmise » a I'état
« Demande annulée ».

Un processus de révocation du certificat est enclenché : le systeme
PFCNG-MG envoie un ordre de révocation a PFCNG-IGC
concernant le certificat émis, et le produit passe a I'état « Produit
révoqué ».

Un e-mail de notification est envoyé (NMG-009).

L’utilisateur doit faire une nouvelle demande de retrait.

RMT_ERR_01 | Erreur lors de la génération | L’applet n’est pas en mesure de reconstituer le PKCS#12 apres
0 du fichier PKCS#12 co6té avoir regu le certificat.
utilisateur par I'applet de
mise a disposition
accompagnée

Si le mot de passe est invalide, un message d’erreur est affiché a
I’écran (ERR_IHM_054). L'utilisateur doit recommencer la
procédure de retrait.

Si le mot de passe est perdu, si un fichier est corrompu, ou si le
poste de travail n’est pas accessible, le PKCS#12 ne pourra pas étre
reconstitué. L’utilisateur doit recommencer toute la procédure, et
effectuer une nouvelle demande de certificat avec une nouvelle
CSR.

L'utilisateur peut appeler le support ASIP qui 'aidera a identifier
I'origine du probléme et si besoin le guidera pour recommencer
toute la procédure.
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RMT_ERR_01 | Echec lors de La demande de révocation est rejetée par le systeme et n’est pas
1 I'enregistrement de la enregistrée. Le rejet est enregistré en tragabilité.
demande de révocation :
<raison de I’échec de
I'enregistrement> Dans le cas du canal IHM présente un message d’erreur a |'écran
(ERR_IHM_015).

Dans le cas du canal Web Service, I'erreur WSMG-00000012 est

Avec la variable <raison de .
remontée.

I’échec de I'enregistrement>
qui peut prendre une des Dans le cas du canal Web Service mail, I'erreur WSMMG-00000008
valeurs suivantes : est remontée.

e <Erreur_Habilitation Pour les canaux Web-Service et Web-Service Mail, un e-mail de
> notification est envoyé (NMG-008).

e L’acteur n’existe pas
dans I'annuaire

e Les contraintes sur les
caractéristiques de la
demande de
révocation ne sont pas
respectées : <attribut
métier>.

e Le produit n"est pas
dans I'état « Produit
actif » ou dans I'état
« Produit retiré ».

L’utilisateur doit faire une nouvelle demande de révocation.

RMT_ERR_01 ' Web-Service PFCNG-IGC Le Web-Service PFCNG-IGC n’est pas disponible ou ne répond pas
2 inaccessible a la révocation | avant le délai paramétré.
du certificat

Plusieurs tentatives sont réalisées. Ces tentatives sont décrites
dans le document [P2_SIS_IGC] au § II.3. Configuration du
connecteur. Chaque tentative est enregistrée en tracabilité.

Pour les trois canaux, un e-mail de notification est envoyé pour
avertir que la demande est mise en attente (NMG-014).

Si les tentatives n’ont pas abouti, la demande de révocation
échoue.

La demande de révocation passe de [I'état « Demande
enregistrée » a I’état « Demande non traitée ».

Le produit reste a I'état « Produit actif ».

L’échec est enregistré en tragabilité.

L’utilisateur doit faire une nouvelle demande de révocation.

120/128



\ ' a DU NUMERIQUE . )
[ b EN SANTE Guide Web Services IGC-Santé

_ Gestion de I'erreur par la plateforme IGC-Santé

RMT_ERR_01 Web Service PFCNG-IGC La demande de révocation a été enregistrée par le systeme PFCNG-
3 renvoie une erreur a la MG mais elle est rejetée par le systeme PFCNG-IGC.
révocation du certificat

Dans ce cas la révocation est impossible. La demande de
révocation passe a I'état « Demande non traitée » et le produit
reste a I'état « Produit actif ».

L’erreur est enregistrée en tragabilité.

L’utilisateur doit faire une nouvelle demande de révocation.

RMT_ERR_01 | Erreur lors de la vérification | La demande de suivi n’est pas un objet métier de la PFCNG-MG : il
6 de la validité de la demande | n’y a donc pas de changement d’état de la demande ou du produit.

de suivi : <raison> S -
L'erreur est enregistrée en tragabilité.

Avec la variable <raison> qui
peut prendre une des
valeurs suivantes :

e <Erreur_Habilitation
>

e L’acteur n’existe pas
dans I'annuaire

e Le bénéficiaire n’existe
pas dans I'annuaire

e  Lastructure n’existe
pas dans I'annuaire
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21Annexe — Titre Annexe

e Annexel:
ANS_IGC-Sante_Guide-WebService-Annexel v1.1.1

o Exemple de signature
o Fichiers XSD et WSDL
o Exemples de fichiers XML (Demande, retrait, révocation ...)
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