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3 Résumé

3.1 Objet du document

Ce document a pour but de décrire I'interface Web Service hébergée par la plateforme de
gestion des certificats pour I’ANS.

3.2 Présentation de l'interface Web Service

Le canal Web Service (WS) permet a un acteur personne physique d’interagir indirectement avec
la plateforme IGC-Santé via une application utilisatrice ou un serveur.

L'acteur signe les actions demandées a la plateforme IGC-Santé, ce qui permet de s’assurer de
I'identité de I'acteur ayant demandé I'action.

Les appels Web Services sont sans état. lls font toujours I'objet d’'une réponse en retour.

Dans le cas ou le processus du canal Web Service a rencontré une erreur, I'erreur est retournée dans
la réponse Web Service. Les opérations disponibles avec le canal Web Service sont listées ci-dessous :

- Demande de création de certificat
- Retrait de certificat

- Révocation d’un certificat

- Renouvellement d’un certificat

- Suivi de I'activité

Urls d'accés au Web Service :

https://pfc-auth.eservices.esante.gouv.fr/ws-srv

e Pour les serveurs appelant les Web Services avec un certificat serveur
https://pfc-auth.eservices.esante.gouv.fr/ws-apt

e Pour les applications permettant a une personne de faire la requéte et d'insérer sa carte
pour signer avec son certificat de signature personnel
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3.3 Présentation de l'outil de test Web Service
(Soap UlI)

Afin d’illustrer les différents Web Services, I'outil Soap Ul est présenté dans ce document en
tant que démonstrateur. Il est utilisé uniguement pour fournir les exemples du document.

Une présentation rapide de I'outil permet de comprendre les copies d’écran utilisées pour effectuer
les tests.

Vue d’ensemble de I'outil :

413 Ready! API13.1 - SoapUl NG o ) |

File Edit View Project Sute Case Step Window Help

rat -
<> XY i o @ & 2 . A ..
Run 1e New LoadUI Test  Monitor APIs  JIRA Environments  Plugin Manager Events Databases Reporting Preferences
- SoapUING & = X ox

CW-06-06

CW-06-07

CW-06-09

xg:ﬂ Recent Sample Projects Features

CW-07 Insertion CPA02 B SOAP cl Properties Data Driven Tests

o CW-07-01 S0z Property Transfer

s « CW-07-01 B REST F DataSource
RS e -
8 [gencstlsign] Lot de 3 demandes M [gencsr[sign] Lot de 3 W OAUTH 2.0 = DataGen
-3 Transfert des indices de retrait demandes (& DataSource Loop
[ [sign] Retrait CPSD3 « CW-07-05
ZE Transfert du certificat CPS03 X Environments
' Inspection du certificat CPSI3 B [gencinisign] Rehoineliement e
8 [sign] Retrait CPFOL [ Thea
2 Transfert du certificat CPFOL Staging
'+ Inspection du certificat CPFOL
FH [sign] Retrait CPEO2
. Transfert du certificat CPEO2
' Inspection du certificat CPEO2
# Génération de la date J+1 Couldn't connect to page server. Showing
2 Transfert de la date, des numeéros de série et AKs offline page.
8 Isign] Révocation CPSO3 hd
Step Properties | Custom Properties
Property I Value
Name Insertion CPAO2
Description Insérer la carte CPAQO2

Figure 1 : Présentation Soap Ul

Le fichier XML correspondant a la demande est généré :

1% [soapliNG # — %[+ cw-07-01_# — x| FH [gencsrl[sign] Lot de 3 s - x|
PEEEON [https://10.10.2108/ od/ws/requestService
E = <demandeCertificat>
= <gamme>EL</gamme>
g <offre>PS</offres
& <ussgerAUTH</usager

<idNatTiers>895700027131</idNatTiexs>
<mailDemandeur>cpal2@yopmail. com</mailDemandeurs

<mailPersonnedInformer>picpa0Z@yopmail com</mailPersonneATnformers

MITCQzCCASSCACAWADCCAS IWDGY JKoZ ThveNAGERBGADGE PADCCAQOCOgEBAKET
Jdw06ZnKots] cbl2oaCetgadYbIeADOTS0RVE VI DI yRUDF1XS 25 £qlhpT1xECOC
YwBiS1S£/WTini3Bhuc/xxm7 fKIWEpGmi tuBcoTGIOYtEVgZZdXFgzZ1 ZI7BdyRE
oy yeCnlHEOo+NYIshMU fBThe swa2 LoDHS2 sNi BRbNyWTKFEEZY k] TS/ yTdpBTEL
#ZENAZkESIMVVIIANC+2bVbE SULCART P/ HecpAetCgoz 0E2bZ+4 I1XCVAESgnST
IgBBaScMFzzCKSHshIiUI3ehVHEBZt16qd40xv70396CNrZ¥YAvFnZMao/ cBh3K/p
CwbESyXvpTE0TzLn+iICAWEARTANEgkghk i 65w0BAGSFAROCAQEAGTZqTp052 4k
+2 00T gh3WhBTVIi PR 6N yolK2wHa2 rpValle8z 2 Ft 6IN3TumdS § BL1vzb¥VwhUe
103r=ci0nY1IFoyEmei SEcEuITmD] DE3201WKG+Aus ke 354RTENLWEE T PDS 0P1+E
XXeDlneS6DZYLRCIAFWOLOBvOOVKEZKATasCEgTQL YKWBVDEQY PxxaTPY IMR7r351
USSNK2gaTnPoblEVatuylW0LSiuili/ JpSuls] ¥mfVghRud 23N 2us §45FhSFRm
IwD/8el7es1026x0nF 7800 SRChDXEpIRViZ SwFMEYFo 2 01 gVUGELLPMARTOCN ¥
az4KnZCbgh==

***** END CERTIFICATE REQUEST-—-———

</CSR>

i D

Figure 2 : Présentation Soap Ul - XML généré

Farm | Dutline
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On récupére ensuite le fichier XML de réponse :

FH [gencsr]sign] Lot de 3 demandes # — x|

2. 108/ cxf fws/requestService W+ @
= [H <naz:Envelope amins:nsz="http://schemas_xmlsnsp.org/scap/envelope/" xmlns:ns3="hotp:|=
g = <nsZ:Body>
’g’E <ns3:reponseDemandeCertificats>
= <indicelot>14452635€6067</ indicelot>
i <statutLot>OK</statutlot>
EE ~<message/>
'§' =] <demande>
b= <indice der@88</indical d
= <atatut de>0K</statuth d
= <message/>
& <indiceRetrsit»E88</indiceRecraits|

</demande>
= <demande>
<indic de>6389</indiceD di

<zratutDemande>0K< /statucDemznd

<messsge/>
<indiceRetrait>689</indiceRetrait>

</demande>

=] <demandes
<indic de>£30</indicaD, d
<statut de>0K</ statuth 4

<message/>
<indiceRetrait>630</indiceRetrait>
</demande>
</n33:reponselemandeCertificats>

</nsz:Body>

E | Headers (4] Attschments (0) | 55L Infoo (3 certs) | WSS (0)] Coverage| XSD (indiceRetrait) | Doc| Tsble ()

Figure 3 : Présentation Soap Ul - Réponse de la demande

L’ensemble du processus permet ainsi de tester les web services.

A noter que chague demande au WebService doit contenir une signature générée a partir de la carte
utilisée. Cette signature permet de connaitre l'identité du demandeur: le demandeur est le
signataire de la demande.

Cette signature est générée automatiquement par I'outil Soap Ul :
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[H  «C5pr--e--DECIH CERTIFICATE POCUEST=-=-=
| MI TCQeCCAS sCADAWADCCAS TWOg JHoE I he cBAQERBOADgE PADCCAQ:CQ@EBATTO
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Figure 4 : Présentation Soap Ul - Exemple de signature
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4 Glossaire

Abréviation Signification

ANS Agence du numérique en santé

CDA Carte de Directeur de structure Autorisée

CDE Carte de Directeur d’Etablissement

CL Certificat Logiciel

CN Common Name

CPA Carte de Personnel Autorisé

CPE Carte de Personnel d’Etablissement

CPF Carte de Professionnel de santé en Formation

CPS Carte de Professionnel de Santé

CPx Famille de cartes a puce émises par I’ANS comprenant CDA, CDE, CPA, CPE, CPF et
CPS

CRL Liste des certificats révoqués

CSR Certificate Signing Request (requéte de signature de certificat)

FQDN Fully Qualified Domain Name

IGC Infra.struct.ure de Gestion de Clés, PKI en anglais ou Infrastructure a Clés
Publiques i.e. ICP

LDAP Lightweight Directory Access Protocol

ORG Offre pour les produits rattachés a une structure

PA Personnel Autorisé

PC Politique de certification

PE Personnel d’établissement

PFCNG Plateforme de fourniture de certificats de nouvelle génération

PECNG-MG E/g:]::;igi gestion de la plateforme de fourniture de certificats nouvelle
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Abréviation Signification
PFCNG-IGC Module IGC de la plateforme de fourniture de certificats nouvelle génération
PIN Personal Identification Number (numéro personnel d’identification)
PKCS Public Key Cryptographic Standards
PKI Public Key Infrastructure (IGC)
PRO Offre pour les produits de portée « structure » liés a une personne physique
PS Offre pour les produits de portée « personnel » liés a une personne physique
SERV Offre pour les produits rattachés a un serveur pour une structure
Sl Systeme d’Information
SSL Secure Sockets Layer
URL Uniform Resource Locator

Tableau 3 : Glossaire
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5 Avertissements

Sur le nécessaire strict respect des procédures décrites dans le présent document
L'attention de l'utilisateur est attirée sur I'importance de respecter strictement les procédures
décrites dans le présent document.

Toutes les procédures qui y sont décrites ont été préalablement testées par I’ANS. Le non-respect de
ces procédures est susceptible d’engendrer des dysfonctionnements dans I'environnement de travail
de I'utilisateur.

En cas de dysfonctionnement, quel qu’il soit, I’ANS prétera dans la mesure du possible assistance a
I'utilisateur, qui ne pourra rechercher sa responsabilité en cas de non-respect des procédures
décrites dans le présent document.

Sur les liens externes

Le présent document contient des liens vers des sites Internet.

Ces liens ne visent qu'a informer I'utilisateur. Ces sites Web ne sont pas gérés par I'ANS et I'ANS
n’exerce sur eux aucun contréle : leur mention ne saurait engager I’ANS quant a leur contenu.
L'utilisation des sites tiers mentionnés releve de la seule responsabilité du lecteur ou de I'utilisateur
des produits documentés.

Sur les copies d’écran et les lighes de commande

Les lignes de commandes données ci-apres le sont a titre indicatif. Elles documentent des cas «
passants » qui peuvent différer d’un systéme a l'autre.

Les copies d’écran présentées dans ce document sont données a titre illustratif.

Les pages ou écrans réellement affichés peuvent étre différents, notamment en raison de montées
de version ou de configurations d’environnements différentes.

Citations

L’ANS est contrainte de citer le nom de certaines entreprises recensées au « Tableau 2 : Entreprises
citées » afin d’apporter toute I'aide nécessaire aux utilisateurs.

Les entreprises citées peuvent prendre contact avec I’ANS a I’adresse email
monserviceclient.certificats@asipsante.fr pour toute demande en lien avec la citation les concernant.
Les entreprises non citées dans ce document et ayant une activité en lien avec ce document peuvent
également se faire connaitre auprés de I’ANS en la contactant a la méme adresse.

Contact
Toute question en rapport avec le contenu du présent document doit étre adressée a I'adresse
suivante : monserviceclient.certificats@asipsante.fr

Tableau 4 : Avertissements
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6 Démarrage

6.1 Pré requis

Avant de pouvoir utiliser I'interface de gestion des certificats, les prérequis suivants sont a vérifier :

- Lacarte CPx:

Pour pouvoir utiliser I'interface, I'utilisateur doit posséder une carte CPx.

La carte CPx est une carte d’identité professionnelle électronique. Elle contient les données
d’identification de son porteur (identité, profession, spécialité) mais aussi ses situations d’exercice
(Cabinet ou établissement). Cette carte permet a son titulaire d’attester de son identité et de ses
qualifications professionnelles. Elle est protégée par un code confidentiel propre a son porteur.

Il existe différents types de cartes suivant la profession exercée et le niveau de responsabilité du
porteur :

carte CPS : Carte de Professionnel de Santé

Carte CPE : Carte de Personnel d’Etablissement
Carte CPA : Carte de Personnel Autorisé

Carte CDA : Carte de Directeur de structure Autorisé
Carte CDE : Carte de Directeur d’Etablissement
Carte CPF : Carte de Professionnel en Formation.

o O O O O O

- Cryptolib CPS

Afin de pouvoir lire les droits figurant sur la carte du porteur, une Cryptolib CPS est requise sur le
poste utilisateur.

Le lecteur de carte apparait généralement en bas a droite sur la barre de tache du poste utilisateur :

El : Pas de carte porteur dans le lecteur

: Carte porteur insérée dans le lecteur

Vérifier la version de votre Cryptolib CPS :
Version minimale supportée :

e 5.0.13 (Version Windows)
e 5.0.8 (Version Mac OS X)

Les versions recommandées sont accessibles sur les URLS suivantes :

e  http://esante.gouv.fr/services/espace-cps/telechargements-libres/cryptolib-cps-windows
(Version Windows)

e https://esante.gouv.fr/services/espace-cps/telechargements-libres/cryptolib-cps-mac-0s-x
(Version MAC)
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Pour cela, effectuer un clic droit sur la CryptoLibs un pop-up s’affiche :

{ 1
Gestionnaire de certificat CPS
Les certificats de la carte CPS sont synchronisés,

B2 & 0
@

Personnaliser...

Figure 5 - Barre des taches, lancement de la console CCM

A propos de CCM..,
Rafraichir
Lister I'état des lecteurs...

Cuitter

Figure 6 - Menu de la console CCM

A partir de I3, pour lire la version de la Cryptolib CPS installée sur le poste, sélectionner « A propos de

CCM » un pop-up récapitulant la version de la Cryptolib CPS s’affiche :

A propos de CCM

|

@ CCM Copyright 2014 ASIP Sante
i i

Version Cryptolib ¢ 05,0015
Version CCM : 03.10.00
Version CSP @ 02.11.00

Version PRCS#11:  01.14.00

Ok

tilitaire de gestion des cerfificats X509 de |a carte CPS

CCM insére ou enléve les certificats de CPS dans votre magasin de certificats en
fonction de [Etat de présence de la carte dans le lecteur

Figure 7 - Fenétre "A Propos CCM"
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6.2 Installation de la carte

L'acces a I'ensemble des modules de I'application n’est possible qu’a I'aide d’une carte CPx. Voici les
étapes a dérouler pour vérifier I'installation des prérequis nécessaires pour I'utilisation de la carte.

e Installation correcte de la carte

Cette partie est principalement destinée aux nouveaux utilisateurs.

CARTE DE
c PS PROFESSIONNEL
DE SANTE

ORDRE NATIONAL

"’||H|||Mwnnm....., ,,,,,, Wi B8
- s i|

wdbss MEDECIN

Figure 8 : carte CPx a installer

e Vérification de la synchronisation des certificats et visualisation des données

Le gestionnaire de certificats CPS permet la lecture et la synchronisation des données de la carte.
Pour vérifier que la synchronisation est bien effective, il faut ouvrir le gestionnaire de certificats CPS.

Le gestionnaire de certificats CPS peut se trouver sur la barre des taches.

La mention « Les certificats de la carte CPx sont synchronisés » doit apparaitre.

Gestionnaire de certificat CPS
Les certificats de |a carte CTP5 sont synchronisés,

|2 ®
@

Personnaliser..,

Figure 9 : Gestionnaire de certificat CPS

Si ce message n’apparait pas, ouvrir le gestionnaire et cliquer sur « Activer la surveillance des
lecteurs » :
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"D Etat des lecteurs de carte CPS M
Mom du Lecteur | Etat |
EdEroadcom Corp Contacted SmartCard 0 Certificats synchronisés.

Reinitialiser |a liste des lecteurs |

| Activer la surveillance des lecteurs I (— Fermer |

Figure 10 : Gestionnaire de certificat CPS - Etat des lecteurs
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7 Les produits délivrés par la plateforme IGC-
Santé

7.1 Présentation des produits

Les certificats émis par I'lGC-Santé sont regroupés autour de quatre offres appelées : PS, PRO, ORG et
SERV :

o Offre PS: certificats logiciels garantissant I'identité d’un professionnel de santé sous sa
propre responsabilité (appelés PS)

e Offre PRO certificats logiciels liés a une personne physique garantissant l'identité d’'une
personne physique (PS, PF, PE ou PA) sous la responsabilité d’une Structure

e Offre ORG: certificats logiciels rattachés a une Structure et garantissant I'identité d’une
application associée a la Structure

e Offre SERV : certificats logiciels rattachés a un serveur pour une Structure et garantissant
I'identité d’un serveur associés a la Structure.

Certificats
logiciel de I'lGC-

Usage cryptographique

Santé

ORG_AUTH_CLI Il permet aux applications associées a une structure de s’authentifier vis-a-vis ORG
d’un tiers, un serveur ou une application

ORG_SIGN Il permet la signature électronique d’objets (de documents, courriers ORG

(cachet) électroniques..) par une application sous la responsabilité d’une structure

ORG_CONF Il permet a un utilisateur de chiffrer des données a destination de cette ORG
structure, qui est la seule a pouvoir déchiffrer les données qui lui sont destinées

SERV_SSL_SERV Il permet a un serveur web appartenant a une structure de s’authentifier vis-a- SERV
vis d’un tiers, un module client ou une personne physique, voire en tant que
client a un autre serveur distant

SERV_SIGN Il permet la signature électronique d’objets par un serveur associé a une SERV

(cachet) structure

SERV_S/MIME Il permet a un serveur de signer des objets et de déchiffrer les données qui lui SERV
sont destinées, sous la responsabilité de la structure concernée

SERV_CONF Il permet a un utilisateur de chiffrer des données a destination d’un serveur SERV
(sous la responsabilité de la structure concernée) qui est le seul a pouvoir
déchiffrer les données qui lui sont destinées

PS_AUTH Il permet a un professionnel de santé de s’authentifier vis-a-vis d’un tiers PS
(serveur, application ou autre personne physique).

PS_SIGN Il permet a un professionnel de santé de signer des objets (documents PS
électroniques,..)

PS_CONF Il permet a un utilisateur de chiffrer des données a destination du professionnel PS
de santé porteur de ce certificat de confidentialité, qui est le seul a pouvoir
déchiffrer les données qui lui sont destinées.

PRO_AUTH Il permet a un professionnel de santé (PS), a un personnel d'établissement (PE) PRO
ou a un personnel autorisé (PA) dans le cadre d'une structure identifiée, de
s’authentifier vis-a-vis d’un tiers (serveur, application ou autre personne
physique).
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Certificats Certificats
logiciel de I'lGC- Usage cryptographique logiciel de

Santé I'IGC- Santé

PRO_SIGN Il permet a professionnel de santé (PS), a un personnel d'établissement (PE) ou PRO
a un personnel autorisé (PA) dans le cadre d'une structure identifiée, de signer
des objets (documents électroniques,..).

PRO_CONF Il permet a un utilisateur de chiffrer des données a destination du porteur de ce PRO
certificat de confidentialité, qui est le seul a pouvoir déchiffrer les données qui
lui sont destinées.

7.2 Cas particulier de 'adresse email protégée

Pour certains certificats logiciels (PRO_CONF, PRO_SIGN, PS CONF, PS SIGN, SERV-CONF,
SERV_SIGN, SERV_S/MIME, il est nécessaire de renseigner lors de la demande une adresse de
messagerie. Cette adresse de messagerie est inscrite dans le certificat et appelée « adresse email
protégée.

Des controles spécifiques sont effectués lors de la demande de certificat logiciel afin de s’assurer
gu’une adresse email protégée n’est utilisée que par un et un seul porteur de certificats en cours de
validités. Ce controle est effectué sur I'ensemble des certificats émis au titre de toutes les offres (PS,
PRO et SERV).
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8 Habilitations

Chaque utilisateur (personne disposant d’une carte CPx) posséde des habilitations qui lui sont
propres. Ces habilitations déterminent les droits applicatifs de I'utilisateur sur l'interface de gestion
des certificats.

Les habilitations sont nécessaires pour pouvoir utiliser I'application.

Chaque utilisateur est identifié par des informations présentes dans la carte CPx qu’il utilise pour
s’authentifier vis-a-vis de la PPFNG. Toute personne qui dispose d’'une carte CPx posséde des
habilitations pour utiliser des services de la plateforme IGC-Santé.

On distingue deux types d’habilitations :

e Les habilitations directement déduites du type de personne (habilitations implicites)
Il existe différents types de personne :
o PS: Professionnel de santé
o PF: Professionnel en formation
o PA: Personnels autorisés
o PE:Personnels d’établissement de santé.

e Les habilitations nominatives : elles sont liées a une demande explicite (habilitations explicites).

Pour pouvoir accéder aux services de l'application pour les offres PRO, SERV et ORG, il est
indispensable qu’une demande d’habilitation de I'acteur ait été faite au préalable. La procédure
pour [I'habilitation d’un acteur est décrite dans I'Espace CPS du portail de I’ANS
(http://esante.gouv.fr).

Les habilitations permettent de définir des réles sur I'application en fonction du périmétre et du type
d’offre :

Rdle Type d’Offre Périmetre Habilitation

Administrateur technique ORG Structures référencées lors de Explicite
la demande d’habilitation de
I’'administrateur technique

Administrateur technique SERV Structures et Domaine Explicite
référencés lors de la demande
d’habilitation de
I’'administrateur technique

Administrateur technique PRO Structures et Domaine Explicite
référencés lors de la demande
d’habilitation de
I’'administrateur technique

Porteur CL PS -
Implicite
Porteur CL PRO
Porteur CL PRO Structure de rattachement Implicite
Demandeur (PS ou PF) a PS Implicite

titre personnel

Tableau 5 : Habilitations Rdle/Périmétre
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Les réles déterminent les actions possibles sur I'interface :

Demander | Renouveler | Retirer | Annuler | Révoquer | Suivre
Porteur CL v v
Demandeur PS a titre v v v v v v
personnel
Demandeur PF a titre Vv Vv Vv Vv Vv Vv
personnel
Administrateur technique v v v v v v

Tableau 6 : Actions autorisées en fonction du roéle

Les types d’offre déterminent les usages possibles :

Nom PS PRO ORG SERV
AUTH v v
AUTH_CLI v
SIGN v v v v
S/MIME v
SSL_SERV v
CONF v v v v

Tableau 7 : Type d'offre / Usage

Périmeétre des habilitations explicites

Chaque habilitation explicite contient une référence a une Structure. Plusieurs habilitations explicites
peuvent étre déclarées pour un méme utilisateur : un utilisateur peut donc étre habilité pour un
ensemble de Structures.

Une habilitation explicite pour I'offre PRO référence une Structure et contient des précisions sur les
domaines utilisables lors d’'une demande de certificat :

e |’habilitation autorise uniquement la commande de certificat pour le nom de domaine
précisé dans I'habilitation (I’habilitation déclarée débute par les caractéres « *@ »).

e L’habilitation permet la commande de certificat pour le nom de domaine précisé dans
I’habilitation, ainsi que pour tout sous domaine du domaine précisé dans I’habilitation
(I’habilitation déclarée débute par le caractére « * »).

e L|’habilitation autorise uniquement la commande de certificat pour un sous-domaine du nom
de domaine précisé dans I’habilitation (I’habilitation déclarée débute par le caractere « *. »).

Une habilitation explicite pour I'offre ORG référence une Structure.

Une habilitation explicite pour I'offre SERV référence une Structure et contient des précisions sur les
domaines ou noms de serveur utilisables lors d’'une demande de certificat. De plus cette habilitation
explicite donne également acces a I'offre ORG pour la Structure concernée par |’habilitation.

Pour I'offre SERV et 'usage SSL serveur, une habilitation explicite contient les précisions suivantes :
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e L|’habilitation autorise uniquement la commande de certificat pour le FQDN précisé dans
I’habilitation (I’habilitation déclarée ne débute pas par le caractere « * »).

e L|’habilitation autorise uniguement la commande de certificat pour un FQDN constitué d’un
nom de serveur suivi du nom de domaine précisé dans |’habilitation (I’habilitation déclarée
débute par le caractere « * »).

Pour I'offre SERV hors usage SSL serveur, une habilitation explicite contient les précisions suivantes :

e L’habilitation autorise uniquement la commande de certificat pour le nom de domaine
précisé dans I'habilitation (I’habilitation déclarée ne débute pas par le caractére « * »).

e L|’habilitation permet la commande de certificat pour tout sous domaine du domaine précisé
dans I’habilitation (I’habilitation déclarée débute par le caractére « * »).

Les habilitations sont portées par le signataire des différentes
demandes
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9 Configurations
9.1 Fichier XSD

Ce fichier permet de dire quelles sont les balises autorisées, ou et combien de fois elles
peuvent apparaitre et ce qu’elles contiennent (nombres, caractéres, expression régulieres...).

On utilise ce type de fichier pour vérifier qu’un xml est bien conforme a la structure préalablement
fixée.

(Voir Fichier XSD en Annexe 1)

Exemple d’un fichier de paramétrage XSD

Pour chaque élément décrit dans le fichier, on retrouve le champ « name » qui correspond a la balise
qui sera utilisée dans le fichier XML :

<xsd:element maxOccurs="1" minOccurs="1" name="usage"
type="tns:usageEnum">
<xsd:annotation>
<xsd:documentation>

Usage de 1'offre du produit demandé.
o L’offre PS comprend les usages Authentification
(AUTH), Signature

(SIGN), S/MIME (CONF)
o L’offre PRO comprend les usages Authentification
(AUTH),

Signature (SIGN), S/MIME (CONF)
o L’offre ORG comprend les usages Authentification
Client

(AUTH_CLI), Signature Cachet (SIGN),
Chiffrement (CONF)
o L’offre SERV comprend les usages
Authentification Serveur
(SSL_SERV), Signature cachet (SIGN), Signature +
Chiffrement

(S/MIME), Chiffrement (CONF)

</xsd:documentation>
</xsd:annotation>
</xsd:element>

<xsd:element name="idNatStruct" maxOccurs="1"
minOccurs="0"
type="tns:nationalld">
<xsd:annotation>
<xsd:documentation>

Identifiant National de Structure
pour les demandes d'offre PRO, ORG
et SERV

</xsd:documentation>
</xsd:annotation>

23/128



b‘ . SSEN%CMEERlQUE
\'e

EN SANTE

Guide Web Services IGC-Santé

minOccurs="0"

</xsd:element>

<xsd:element name="idNatBeneficiaire" maxOccurs="1"
minOccurs="0" type="tns:nationalld">
<xsd:annotation>
<xsd:documentation>

Identifiant National du Bénéficiaire
pour les demandes d'offre PRO

</xsd:documentation>
</xsd:annotation>
</xsd:element>

<xsd:element name="idNatTiers" maxOccurs="1"

type="tns:nationalld">
<xsd:annotation>
<xsd:documentation>

Identifiant National du Tiers pour le cas

ou le
demandeur qui a signé la demande est AdminASIP et

agit pour un tiers

</xsd:documentation>
</xsd:annotation>
</xsd:element>

Les champs « maxOccurs » et « minOccurs » :

o SiminOccurs égal a 1 ou >, I'élément est obligatoire. (Exemple : typeDemande)
o SiminOccurs égal 0, I'élément est facultatif. (Exemple : idNatTiers)

<xsd:element name="typeDemande" type="tns:requestTypeEnum"

minOccurs="1" maxOccurs="1">
<xsd:annotation>
<xsd:documentation>

Indique si
il s'agit d'une requéte de suivi : des
demandes de
certificats, des demandes de
révocation ou des produits

</xsd:documentation>

</xsd:annotation>

</xsd:element>

<xsd:element name="idNatTiers" maxOccurs="1" minOccurs="0"

type="tns:nationalId">
<xsd:annotation>
<xsd:documentation>

Identifiant National du Tiers pour le
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cas ou le

demandeur qui a signé la demande est
AdminASTP et agit pour un tiers

</xsd:documentation>
</xsd:annotation>

</xsd:element>
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9.2 Fichier WSDL

WSDL signifie Web Service Description Language et doit étre fourni par le fournisseur du
Service Web.

Le fichier WSDL est en langage XML, il permet de décrire I'utilisation complete du service. |l
permettra a de nombreux programmes ou langages de programmation de découvrir
automatiquement un service et de gérer les modalités d’échanges SOAP (définition abstraite des
services, port d’échange, protocole d’échange, encodage, ainsi que (URL) du service).

Urls d’acces Wsdl :

https://pfc-auth.eservices.esante.gouv.fr/ws-srv/?wsdl

https://pfc-auth.eservices.esante.gouv.fr/ws-apt/?wsd|

(Voir Fichier WSDL en Annexe 1)

Partie extraite du fichier de paramétrage WSDL :

<?xml version="1.0" encoding="UTF-8"?>
<wsdl:definitions name="WS" targetNamespace="http://www.pfcng.in.com/WS/"

xmlns:wsdl="http://schemas.xmlsoap.org/wsdl/"
xmlns:tns="http://www.pfcng.in.com/WS/"

xmlns:xsd="http://www.w3.0rg/2001/XMLSchema"
xmlns:soap="http://schemas.xmlsoap.org/wsdl/soap/">

<wsdl:documentation>
Service: WS
Version: 1.0
Owner: Imprimerie Nationale
</wsdl:documentation>
<wsdl:types>
<xsd:schema xmlns:xsd="http://www.w3.0rg/2001/XMLSchema"
targetNamespace="http://www.pfcng.in.com/WS/xsd">
<xsd:import namespace="http://www.pfcng.in.com/WS/"
schemalLocation="pfcng-ws.xsd" />
</xsd:schema>

</wsdl:types>

<wsdl:message name="requeteDemandeCertificats">
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<wsdl:documentation>Requete de demande de
certificats</wsdl:documentation>

<wsdl:part name="parameters"”
element="tns:requeteDemandeCertificats"></wsdl:part>

</wsdl:message>

<wsdl:message name="reponseDemandeCertificats">

<wsdl:documentation>Reponse a la requete de demande de
certificats

</wsdl:documentation>

<wsdl:part name="parameters"
element="tns:reponseDemandeCertificats"></wsdl:part>

</wsdl:message>

<wsdl:portType name="WS">
<wsdl:operation name="demanderCertificats">
<wsdl:documentation>Interface de demande de certificats
</wsdl:documentation>

<wsdl:input
message="tns:requeteDemandeCertificats"></wsdl:input>

<wsdl:output
message="tns:reponseDemandeCertificats"></wsdl:output>

</wsdl:operation>

</wsdl:portType>

<wsdl:binding name="WSSOAP" type="tns:WS">
<soap:binding style="document"

transport="http://schemas.xmlsoap.org/soap/http" />

<wsdl:operation name="demanderCertificats">
<wsdl:documentation>Interface de demande de certificats
</wsdl:documentation>
<soap:operation soapAction="demanderCertificats" />
<wsdl:input>
<soap:body use="literal" />
</wsdl:input>
<wsdl:output>
<soap:body use="literal" />
</wsdl:output>
</wsdl:operation>

</wsdl:binding>
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<wsdl:service name="WS">
<wsdl:port name="WSSOAP" binding="tns:WSSOAP">
<soap:address location="www.pfcng.in.com" />
</wsdl:port>
</wsdl:service>

</wsdl:definitions>
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10Authentification

Il existe 2 mécanismes d’authentification :

1. URL permettant de retirer des certificats serveurs

https://pfc.eservices.esante.gouv.fr/cxf/ws-srv

L’acces au Web Service est sécurisé par une authentification mutuelle serveur/serveur.

Le certificat serveur SSL de la plateforme IGC-Santé est fourni par I’ASIP.

Le certificat serveur SSL de I'application serveur est fourni par I’ASIP. Le DN du certificat autorisé est
chargé dans une liste blanche vérifiée par la plateforme IGC-Santé apres vérification de la validité du
certificat.

Seuls les certificats SSL serveurs issus des ACIs suivantes sont acceptés :
- AC IGC-SANTE ELEMENTAIRE ORGANISATIONS
- TEST AC IGC-SANTE ELEMENTAIRE ORGANISATIONS

\\: Le serveur présente
Q s Q
sélectionne le

QPN -

& certificat machine
Le serveur reconnait
le certificat du client

& et autorise I'acces

i G au serveur en
NS \\Q fonction de sa liste
blanche

Figure 11 - Schéma authentification serveur

2. URL permettant de retirer des certificats clients

https://pfc.eservices.esante.gouv.fr/ws-apt

L’accés au Web Service est sécurisé par une authentification mutuelle client/serveur par carte CPx.
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Seuls les porteurs de carte CPx avec un certificat d’authentification issu des ACls suivantes sont acceptés :
- ACIGC-SANTE ELEMENTAIRE PERSONNES
- ACIGC-SANTE STANDARD PERSONNES
- ACIGC-SANTE FORT PERSONNES

- TEST ACIGC-SANTE ELEMENTAIRE PERSONNES
- TEST AC IGC-SANTE STANDARD PERSONNES

- TEST AC IGC-SANTE FORT PERSONNES

b o

%@°

(a4

b

L’utilisateur
sélectionne son
certificat client

d’authentification

Le client envoie le
certificat.

Le serveur reconnait

le certificat du client

et autorise I'acces a
I’utilisateur

Figure 12 - Schéma d'authentification client
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11Signature

Quelle que soit I'opération invoquée via le canal Web-Service, tous les messages doivent étre
signés par 'acteur ayant les habilitations nécessaires. (Voir exemple de signature en Annexe 1)

Certificats de signature :

Seuls les porteurs de carte CPx avec un certificat de signature issu des ACls suivantes sont acceptés :
- ACIGC-SANTE ELEMENTAIRE PERSONNES
- ACIGC-SANTE STANDARD PERSONNES
- ACIGC-SANTE FORT PERSONNES
- TEST AC IGC-SANTE ELEMENTAIRE PERSONNES
- TEST AC IGC-SANTE STANDARD PERSONNES
- TEST AC IGC-SANTE FORT PERSONNES

Format :

Comme le démontre les exemples qui accompagne ce guide, la signature est insérée dans la requéte
Web Service selon le standard SOAP DSIG basé sur XML DSIG.

Exemple d’une signature type :

<ds:Signature xmlns:ds="http://www.w3.0rg/2000/09/xmldsig#">
<ds:SignedInfo>
<ds:CanonicalizationMethod
Algorithm="http://www.w3.0rg/TR/2001/REC-xml-c14n-20010315#WithComments"/>
<ds:SignatureMethod
Algorithm="http://www.w3.0rg/2001/04/xmldsig-more#rsa-sha256"/>
<ds:Reference URI="#Body">
<ds:Transforms>
<ds:Transform
Algorithm="http://www.w3.0rg/2000/09/xmldsig#enveloped-signature"/>
</ds:Transforms>
<ds:DigestMethod
Algorithm="http://www.w3.0rg/2001/04/xmlenc#sha256"/>

<ds:DigestValue>iMbIV+80L8UV6F6PFtqsaGazyiPa7 jNVr+G+wZ8MF5g=</ds:DigestValue>
</ds:Reference>
</ds:SignedInfo>

<ds:SignatureValue>rpW5IJUAbE8TVA4IPh8ECGSEV6rSHVfr967iL4DEf2CwOfsUKdswP+BF/IG/
LgdwoWsDrUo951FK
nLftXDsaq+vbLG+Ig0Z1nimbkzplJd7FORx12vz1kz3rjsD8mi30f5EaZIKGsCkFXZEJIJRFHkBtE
5QyiyGasndaUgBXABtORvb9BGIpr9bfv120zKNoFM407tBONVr7BxIslgned2f5VZ+YcSFqQFIjof
Lr1RFwgnoBeBOAM93RwKhb/GsExz30GDTvGIOj14P/qGGf/6/pVXTY87X+IpeH1C5KroLTzirT2g
wd1lLu@z7tuLZMKMbQWQ6UXtNF1rPwiNcygmjyQ==</ds:SignatureValue>

<ds:KeyInfo>

<ds:X509Data>
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<ds :X509SubjectName>CN=500000000028969/CPAT0O002 +
0ID.2.5.4.4=AGENT0O000028960002 + 0ID.2.5.4.42=DENISE, OU=300000000028969,
L=Paris (75), O=TEST, C=FR</ds:X509SubjectName>

<ds :X509Certificate>MIIFrzCCBlegAwIBAgIDW6iqMARGCSqGSIb3DQEBBQUAMEOXCZzAIBENVBAY
TAkZSMQOWCWYDVQQK
EwWRURVNUMRcwWFQYDVQQLEwWS5URVNUIFNUU1VDVFVSRTEWMBQGA1IUEAXMNVEVTVCBDTEFTUOUtMZzAe
FwOXNTAXMDEwWMDAWMDF aFwOyMDAyMjkyMTUSNT1aMIGYMQswCQYDVQQGEwIGUJENMASGA1UEChME
VEVTVDETMBEGA1UEBXxQKUGFyaXMgKDc1KTEYMBYGA1UECXMPMzAWMDAWMDAWMDI4OTY5MUswHwWYD
VQQDExg1MDAWMDAWMDAWM]jg5NjkvQ1BBVDAWMDIWGQYDVQQEFBIBROVOVDAWMDAWM ] g5NjAWMDIw
DQYDVQQQFAZERU5JUOUwggEiMAOGCSqGSIb3DQEBAQUAA4IBDWAWEEEKAOIBAQDZebJfWTCUkcVH
NNqCA47qTM3E1G1CSjM5XJITVqg5BzBcEZhg4ro/nofpK72Nbiyzv+KHYADrGg1bQ7+YXvfLVb8u2
J1z6JetfRZR2UF+yCfql6YpZpFroodPaW91c9Buo6jDNieWhIKcajgNbzuwFAT1IMPkPq8eJ6WU15
YkApYvn47uCn9FtLD9/VmyuMJFhIQJEIGgur6PY19ZTYXtLeuGuBqlSQ8c+Edf7GgBIOWWuUVnKe6d
RU4IS84DWAE9ILM30310+01g0W/VZj3UsJMHGKPkZbItPgYigOyRsbqIh7wWEVRNM14Lmwx20y7CF
0i/gZ8ccgqlyUr/ZzFsRaZqDAgMBAAG]jggIKMIICRJATBgNVHSMEGDAWgBRuchVnSRaJ5+fDdOhHU
cB/salXbajAdBgNVHQ4EFgQU87bhpz51KmwAAGWkt07rs1D7H18wDgYDVROPAQH/BAQDAgbAMBMG
A1UdJIQQMMA0GCCsGAQUFBWMEMCsGA1UdEAQKMCKADZIWMTUWMTAXMDAWMDAXWOEPMjAYMDAXMzEyY
MzU5NT1aMBkGA1UdIAQSMBAwWDgYMKoF6AUcDBwkCAgIBMAKGALUdEWQCMAAwWgboGA1UdHWSBSjCB
rzA7oDmgN4Y1aHROcDovL2FubnVhaXJ1LmdpcC1ljcHMuZnIvY3JsL3R1c3QvVEVTVCBDTEFTUOUt
My5jcmwwcKBuoGyGamxkYXA6Ly9hbm51YW1lyZS5naXAtY3BzLmZyL2NuPXR1c3QgY2xhc3N1LTMs
b3U9dGVzdCBzdHI1Y3R1cmUsbz10ZXNOLGMIZnI/Y2VydGlmaWNhdGVYyZXZvY2F@aW9ubGlzdDti
aW5hcnkwdQYDVROUBG4wbDBqoGigZoZkbGRhcDovL2FubnVhaXJ1LmdpcCljcHMUZnIvY249dGVz
dCBjbGFzc2UtMyxvdT10ZXNOIHNOcnVjdHVYyZSxvPXR1c3QsYz1mcj9kZWxOYXI1dm9jYXRpb25s
aXNe02JpbmFyeTARBglghkgBhvhCAQEEBAMCBSAwWIWYIKoF6AUcCBAgMEF XxMVODAYNTAWMDAWMS 8y
NTAwMzAzNTkyMA8GCCqBegFHAQIFBAMEAYAwDWYIKoF6AUCBAgIEAWIBAZzANBgkghkiGO9wOBAQUF
AAOCAQEAMUUWR1s0Z04ZxjGg7D02I14tBrKvW/vkaTsT6HVNVMvIImDMUPVy3BxJIPmvHrpjxlqo+I
GgCYvxX03JIDOV5NCP7C80X5efLbCTpr2+pA3t2T764m02xCcOAuSyBcdamaHIkhB2AevujjgpIl2m
1bjjPW2S8YceRHDarsY461CAi2tYf1VB3Cv40IMOqO+tX5C201KFIMjpPpIyPISIbYX9TkNvhaijG
/dhYZHwduKY67pGLb10oE3/B2567qOLH63Kr2WRF/3hCO0RPFY0iWA3zzB1n753gKGeXWZvnI2KAS5
azYwM23LURon+LceG2i6vOhdevrKVkOmeV5xWTjYZYilgA==</ds :X509Certificate>
</ds:X509Data>
</ds:KeyInfo>
</ds:Signature>

La signature électronique va faire appel a deux familles d’algorithmes, afin de pouvoir garantir
I"authenticité et I'intégrité d’un titre porteur.

e |’algorithme utilisés et RSA,
e Lafonction de hachages et SHA.

e Contenu de la signature :

Information Valeur
Signature La signature au format XMLDSIG
Certificat utilisé Le certificat complet utilisé pour signer le message

Tableau 8 : Contenu de la signature
La signature électronique est formée de trois composantes :

e Le document porteur de la signature,
e lasignature elle-méme,
e Le certificat électronique authentifiant le signataire.
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La signature électronique garantit :

e Authentification,

e Confidentialité,

e Intégrité des données,
e Non-répudiation.

Optionnellement la signature peut comprendre d’autres éléments.

L'exemple ci-dessous permet de visualiser la structure compléte d’une signature dans I’'enveloppe

SOAP (Les éléments suffixés par ? et + sont optionnels).

<ds:Signature ID?>
<!-- Elements XMLDSig -->
<ds:SignedInfo>
<ds:CanonicalizationMethod/>
<ds:SignatureMethod/>
(<ds:Reference URI? >
(<ds:Transforms>) ?
<ds:DigestMethod>
<ds:DigestValue>
</ds:Reference>) +
</ds:SignedInfo>
<ds:SignatureValue>
(<ds:KeyInfo>)?

</ds:Signature>

Le composant de signature de l'outil client web service utilisé doit compléter les informations

suivantes dans la capsule du message :

e Meéthode de canonisation (ds : CanonicalizationMethod)
e Meéthode de signature (ds : SignatureMethod) : rsa_sha256
e laréférence de signature (ds : Reference) : #Body

=> calcul du hash du body dans la balise <SOAP-ENV:Body>

e Algorithme de transformation (ds : Transforms) : signature enveloppée

e Méthode de calcul du condensat (ds : DigestMethod) : sha256

e => Chiffrement de la signature du hash contenu dans la balise <ds:SignatureValue> a partir de la

clé publique du certificat .

e Infos clé publique du client (ds : Keylnfo) :
o X509Data
= <X509SubjectName>
= <X509Certificate>

Le composant de signature de I'outil client web service utilisé doit réaliser les vérifications suivantes :
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e \Vérification que le certificat contient I'usage de signature (keyusage=nonRepudiation)

e Validation du certificat et de sa chaine de certification (période de validité et CRL). Les ACI
acceptées sont les suivantes : CPS2Ter avec les Classe-1 (PS), Classe-2 (PE/PA directeur), Classe-3
(PE/PA).

hachage  pEAIPREINTE

Demande de certificat el 2C 7 211 £€ 1283052 Je 1 db: fe
ab:5igidedZedesfqrlaed

MDs

8] Chilfrement de
I'emipreinte par la ¢lé
privéde I'expéditeur
TE:AL AR AF AL HES 130 Ad: AAAS:56:510 31 = siepatue clectonique

Figure 13 : Process Signature

12 Création d’une CSR

Ce paragraphe les étapes pour la création d’une CSR qui contient les informations strictement
nécessaires pour un traitement par la plateforme IGC-Santé.

L'utilisation de I'outil OpenSSL en ligne de commandes est retenue et les copies d’écran présentées
correspondent a une utilisation en environnement Windows.

La création de la CSR repose sur I’'enchainement de deux étapes

- Etape 1:génération d’une nouvelle clé privée,
- Etape 2: création de la CSR en utilisant la clé privée obtenue a I'étape 1.
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12.1 Etape 1: génération de la clé privée

La commande est la suivante :

openssl genpkey -out exemple.key -outform PEM -pass pass:motdepasse -des3 -algorithm
RSA -pkeyopt rsa_keygen_bits:2048

Génération de la clé privée

https://www.openssl.org/docs/apps/genpkey.html

%OPENSSL_HOME%\openssl.exe genpkey

Génération de clé rsa

-out "exemple.key" Fichier de sortie

-outform PEM Format du fichier de sortie

-pass "pass :motdepasse" Mot le passe qui protéege I'acces a la clé privée

des3 Algorithme utilisé pour chiffrer le fichier qui
contient la clé privée

-passout "pass :motdepasse" Mot le passe qui protége I'acces a la clé privée

-algorithm RSA Algorithme utilisé pour produire la clé

Caractéristique de la clé : longueur de la clé 2048

-pkeyopt rsa_keygen_bits:2048 bits

Tableau 9 : OpenSSL : Génération d’une clé privée

& Invite de commandes

D:\OpenSSL-Win32\bin>

D:\OpenSSL-Win32\bin>

D:\OpenSSL-Win32\bin>

D:\OpenSSL-Win32\bin>openssl genpkey —out exemple.key —outform PEM —pass pa
tdepasse —des3 —algorithm RSA —-pkeyopt rsa_keygen_hits:2048

D:\OpenSSL-Win32\bin>

Figure 14 : Génération d’une clé privée

Le fichier exemple.key contient la nouvelle clé privée.

12.2 Etape 2 : création de la CSR

La commande est la suivante :

openssl req -outform PEM -passin pass:motdepasse -out exemple.csr -new -pkeyopt
rsa_keygen_bits:2048 -key exemple.key -keyform PEM -subj /commonName=Demande/
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Création de la CSR

https://www.openssl.org/docs/apps/req.html

%OPENSSL_HOME%\openssl.exe req
Création de la CSR

-outform "PEM" Format du fichier de sortie

-passin "pass:foo" Mot de passe pour accéder a la clé privée

-out "exemple.csr" Fichier de sortie

-new Demande de création de la CSR

-pkeyopt rsa_keygen_bits:2048 Algorithme utilisé pour produire la clé publique
-key exemple.key Fichier qui contient la clé privée

-keyform PEM Format de la clé privée

Parameétre du DN (non utilisé pour la production
-subj /countryName=FR/ du certificat mais il faut une information pour
construire la CSR)

Tableau 10 : OpenSSL : Construction d’une CSR pour I'lGC-Santé

Le fichier exemple.csr contient la CSR.

D:\OpenSSL-Win32\bin>
D:\OpenSSL-Win32\bhin>openssl req —outform PEM —-passin pass:motdepasse —out exemp
le.csr» —new —pkeyopt rsa_keygen_hits:2048 —-key exemple.key —keyform PEM —-subj /c

into random state — done

D:\OpenSSL-Win32\bhin>
D:\OpenSSL-Win32\bin>

Figure 15 : Exemple de génération d’une CSR

La création de la CSR est terminée.

Les fichiers contenant la CSR et la clé privée sont présents dans le répertoire utilisé pour les lancer les
commandes.

I | == 23
@C}v‘ » Ordinateur » DATA(D:) » OpenSSL-Win32 » bin » v |45 | [ Rechercher dans : bin pel
‘ Organiser v | ] Ouvrir  Nouveau dossier =~ (A @
- ’ difié le vDe e A
4 ¥ Favoris Nom Modifié le Type Taille
B Bureau || exemple.csr 15/01/2016 15:24 Fichier CSR 1Ko
c emple.k 15/01/2016 15:17 Fichier KE 2 Ko
=1 Emplacements récents B SXEpSRSy CUSTAEY

Figure 16 : OpenSSL - CSR et Clé générées

A titre d’illustration voici le contenu d’une CSR en page suivante
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Certificate Request:
Data:
Version: 0 (0x0)
Subject: CN=demande
Subject Public Key Info:
Public Key Algorithm: rsaEncryption

Public-Key: (2048 bit)

Modulus:
00:b0:f5:7b:10:38:da:d9:ae:17:30:92:cc:67:e5:
72:h9:15:75:68:87:85:b4:¢c8:69:d6:74:9b:79:2d:
41:4c¢:60:15:39:8f:28:f5:35:9a:79:06:67:cd:0b:
f1:b4:d7:4d:33:58:11:de:af:38:e2:4f:ec:3f:74:
40:69:4a:38:78:69:3e:76:be:8d:2a:37:77:01:19:
51:45:5d:8b:6d:01:2d:3e:b8:cb:26:1f:f6:45:6¢:
cb:22:e6:e1:22:e3:57:7c:cf:d2:fa:b1:6b:82:65:
27:da:b8:9c:de:4a:3e:e3:€1:98:44:3d:76:32:a5:
eb:ff:9f:44:db:4e:ad:11:c6:2f:c9:7c:4f:88:35:
a2:51:3b:77:58:f4:27:4e:99:bb:94:51:d5:75:04:
a5:b5:¢5:17:85:9b:a5:4f:20:28:62:ae:aa:da:8d:
70:20:2b:2a:23:96:6¢:43:f2:32:5d:ef:44:36:53:
95:a1:50:e1:0c:10:8f:39:3¢:37:a5:a6:27:dc:50:
cf:72:dd:12:28:66:01:e1:81:bc:6¢:66:f0:e8:83:
fd:b8:0b:ac:20:e0:74:e2:44:9¢:57:59:0f:a7:09:
cc:37:ed:b0:8f:23:67:99:36:8d:be:4b:16:€9:b8:
e1:64:13:36:f7:26:e4:c6:e8:0a:d9:ab:63:a6:6¢:
46:b1

Exponent: 65537 (0x10001)

Attributes:
a0:00

Signature Algorithm: sha256WithRSAEncryption
62:8e:bb:ff:df:ee:d8:da:20:f7:47:82:73:50:58:99:98:7b:
d3:9d:00:bf:31:7a:6a:2c:67:e4:97:ab:a3:23:4a:d7:51:56:
30:ca:fa:09:8a:82:27:03:45:52:d8:3d:8a:bb:0c:dd:15:30:
2b:7e:1e:cb:bl1:ba:27:f2:d2:5b:1d:b3:c4:c6:9c:4c:b5:08:
ac:58:e6:f8:84:fe:c6:02:0d:14:f5:38:83:0d:b2:a3:f5:96:
b4:6b:57:40:10:44:4c:c4:96:f9:d8:8f:3d:65:41:20:eb:26:
cd:7d:17:3b:b8:32:9a:35:b7:0d:b4:89:51:e0:ba:90:42:fc:
de:dd:1e:f7:1b:df:cb:46:d9:9b:18:c0:a3:01:52:10:22:10:
ac:b5:f5:49:dc:d5:8a:20:8f:d0:84:57:61:37:dc:e7:e6:0b:
db:79:4f:7e:eb:d1:5d:ed:78:7d:96:b0:d0:40:52:a7:25:0b:
43:42:94:00:b9:ad:c0:¢9:19:db:c8:b0:2d:1b:b2:f9:3b:18:
fa:25:98:0a:77:5e:65:c7:2e:18:€9:f3:a9:b9:d3:1f:9d:87:
€2:79:00:db:ee:02:8b:43:f1:f0:72:0b:e7:39:0f:16:b1:7f:
ec:2a:d8:c7:85:01:e6:da:2b:06:62:17:80:¢c1:07:60:78:55:
07:cd:71:c2

MIICVzCCAT8CAQAWEJEQMA4GA1UEAWWHZGVtYW5kZTCCASIwDQYJKoZIhveNAQEB
BQADggEPADCCAQoCggEBALD1exA42tmuFzCSzGflcrkVdWiHhbTladZOm3ktQUxg
FTmPKPU1mnkGZ80L8bTXTTNYEd6vOOJP7D90QGIKOHhpPna+jSo3dwEZUUVdi20B
LT64yyYfokVsyyLm4SLjV3zP0vqgxa4ll)9g4nN5KPuPhmEQ9djKI6/+fRNtOrRHG
L8I8T4g10lE7d1j0J06ZuSRRIXUEpbXFFAWbpU8gKGKuqtgNcCArKiOWbEPYMI3v
RDZTlaFQ4QwQjzk8N6WmJ9xQz3LdEihmAeGBvGxm80iD/bglLrCDgdOJEnFdZD6c)
zDfts18jZ5k2jb5LFum44WQTNvecm5MboCtmrY6ZsRrECAWEAAaAAMAOGCSqGSIb3
DQEBCwWUAA4IBAQBIjrv/3+7Y2iD3R4JzUFiZmHvTnQC/MXpgLGfkl6ujlorXUVYw
yvoliolnA0OVS2D2KuwzdFTArfh7Lsbon8tJbHbPExpxMtQisWOb4hP7GAg0U9TiD
DbKj9Za0aldAEERMxJb52189ZUEg6ybNfRc7uDKaNbcNtIIR4LgQQvze3R73GI9/L
RtmbGMCjAVIQIhCstfVI3NWKII/QhFdhN9zn5gvbeU9+69Fd7Xh9IrDQQFKnJQtK
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QpQAua3AyRnbyLAtG7L50xj6JZgKd15Ixy4Y6fOpudMfnYfCeQDb7gKLQ/Hwcgvn
0Q8WsX/sKtjiHhQHmM2isGYheAwQdgeFUHzXHC

Figure 17 : OpenSSL - Exemple de CSR

L'opération est terminée, cette CSR peut étre chargée pour finaliser la demande d’un Certificat

Logiciel.

Le fichier contenant la clé privée doit étre placée sur un support sécurisé.

13 Gestion des Certificats Logiciels de test

La plateforme IGC-Santé permet de délivrer des certificats logiciels de production ou de test. Les

principe

s de fonctionnement sont les suivants :

Les certificats logiciels de tests sont identiques aux certificats de production. : toutes les
offres et tous les usages présentés sont disponibles. Les Certificats Logiciels sont simplement
émis par des AC de test.

L’acces aux services de la plateforme IGC-Santé pour gérer des Certificats Logiciels de tests
impose de disposer d’une carte CPx de test. Une carte CPx de test permet de gérer
uniquement des Certificats Logiciels de test et réciproquement une carte CPx de production
permet de gérer uniquement des Certificats logiciels de Production.

Pour gérer des certificats logiciels de test, 'utilisateur doit au préalable avoir été habilité. Les
habilitations pour la gestion des Certificats Logiciels de test sont distinctes de celles utilisées
pour la gestion de Certificats logiciels de production, mais les principes utilisés sont
identiques a ceux décrits dans le paragraphe « 8 - Habilitations».

Le fonctionnement des services de la plateforme IGC-Santé est identique pour les Certificats
Logiciels de production ou de test.
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14Demande de création de certificat

Le systéme externe appelant le Web Service de la plateforme IGC-Santé envoie un lot d’'une ou
plusieurs demandes de certificat par le canal Web-Services.

Lors de la demande de création de certificat par Web Service, la CSR doit étre fournie par le
demandeur.
Un lot de demandes est limité a 20 demandes.

Selon I'offre, la demande peut s’appliquer sur une structure, un bénéficiaire ou sur les deux.

Offre PS : certificats logiciels de portée « personnel » liés a une personne physique
Offre PRO : certificats logiciels de portée « structure » liés a une personne physique
Offre ORG : certificats logiciels rattachés a une Structure

Offre SERV : certificats logiciels rattachés a un serveur pour une Structure.

14.1 Demande de Lot de certificat

Nombre de
demandes possibles
par appel Web

Service
Max Objet de la demande
20
Demande de
Lot de Certificats
<> Informations a fournir
Informations regues
dans la réponse

Offre, Usage,
Bénéficiaire...

Légende

Réponse de la demande certificats :
Indice de lot + Indice de retrait

Figure 18 - Schéma de lot de certificats
Un lot inclut une ou plusieurs demandes de certificats dans un message unique signé par I'acteur.

Si le lot contient plus de 20 demandes, le message sera rejeté par le Web-Service qui renverra une
erreur.

Les parametres d’entrée sont saisis pour la demande de certificat (Pour plus de détails, voir le tableau
des paramétres en entrée) :
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=
= View Type: [All - @
>
/g [¥] requeteDemandeCertificats requeteDemandeCertificatsType
pul [+] demandeCertificat requeteDemandeCertificatType [1.20] Add Clear
a
’T% [v] demandeCertificat requeteDemandeCertificatType [0] Delete...
=
o
gamme *: EL e 2
2| offre® (offerEnum) 2
usage ™ AUTH | {usageEnum]
idNatStruct: |E] (nationalid)

idMatBeneficiaire:

|E] (nationalld)

idMatTiers: 899700027131 |E] (nationalld)
nomApplicatif: |[3
FQDM: Add Edit Delete

I

l

UPN: |

-]

mailSujet: |

|E] (xschstring)

mailDemandeur ™

|cpat]2@}ropmail.com

|E] (email)

mailPersonneAlnformer |picp302@}ropmail.cum

I[] temain

CSR™ |==

END CERTIFICATE REQUEST----- |m (csr)

Figure 19 : Demande de lot de certificat - Exemple SOAP Ul

VY VY

Offre : Type d’offre a saisir

Usage : choisir I'usage du certificat

IdNatStruct : Identifiant national de la structure
IdNatBeneficiaire : Identifiant national du bénéficiaire
CSR (cf paragraphe 12)

MailDemandeur : concerne la personne qui fait la demande. Ce champ est obligatoire. |l

Apergu des parametres a saisir

permet de recevoir les notifications par email des actions réalisées ou a réaliser

(confirmation de la demande, mise a disposition du certificat...)

7

N

MailPersonneAlnformer : élément obligatoire a renseigner. Il permet de recevoir les

notifications par email a titre informatif des actions réalisées. (confirmation de la demande,

I'information de la mise a disposition du certificat aupres de I'acteur...)

Apercu de la demande de certificat sous format XML :

(Voir exemple de fichier XML en Annexe 1)
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1 <ds:SignatureValue>rpWSIIJUALES TvA4IPh8EcGsEverSHVEr967i LADEf2Cw0 £sURdswP+BF /IG, LgdwoWsDrUo951FK

nLft¥Dsagq+vbLG+Ig0Zinimbkzpl JATFORx12vzlke3r)sDimi 30f5EaZJRG=CREXZEJIRFHKBLE

S0viyGasndaUgBXABtORvhIBGIprobivl2ozFNoFMA0TtBONVr TBxIslgned2 f5VE+YoSFgFIJ9Ef

LrlRFwgnoBeBOANY 3RWEhb/GsExz 306D TvGI0  14P/qGGE/ 6 /pVETYS T+ IpeHICSKr0LTzirT2g .
‘wdlLlu0z7tuLZMEMbOWOE6UXtNF1rPwiNeyamjyQ—</ds: SignatureValue> | Apergu de Ia Slgnature
] <ds:KeyInfo> du fichier XML
1 <d=s:¥509Data>

<ds:X5095ubjectName>CN=500000000028969/CPATO002 + OID.2.5.4.4=AGENT00000{8960002 + OID.2.5.4.42=DENISE,
1 <ds:¥X509Certificate>MIIPrzCCBIegAwI BAGIDWE 1 qMADGCSqGS [b3DOEBBOUAMEOXCZAJE gNVBAY TAK ZSMQOWCWYDVOQE
£ </ds:X509Data>
</ds:KeyInfo>
</ds:5ignature>
</S50RP-SEC:S5ignature>
</SCAP-ENV:Header>

1 <S0LP-ENV:Body SOAP-S5EC:id="Body" xmlns:S0AP-SEC="http://schemas.xml ngp.orqfso;g/secq;;tngOOO—l g

1 <ws:requeteDemandeCertificats xmlns:ws="http: //www.pfeng.in.com/WS/"> i
1 <demandeCertificat>

<ganme>EL</ gamme>

<offre>PS</offre>

<usagerAUTH< /usage>
<idNatTiers>899700027131</idNatTiers>
<mailDemandeur>cpal2@yopmail . com</mailDemandeur>
<mailPersonneAInformer>picpal2fyocpmail . com</mailPersonneAInformer>
1 <C5R»————- BEGIN CERTIFICATE REQUEST----—-
MIICQzCCASsCAQAWADCCAS IWDQY JRoZIhveNAQEBBQADgGEPADCCAQOCTGEBAMRY
+kITSTxc6{mlsSuEbSnl1ED2nLjvushfme LAZPH3VTedN6KdgEMzNR1 popcWHRgAY
1iSEivmYQTdePvwuVOkF1I34vLVNXRDT6XZVgy0¥YDTholixckGrPQwiXWytcHirey | Corps du fichier XML
1bkdj0grDhFOiGE+LmdXcO06 LONSEUeVIgm)7TvTB4fZbo TBhiMgy+Po6Bn9xCAPSX
RuigECg/QkV5pITBhgluVmNmF1 1M1 OVRHET tOMX /25t T8BKREY / §1FUh+1LXzDcD
Tk t+rXXgWIQFEOTrBOZ120b/ 9GMa2Eumub03 rJFkHE3X09x3be0GThbIsE4Tpt IOV
YFFIVDy4i55KFxpaTTkCAWEAATANBgkghk i GowOBAQs FAAOCAQEANOPZI TS T+
XryQi3VIMLC510sXMZSedIRoAF6rs1IveRTooqoQTelibbIt8GNSFOY+p3EYXEDg
AQt8FL2SnPFTiV+i8D2+kjkgLrkGrQd4vIPErDTnwe6triggDLy LT1gQRDzJ8KhE
ivSLEPztEwJQOgD/pG3eZe6J9REVbaavYRO4hd30CBAcSceJvRpal]j jHrxIeHpdn
xFDsP712GI0l5hSnBoUEgy 8hhGOXE jgLkAWdl o L1WSXuIpRDES10syamchnP5L4+p
2ZVNAUQ] 2Mi aMR)sCxfwROp58SAIFTB0Q21ighZ 2EViGgaHe/UBSgXpITNO169DEh
XtG5epPniQ—
e END CERTIFICATE REQUEST----—- </CSR>

Figure 20 : Demande de lot de certificat - Exemple de requéte

On retrouve les informations saisies dans le corps du XML généré :

] <demandeCertificat>
<gamme>EL</ gamme>
<offre>PS</offrex
<usage>AUTH< /usage>
<idNatTiers>899700027131</idNacTiers>
<mailDemandeur>cpal2@fyopmail . com</maillDemandeur>
<mailPersonneilnformer>picpal2@yopmail . com</mailPersonnekInformers>

Figure 21 : Demande de lot de certificat - Requéte - Détail

Egalement la CSR envoyée :

] <C5R¥»————-] BEGIN CERTIFICATE REQUEST---—-—
MIICQzCCASsCAQAWADCCASIWDOY TR0 EIhveHAQEBBOADggEPADCCAQoCggEBAMED)
+kIU9Ixc6QuNs SuEbInl1KD2nLjvushfme LAZPH3IVT edN6KdgEMzNR1 popcWHRGAY
1SEivmYQTdePvwuVOkF1I34vLVNXKDT 6XZVgy0YDTholixckGrEQuwTXWytoH rey
1bkdj0grDhFOiGT+mdXc06LONSEUeVOguQ7vTB4fZbo7TBhiMgy+PO6EN9SXCAPSX
FoigECg/QkV5pITBhgLuVmNmF1 1M1 0OVRHEEI tQMX /25t TEBKREY/§1FUh+1LXzDeD
Tk t+rXXgWIQFEOT rBOZ120b/ 9GMa2 EumubO3rJFkH3Xo9x3be0GThbJsE4IptJOv
YFFIVDy4 i 55RFxpaTTkCAWEAATANBgkghk i G9w0BAQSFAAOCAQRANOPT I T fmS J+q
xry(QjIVIMLC510sXMZSedIRoAF6Ts1 IveKToogqo(Te LibbJt8GNSF9Y+p3EYHEDg
AQtBFL2SnPFTiV+i8D2+kjkglrkGrQd4vIPErDTnwe6triggD Ly LTLgQRDzJ8khE
1ivSLEPztEwJQOgD/pG3eZe6J9REVbaavYR04hd30CBAcScedvRpad]jHrxIeEpdn
XFDsP712GIolShSmBoUEQyBhhGOXE]gLkAWdloL1WSXaIpRDES10syanchmP5L+p
2zVNAUQ] 2Mi aMRDsCxfwROp58SAIFTB0Q21ghZ2EVi GgaHe /UBSgXpITNO169DEh
XtG5epPniQ—

————— END CERTIFICATE REQUEST----—</CSR>

Figure 22 : Demande de lot de certificat - Requéte - CSR

Description du message de la requéte de Demande de lot de certificat dans le fichier WSDL :
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<wsdl:message name="requeteDemandeCertificats">
<wsdl:documentation>Requete de demande de
certificats</wsdl:documentation>
<wsdl:part name="parameters"
element="tns:requeteDemandeCertificats"></wsdl:part>
</wsdl:message>

Description de I'opération de la Demande de certificat dans le fichier WSDL :

<wsdl:operation name="demanderCertificats">
<wsdl:documentation>Interface de demande de certificats
</wsdl:documentation>
<wsdl:input
message="tns:requeteDemandeCertificats"></wsdl:input>
<wsdl:output
message="tns:reponseDemandeCertificats"></wsdl:output>
</wsdl:operation>

<wsdl:operation name="demanderCertificats">
<wsdl:documentation>Interface de demande de certificats
</wsdl:documentation>
<soap:operation soapAction="demanderCertificats" />
<wsdl:input>
<soap:body use="literal" />
</wsdl:input>
<wsdl:output>
<soap:body use="literal" />
</wsdl:output>
</wsdl:operation>

Chaque demande de certificat du lot est contenue dans une balise (20 demandes maximum) :
<demandeCertificat> :

Extrait du fichier XSD :

<xsd:complexType name="requeteDemandeCertificatsType">
<xsd:sequence>
<xsd:element name="demandeCertificat"
type="tns:requeteDemandeCertificatType"
minOccurs="1" maxOccurs="20"></xsd:element>
</xsd:sequence>
</xsd:complexType>
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Voici les parametres d’entrée de la requéte de Demande de certificat :

Balise XML Tvpe de
Donnée Objet métier P n Contrdle du parametre

(Voir fichier XSD) contrdle

Demande de Présence Facultatif
idNat_Tiers rtificat

<idNatTiers> Ice t . cla
ogicie " Type Chaine de caracteres (64 caracteres)
Acteur

Demande  de | Valeurs « PS », « PRO », « SERV », « ORG »

<offre> certificat possibles
offre logiciel - Offre - - -
Présence Obligatoire
Chaine de caractéres (maximum 4
Type R
caracteres)
Valeyrs CEL»
possibles
gamme <gamme>
- Présence Obligatoire
Chaine de caractéres (maximum 2
Type R
caracteres)
Demande de Présence Obligatoire pour les offres PRO, ORG et
. certificat SERV
idNat_struct <idNatStruct> logiciel i
Interdit pour I'offre PS
Structure
Chaine de caractéres (maximum 64
Type .
caracteres)
<idNatBenefici Demande de Présence Obligatoire pour I'offre PRO
idNat_benefic ire> ifi
i aire cerjcn.‘lcat Interdit pour les offres PS, SERV et ORG
laire logiciel -
Bénéficiaire Tvoe Chaine de caractéres (maximum 64
e caracteres)
Produit - Les valeurs possibles dépendent de I offre
U
sage e PS:«AUTH », «SIGN », « CONF »
Valeurs e PRO:« AUTH », « SIGN »,
ossibles « CONF »
usage <usage> P e ORG:«AUTH_CLI », « SIGN »,
« CONF »
e SERV:«SSL_SERV », « SIGN »,
« S/MIME », « CONF »
Présence Obligatoire
Chaine de caractéres (maximum 8
Type R
caracteres)
Produit - Obligatoire pour les offres ORG et SERV
<nomApplicati Service Présence (sauf usage SSL_SERV)
nomApplicatif f> Interdit pour les autres offres / usages
Chaine de caractéres (maximum 63
Type R
caracteres)
Format Noms de domaine conformes a la RFC1035
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Balise XML Tvpe de
Donnée Objet métier P n Contrdle du parametre
(Voir fichier XSD) contrdle
Produit - Obligatoire pour Il'offre SERV et l'usage
Domaines SSL_SERV (peut étre renseigné jusqu’a 5
Présence fois)
<FQDN>
FQDN Q Interdit pour les autres offres et usages
Chaine de caractéres (maximum 63
Type R
caracteres)
Format Compatible avec la RFC1035
Produit - UPN Facultatif pour les offres PS et PRO
<UPN> Présence uniquement pour I'usage AUTH
Interdit pour les autres offres / usages
UPN
Chaine de caracteres (maximum 150
Type R
caracteres)
Format Adresse email compatible avec la RFC5322
Produit - Email Obligatoire pour I'offre SERV : usages SIGN,
Sujet S/MIME et CONF
<mailSuiet> Présence Facultatif pour les offres PS et PRO : usages
A ! SIGN et CONF
mailSujet
Interdit pour les autres offres / usages
Type Adresse email
Format Compatible avec la RFC5322
Demande de Présence Obligatoire
. . certificat -
mailinformer | <mailPersonn - . | Type Adresse email
logiciel - Email
eAlnformer> L
Notification Format Compatible avec la RFC5322
Produit - CSR i . .
Présence Obligatoire
<CSR> Type Chaine de caracteres (maximum 1536
CSR caractéres)
Base 64
Format Compatible avec la RFC2986 associée a
PKCS10
Demande de  Présence Obligatoire
ilD . certificat
mailDemande <mailDemand . . | Type Adresse email
ur eur> logiciel - Email
Acteur Format Compatible avec la RFC5322

Tableau 11 : Parameétres d'entrée de la Demande de certificat
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14.2 Réponse de la demande de lot de certificats

Le systéme envoie en réponse Web-Service I'accusé de réception du lot.

La réponse de la demande contient une premiére partie sur le Lot de la demande (Indice de lot,
Statut du lot et Message d’erreur éventuel).

Ensuite, pour chaque demande, une réponse est apportée dans la balise <demande>. (Indice de
retrait, message d’erreur ...)
Extrait du fichier XSD :

<xsd:element name="demande" type="tns:reponseDemandeCertificat"
minOccurs="0" maxOccurs="20">

</xsd:element>

Voici les parametres de la réponse de la demande :

Parametre | Parameétre lié a . Donnée ou valeur
.. Balise XML
lié au lot chaque (Voir fichier XSD)
de demande
demandes | <demande>
indicelot -~ - Indice de lot
< indicelot>

1 seule occurrence

L - K
statutLot < statutlot> « OK » oul
un code d’erreur

message - « » si le lot est correct

< message> . ) .
Sinon le message d’erreur associé
indiceDemande Demande
< de Numéro
indiceDemande> Certificat = 20 occurrences maximum
Logiciel
statutDemande < - . . .
« OK » si la demande est validée, le code d’erreur sinon
statutDemande>
message - « » si la demande est validée ou
< message> ., , .
le message associé au code d’erreur sinon
indiceRetrait Produit Indice de retrait Web Service

< indiceRetrait> -
Autant d’occurrences que pour indiceDemande

Tableau 12 : Parameétres de la réponse de certificat

Description du message de la réponse de Demande de lot de certificat dans le fichier WSDL :

<wsdl:message name="reponseDemandeCertificats">
<wsdl:documentation>Reponse a la requete de demande de
certificats
</wsdl:documentation>
<wsdl:part name="parameters"
element="tns:reponseDemandeCertificats"></wsdl:part>
</wsdl:message>
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Plusieurs cas sont possibles dans la réponse :
e Sitous les parameétres sont vérifiés avec succes, pour chague demande de certificat logiciel :
Le lot et les demandes sont au <statut> OK (voir exemple ci-dessus) : La balise <message> est

vide pour le lot et pour les demandes. Toutes les demandes sont traitées.
e La Demande de certificat logiciel passe a I’état « Demande validée »
e Le Produit passe a I’état « Produit a retirer »

Si une erreur survient a cette étape (vérification syntaxique du lot), pour toutes les demandes :

e Lelot complet est rejeté : Le <statut> contient le code erreur et le <message> contient le

libellé de I'erreur. Le traitement s’arréte et les demandes ne sont pas traitées.
e Chaque Demande de certificat logiciel passe a I’état « Demande non traitée »
e Chaque Produit passe a I'état « Produit annulé »

14.2.1 Exemples de cas passant
Apercu de la réponse d’un cas passant d’'une demande de lots de certificats sous format XML :

(Voir exemple de fichier XML en Annexe 1)

<ns2:Envelope xmlns:ns2="http://schemas.xmlsoap.org/scap/envelope/" xmlnsz:ns3="http://www.pfong.in.com/Ws/">
<ns2 :Body>
<ns3:reponseDemandeCertificats>
<indicelot>1445339982457</indicelot>
<statutLot>0R</statutlLot>
<message/>
<demande>

<indiceDemande>759</indiceDemande>
<statutDemande>0F</=statutDemande>
<message/ >
<indiceRetrait>759</indiceRetraitc>

</demande>

<demande>
<indiceDemande>?60<findiceDemande4
<statutDemande>0F</statutDemande>
<message/>
<indiceRetrait>760</indiceRetraity>

</demande>

<demande>
<indiceDemande>761</indiceDemande>
<gtatutDemande>0R</statutDemande>
<message/>
<indiceRetrait>761</indiceRetraitc>

</demande>

</ns3:reponseDemandeCertificatsy
</ns2:Body>
</n=2:Envelope>

Figure 23 : Demande de lot de certificat — Exemple de Réponse

On retrouve dans le corps du fichier les informations sur le lot de la demande :

<ns3:reponselDemandeCertificacs>
<indicelot>1445339982457</indicelot>
<statutLot>0QF</statuctlot>
<message/ >

Figure 24 : Demande de lot de certificat — Réponse — Statut du Lot
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Egalement, pour chague demande, on retrouve les informations de la demande :

<demande>
<indiceDemande>T7589</indiceDemande>
<statutDemande>0R</statutDemande> OK
<message/ >
<indiceRetrait>759«</indiceRetrait>

</demande>

Figure 25 : Demande de lot de certificat - Réponse — Statut de la Demande

14.2.2 Exemple de cas non passant

Apercu de la réponse d’un cas non passant d’une demande de lots de certificats sous format XML :

<ns3:reponseDemandeCertificats>
<indicelLot/>
<statutLot>WSMG-00000023</statutLot>

<message>Le lot ne peut pas contenir plus de 20 demandes. Veuillez

renouveler votre demande.</message>
</ns3:reponseDemandeCertificats>

e Le lot est au <statut> KO : certaines demandes n’ont pas été traitées. (Le <statut> de la

demande contient le code erreur. Le <message> de la demande contient le libellé de
I’erreur). Les demandes au <statut> OK ont été traitées.

Le <message> du lot reprend le libellé d’erreur de la demande en erreur.

<indicelot>1447682134768</indiceLot>
<statutLot>KO</statutLot>

<message>Pour les offres PRO, ORG et SERV, « idNat_Struct » est

obligatoire.</message>
<demande>
<statutDemande>WSMG-00000032</statutDemande>

<message>Pour les offres PRO, ORG et SERV, « idNat_Struct » est

obligatoire.</message>

</demande>

<demande>
<indiceDemande>59</indiceDemande>
<statutDemande>OK</statutDemande>
<message></message>
<indiceRetrait»59</indiceRetrait>

</demande>

<demande>
<indiceDemande>60</indiceDemande>
<statutDemande>0K</statutDemande>
<message></message>
<indiceRetrait»60</indiceRetrait>

</demande>

<demande>
<indiceDemande>61</indiceDemande>
<statutDemande>0OK</statutDemande>
<message></message>
<indiceRetrait>6l</indiceRetrait>

</demande>
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<demande>
<indiceDemande>63</indiceDemande>
<statutDemande>0K</statutDemande>
<message></message>
<indiceRetrait>63</indiceRetrait>
</demande>
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Ces informations peuvent étre consultées :
e En envoyant une demande de suivi (Voir partie « 14. Suivi de I'activité ») : Champ <etat>
e Sur linterface IHM Menu « Suivi des demandes de produits » et « Suivi des certificats »
Onglet « Historique ». (Voir Guide d’utilisation IHM Ref [1])

Exemple de Suivi de Certificats :

2 2 Ws 17/12/2015 14:24 ACT_DCL_001 Demandé = Mandataire | ADJOINTPHARM RFPPS PASCALINE (899700027230)

6 2 Ws 1711212015 14:24 ACT_DCL_005 A retirer Mandataire | ADJOINTPHARM RFPS PASCALINE (899700027230)

Figure 26 : Exemple de Suivi de certificats - Demande
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14.3 Notifications en lien avec la demande de

certificat

Quand ['utilisateur effectue une demande de certificat par Web Service, il recoit ensuite des

notifications par email. (Ainsi que la personne a informer)

Pour chaque demande, une notification de validation de la demande est envoyée.

Cette notification est envoyée lorsque la demande est validée et conforme.

Agence du numérique en santé

Bonjour,

Nous avons bien recu une demande de certificat logiciel enregistrée sous la référence N°
75

Récapitulatif de la demande:
Offre : PRO
Usage : SIGN

Identification du certificat : CN=899700027180+SN=MEDCAB0002718+GN=LEON, TIT
LE=Médecin, OU=499700027180006, O=CABINET MEDICAL MEDCAB0002718, ST=
Paris (75), C=FR

Adresse de messagerie renseignée : test@test.cabinet-medecin.net

Nom / Prénom du demandeur : MEDCAB0002718 / LEON

Nous vous remercions de I'intérét que vous portez aux « e-services CARTES et
CERTIFICATS » de I'ASIP Santé

Cordialement,
L'équipe Produits de Certification

Figure 27 : Notification de la demande de certificat - Acteur

e Notification de Validation de la demande (PS, PRO, CONF, SIGN) : Envoyée a la personne
dont I'email a été renseigné dans le champ <mailDemandeur>.

Objet de I'’email : « Agence du numérique en santé - Produits de Certification >>> Confirmation de la
demande <N° de demande interne plateforme IGC-Santé > »
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e Notification de Validation de la demande (PS, PRO, CONF, SIGN) : Envoyée a la personne
dont I'email a été renseigné dans le champ <mailPersonneAlnformer>.

Bonjour,

Nous avons bien recu une demande de certificat logiciel enregistrée sous la référence N°

75
Récapitulatif de la demande:
Offre : PRO
Usage : SIGN

Identification du certificat - CN=899700027180+SN=MEDCAB0002718+GN=LEON, TIT
LE=Médecin, OU=499700027180006, O=CABINET MEDICAL MEDCAB0002718, ST=
Paris (75), C=FR

Adresse de messagerie renseignée : test@test.cabinet-medecin.net
Nom / Prénom du demandeur - MEDCAB0002718 / LEON

Nous vous remercions de I'intérét que vous portez aux « e-services CARTES et
CERTIFICATS » de I'ASIP Santé

Cordialement,
L'équipe Produits de Certification

Figure 28 : Notification de la demande de certificat - Personne a informer

Objet de I’'email : « [POUR INFORMATION] Agence du numérique en santé - Produits de Certification
>>> Confirmation de la demande <N° de demande interne plateforme IGC-Santé> ».
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14.4 Cas non passants au niveau des contréles
meétiers

Les controles métiers sont réalisés au niveau de chaque demande indépendamment du lot.

e Exemplel:
L'utilisateur effectue une demande de certificat pour une structure sur laquelle il n’a pas

d’habilitation.

- La demande de certificat ne doit pas aboutir.

Voici un apercu du XML généré (la signature a été tronquée pour plus de visibilité sur le document) :

<ds:5ignatureValus>IEEE6FYBNPNYQped 7TgGBY v IS8 IWF+eVELY1hweSB/y1¥YN2Fhs TXr1CaTiGIrORKE /EZefZuBnkltV
[UHEDp JMXTMPIc]j lncjEwFeNbBpbY6eT+eTTgMylvbfBJ9a] 2 ) fqWQuFMB3tLxTej8cHmLglEC1c8
SZA++61JCLEV] InQysFowpquCMOEVGLT03sgh] Trkh3U0I 6a+XMIEuTbR6IYvZnietuKgqJ7Y1iT10
I3LJP3J7/aBWpEMiNGI0AVE LySwrentwuD3q+g9953eLR3713viHegBLf4b5SAJES LHGO TB3CFVMBOC
nbSkwgQ/mhS7IknnMa5B60eLZZKkIcDBpdIEd40=—</ds: SignatureValus>
<ds:KeyInfo>
<ds:X5089Data>

<d=:X508Certificate>MITFETCCBI2gAWIBAgIDWEewMADGCSgGS Tb3DOEBBOUAMFEXCzAJBgNVEBAYTAKZ SMOOwCWYDVOOE

<d=:X5095ubjectName>CN=699700027131 + OID.2.5.4.4=PHARMACHODOD2713 + OID.2.5.4.42=CAROLE, OU=Pharmacien, O=TEST,

</ds:X509Data>
</ds:KeyInfo>
</ds:Signature>
</S0OAP-SEC:Signature>>
</50AP-ENV:Header>
<50AP-ENV:Body SCORAP-3 id="Body" =mln
<wa:requeteDemandeCertificats «m
<demandeCertificat>
<gamme>EL</ gamme>
<offre>PRO</offre>
<usage>CONF</usage>
<idNatS5truct>499700027180006</idNat5truct>
<idNatBeneficiaire>B99700027313</idNatBeneficiaire>

="http://schemas.xmlsoap.org/socap/security/2000-12">
:ws="http: /fwww.pfong.in.com/WS/"%

<mailDemandenr>cps03gyopmail . com< /mailDemandeurs

<mailPersonneiInformer>picps03iyopmail . com< /mailPersonnekInformers>

<C5R>-—-——-BEGIN CERTIFICATE REQUEST-----
MITCOzCCASSCAQAWADCCAS IwD(Y JRoZ [ThveNAQEBBOADggEPADCCAQOCOgEBATIF
3+ /y+O0wmPM3 +xsBorznQx3 T JgXN2p38GE+bDGWkvn7D1 3ZF 7§ 8sctXDM1 2uZPN
mh7Gkvl fixMFhoNAOETYE2torB2101aT709sn jdNRanARDRULr6ZEnDmH11vi+A6T
PYTf2ReeiMdoGh8LfeJ2GVBIYDO3BpDLVEWj+ r6pwB 7 2EbnOngg3vmwhCoMEgkU2
pOMStG41ekREFROt9TNEFn3nt IoscGwdvinS 2088CEVI BvieXuVINyBs4tRpD1IUI
rme /BpwaHPoEvLPYF75FIDJIGCuE SmEARBD ZQJpAWNCVwLzHxusRUEsDsgNaF5+Hpv
1211+EsqqulAcoX5DzUCAWEAATANBgkghkiGowOBAQsFAAOCAQEATghSuABHN]+L
rtOFuOT9dwZOPpigsT0Yv j 1vCs 1vyNX 9501 kh2EqRUN2WI vl 391 Y £ TILwvaVaz
ekGdwIziBspDQwvEDECY TReawBoxxji0J2bTY e8Z15b0ujH1 PVEHS08RA0VEF /D
AZQLSHL3z14ziE/HBrMIebbxBJHgF3tVMSNW/wiKD2wgP3V2eSrldyy8veTrNACSE
Ued575tidpSIrWTE0eyXWVE00Lsan,/VnSlo35AfixYzymrM7TV+99DeUfoWRdspdIM
p2n204R3atd57CLB9xnIi0rfag20n2FwlSY1K/GsvETrmdUE1 PiASqwShuswée jDw
[BihTTU/i6w=—
END CERTIFICATE REQUEST-——-- </CSR>

Figure 29 : Demande de lot de certificat - Cas non passant 1 - Requéte

L'utilisateur n’a pas d’habilitation sur la structure 499700027180006.
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Voici la réponse :

<na32:Envelope xmlns:nsZ="http://schemas.xmlsoap.org/soap/envelope/" xmlns:ns3="http://www.pfong.in.com/WS/">

<ns2:Body>
<ns3:reponseDemandeCertificats>
<indiceLot»1445520238081</indicelot>
<statutLot>R0</statutlot>
<message>Echec lors de la validation de demande de certificat : L'acteur n’est pas habilité sur le périmétre de la structure.</message>
<demande>
<indiceDemande>834</indiceDenande>
<3tatutDemande>WSMG-00000010</statutDemande>
<message>Echec lors de la validation de demande de certificat : L'actenr n'est pas habilité sur le périmétre de la structure.</meszage>
<indiceRetrait>B34</indiceRetrait>
</demande>
</nz3:reponsebemandeCertificats>
</n=s2:Body>
</ns2:Envelope>

Figure 30 : Demande de lot de certificat - Cas non passant 1 - Réponse

Détail de I'erreur :

Le lot est KO :

<indicelot>1445520238081</indiceloty
¢gtatutlot>R0¢/statutloty
¢<meszageryEchec lors de la validation de demande de certificat : L'actenr n’est pas habilité sur le périmétre de la structure.</messager

Figure 31 : Demande de lot de certificat - Cas non passant 1 - Réponse - Statut du lot

La demande contient le code erreur :

<demande>
¢indiceDemande»B34¢/indiceDenands>
<gtatutDemande>WSMG-00000010¢/ statutDemande
<message>Bchec lors de la validation de demande de certificat : L'actenr n'est pas habilité sur le périmétre de la strocture.</messager
<indiceRetrait>B34</indiceRetraity
¢/demande>

Figure 32 : Demande de lot de certificat - Cas non passant 1 - Statut de la demande

Le statut contient le code de I'erreur : WSMG-00000010.
Le message contient le message d’erreur : Echec lors de la validation de demande de certificat :
L’acteur n’est pas habilité sur le périmétre de la structure.
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e Exemple2:

L'utilisateur effectue une demande de certificat (Lot de 3 demandes).
L’adresse email sur la demande n°1 n’est pas correctement renseignée.

- La demande ne doit pas aboutir car I'adresse email du demandeur doit étre correctement
renseignée.

Voici I'extrait du XML :

<SCAP-ENV:Envelope xmlns:SCAP-ENV="http://schemas.xmlsocap.org/socap/envelope/" ><S50AP-ENV:Header><S0AP-5EC: Signature SCAP-ENV:actor="some-URI

wi.JGa FUvty) EMnwP 6AASkaC TAqPz0SKqt1Co/ L8z T 9GgHFeal8 £ LFi PGYuHDHVAlomy tR1y SpVYE

754 Sb0gRTREmwomS sOw6 6W1Y1 X2 r6+DYBpgS2BGIEZDn t+wlt 1 LbrtYHT3fRET93c1 BERRV2vice

dA9xGOrRynCVSHoGuDE2BWT J i Q06 £1PIWIMVLWa / dX6kWtgV+pQBgCDY rTtSCss 66 x0b+kRRRhmv

I12zncNewBIN6y /Uvndm7cPTjEdtt95uc61MGg=—x</ds: 5ignatureValue><ds:KeyInfor<ds:X509Data><ds : X5095ubjectName >CN=500000000028969 /CPATD002 + OQID.
<demandeCertificat>

<gamme >EL</ gamme>

<offre>PS</offre>

<usage>AUTH</usage>
<mailDemandeur>cpal2@yopmail</mailDemandeur>
<mailPersonneAInformer>picpal2fycpmail.com</mailPersonneAInformer>
<CSR»—---- BEGIN CERTIFICATE REQUEST-----
MITICQzCCASSCAQAWADCCAS IwDOY Ko Z IThveNAQEBBOADggEPADCCAQoCggEBATKE
Ao PhsXUAGUrWeUjnPPjepyUATYeRpYtg2g,/wedgt5ni tRHO tCWkangUDo 7dgAEwk.
041 YDmTG20JREgaqnR2wX 7 /+wep61Qhmei 6HpeAnAPHeAPRY 2 TAGvvOBE /PLGE
[VIUkxd 9m/ Zmk kK YHOuz3XpUQUy fd8vIxH4GoCU2M6 2udr IM3DBken08RU+56eSQU
5g9EME t i auOHRDYsDJI3Wy Swl)/ § S200xEy 3e0261 BGwRohenWYOTHI0xJoeukEL 6W
2 roMDXai FPEmgRMi dWIWQkwehk /ORF L6 PHE IRcMwT I £0bWEB 3bCoCLpEymXoiRR
t65035FFID2 6T2 1gzkCAWEAATANBgkqhk i GOwOBAQSFAAOCAQEAG/1J20XIxRYM
[ CxONBkMwAT IMWYU2RMES i Rkh LhFP2MWIPnRi ANIBBEIHA6TrqS /YXzHguj8LOSm]
[Bcd44pTAGelDIIChWrTx1972080/K0Ct1V13YwbENpSxoUNZok5YyaZHPgJ030Bh
[F3G1swTd6CUjpduB0C2UelnMzPzvkgtOyadrJeZURKcR1rre/scuFj0SR+1120xg
2 4gLrERtyzkNEnykgO89Yy1 ZCwx1B2xyXYBf11C2pTua/CjsfBQFIztaTdIkN4 ]
gdwh Z1YTVIWSa mAgGxxk TGeB1WechO50t LN LnmdPpY0a4i P4zCsTR+y4NUlkgr
PoCqyfAtbg=—

Figure 33 : Demande de lot de certificat - Cas non passant 2 - Requéte

L'adresse email du demandeur n’est pas correcte : il manque la fin de I’adresse « .com »
Voici la réponse :

<ns2:Envelope xmlnz:ns2="http://schemas.xmlsoap.org/soap/envelope/" xmlns:ns3="http://www.pfeng.in.com/WS/">
<ns2:Body>

<n33:repon3eDemandeCertificatsy
<indiceLot>1445527604541¢/indicelot>
<statutLot>WSMG-00000005</ statutloty
<mezsage>Contenu de la demande non valide : mailDemandeur. Veuillez vérifier que les paramétres en entrée sont corrects et renouveler votre demande.</meszager
</ns3:reponseDemandeCertificats>
</ns2:Body>
</ns2:Envelope>

Figure 34 : Demande de lot de certificat - Cas non passant 2 - Réponse

Détail de I'erreur :

<indiceLot>1445527604541¢/indicelot>
<3tatutLot>WSMG-00000005¢/ statutlot>

<mezsage>Contenu de la demande non valide : mailDemandeur. Veuillez vérifier que les paramétres en entrée sont corrects et renouveler votre demande.</meszager

Figure 35 : Demande de lot de certificat - Cas non passant 2 - Réponse - Statut du lot

Le lot est KO : le lot complet est rejeté car la vérification syntaxique du fichier est en erreur.

Le statut contient le code de I'erreur : WSMG-00000010.
Le message contient le message d’erreur : Contenu de la demande non valide : MailDemandeur.
Veuillez vérifier que les parameétres en entrée sont corrects et renouveler votre demande.
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15Retrait d’un certificat

Le systeme externe appelant le Web Service de la plateforme IGC-Santé demande le retrait du
certificat avec l'indice de retrait Web Service qui lui a été communiqué en retour de la demande de
certificat.

Le WS ne permet de demander le retrait d’un certificat que si la demande de création de ce certificat
a été faite par ce méme canal WS. Une demande de retrait ne concerne qu’un seul certificat.

Seul le demandeur initial (le signataire de la demande) peut effectuer le retrait

15.1 Demande de retrait d’un certificat

Nombre de
demandes possibles
par appel Web
Service

Max Objet de la demande

Demande de
Retrait de Certificat

Informations a fournir

Informations regues
dans la réponse

¢

Indice de retrait Légende

Réception du certificat :
Numéro de série + AKI

Figure 36 - Demande de retrait d'un certificat

Le systeme externe appelant envoie un appel Web Service de retrait de certificat avec I'indice de
retrait client Web Service qui lui a été communiqué dans I'accusé de réception de la demande de
certificat.

Les parametres d’entrée suivants sont saisis pour la demande de retrait :
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3_‘ v View Type: [All v @

g (V) requeteRetraitCertificat requeteRetraitCertificatType — -

o | indiceRetrait *: [769 ‘D (indiceRetrait)

§ codeRevocation ™: {azertledSS l@ (xsd:string) =2 |Parametres a saisir
g | idNatTiers: { |[ .| nationaila)

& —

Figure 37 : Retrait d’un certificat - Exemple SOAP Ul

=>» Ll’indice de Retrait a préalablement été récupéré dans la réponse de demande de certificat.
=>» Un code de révocation doit étre également envoyé (Permet une révocation future)
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Apercu de la demande de retrait de certificat sous format XML :

(Voir exemple de fichier XML en Annexe 1)

<SORP-ENV:Envelope xmlns:30LP-ENV="http://schemas.xmlsoap.org/soap/envelope/">
<S0RP-ENV:Header><S0OAP-SEC:Signature SCAP-ENV:actor="some-URI" SOAP-ENV:mustUnderstands"in"

:S0RP-5

="http://schemas.xmlsocap.org/soap/security/2000-12">

—l<ds:Signature xmlns:ds="http://www.w3.org/2000/09/xmld=igf"><d=s:SignedInfo>
<ds:CanonicalizationMethod Algorithm="http://www.w3.org/TR/2001/REC-3xml-c14n-20010315#WithComment=s"/>
<ds:S5ignatureMethod Algorithm="http://www.w3.orq/2001/04/xmldsig-morefrsa-sha256"/>

[Hl<ds:Reference URI="#Body"><ds:Transforms><ds:Transform Algorithm="http://www.w3.0rqg/2000/09/xmldsigfenveloped-signature"/>

r</ds:Transforms><ds:DigestMethod Algorithm="http://www.w3.orq/2001/04/xmlenc#sha256"/>
r<ds:DigestValue>heQROyySVOninS+8JwYx9r¥209ZugiNUIQTwZ6FT2yk=</ds : DigestValue></ds:Refedence></ds: SignedInfo>
[H<d=s:5ignatureValue>CUgSIYXrS0i14KdVk /erJzvD i BMWTHTnWT7 S5hZH+t Py JFwy 2bDghtmmS Idmed 7TbaLtxE x8A Sy 9AH
GLOWbtXv1Er/Q89650fibA6aYUL /QXahWiyleimbx/29VrdAzI4nG+CLP+1ySXPi Fw5Y2AaekY5K
onlNjscFLa66UvIHQD2ZAYGARTELAI CHY1VEBVCI+1 4gk8XRPbP34Jrgqy ZtP ) 2ILMeQWEaPAONLNA4
213fmjL/DwiWSgHa,/pnDCdS 5+ jpHkgpxwl+ ZuCpdyN Ty PhOufWOR24ZgJ391H=Zn2 06y DWE1aAACC
[FIESE6PWWAY 4 /Uglhak tQRIQNBQpawleoIQBEVPA=—</d=: SignatureValue><ds:KeyInfo><ds:X509Data><¢ 8 : X5095ubjectName >CN=00B9804408 + OID.
EwRURVNUMR=wGOYDVOQLExJURVNUIFBS TOZFULINITO S5O0RUwWxF JAUBgHVEBAMTDVRFULOgOOxBUINF
LTEwHhcNMTUWMT AxMDAWMDAxWhclM AwM7 I5M7 E1OTUSW BwMQswCQYDVOQGEWIGU I ENMASGALUE
ChMEVEVTVDEZMBCGALUECXQOTWFuaXBlbGF0ZXVy IEVS T TESMBEGAIUEAXMEMDBCOTgwNDOWODAS
BgNVBAQUC01BTk 1000 gwNDOwMA4GA1UERhQHUEFUUK 1D S zCCASIWDQY JRoZ ThveNAQEBEBQADGGEP
ADCCAQoCggEBALPKWAH1XV31wrCoW+kjCIrErp/1TR/WCVzHua,/cZvSYGok 9DTAPF41A0nISMWLD
26/ 0VqwrLo6BQWnT tJ4rQtWsnADdteXCs+on2gFAiNaSIaT lyFhifQ40W/REYTWkgUkAxud +/Fglip
EEcbh6t/f4nD11EoYtCJAndcoThiglglnuPGaDBOZbiD3G6sh,/nV1IZSVvEtvzOVgtoRYSRt3TgIOn S ig na t ure d u fi C h i er X M L
A¥xCzB8fuvlKLes6115)csJREODAZugAZBQDrUYdhAyFD1DHZ rbdRvnELGOcSVCED /g2 rkJgPHzb6E
GOGw3yPaRp95CiVno 00 fHGRBS£210PyzwDk 36 2WQZyvah2 cXmmUCAWEAAa OCANMwgg JTMBEGALTA
Iw)YMBaAFHYONUOD1 3+MbgC3kqaQgrPBS 9 LgMBOGA1 UdDgOWBBT i H5 Tyollgs i DtG5 5 dHCOgy+pn9
RTAOBgNVHQSBAT SEBAMCBs AWEWYDVRO 1 BAWwCgY I KwYBBQUHAWQWRWYDVROQBCOWI oAPM AxNTAX
MDEwMDAWMDFag8yMD IwMDEzMTI zNTk 1 0VowGQYDVROgEBIwEDAOBgwqggXoBRWMACQEBAGEWCQYD
VROTBAIwADCBvgYDVROfBIG2MIGzMDuglaA3hjVodHRwO 1 SvYWEindWFpenUnZ2 lwLWHwey Smei 9]
crwvdGVzdCSURVHNU IENMOVN TRS 0x LuNybDBO0oHRgc I ZubGRheDovL2FubnVhaXJl LndpeCl jcHMu
EnIv¥249d6VzdCBibGFzc2UtMSxvdT10EXNOIHByb22]1 c3Npb25uZWwsbz 10ZXNOLGM9ZnI /Y2 Wy
AGlmaWiNhdGVy ZXEvY2F0aWIubGlzdDtiaWihenkweQYDVROUBHIwcDEuoGygaoZobGRheDovL2Fn
bnVhaXJ1lLlmdpeCljcHMnZnIvY249d6VzdCBibGFzc2UtMSxvd T10E2XN0TEByb2 21 c3Nph2 Sunfiws
bzl0ZXNOLGM9ZnI/ZGVsdGFyEZXZvY2F0aW9ubGlzdDtiaWshenkwEQYJYIZIAYb4QgEBBAQDAGUg
MCMGCCqBegFHAQIDEBCTFTgwi UwMDAWMDEvM] UwMDMwizUzM3 APBggqgoBRWECBQODBAGAMASG
CCqBegFHAQICBAMCAQAWDWY IRoF 6ATUcBAgGCEAWIBY JANBgkghki G9wOBAQUPAAODCAQEA] tvI4ixK
Dén+iN/0fMZi 6J50383CIyahRYWOy /n/ghbyNkngeh/ 6YEcOVIUCG3rXud TGCEAG3h91p3 6kad 6w
vCk+31ienT0+9ebxQ3TnnFoSINWELY TS 9Rx4x Yol jwt tkFRvgA2u’ 9 6EJZwmKEs tIX41 / o+DdZXem
Hd4ZP5UQ0vT+cRR1gi 3AR2NsYGryQExAn tRDBER1 FOxa¥ei sxdnim(1l 70hmnaeheoi +EkC+ TovilbpL
uU2KEn3EmD /MglyVE4 8h5hETcp+ LRASHy 475 +0u0wSQATaxT+RnInbck ThY 1 ZEMbXnyePaC3FXEp
r 79M97IGmde300SpHVYFSyn+1i81n2rw—</ds :X509Certificate></ds X509Data></ds :KeyInfo>&aeeSignature></S0RP-5EC: Signature>
</S50AP-ENV:Header><S0RP-ENV:Body SOAP-SEC:id="Body" xmlns:S0AP-SEC="http://schemas.xmldoap.crg/scap/security/2000-12">
H<ws:requeteRetraitCertificat xmlns:ws="http://www.pfong.in.com/WS/">
<indiceRetrait>769</indiceRetrait> Corps du fichier XML
<codeRevocationrazertyl234§§<,/codeRevocation>
-</ws:requeteRetraitCertificat></50AP-ENV:Body></S0AP-ENV:Envelope>

Figure 38 : Retrait de certificat - Exemple de requéte

On retrouve les informations saisies dans le corps du XML généré :

iws :requeteRetraitCertificat xmlns:iws="http.://www.pfong.in.com/ WS/ ">
<indiceRetrait>765</indiceRetrait> Indice de retrait
<oodeRevocationrazertyl23455«<,/ codeRevocationy Code de révocation

Zfwe:requeteRetraitCertificat></50AP-ENV :Body></S0AP-ENV:Envelope>

Description du message de la requéte de Retrait de certificat dans le fichier WSDL :

<wsdl:message name="requeteRetraitCertificat">
<wsdl:documentation>Requete de demande de
retrait</wsdl:documentation>
<wsdl:part name="parameters"
element="tns:requeteRetraitCertificat"></wsdl:part>
</wsdl:message>
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Description de I’opération de Retrait de certificat dans le fichier WSDL :

<wsdl:operation name="retirerCertificat">
<wsdl:documentation>Interface de demande de retrait
</wsdl:documentation>
<wsdl:input
message="tns:requeteRetraitCertificat"></wsdl:input>
<wsdl:output
message="tns:reponseRetraitCertificat"></wsdl:output>
</wsdl:operation>

<wsdl:operation name="retirerCertificat">
<wsdl:documentation>Interface de demande de retrait
</wsdl:documentation>
<soap:operation soapAction="retirerCertificat" />
<wsdl:input>
<soap:body use="literal" />
</wsdl:input>
<wsdl:output>
<soap:body use="literal" />
</wsdl:output>
</wsdl:operation>

Voici les paramétres d’entrée de la requéte de Retrait de certificat :

D Balise XML Objet métier Type de C le d
onnée (Voir fichier XSD) contréle ontrdle du parametre

idNat_Tiers < idNatTiers> Demande Présence Facultatif
certificat
logiciel - Acteur  Type Chaine de caracteres (64 caractéres)
< Produit - Indice  Présence Obligatoire
indiceRetrait indiceRetrait> | de retrait Web
Service Type Chaine de caracteres (20 caractéres)
i < Produit - Code ' Présence Obligatoire
codeRevocatio . .
codeRevocatio revocation
n n> Type Chaine de caractéres (64 caractéres)

Tableau 13 : Parametres d'entrée du retrait de certificat
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15.2 Transmission du certificat

La plateforme IGC-Santé transmet le certificat au systeme externe dans la réponse Web-
Service qui est décrite dans le tableau suivant :

Réponse Web Balise XML Renseigné a partir de
Service (Voir fichier XSD)

statut < statut> - « OK » ou code d’erreur
message < message> - « » si la demande est validée ou

le message associé au code d’erreur sinon
certificat < certificat> Produit - Certificat Certificat encodé au format PEM base64

Tableau 14 : Parameétres de transmission du certificat

Description du message de la réponse de Retrait de certificat dans le fichier WSDL :

<wsdl:message name="reponseRetraitCertificat">
<wsdl:documentation>Reponse a la requete de demande de retrait
</wsdl:documentation>
<wsdl:part name="parameters"
element="tns:reponseRetraitCertificat"></wsdl:part>
</wsdl:message>

La Demande de certificat logiciel passe de I'état « Demande transmise » a I'état « Demande close ».
Le Produit passe de I'état « Produit retiré » a I'état « Produit actif ».

Ces informations peuvent étre consultées :
e En envoyant une demande de suivi (Voir partie « Suivi de I'activité ») : Champ <etat>
e Sur l'interface IHM Menu « Suivi des demandes de produits » et « Suivi des certificats »
Onglet « Historique ». (Voir Guide d’utilisation IHM Ref [1])

Exemple de Suivi des demandes de Certificats :

171212015 14:24 | ACT_DCL_001 = Enregistrée ADJOINTPHARM RPPS PASCALINE (83870002

17112/2015 14:24 | ACT DCL 005 = Validée i ADJOINTPHARM RPPS PASCALINE (8587
1TN2201614;25 | ACT_IGC_003 = Transmise
1TH201E 14:28 | ACT_RET 003 | Close ADJOINTPHARM RPPS PASCALINE (83570002

Figure 39 : Exemple Suivi des demandes de Certificats - Transmission

Exemple de Suivi de Certificats :

1 1 ] 17220181424 | ACT DCL 001 | Demande = Mandataire = ADJOINTPHARM RPPS PASCALINE (899700027230)
§ 1 ws 171212015 14:24 | ACT_DCL 005 | Aretirer | Mandataire = ADJOINTPHARM RPFS PASCALINE (B93700027230)
L] 1 WS 1TH2ME14:25 | ACT RET 006 | Retire Mandataire | ADJOINTPHARM RPPS PASCALINE [293700027230)
10 i WS 171212015 14:25 | ACT_RET 003 | Actif Mandataire = ADJOINTPHARM RPPS PASCALINE (B55T00027250)

Figure 40 : Exemple Suivi des Certificats - Transmission

Apercu de la transmission de certificat sous format XML :
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(Voir exemple de fichier XML en Annexe 1)

1 <ns2:Body>

] <na3:reponseRetraitCertificat>
<statut>0R</statut>
<message/>
] <certificat>MIITIfjCCBmagAwIBAgIQSac0MSZyQk5dnXs4 LKNHG] ANBgkghk iG9wOBAQsFADCBgzELMAKGAIUEBhMCR1 IXxEZARBgNVEAOMCKFTS

VAtUOFOVEUxFzAVBgNVBAsMD J AWMD TgMTg3NTEyNzUxMRowFQYDVOQLDAS JROMEtUOFOVEUGVEVTVDE JHCEGA1 UBCwwaUE VUi BJTIRFR1JBVE1PT i
BTRVVMRU1FT10xMDAGBgNVBAMMI1RFU1QgQUMgSUADLVNET 1RFIEVMRULFT1RBSVJF IFBFULNPThSFUzAcFWwOXNTEwWM] AxMiMyNDVaFwOxODEwMIA
XM My NDVaMGExCz AJBgNVBAY TAK Z SMRkwFw YDVQOMDEBNYWS poHVs YXR1 dX T gRVINMT cwDg YDVQQGDAAQOVRS SUNLMBEGA1 UEAWWRMDBCOTgwNDOw
ODASBgNVBAQMCO1BTK1QQ0gwNDOWMIIBI JANBgkghkiGO9wOBAQEFAAOCAQBAMI TBCgRCAQEA4TZIBNO6znIR+05JJKczdYCQe2t8sgLLLGWDbI30L
FSEZyqnGgVORG3IVhuxt7zPSgY91ktQt/zTAXITuSM/HyvkacdW067g4X1iUoTy+z /NY+ hdHh/YMrtJAIMx ] 3 fAqwUUS DBY 1 +WbVgL11u4DoLpY4XHT
WAFErsSIs0S3wICE4hfiZhRz7Fol83tgf SKypaPokViWXmS24 txNN1FPn+lyel ACQCz+eVk FsgP7Tz0IG60wTRbAVXeJd1R039/TIWoixHORT+50fc0r
10Ig6£U+,/W+wkUMTZ0Wt1XJCBOS1ES /uCKtUz0hxUToDCX+nIOEawBR,/kKMDVV+aikD/ 9Dja0HhQIDAQARO4 IDS TCCA+EWCQYDVROTBATWADAABGNYV
HQ4EFgQUx0UBeLWBaTayYvpwaT32dzJe01wwHwYDVRD jBBgwF o AUWENpF JnCz t OWF I 5Qx jvLHE9+Hk £ 0wDgYDVROPAQH,/ BAQDAGe AMFMGA1 Ud TARMM
EowSAYNKoF 6AYFVAQCCAQEBATASMDUGCCsGAQUFBWIBF1 1odHRwO1 8vaWd] LXNhbnR1 LmVzYW50Z2S 5nb3V2LmZy L1BDJTIWVEVTVDATBgNVHSUEGDA
WBggrBgEFBQoDAGYRRWYBBAGCNXQCAJATBgNVHEREEAJAAMI IBTwYDVROfBIIBRJCCAUIwPRAG0D i GHMhOdHAS Ly 9pZ 2Mt 2 FudGUuZXNhbnR]1 Lndvd
¥¥uZnIv(1IMLOFDSS1FTC1QUCI URVNU LnNybDCCAQCgf2ggfqtafds Z0Pwhi 8vYWSudWPponUtaWd j LuVzYW5 025 5nb3V2 LmZy L2NuPVRFU1Q1M5 BB
QyUyME1HQY1 TQUSURSUyMEVMRULFTIRBSVJFJTIWUEVSUDSOTKVT LGS 1 PVRFULQIMIBEQyUyMFJBQO 10RSUyME 1 HOv1 TQUSURSUYMEVMRULFTIRBSEV
JFLG91FPULHQy1TQUSURSUyMFRFU1Q=b3USMD AWM i UyMDE4ANzUxMj c1MSxvPUF TSVALUOFOVEUsYz1GU )9 ZXJ0aWZpY2FOZXI1dmS JYXRpb2 5=aXN00
2JpbmFyeTI91YXN1P291anVidENSYXNz PXBraUNBMI IBCQYDVROuUBIIBADCE,/ TCB+gCBY6CB I I1aB8WrkYXAGLY 9hbm5 1 YW1y ZS1pZ2MuZXNhbnR]1 Lndvd
XYuZnIvY24SVEVTVCUYyMEFDJTIwSUAD LVNET1RFJTIwRUXFTUVOVEFJUKULMjBORVJITTOSORVMsb3USVEVTVCUYyMEFDJTIwOKkFDSUSFJTIwSUADLVNBT
1RFITIwRUxFTUVOVEFJUkUsb3U9S0d4D LVNBT1RFJT IwVEVTVCxwd TOWMDAY T IwMTg3NTEYyNzUx LG8 SQVNIUC1 TQUSURSxj PUZSP2ZR1bHRhemV2b2Whd
Glvbmxpe3Q7¥mluYXJ5P2Jhe2U /b2 JgZWN0Q2xhe3M9eGtpQ0EwgYAGCCSGAQUFBWERBHQWe JAMBggrBgEFBQowAY YaaAR0cDovL2 9 je3AnZXNhbnR1 Ln
drdinEnIwSAYTEwYBBOUHMARGPGhOAHAG Ly 9pZ 2HMt c2 FndGUn ZXNhbnR1 Lndvwd{¥YuZn TvQUMIMIBURVNULOFDS S1FTC1QUC1 URVNU LN 1 o jAPBggagHo
BRwECBQQDBAGDMABGCCgBegFHAQTHBAMCAWIWDQY JKoZ IhveNAQELBQADggIBABdpCGB22 9vJ+hCg2 IHVhdwNGk1eW1EvEN T/ yCOPnU4N1 ogRRD 3bEMY Jdm
1GMp fNoRVNYfHr4hDCuY/ nkgGinzESRquMATIR2 35RL7TpDTIHxRU+widwynéM2 jhyD51+10IWITwaTOvi Sor fBDQ7 2vEydyzXUuz5iat)l+0FInz166Gd
MuPveg0Tubz5])zBUUJC2V+ibee0eCKACn1YJ 7 L7v2xH9 7cERsMPREJZXZ Tm+ 50nBEpXanwd LM1 cUdhn4K5aSU] tXDmsrjul SKLESpLD1Ki1 1 Z1bLIsCoDwENn
SMY fmQRABSTevDkFozV2WPNAHOYDHAPtREIDS1T 02V +Q/00SMYbRGIIQZoBBWvEYKCAFKt 7218+ 3dsZ6+dkAf6MfchljalfIrfrra?lh5STnLLy/6ILEBr3
teFUPcLtLv9hm8FYOTrR41gR+Dh6hvEz fBY1nD1srgOVYD4 JJavzAMuPnSZ8eypwOr Ta0Vk tUW1gGIX4aF /mWexBxDe90me jg2AARS / swO6EbXePyeqga PhOMv
YVrkokjGQIRpeCMLBgIxbtrx0h/QTUIwlfny29jv3FSEEcCQi +aQ9/JozIxxd rtfrxdNDoaoQYooMbngRMERVEMI oUvn2HGhInhxGogi JMEBeAgj4x3£8VR
Ass+VE/BkL/nd6c5J52+29JCeUL+8bZ</certificat>
</ns3:reponseRetraitCertificat>
</ns2:Body>
</na2:Envelope>

Figure 41 : Retrait de certificat - Exemple de réponse

On retrouve dans le corps du fichier le statut de la réponse : OK
<ns=s2:Body>
<ns3:reponseRetraitCertificat>
<statut>0F</statut>

Figure 42 : Retrait de certificat - Réponse - Statut de la réponse

Et le certificat :

feertificat>MITITfjICCBnagAwIBAgGIOSaciM. . .
.. AEEHVE/BRL/nd6c5TI52429TCeUf+8bE< /certificats

Figure 43 : Retrait de certificat - Réponse - Certificat
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15.3 Notifications en lien avec le retrait de
certificat

Une fois le certificat retiré, les notifications suivantes sont envoyées :

- Notification du retrait d’un certificat : Envoyée a la personne dont I'email a été renseigné
dans le champ <mailDemandeur>.

Agence du numérique en santé

Bonjour,

Nous avons le plaisir de vous informer que le certificat logiciel TEST AC IGC-SANTE
ELEMENTAIRE PERSONNES / 49:AA:34:33:D6:72:42:4E:37:BE:C5:D6:6B:E1:85:48 issu
de la demande N°2 a été retiré avec succés par MEDCABO0002718 / LEON.

Figure 44 : Notification de retrait de certificat - Acteur

Objet de I'email : « Agence du numérique en santé - Produits de Certification >>> Confirmation du
retrait du certificat <Nom AC émettrice> / <N° de série du certificat> »

- Notification du retrait d’un certificat : Envoyée a la personne dont I'email a été renseigné
dans le champ <mailPersonneAlnformer>.

Bonjour,

Nous avons le plaisir de vous informer que le certificat logiciel TEST AC IGC-SANTE
ELEMENTAIRE PERSONNES / 49:AA:34:33:D6:72:42:4E:37:BE:C5:D6:6B:E1:85:48 issu
de la demande N°2 a été retiré avec succés par MEDCAB0002718 / LEON.

Figure 45 : Notification du retrait de certificat - Personne a informer

Objet de I'’email : « [POUR INFORMATION] Agence du numérique en santé - Produits de Certification
>>> Confirmation du retrait du certificat <Nom AC émettrice> / <N° de série du certificat> »
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15.4 Cas non passants

e Exemplel:

L'utilisateur qui effectue le retrait de certificat n’est pas celui qui a effectué la demande.

En effet, 'acteur doit étre le méme entre la demande et le retrait du certificat 2 La demande de
retrait ne doit pas aboutir.

Voici le XML généré :

<30AP-ENV:Envelope Xmlns:SC0AP-ENV="http://schemas.xmlsoap.org/socap/envelope/" »<508
WETTA] ) S0NE 7 6gzFhxGPhi 8G3unhdh FC/nrmEvIzi Xh LS 20+-TadDARS tENN TRANW T IHT 2 ThE+c LR
uuLénMtg+i FCUHWHS rDogH Y X001 54++bjmb T Ul Th¥4xa tDI 9A2 TS VB tnY c IUSKJudcWEHY /e
tianCoP9Hh0ZE/nFO5SheS1dE f0h4COVEDS ] SvLe SN+XCvAJ4 2gquwdEcr3ws Zeu+50o2 27 8e /vEE+D
6V uUnCWC+NGhTCAoPOS 39CY dnBBp tuTWy S uag—-</da: SignatureValue><da: KeyInfor<ds 1 X509Da
EwRUENVHUME cwFOYTADOLEwSURVEU I FHUOIVIVEPVSETEWMBOGR ] TEAMITNVEVTVCBDTEFTUOU LM j As
FuwlxNTAxMDEwMDAWMDF aFwly MDAy M EyMTUSHT 1 aMI G fM0swCOYTNVDDGE wd GU - ENMA s GA1 UEChME
YEVTVDETHEEGAL TEBXQEUGE y aiMdgED c 1 KTEYMBY GA1 TEC Pz AwMD AwD AWMD T 40T g 1MV IwHwWYD
YOODExg 1 MDAwHDAWMD AW g 50D U1 BEVDAWMDEwHw Y INVOOE FBh SEVHOTO STOUIME TAWMD A g5
ODAWMDEwDgYINVOOgFAADSEFSTEVTMIIBI JANBgkghk i GOwIBAOEFARADCADSAMI TBCgRECAOEALL T o
FrowBEYy 2 53dWagFOa0CIFTi+953+H/ 522 ¥ xd100/ygEORN 1 g5 92wy P 11bEZ JFE1ME /HGET Jbk
FhobgfBBGZiljjnEYhWe94KThwTSB 7oy / 1vYrmd 80v 7 oF 2NME pHUNESowa 1 BOp A doEK9ide tpE1 9sF
ElgT/yk]ode0GO09IDW20PT+6 LenCHOL J rOSGEGM SCHHA 00g L c fEbwI+3Wssniod t1he 2EwHMG2
viDxmD = ZERGPzUTEuAINDCR]L Ty dpd LOYORMund 2z0z2a 71 YBrorOg LEE4Gp 0 4 gdC 4 0Dz 6Hivi0
3+05CE1074DZDTWSsybwES r LE30D0y Zr40IDAQAB0A ICS JCCAR VwHWYINVRD jBBogwFoATRHISicdy
ASvCjuPs JEuTiyviWHIwHOYDVROOBEYEFPT i F33T0EEHIEY 021y J 11 LZ8MA4GAL TADWER / wilE
AwIGwDATBgINVHSUEDDARBggrBgEFBOcDBEDAYBgiVHRAE JDAT gA Sy MDE 1 MDEWMT AwMDAwWMgBD 2 Tw
M AwMTHx M M1 O0TUSW) AZBgWVHS AEE J AOMA 4 GDCgBegFHAWC JAgECATAIBgINVHEME A ) AAMT GEBgINY
HEEBEghIwgadwleASoDeGHWhOdHAS Ly ShbmS 1 YW1y Z55naatY 3Bz LTy L2NyCS0ZXN0L1RFU10g
Q0xBUINFLTIuY3JsMHECghqBshmps ZGFwli 8viWsudWFpenlaZ 2 1wLWiwey Smei 93bj 10ZXN0IGH=
TXNzZ50y LG91PYR1 c30gce 3Ry dWHOAN 1 LGE 9dGWV=dCx  PWZy P2N1 enBpZnl JYHRL cnV2b2WhdGlw
bmcope 307 ¥Yml uYHISHHEUGA] Ud LgRuMGwwagBooGaGZGxE THAG Ly ShbmS 1 YWly Z55naAt Y 3Bz LnZy
L2HuPXR1c3lg¥2xhe 3Nl LTIsL3U9dGV2dCBedHI1 Y SR1cnlUsk e 10 2XM0 LGS EnI S 26V sdGEy ZXZv
T2F0aWoubGlzdDtiaWihenEwEQY JY T 2 TAYE A0gEBRAODAQUgMCHGCCqRegFHAQTIDBBC TE Tondj Uw
MDAWMDE ] TvidDMwWHDO4AMTAPRBgg g oBRWECBOODBAGAMA R GCCgBegFHAQTCBAMCAOMWDOY JKoZ2 T
e HAQEFBOADggEBAFWag+ REwIDcie7 6w FO4qLreVHADInE 2 87 7Ol +t Tdergk P4gy dHMD] 35g
miwxFeS+xPwlzJowiClou¥gHr 30Tk LroE 6 6+ X002u0HM10=TS5 1HUzgGacr IeIiddysGz1 9ZGWE YA
Hego250yE6ke] jyoCgTRYLYE1OCJEWEY 3 9Ecg f 8 Lgal7HM2 gqlad f YUgHgFnbDre?2 3hx]1 PPg3 L+ F
wiIBFJYX4C1 5217 jsur3blcHe fbY taScdHN ) a0UbUT4AGI SMHRLHGE (b8 0a LwOz 00Y 6 XmsD+Wg r
GikeFXALS fEENVDedp+FcXzV3A1 e TxmBVsp jOewdwwloMadFy UbWBE0w=< /d3: {509 Certificate>< /da:

<indiceRetrait>»81l1</indiceRetrait>

<oodeRevocationrAzerty123455</ codeRevocations
</wa:requeteRetraitCertificat>/S0AP-ENV: Body></S0AP-ENV: Envelope>

Figure 46 : Retrait de certificat - Cas non passant 1 - Requéte
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La signature du XML contient l'identité de l'utilisateur qui fait la demande de retrait. Lors de la
vérification de la demande de retrait, la plateforme IGC-Santé vérifie que I'identité de I'utilisateur est
la méme que pour la demande de certificat : si ce n’est pas le cas, la demande de retrait est en
erreur.

Voici la réponse :

<n=2:Envelope xmlns:ns2="http://schemas.xml=oap.orgf/soap/envelope/" xmlns:ns2="http://www.pfong.in.com/Ws/">
<ns2:Body>

<ns3:reponseRetraicCertificac>
<statut>WSMG-00000030</statut>
<message>Vous n'étes pas l'actenr de la demande de certificat logiciel. Votre demande est refusée.</message>
</ns3:reponseRetraitCertificat>
</ns2:Body>
</ns2:Envelope>

Figure 47 : Retrait de certificat - Cas non passant 1 - Réponse

Détail de I'erreur :

<statut>WSMG-000D0030</statut>
<message>Vons n'étes pas 1'acteur de la demande de certificat logiciel. Votre demande est refusée.</message>

Figure 48 : Retrait de certificat - Cas non passant 1 - Statut de la réponse
Le statut contient le code de I'erreur : WSMG-00000030.

Le message contient le message d’erreur : Vous n’étes pas l'acteur de la demande de certificat
logiciel. Votre demande est refusée.
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e Exemple2:

L'indice de retrait saisi pour le retrait du certificat est erroné et inconnu. La demande de retrait ne
doit pas aboutir.

Voici le XML généré :

H<SORP-ENV:Envelope xmlns:SOAP-ENV="http://schemas.xmlsoap.org/soap/envelope/"><30LF-ENV
InP4oRVER1ixTmS8+I10TOFSushdTTOJar03tL3wtcWIBT TONBg L/ USTAFXTSr fRA 26V owixeB4
AEJR] SEJTMeEpOAN40YWEmS J 22 SEg1 H+p LRZHMNC ZEGAtEcIWE+Z0F roxDe4 ADBS LJQ6UOL/ HD AT
RzgdWii?F=xbplbzaf3ilkyHr IpOkRYNuaangl3 3/ /gogqnne 7 SJ0E35T2HC /qmdoPD2b0StEzsEg
H wlhMEG TWAeEMOFy R1nm0C+07 5Ued8drviHd8rlw—</d3: SignatureValue><ds: KeyInfor<da: X509Data»<d
EwRUEVHUMRcwFOYTAVDOLEwS URVHU I FNUT1VINVPYSETEWMBOGA ] URARMITVEVTVCBED TEFTUOUE M As
FulxNTAXMDEwHDAWMDFa Pwly MDAy M) EyMTUSHT LaMT G M0 swlOYINVOOGEwd GU ) ENMA=GAL TEChME
VEVTWDE TMEEGAL UEBxOFUGEy aXMgEDc 1 KTEYMBY GA1 UECxMPMz AwMD A D AWMD T A0 Tg 1MWV wHwYD
WOODExg 1MDAwWMDAWMD A g 50D T 1 BEVDAWMDE wHw Y DNVOIOE FBR SEVHOT 0 S TOTIMR TAWMD AWM g5
ODAYWMDEwDgYDNVIODGFAADSEFSTEVTMI IBI JANBgE ghk i GOwWOBAQEFAADCADSAMT IBCgECAORALL T o
frowEVy 2 5diWdgFOa0CdFTi+9353+H/ 522 ¥ xd 100/ ygEORM 1 g5 92wy P 11 bk Z JF L 1IME /NGE TJbk
FhobgfBBGZi1 ) jnEYhWe94KThwTaB7 oy / 1v¥rmd 80w 7 oF 2NME pHUhFxwa 1BOp/ doE9ide tpEl 9sF
ElgT/vbjode0GSIDW20PT+6 LouCHOL JrQ9GEGu SCHHA 00gLic FEbwI+3Wssmio3 t1hs 2EwHMG2
vADxmD=s ZERGPzUTEuAIXOcR] Iydps LOYOEMund zzUza 71 YBro rOgLEE 4 Gp0 4 gdC4 qOFDzR6Hivi0
F+HQ5CE1074DEDY WS sy bwES r LESoD0y Zr40IDADA B4 ICSJCCAR YWHWYTVRO JBBawE oAURHI 51 cdy
ASvbCjuPSjEuTiyvWHYwHOYIVEOOBBYEFPTS jgi f33I0EMHEEY 021y j I1LZEMALGA UdDwWER /wE
AwIGwDATBgINVESUTEDDARBgg rBgEFBEOcDEDAYBgVHEAE JDAL gASyMDE 1 MDEwMTAvMDAwWMWGBD 2 Tw
MjAwTH M1 0TU S W AZBgINVHSARE J AQMA4GDC qgBegFHAwe J AgECATAJBgINVHEMEA JAAMT GEBgh
HEEEghIwgadwl6ASoDeGHWhOAHAS Ly ShbmS1YWly Z255nadAtY 3Bz Lnfy L2NybCS0 ZXHN0 L1RFU10g
QOxBULINF LTIuY3JsMHCghgBshmps ZGFwli SviWindWFpenluZ 2 1wLWiwey Smci9jbj10Z2XH0 IGHS
TXMzZ50y LG91PXR1 c30ge 3Ry dAWHOAX D1 LGE 9V 2dCx  PWZy P2H] crnRpZm] jYXR] cov2h2HhdGlv
ke 307 Tml u¥XISMHAUGR] Ud LgRuMGwwagBooGaGIGxE YHAG Ly 9hbmS 1 YWly Z85naXAtY 3Bz LmZy
L2HuPXR] c30g¥ 2xhe3N1 LTI 2L3USAGV2ACB2dHI 1 V3Rl cnUsbz 1 0ZXN0 LEMS Zn I f ZGV s AGFy ZXZv
T2F0aWonubGlzdDtiaWshenkwEQY 0¥ I 2 TAYE40gEBBAODAgUgMCMGCC gBegFHAOTDBBC TE T Uw
MDAWMDE ] TwkMDMWHDOAMTAPBgggaXoBRWECBOODBAGAMA B GCCqBegFHAQTCBAMCAOMWDOY JKoZ T
hveHAQEFBOADggEBAFWag+ FREwSDcie T 6v0FO4gLr&VHAD1uE 28M7 701+t Tdergk PAgydHMD1 35g
nmiwxFeS+xPwlzJowiCLxuYgHr 30Tk LroE 6 6-+X02ulHMuls TS 1HDsgGacrIeliddysGez192GWETA
Hego2i0yESke] 7y oCgTRYLYE1DCIEWEY s 9Ecg 8 Lga0THM2gq0ad fYUgHgFnbDre? 3bxl1 PP S Lo+ F
WUBFJYX4C15sI7X ) sur3blcHo fbY taScdl) a0 UbU4 AGI SHHRBHGE qb»80at Lwlz 00Y 6 XmsD+Wgr
- G3keFXALS fEEVOedp+f cXzV3Ale TxmBVep jOewd wwloMadFy UbWBE80w=< /ds : X509Certificate></ds: X5049D
<indiceRetrait>1749</indiceRetrait>
<codeRevocation»Azerty123455</codeRevocations

- </warrequeteRetraitCertificat»/S0AP-ENV:Body >/ S0AP-ENV: Envelope >

Figure 49 : Retrait de certificat - Cas non passant 2 - Requéte
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L'indice de retrait 1749 n’existe pas.

Voici la réponse :

<ns2:Envelope xmlns:ns2="http://schemas.mlsoap.org/scap/envelope/" xmlns:ns3="http://www.pfcng.in.com/Ws/">
<ns2 :Body>
<n33:reponseRetraitCertificat>
<atatut>WSMG-00000027</statut>
<message>Indice de retrait inconnu. Veuillez renouveler votre demande.</message>
</na3j:reponseRetraitCertificat>
</na2:Body>
</na2:Envelope>

Figure 50 : Retrait de certificat - Cas non passant 2 - Réponse

Message d’erreur : Indice de retrait inconnu. Veuillez renouveler votre demande.

Le statut contient le code de I'erreur : WSMG-00000027.

Le message contient le message d’erreur : Indice de retrait inconnu. Veuillez renouveler votre
demande.

65/128



\ ‘ . SSEN’:.&AEERIQUE
»W'®

EN SANTE Guide Web Services IGC-Santé

16Révocation de certificat

Le WS PFNCG-MG permet de demander la révocation de n’importe quel certificat logiciel
quelle que soit l'interface utilisée lors de la demande de création. Une demande de révocation ne
concerne qu’un seul certificat.

16.1 Demande de révocation d’un certificat

Nombre de
demandes possibles
par appel Web
Service

Max Objet de la demande

Demande de
Révocation

Informations a fournir

Informations regues
dans la réponse

¢

Numeéro de série +

Légende
AKI 9

Réponse de la demande de révocation

Figure 51 - Demande de révocation d'un certificat

Le systéme externe appelant envoie un appel Web Service de demande de révocation a la plateforme
IGC-Santé.
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Les parametres d’entrée suivants sont saisis pour la demande de révocation :

P+ EOL | https://10.10.2.108/ of /'ws/requestService

o View Type: | All

| et S—

2

Farm ‘| Ouﬂl_!:aT-R;‘l

¥ requeteRevocationCertificat requeteRevocationCertificat Type
AKI*: |:r1.:uaaemggfc:mmmﬂ:mﬁmsa\E] (xsek:string)

numeroSerie *: |1d?:l?ad54fdba$31393l‘9ﬁb6e35cﬂ@ ‘E (xsechstring)
game o -
motif ™ (reasonCodeEnum) ® Parameétres a saisir

mailDermandeur *: |Cp¢2@yupmnii.com ‘B {email)
mailPersonneflnformer *: |p1¢p:2@ynpmail,com ‘E] (email)
idNatTiers |3080029210/CPET0002 [ ] (nationatia)
autreDescription: |m.|tre motif ‘D

dateEffet |2015-10-20 -] pckdate) |

A7

Figure 52 : Révocation de certificat - Exemple SOAP Ul

Il est possible de choisir la date d’effet de la révocation dans le champ dateEffet
Un motif de révocation est également demandé dans le champ motif.

=>» MailDemandeur : concerne la personne qui fait la demande. Ce champ est obligatoire. Il

permet de recevoir les notifications par email des actions réalisées ou a réaliser
(confirmation de la demande, mise a disposition du certificat...)

=>» MailPersonneAlnformer : élément obligatoire a renseigner. Il permet de recevoir les

notifications par email a titre informatif des actions réalisées. (confirmation de la demande,
I'information de la mise a disposition du certificat aupres de I'acteur...)
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Apercu de la demande de révocation de certificat sous format XML :

(Voir exemple de fichier XML en Annexe 1)

<ds:SignatureValue>IRHwgeK11eLBTBtDOQTHSNQzXGSNASWIgBCrATOHWNfwCdtbSpCA+BEY0s9u5P+8oLlYfe51JbkPa
spnPITNE20+BhS/ /vFRi+RThgQD3piEQE1lcgW/xWoMiUEi 541 IqOP2Ch8PwT0rk LER2iWio8jz0y
1bdiGF7CknzxwD+wbon,/VIFrzUONMAFPHAFY 9 rqWbRF 4dwhx1m3Bx/ 1nVVLyhNIpHLOY 3 4peCGgIHn
vmBl61lvxIPARSWIvrBFOT7cqlEi JyHxGOEESInikTitwrlesn3BXNpwGJI8 9wbwiGinHeSce5cC1lvDT

ATv+cjeHQB1deZTdNKSHI3j20epRE5AN2B2Rg—</ds: SignatureValuel> Apergu de Ia
<ds:KeyInfo> -
<ds:X509Data> Signature

<ds:X5095ubjectName>CH=500000000028969/CPATO002 + OID.2.5.4.4=AGENTO000028960002 + OID.2.5.4.42=DENISE,
<ds:X5089Certificate>MIIFrzCCBIJegAwIBAgIDWG i gMADGCSgGS Ib3DOEBBQUAME 0xCzAJBgNVBAY TAK ZSMO IwCwYDVOOK
</ds:X509Data>
</ds:KeyInfo>
</ds:5ignature>
</S50RP-SEC:S5ignature>
</SCAP-ENV:Header>
<SORP-ENV:Body SORP-SEC:id="Body" xmlns:SOAP-SEC="http://schemas.xmlscap.org/scap/security/2000-12">
<ws:requeteRevocationCertificat xmlns:ws="http://www.pfong.in.com/Ws/">
<AKI>T7lcd34efed99fcocedactB8bedd66of43E£d3954bB</AKI>
<numeroSerie>1d7cl7ad54fdba5310566c1889b63506</numeroSeries
<gamne>EL</gamme>
<motif>AUTRE</motif>
<mailDemandeur>cpe2@yopmail . com</mailDemandeur>

| Corps du fichier XML

<mailPersonneAInformer>picpe2@ycpmail . com</mailPersonneAInformer>
<idNatTiers>30B0039210/CPET0002</idNatTiers>
<autreDescription>Autre motif</autreDescription>
<dateEffet>2015-10-21</dateEffer>
</ws:requeteRevocationCertificat>
</S50RP-ENV:Body>
</50RP-ENV:Envelope>>

Figure 53 : Révocation de certificat - Exemple de requéte

On retrouve les informations saisies dans le corps du XML généré :

<ws:requeteRevocationCertificat xmlns:ws="http://www.pfong. in. com/WS/">
<A¥I>Tlcd34efed99fcoedac68beddfbofA3EEA3954b8</hEI>
<numeroSerie>1d7c17ad54£dba5310566c1889b63506</numeroSeriel

<gamme>EL</ gamme> AKI

<motif>AUTRE< /motifs> . L.
<mailDemandeur>cpe2@yopmail.com</maillemandenr> F Nl1n1ero de serie
<mailPersonneliInformer>»picpe2@yopmail . com< /mailPersonneiInformer>
<idNatTiers>30B0039210/CPETO002</idNatTiers> oo

<gautreDescription>Antre motif</autreDescription>
<dateEffet>2015-10-21</dateEffer>
</ws:requeteRevocationCertificat>

Figure 54 : Révocation de certificat - Requéte - Détails
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Description du message de la requéte de Révocation de certificat dans le fichier WSDL :

<wsdl:message name="requeteRevocationCertificat">
<wsdl:documentation>Requete de demande de revocation
</wsdl:documentation>
<wsdl:part name="parameters"
element="tns:requeteRevocationCertificat"></wsdl:part>
</wsdl:message>

Description de I'opération de Révocation de certificat dans le fichier WSDL :

<wsdl:operation name="revoquerCertificat">
<wsdl:documentation>Interface de demande de revocation
</wsdl:documentation>
<wsdl:input
message="tns:requeteRevocationCertificat"></wsdl:input>
<wsdl:output
message="tns:reponseRevocationCertificat"></wsdl:output>
</wsdl:operation>

<wsdl:operation name="revoquerCertificat">
<wsdl:documentation>Interface de demande de revocation
</wsdl:documentation>
<soap:operation soapAction="revoquerCertificat" />
<wsdl:input>
<soap:body use="literal" />
</wsdl:input>
<wsdl:output>
<soap:body use="literal" />
</wsdl:output>
</wsdl:operation>
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Voici les parametres d’entrée de la requéte de Révocation de certificat :

Ballse XML Objet métier Type de

idNat_Tiers

AKI

Numéro
série

gamme

motifcode

autredesc

dateEffet

mailDemandeu
r

maillnformer

< idNatTiers>

< AKI>

<

de  numeroSerie>

< gamme>

< motif>

<
autreDescriptio
n>

< dateEffet>

<
mailDemandeu
r>

<
mailPersonneA
Informer>

Demande
révocation -
Acteur

Produit - AKI

Produit -
Numéro de
série

Demande de
révocation -
Motif

Demande de
révocation -
Motif autre

Demande de
révocation -
Date révocation

Demande de
révocation -
Email Acteur

Demande de
révocation -
Email
Notification

Présence
Type
Présence
Type
Présence
Type

Valeurs
possibles

Présence

Type

Valeurs
possibles

Présence

Type

Présence

Type
Présence

Type
Format

Présence

Type

Format

Présence

Type

Format

Facultatif

Chaine de caractéres

caracteres)

(maximum 64

Obligatoire

Chalne de
caracteres)

caracteres (maximum xx

Obligatoire

Chalne de
caracteres)

caracteres (maximum xx

« EL »

Obligatoire

Chalne de
caracteres)

caractéres (maximum 2

«VOL », « PERTE »,
« AUTRE »

« FIN_DACTIVITE »,

Obligatoire

Chaine de caractéres (maximum 14

caracteres)

Obligatoire si le motif de révocation est
« AUTRE »

motifs de
« PERTE » et

Interdit pour les
révocation  »VOL »,
« FIN_DACTIVITE »

Chaine de caractéres (maximum 150
caracteres)

Facultatif
Date
YYYY-MM-DD
Obligatoire

Chaine de caractéres (maximum 150
caracteres)

Compatible avec la RFC5322
Obligatoire

Chaine de caractéres (maximum 150
caracteres)

Compatible avec la RFC5322

Tableau 15 : Parametres d'entrée de la requéte de révocation
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16.2 Réponse de la demande

La plateforme IGC-Santé envoie par réponse au Web-Service I'accusé de réception de la
demande :

Réponse Web Renseigné a partir de
Service Balise XML
(Voir fichier XSD)
statut < statut> - « OK » ou code d’erreur
message < message> - « » si la demande est acceptée ou

le message associé au code d’erreur sinon

Tableau 16 : Parameétres de réponse de révocation

Description du message de la réponse de Révocation de certificat dans le fichier WSDL :

<wsdl:message name="reponseRevocationCertificat">
<wsdl:documentation>Reponse a la requete de demande de
revocation
</wsdl:documentation>
<wsdl:part name="parameters"
element="tns:reponseRevocationCertificat"></wsdl:part>
</wsdl:message>

Apercu de la réponse de la demande de révocation sous format XML :

(Voir exemple de fichier XML en Annexe 1)

|<ns2:Envelope xmlns:ns2="http://schemas.xmlsoap.org/scap/envelope/" xmlns:n=s3="http: //www.pfong.in.com/WS/">
| <n=2:Body>
| <ns3:reponseRevocationCertificats>
<statut>0F</statut>
<message/>
</n=3:reponseRevocationCertificat>
</n=2:Body>
</na2:Envelope>

Figure 55 : Révocation de certificat - Exemple de réponse

On retrouve dans le corps du fichier le statut de la réponse : OK
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| <n=2:Body>
| <ns3:reponseRevocationCercificac>
<statut>0R</statut>
<mes=age,/>
</ns3: reponseRevocationCertificats>
</ns2:Body>
</ns2:Envelope>

Figure 56 : Révocation de certificat - Réponse - Statut de la réponse

Le Produit passe de I'état « Produit actif » a I'état « Produit révoqué ».

Ces informations peuvent étre consultées :
e En envoyant une demande de suivi (Voir partie « Suivi de I'activité ») : Champ <etat>
e Sur linterface IHM Menu « Suivi des demandes de révocation » et « Suivi des certificats »
Onglet « Historique ». (Voir Guide d’utilisation IHM Ref [1])
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16.3 Notifications en lien avec la révocation

Lorsque le certificat est révoqué, des notifications sont envoyées afin d’informer des actions
effectuées.

- Notification de la révocation d’un certificat: Envoyée a la personne dont I'email a été
renseigné dans le champ <mailDemandeur>.

Agence du numérique en santé

Bonjour,

Nous avons le plaisir de vous informer que le certificat logiciel dont vous trouverez les
références ci-dessous a été révoqué

- : S =

Offre : PS

Usage : SIGN

Identification du certificat : CN=899700027180+SN=MEDCAB0002718+GN=LEON, TIT
LE=Médecin, C=FR

Numéro de série : TEST AC IGC-SANTE ELEMENTAIRE PERSONNES / 49:AA:34:33:
D6:72:42:4E:37:BE:C5:D6:6B:E1:85:48

Adresse de messagerie renseignée : aurelia, TETART@ext.imprimerienationale.fr
Date de la révocation : 17/11/2015

Numéro de la demande de révocation : 178

Date de la demande de révocation : 17/11/2015

Révocation effectuée par : MEDCAB0002718 / LEON

Figure 57 : Notification de la révocation de certificat - Acteur

Objet de I'email : « Agence du numérique en santé - Produits de Certification >>> Confirmation de la
révocation du certificat <Nom AC émettrice> / <N° de série du certificat> »
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- Notification de la révocation d’un certificat: Envoyée a la personne dont I'email a été
renseigné dans le champ <mailPersonneAlnformer>.

Bonjour,

Nous avons le plaisir de vous informer que le certificat logiciel dont vous trouverez les
références ci-dessous a été révoqueé.

Offre : PS
Usage : SIGN

Identification du certificat : CN=899700027180+SN=MEDCAB0002718+GN=LEON, TIT
LE=Médecin, C=FR

Numéro de série : TEST AC IGC-SANTE ELEMENTAIRE PERSONNES / 49:AA:34:33:
D6:72:42:4E:37:BE:C5:D6:6B:E1:85:48

Adresse de messagerie renseignée : aurelia. TETART@ext.imprimerienationale.fr
Date de la révocation : 17/11/2015

Numéro de la demande de révocation : 178

Date de la demande de révocation : 17/11/2015

Révocation effectuée par : MEDCAB0002718 / LEON

Figure 58 : Notification de la révocation de certificat - Personne a informer

Objet de I'’email : « [POUR INFORMATION ]Agence du numérique en santé - Produits de Certification
>>> Confirmation de la révocation du certificat <Nom AC émettrice> /| <N° de série du certificat> »
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16.4 Cas non passants

e Exemplel:

La demande de révocation est envoyée avec un numéro de série erroné. > La demande de
révocation ne peut pas aboutir.

Voici le XML généré (la signature a été tronquée pour plus de visibilité dans le document) :

<ds:SignatureValue>PHwASES1BES0Wdlg3gl999tdupP2tIfJI94ymPE2g8PriBnfo0l02vHBLCkLY 26/ +h0grujGLBua
CEPF68DQPupoDgDWyb15141+5L1+XegANNeCeTspr2d4021TP2eAk5GVEQE37Cihzpp fmT+gSFUv
K ARGIWeGF3LI9rZ20wgnSHdehe fgqRvV9+wiE2 cUhVeFmxRYCE1IFJfHQEBT71 Ty £4594+4Vna0S0wd 2
620 TwW16uRzNCi 65 /T/DR3DadJzsPclWgvzdLZS2wwbrokaQt0ZxtnDvMVbbrCkfxo6wXa2EQIxJ
1zi49hAzZed /+ThdCGhvQlvyVTGH/Ija3eVRQfQ—</d=:SignatureValues>
<ds:KeyInfo>
<ds:X508Data>
<ds:X5095ubjectName>CN=00B5804408 + OID.2.5.4.4=MANTPCHO440 + OID.2.5.4.42=PATRICE, OU=Manipulateur ERM,
<ds:X509Certificate>MIIFozCCBIugAwIBAgIDWEgQMADGCSGGS ITh3DOEBBQUAMFEXCzATBgNVEAY TAK Z SMOOWCWYDVOQR

</ds:X509Data>
</ds:KeyInfo>
</ds:5ignature>
</S50RP-5EC:S5ignature>
</SCAP-ENV:Header>
<S0AP-ENV:Body SOAP-SEC:id="Body" =xmlr OLP-SEC="http://schemas.xml=soap.org/scap/security/2000-12">
<ws:requeteRevocationCertificat xmlns:ws="http://www.pfong.in.com/WS/">
<AKI>c049a91499820edd16148490c63bcblfdf8791fd</AKI>
<numercSerie>1234567890</numercSerie

<gamme>EL</ gamme>>
<motif>VOL</motif>
<mailDemandeur>cpsllfycpmail . com</mailDemandeur:>
<mailPersonneAInformer>picpsllfycpmail . com</mailPersonneAInformer:>
</ws:requeteRevocationCertificat>
</50RP-ENV:Body>
< /SORP-ENV:Envelope>

Figure 59 : Révocation de certificat - Cas non passant 1 - Requéte

Le numéro de série 1234567890 n’existe pas.

Voici la réponse :

<ns2:Envelope xmlns:ns2="http://schemas.xmlscap.org/scap/envelope/" xmlns:ns3="http://www.pfong.in.com/Ws/">
<ns2 :Body>

<ns3:reponseRevocationCertificats>
<statut>WSMG-00000008</statut>
<mezsage>Errenr lors la recherche de certificat. Vemnillez vérifier et renouveler votre demande.</message>
</ns3:reponseRevocationCertificat>
</n=2:Body>
</n=s2:Envelope>

Figure 60 : Révocation de certificat - Cas non passant 1 - Réponse

Le statut contient le code de I'erreur : WSMG-00000008.

Le message contient le message d’erreur : Echec lors de la recherche de certificat. Veuillez vérifier
et renouveler votre demande.
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e Exemple2:

L'utilisateur fait une demande de révocation d’un certificat qui n’est pas encore actif : un certificat
non retiré. 2 La demande de révocation ne doit pas aboutir.

Voici le XML généré (la signature a été tronquée pour plus de visibilité dans le document) :

<50AP-ENV:Envelope xmlns:SCAP-ENV="http://schemas.xmlsoap.orq/scap/envelope/"><50AP-ENV:Header><SOAP-5EC: S5ignature SCAP-ENV:actor="some-URI
<ds:S5ignatureValue>XU/enzJJeCG+alCxsudSYRraypAX/ Tk 9W i XHWRr S InT7 40 K601 YExdalipwnlVa5h0dGFu9 30y
SVRdi 6RCIVNx LnuOpdHEMi 4CS0hz 9HT TGedovrspl ADEWBNWOXTCSOh5 T30V IMpLMggqD1RFO/
XgMQjv2CIChEEbTNVLAS+uhV/xTLWdTs /yqwAbH3RONSY 952141 J5mM] TgQLG1dEA/ Ywt 4 5WzRtQ
/ cTETae Oy cXpERREr TWeST7zb2H1 /mz i +3/0SQLonV gt ZopAQHE 4 XPLXGCj ORqa4 0 IeZiHa
mogd8 tMk1¥hFEgNE+ PPEp£9s4BQGIYBGOBndsQ=—</d=: SignatureValue><d=s :KeyInfo>
<ds:X509Datax<ds:X5095ubjectName>CN=950B000409 + OID.2.5.4.4=REMPLEXETUSAGEOD40 + QOID.2.5.4.42=MARYSE, OU=Sage-femme en formation, O=TEST,
<ws:requeteRevocationCertificat zmlns:ws="http://www.pfeng.in.com/Ws/">

<h¥I>»c049a91499820edd16148490063bchblfdf8T791 d</AEI>

<numercSerie>49aa3433d672424e8c27f28af4c4dde6</numeraSeries

<gamme >EL</ gamme

<motif>AUTRE</motify

<mailDemandeur>cpe2fyopmail . com< /mailDemandenurs>

<mailPersonneAInformer>picpe2Gyopmail.com</mailPersonneAInformer>

<idNatTiers>950B0D0409</idNatTiers>

<autreDescription>Auntre motif</autreDescription>

<dateEffet»2015-10-22</dateEffec>
</ws:requeteRevocationCertificat></S0AP-ENV:Body></50AP-ENV:Envelope>

Figure 61 : Révocation de la demande - Cas non passant 2 - Requéte

Le certificat correspondant n’est pas encore actif.

Voici la réponse :

<n32:Envelope xmlnsz:ns2="http://schemas.xmlsoap.org/scap/envelope/" xmlnz:n3a3="http://www.pfong.in.com/WS/">
<nsl:Body>
<n33:reponseRevocationCertificaty>
<statut>WSMG-00000012¢/statut>
<nessage>ﬁnhen lors de 1'enregistrement de la demande de révocation : Le produit n‘est pas dans 1'état "Produit actif" ou dans 1'état "Produit retiré"
Venillez vérifier et renouveler votre demande.</message>
</ns3:reponseRevocationCertificat>
</ns2:Body>
</ns2:Envelope>

Figure 62 : Révocation de certificat - Cas non passant 2 - Réponse

Le statut contient le code de I'erreur : WSMG-00000012.

Le message contient le message d’erreur: Echec lors de l'enregistrement de la demande de
révocation : le produit n’est pas dans I'état « Produit actif » ou dans I’état « Produit retiré ».
Veuillez vérifier et renouveler votre demande.
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17Renouvellement de certificat

17.1 Demande de renouvellement de certificat

Nombre de
demandes possibles
par appel Web
Service

Max Objet de la demande

Demande de

Renouvellement
<> Informations a fournir
Informations regues
dans la réponse

Légende

'

Numéro de série +
AKI

Réponse de la demande de
renouvellement :
Indice de retrait

Figure 63 - Demande de renouvellement d'un certificat

Le systeme externe appelant envoie une demande de renouvellement pour un seul certificat par
le canal Web-Services. La demande de renouvellement comporte la référence unique de I’ancien
certificat (couple AKI et numéro de série), ainsi qu'une nouvelle CSR.

Les parametres d’entrée suivants sont saisis pour la demande de renouvellement :
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g o View Type | All "| !;l
?t F
‘E = requeteRensuvellementCertificat requeteRenouvellementCenificat Ty
,§~ idNatTiers: | [ -] tmationf | =
;3- AKL% |c.m.gagl::s.ngzceddmuaagnuaahc.bifdfarsiE] {eschstr
"¢ | numeroSerie ™ 49203433067 2424 efdal61c3630c33d [ .| Grschste
-\'J- ; B \ . e
[* | mailDemandeur *: |cpsll@yﬂpnui.l.mm [ZI {ernai) Parametres a saisir
mailP ersonneldnformer *; ||:_|icp=§l.'l@yﬂpmml.cnm I.__J {email)
CSR ™ | —-—--BEGIN CERTIFICATE REQUEST-—-- MD (csr)
—
Figure 64 : Renouvellement de certificat - Exemple SOAP Ul
=>» IdNatTiers : Ce champ non obligatoire permet d’identifier un tiers avec son identifiant
national
=>» Aki : Identificateur de la clé du certificat a renouveler
=>» NumeroSerie : Numéro de série de la clé du certificat a renouveler
=>» MailDemandeur : Adresse email de la personne qui demande le renouvellement
=>» MailPersonneAlnformer : Adresse email de la personne a informer.
=>» CSR: nouvelle CSR
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Qu’est-ce qu’une CSR :

La CSR contient des informations d’identifications du demandeur et la clé publique choisie par le demandeur. La
clé privée correspondante n'est pas incluse dans le CSR, mais est utilisée pour signer numériquement la
demande.

Le CSR peut étre accompagné d’autres informations d’identification ou des preuves d’information requises par
I'autorité de certification.

La CSR est au format PKCS#12. Ce format permet de stocker clés privées et certificats dans un seul
fichier chiffré.

Les informations présentes dans la CSR sont :

- Sujet constitué de :
o Common Name (CN=)
o Organisation (0=)
o Pays (C=)
- Clé publique
- Signature de la CSR par la clé privée
o Algorithme : sha256WithRSAEncryption
o Valeur

79/128



\ ' ﬁﬁ%rfsmoue
[ 5 W EN saNTE Guide Web Services IGC-Santé

Apercu de la demande de renouvellement de certificat sous format XML :

(Voir exemple de fichier XML en Annexe 1)

*

|-_|'<Mr =ENV:Envaiops amins:OAF-EHVe"

[_ﬁw B Heads e S0AD-000: 21 gnetesa DOAR-DINV actose™scme~URE" BOAE- BN suatlisderstan

Elamine : FodF-s5o= st //scheman xulscan ora/soan/secr tv)/000-13">
Ei<de: Signature s=ine:de="hutp oot oral 000000 saldaial
E‘Edl SignadInfar<ds:Canpnipal izscionMarhod

Alguritheos" mwmmm.mmmmma-n
<dp:Signacurabsched ALgorlimm" ) =
Fludp: dafacance Uile" §lady radp: Transformpmida: Tranafore Algooithes
EMMWW i=

< fdni Transfozmarode i Digerthnthed Algaritham" .

HOF=BIISHO +kmaVaolw = TuTLi SZT4LS 1 Er+ MBSl e e B BIFAL e Velai 5 v B FaY P LA+ EH D=7
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Figure 65 : Renouvellement de certificat - Exemple de requéte

On retrouve les informations saisies dans le corps du XML généré :

<BKI>c045a514595982cedd16148450c653bckbl fAfET9] fd/BET>

<numercSerie>4%aa3433d672424efdal6lc3f63bocidd</numercSerie>

<maillemandeur>cpsllEyopmail . com<,/maillemandeurs>

<mailPersonneAInformer>picpsllEyopmail .com< /mail PeraocnneAInformers>

Figure 66 : Renouvellement de certificat - Réponse - Détails

MOERLy /LB L Sgay MBI Thpctf

= Signature du fichier XML

P> Corps du texte

= AKI
P Numéro de série

Mail Demandeur
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Figure 67 : Renouvellement de certificat - Réponse - CSR

Description du message de la requéte de Renouvellement de certificat dans le fichier WSDL :

<wsdl:message name="requeteRenouvellementCertificat">
<wsdl:documentation>Requete de demande de renouvellement
</wsdl:documentation>
<wsdl:part name="parameters"
element="tns:requeteRenouvellementCertificat"></wsdl:part>
</wsdl:message>

Description de I’opération de Renouvellement de certificat dans le fichier WSDL :

<wsdl:operation name="renouvelerCertificat'>
<wsdl:documentation>Interface de demande de
renouvellement
</wsdl:documentation>
<wsdl:input
message="tns:requeteRenouvellementCertificat"></wsdl:input>
<wsdl:output
message="tns:reponseRenouvellementCertificat"></wsdl:output>
</wsdl:operation>

<wsdl:operation name="renouvelerCertificat'>
<wsdl:documentation>Interface de demande de
renouvellement
</wsdl:documentation>
<soap:operation soapAction="renouvelerCertificat" />
<wsdl:input>
<soap:body use="literal" />
</wsdl:input>
<wsdl:output>
<soap:body use="literal" />
</wsdl:output>
</wsdl:operation>
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Voici les parametres d’entrée de la requéte de Renouvellement de certificat :

, Balise XML Objet métier Type de A s

Demande de | Présence Facultatif
idNat_Tiers T
_ . . rtificat
< idNatTiers> Ice t . cla
ogicie " Type Chaine de caracteres (64 caracteres)
Acteur
Présence Obligatoire
AKI &
< AKI> Tvpe Chaine de caractéres (maximum  xx
yp caracteres)
<numeroSerie Présence Obligatoire
Numéro de S
série Type Chaine de caractéres (maximum  xx
caracteres)
< Demande de Présence Obligatoire

mailPersonne certificat

maillnformer Alnformer>  logiciel - Email Type Adresse email
Notification Format Compatible avec la RFC5322
Produit - CSR | Présence Obligatoire
< CSR> Tvoe Chaine de caractéres (maximum 768
CSR vp caracteres)
Base 64
Format

Voir la RFC2986 associée a PKCS10

< Demande de Présence Obligatoire
mailDemande | mailDemande | certificat -
.. . Type Adresse email
ur ur> logiciel - Email
Acteur Format Compatible avec la RFC5322

Tableau 17 : Parametres d'entrée de la requéte de renouvellement de certificat

Les autres informations présentes sur une demande de création de certificat (offre, gamme, IdNat de
la structure, IdNat du bénéficiaire, nom d’applicatif, FQDN, usage, UPN, mailSujet) seront récupérées
a partir du certificat a renouveler.
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17.2 Réponse de la demande de renouvellement

La réponse Web Service est décrite dans le tableau suivant :

Réponse Renseigné a partir de
Web Service Balise XML

(Voir fichier XSD)

indiceRetrait | < indiceRetrait> | Produit Indice de retrait Web Service

statut < statut> - « OK » si la demande est validée, le code
d’erreur sinon

message < message> | - « » si la demande est acceptée ou

le message associé au code d’erreur sinon

Tableau 18 : Parameétres de réponse de renouvellement de certificat

Description du message de la réponse de Renouvellement de certificat dans le fichier WSDL :

<wsdl:message name="reponseRenouvellementCertificat">
<wsdl:documentation>Reponse a la requete de demande de
renouvellement
</wsdl:documentation>
<wsdl:part name="parameters"
element="tns:reponseRenouvellementCertificat"></wsdl:part>
</wsdl:message>

Apercu de la réponse pour le renouvellement de certificat sous format XML :

(Voir exemple de fichier XML en Annexe 1)

]<ns2:Envelope xmlns:ns2="http://schemas.xmlsoap.oryg/soap/envelope/" xmlns:n33="http://www.pfcng.in.com/Ws/">
] <na2:Body>
] <naj:reponseRencuvellementCertificat>

<statut>0E=/statut>

<message/ >

<indiceRetrait>»819«</indiceRetraity>

</na3: reponseRencuvellementCertificats>
</n32:Body>

-</na2:Envelope>

Figure 68 : Renouvellement de certificat - Exemple de réponse

On retrouve dans le corps du fichier le statut de la réponse : OK

<gtatut>0E<,/statut>

Figure 69 : Renouvellement de certificat - Réponse - Détail du statut

Et Pindice de retrait (obligatoire pour le retrait du certificat) :

<indiceRetrait»819%</indiceRetraity>

Figure 70 : Renouvellement de certificat - Réponse - Indice de retrait
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Si tous les parametres sont vérifiés avec succes, pour chaque renouvellement de certificat logiciel :

e La Demande de certificat logiciel reste a I'état « Demande validée »
e Le Produit reste a I'état « Produit a retirer »

Si une erreur survient a cette étape, pour toutes les demandes :

e La Demande de certificat logiciel passe de I'état « Demande validée » a I'état « Demande non
traitée »
e Le Produit passe de I'état « Produit a retirer » a I’état « Produit annulé »

Ces informations peuvent étre consultées :
e En envoyant une demande de suivi (Voir partie « Suivi de I'activité ») : Champ <etat>
e Sur linterface IHM Menu « Suivi des demandes de produits » et « Suivi des certificats »
Onglet « Historique ». (Voir Guide d’utilisation IHM Ref [1])

84/128



'\ " : SSEN’:J?AEERIQUE

EN SANTE Guide Web Services IGC-Santé

17.3 Notifications en lien avec le renouvellement

Quand I'utilisateur effectue un renouvellement de certificat par Web Service, il regoit ensuite
des notifications par email. (Ainsi que la personne a informer)

¢ Notification de Validation de la demande (PS, PRO, CONF, SIGN) : Envoyée a la personne
dont I'email a été renseigné dans le champ <mailDemandeur>.

Agence du numérique en santé

Bonjour,

Nous avons bien recu une demande de certificat logiciel enregistrée sous la référence N°

75.
Récapitulatif de | mande:
Offre : PRO
Usage : SIGN

Identification du certificat : CN=899700027180+SN=MEDCAB0002718+GN=LEON, TIT
LE=Médecin, OU=499700027180006, O=CABINET MEDICAL MEDCAB0002718, ST=
Paris (75), C=FR

Adresse de messagerie renseignée : test@test.cabinet-medecin.net

Nom / Prénom du demandeur : MEDCAB0002718 / LEON

Nous vous remercions de l'intérét que vous portez aux « e-services CARTES et
CERTIFICATS » de I'ASIP Santé.

Cordialement,
L'équipe Produits de Certification

Figure 71 : Notification de validation de la demande - Acteur

Objet de I'email : « Agence du numérique en santé - Produits de Certification >>> Confirmation de la
demande <N° de demande interne plateforme IGC-Santé > »
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e Notification de Validation de la demande (PS, PRO, CONF, SIGN) : Envoyée a la personne
dont I'email a été renseigné dans le champ <mailPersonneAlnformer>.

Bonjour,

Nous avons bien recu une demande de certificat logiciel enregistrée sous la référence N°

75
Récapitulatif de la demande:
Offre : PRO
Usage : SIGN

Identification du certificat - CN=899700027180+SN=MEDCAB0002718+GN=LEON, TIT
LE=Médecin, OU=499700027180006, O=CABINET MEDICAL MEDCAB0002718, ST=
Paris (75), C=FR

Adresse de messagerie renseignée : test@test.cabinet-medecin.net
Nom / Prénom du demandeur - MEDCAB0002718 / LEON

Nous vous remercions de I'intérét que vous portez aux « e-services CARTES et
CERTIFICATS » de I'ASIP Santé

Cordialement,
L'équipe Produits de Certification

Figure 72 : Notification de la validation de la demande - Personne a informer

Objet de I’'email : « [POUR INFORMATION] Agence du numérique en santé - Produits de Certification
>>> Confirmation de la demande <N° de demande interne plateforme IGC-Santé > ».
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17.4 Cas non passants

e Exemplel:
La demande de renouvellement est correcte mais l'utilisateur envoie une CSR déja utilisée pour un

autre certificat.

- La demande de renouvellement ne doit pas aboutir.

Voici le XML généré :

<AEI>c04989149982cedd16148490c63bchbl1fAf87910d</AET >
<numercierie>49aa3433d672424e9704d5aa2e954 397 </ numercSerie>
<maillDemandeur>cpsllEyopmail . coms /mailDemandeur>
<mailPersonnellnformer>picp=llEyopmail . coms,/mailPersonneAInformers
H <CS5R»———-- BEGIN CERTIFICATE REQUEST-----
MIICO=zCCASsCAQAWADCCAS ITwDOY IKo Z ThweHAQEBBOADggE PADCCAD0CggEBRAMY
He0XpiSveplyBne9cSLLnxTaCOfD]1 fcgBrigtasdd f s+61eNMDCHEBy cXYMPvEgIE
wWEwpid4llmleuiV0zEHEof sPY1sn¥nZGWIJ6%e /gREvINVE1i1J0L3R0iePA2IC/ jdw
npwd z iulE TWiWh¥x2 /LS 4buckpPyEU5J4pkhikvuus] ftie z+EVr 2Ky PVACMho I0C
c21kBuncpSrfLA22CHpTETiES]l 2o0zDRo+0 IKT 7T0=s0WXu+b3mu/ 053e1u21 D37 /1
bWBXEePpgEOYn]loGzazzW2 8hRdj LS 1yWEyKUR2FroRPvl T+ 15xd 1 2CnbSVMrEae 7
2NIdZgpkl1GH1RP3nAzMCAWEAATANBgkghk 1 GOw0BAD=s FARDCAOEAQZ 2 LBeOdnyml
VullZwailaeTRPGLANE TunwAIE+E1p 71 £ 7SWICMVIn JETxiRIZL Ve ] 68 /CHhTADSE
BgTFdNxEGhds FwiliZvs 2Beh9W3ke tYUAPPEU rns eEKT PV IvLEXnY TU+SMgcC 6 6CR
RENte/8VWVsIxYTDAZ6qUinLou¥xTvidsyXhhlycSesBrdJxviiHoccolll FBLUXbady 2
FNT1pZ00e5p]iN3ugDOd9To9mn Y 4 ShuyW/ DpBW++wwcAFDSn0EF i xBnll /0y 1 500n
sFizmfRACOE01G/mEY 6hh 6wgeMFh+By EHEKAF SBh 3 Sg+TY S TWrdvwzgd 7 loYeRx5
wagbuwk4d 70—

Figure 73 : Renouvellement de certificat - Cas non passant 1 - Requéte

Le fichier ne comporte aucune erreur. La CSR est correcte mais a déja fait I'objet d’'une demande de
certificat.

Voici la réponse :

<nsZ:Envelope xmlns:ns2="http://schemas.xmlsoap.org/scap/envelope/" xmlns:ns3="http://www.pfong.in.com/WS/">
<ns2:Body>
<ns3:reponseRenouvellementCertificat>
<statut>WSMG-00000009</statut>
<message>Bchec lors de la validation de CSR : La clé publique pour cette CSR a déja é&té présentée
pour une autre demande (783, PATRICK MANIPCHO440, PATRICK MANIPCH0440, 21/10/2015). Veuillez essayer
de nouveau avec un autre fichier CSR.</message>

</ns3:reponseRencuvellementCertificat>
</ns2:Body>
</ns2:Envelope>

Figure 74 : Renouvellement de certificat - Cas non passant 1 - Réponse
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Détail du message d’erreur :

<message>Echec lors de la validation de CSR : La clé publique pour cette CSR a déja été présentée
pour une autre demande (783, PATRICK MANIPCH0440, PATRICK MANIPCH0440, 21/10/2015). Veuillez essayer
de nouveau avec un autre fichier CSR.</message>

Figure 75 : Renouvellement de certificat - Cas non passant 1 - Réponse - Message d'erreur

Le statut contient le code de I'erreur : WSMG-00000009.

Le message contient le message d’erreur : Echec lors de la validation de CSR : La clé publique pour
cette CSR a déja été présentée pour une autre demande (783, PATRICK MANIPCH0440, PATRICK
MANIPCHO0440, 21/10/2015). Veuillez essayer de nouveau avec un autre fichier CSR.

Le message d’erreur indique la demande qui utilise déja la CSR envoyée : Demande 783 de Patrick
Manipch0440.
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e Exemple2:

Le numéro de série du certificat a renouveler est erroné et ne correspond pas a un certificat existant.

- La demande ne doit pas aboutir.

Le XML contient toujours la signature en premiere partie ainsi que la CSR. La partie suivante du
fichier XML est importante :

<AFI>c049a291499820edd16148490063boebl f4df8791 fd</LETI>
“numeroSeris>%%%%%</ numeroSerie>

<mailDemandeur>cpsll@yopmail.com</maillemandeur>

<mailPersonneAInformer>picpsllfyopmail.com</mailPersonneAInformer>

Figure 76 : Renouvellement de certificat - Cas non passant 2 - Requéte

On voit bien que le numéro de série est faux.

Voici la réponse :

—l<nsZ:Envelope xmlns:nsd="http://=schemas.xmlzsocap.org/scap/envelope/" xmlns:na3i="http://www.pfong.in.com/WS/">
= <ns2:Body>
= <ns3:reponseRenouvellementCertificat>
<statut>WSMG-00000008</statut>
<message>EBrreur lors la recherche de certificat. Veuillez vérifier et renouveler votre demande.</message>
</ns3:reponseRenouvellementCertificat>
</ns2:Body>

</n52:Envelcpe%

Figure 77 : Renouvellement de certificat - Cas passant 2 - Réponse

Détail du message d’erreur :

<message>Erreur lors la recherche de certificat. Veuillez vérifier
et renouveler votre demande.</message>

Figure 78 : Renouvellement de certificat - Réponse - Message d'erreur

Le statut contient le code de I'erreur : WSMG-00000008.

Le message contient le message d’erreur : Erreur lors de la recherche de certificat. Veuillez vérifier
et renouveler votre demande.
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18Suivi de l'activité

Le systeme externe appelant le Web Service de la plateforme IGC-Santé peut effectuer une
demande de suivi pour :

e Le suivi des demandes de certificat logiciel
e Le suivi des produits
e Le suivi des demandes de révocation

La variable N_max indique le nombre de résultats maximum qui peut étre retourné par Web Service
pour la fonctionnalité de suivi. N_Max est valorisé a 500 résultats.

L’utilisateur est donc limité a 500 réponses par demande de suivi d’activité.

Pour pouvoir faire des demandes de suivis d’activité, il faut avoir les habilitations nécessaires : les
demandeurs PS, les Mandataires et le support peuvent effectuer un suivi d’activité.

- Le suivi des demandes est possible par I'acteur de la demande et par le demandeur PS pour
ses propres demandes.

- Pour suivre les certificats et les révocations, les habilitations sur le périmetre sont
nécessaires.

- Il est possible également de faire le suivi pour les administrateurs ASIP en mode « Agir pour
un tiers ».
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18.1 Demande de suivi

Le systéme externe appelant envoie un appel Web Service de suivi a la plateforme IGC-Santé.
Les parametres d’entrée suivants sont saisis pour la demande de renouvellement :

View Type: [l

<

¥ @

e

| Form | Outline | Raus I EML |

i eteS uniAl 1:'u':FHTl|IiJ--'

= requeteSubdActivite
|PRODUITS

P5 v| {offerEnum]}

|:;U_T_H l:l {usageEnum)

typelDemande ™ = | irequestTypeEnum)

offre *:

usage:

indicelot: |

dateCreationDemande: ir.-b'.llﬁ -10-21

idMatBeneficiaire: | {nation

M atStruct: | | [mation

rdMatActeur | L] {ration;

I_ {nation

idbatTiers: |95u BO0G400

[+

-

k Apergu des parameétres a saisir

Figure 79 : Suivi de I'activité - Exemple SOAP Ul

Usage : Les valeurs possibles dépendent de I'offre

idNatStruct : Identifiant national de la structure.

A A XA AN RN

idNatTiers : Identifiant national du tiers

Apercu de la demande de suivi de produit sous format XML :

(Voir exemple de fichier XML en Annexe 1)

Type de demande : ce champ est obligatoire (PRODUIT, CERTIFICAT, REVOCATION)
Offre champ obligatoire: « PS », « PRO », « SERV », « ORG »

IndiceLot : L'indice de lot correspond a celui de la création de la demande WS initiale.
Date de création de la demande : Celle-ci correspond a la date du jour de la demande.

IdNatBeneficiaire : Identifiant national du bénéficiaire.

idNatActeur : Identifiant national de I'acteur (Personne qui effectue la demande).
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Eﬂ{SDAP—ENU:Header}<EDAP—SEC:Signature SCAP-ENV:actor="gome-URI" SOALAP-ENV:maash
VPxk ThS5oc28YHujMEIj3VITATEDSz3a8ad/ M1 ¥ todj 3bJy 6 S 3R+wlilk FCymREZQ0rax LeRo 4nsD2k +
pES fWAhs+i80L2gi oMaEcDge4CxFSASSs0aBY 711 9gdgd JIriWIikkMaehTybhrJC1l/Grge6Elomo
UR2 f2zunlgrnplukngeUUPAwlYSS oY rN2ghwS gk fCESCLDloaKo5xE2tEgl3hdl FoRviWo BFE360e
[EE3zjPWak 5VaVEopib7L3e6 L4b00RGCAWna LpSw—=< /ds : SignatureValue><ds :EeyInfo><ds:?
EwRURVHUMR cwEYDVOO LEwSURVHU I FHNUU LVDVEVSRTEWHEDGRE] UE2MNVEVTVCEOTEF TUOU tMzAe
FwxH TR DEwMDAwOF 2 Fwiyl02y i ey MTUSHN T LaMT CYIM0awC Y TVODCEwICU JENMACGA1 UEChME
VEVTVDE THEEGA1UEBx K UICEFy=2 Mg O c 1 KTEYMBY CA1 UE CadiPMz AwlD 2wMOAwMD T 40TY MU awHwYD
VOODE zeg 1 MO AvbiO AxiD 2 g 5 § kw1 BEVDAwMD TwCOY TVOOEFB JBR OVOVD AvibiD vy g 51 j AvaddD Iw
DY DV FARERUS JUOThrggE iMADGC 5G5S Ih3D0EBAQUAR 4 TROwAwggERAc IBAOD Zebl FWTC Uk cVH
HHgCA47TgTUIE1GICS U I TVagSB=BeEEhgd ro/ nio FpiT 2Hbhiyev+EHYANrCglbO7+ Vv F LVb8u2
J1lz6JetfRERZUF+yCEql 6¥pEpFroolPaWdle9BuctjINieWhIKea jaqibzuwFAT 1MDPE Pg2ed 6WULS
YeApYvnd TuCn 9F £ LO9/ VinyuMIFhI0JEJGqurE FY13ETYE £ LeuGuBgl SO8 c+Ed £ 7GgBRIOWWuVnKed
Bud4ISS40W4AEI LM3031 0+01g0W/VE] 2Us JHHCGE PR ELI £ Pg¥ igOvRebgTh TwWEvRrml 4 Lmwx2 0y 7CE
0i/gZ8cegylyUr/EzFaRa RaqlAgMBAAGCY) gglEMI ICR A FBgHVHSHECDAWgERuchVnSRals F04A0hHU | ﬁgnature
cB/ 2a1¥ha jA4dRgNVHOLEF gOUS Thhp=51 KnwA 2 CWk £07 r2 107H] SwDgYDVROPAQH/ BAODA gh2LEMG
A1UA IR CCCa CAQUFBWMEMC 2 CA 1 UAE A MCEAD = Twli TUwMT 2D AwMO A WoE P Ay MO A zEy
MzUSHT1aMBEGA1UATAQSHBRAWDgYMEoF 6 AT c0Bwk CAg TBMAR CA 1 UAEwQCHMAE AwghoGR1 UdHWSEBs JCB
rzATolngMN4Y1aHR0cDov L2FubnVhailll LndpeCl jeHn Zn IvyY3Ja LAR1 c 30w VEVTVCRBOTEE TUOUL
M5 e el Buo Gy Camek VA6 Ly ShbnS 1 YWl yE S Enaat Y 3Bs LnEy L2ZHuPXR]1 o 30gY 2:cth o 3H1 LTMs
h3U3dEVzdCRzdHI1YIR1 cnlUsbhz1 0 EXH0 LG9 En T /Y 2VydC lnaWlhdGVy EEvY 2F0aWinbGlzdDtl
ZFWShenkwdYOIVROuBGCAwhDBgoGi gEoZkbCRheDov L2 FubnWVhaiJ] LndpeCl JcHduEnTvy¥2494GVz
ACBibCFzo2Utyrarvd T1 0 ZXN0IHNO cnVdHVy ES2ew PR c 202 Y2 1lne J 9k EWa 0 Y2 1dm 2§ V2 Rpb25s
2XN002 IpbnFyeTARBglghk gBhvhCAQEERAMCB S 2w IwY IHoF 6 AlcBAgHEF V0D Ay N T AwMO AwlS 8y
HNTAwMzAzNTEyMASCCCgBegFHAQT FRAMEA Y AwlwY IKoF 6 ATcBAgTEAwIBA=ANB gk qhk i C9wOBAQUF
AAOCAOERMUUTWR]1 20804 Ex jCg 7002 I 4 tBrEvi /v aTa TeHv vl InDMU Dy 3B PavHrep jarlogo+1
CgCY¥wx03J00vENCPTCE oS5 f LhC TRy 2+ph3t2 T764n02xCeliuSyBodanaHIkhB2 Aavuj jgpd 2m
1bjiPW258Y¥ceRHDarSY461CA1 2£Y F1VBACYd o JHOqO+EXSC201L K IMpPpIyPISILY 9 TENvhaiG
JdhY ZHwdnKY 6 TpGLb1oES /B25 6 TqOLHE 2Ky ZWRE / ShC30RPEFYoiWAS= 2Bl nT 5 3gHGeWEvn I 2KAS
- az¥wh23LURon+ LeeG2i 6vihdevrEVE IneVExXWTJYEY i lgh—</ds :509Certificate>< /d=s 231G
<typelemande>PRODUITS< / typelemande >

<offre»PS5</offrae>

<usage>AlUTH< usage>

Corps du fichier

<dateCreationDemande>2015-10-21</dateCreationDemande>

XML
<idWNatTiers>350B000409</idNatTiers>
-« /warrequetefuivilctivite»</S0AP-ENV :Body»</S0AP-ENV:Envelope>
Figure 80 : Suivi de I'activité - Exemple de requéte
On retrouve les informations saisies dans le corps du XML généré :
<typeDemande>PRODUITS</ typeDemande>>
<offre>p8</offre> Type de demande
<usage>AUTH</usage> b Offre
<dateCreationDemande>2015-10-21</dateCreationDemandes>
<idNatTiers>950B000409</idNatTiers> Usage

“</ws:irequeteSuiviActivite></SOAP-ENV:Body></S0RP-ENV:Envelope>

Figure 81 : Suivi de I'activité - Requéte - Détails
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Description du message de la requéte de Suivi de I'activité dans le fichier WSDL :

<wsdl:message name="requeteSuiviActivite">
<wsdl:documentation>Requete de demande de
suivi</wsdl:documentation>
<wsdl:part name="parameters"
element="tns:requeteSuiviActivite"></wsdl:part>
</wsdl:message>

Description de I'opération du Suivi de I'activité dans le fichier WSDL :

<wsdl:operation name="suivreActivite">
<wsdl:documentation>Interface de demande de suivi
</wsdl:documentation>
<wsdl:input
message="tns:requeteSuiviActivite"></wsdl:input>
<wsdl:output
message="tns:reponseSuiviActivite"></wsdl:output>
</wsdl:operation>
</wsdl:portType>

<wsdl:operation name="suivreActivite">
<wsdl:documentation>Interface de demande de suivi
</wsdl:documentation>
<soap:operation soapAction="suivreActivite" />
<wsdl:input>
<soap:body use="literal" />
</wsdl:input>
<wsdl:output>
<soap:body use="literal" />
</wsdl:output>
</wsdl:operation>

Voici les parametres d’entrée de la requéte de Suivi de 'activité :

Balise XML
Donnée (Voir fichier Type de controle Controle du parametre
XSD)
idNatPS_Tiers < Présence Facultatif
idNatTiers> - - -
Type Chaine de caracteéres (64 caractéres)
indicelot < indicelLot> Facultatif si le parametre « typeDemande » est valorisé a
« DEMANDES_CERTIFICAT »
Présence
Interdit si le parametre « typeDemande est valorisé a
« PRODUITS » ou « DEMANDES REVOCATION »
Type Chaine de caractéres (150 caracteres)
typeDemande < « DEMANDES_CERTIFICAT » pour le suivi des demandes
typeDemand Valeurs possibles de certificat logiciel, « PRODUITS» pour le suivi des
e> P produits, « DEMANDES_REVOCATION » pour le suivi des

demandes de révocation

Présence Obligatoire
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Balise XML
Donnée (Voir fichier Type de controle Controle du parameétre
XSD)

Type Chaine de caractéres (20 caractéres)
offre < offre> Valeurs possibles « PS », « PRO », « SERV », « ORG »

Présence Obligatoire

Type Chaine de caractéres (maximum 4 caracteres)
usage < usage> Les valeurs possibles dépendent de I'offre :

e PS:«AUTH », « SIGN », « CONF »
Valeurs possibles e PRO:« AUTH », « SIGN », « CONF »
e ORG:« AUTH_CLI », « SIGN », « CONF »
e SERV:«SSL_SERV », « SIGN », « S/MIME »,

« CONF »
Présence Facultatif
Type Chaine de caracteres (maximum 8 caractéres)
dateCreationDem < Si le parametre « typeDemande » est valorisé a
ande dateCreation « DEMANDES_CERTIFICAT », le parametre
Demande> « dateCreationDemande » correspond a I'attribut

Demande de certificat logiciel - Date création.

Si le paramétre « typeDemande » est valorisé a

« PRODUITS », le parametre « dateCreationDemande »
Valeurs possibles correspond a I'attribut Demande de certificat logiciel -

Date création des demandes associées aux produits

recherchés.

Si le parametre « typeDemande » est valorisé a

« DEMANDES REVOCATION », le parametre

« dateCreationDemande » correspond a I'attribut
Demande de révocation - Date création.

Présence Facultatif
Type Date
Format YYYY-MM-DD
idNat_PS_benefici < Facultatif si le paramétre « offre » est valorisé a « PRO »
ir idNatBenefi . N
aire d ?t_ enetic , Facultatif si « offre » valorisée a PS.
iaire> Présence
Interdit si le parametre « offre » est valorisé a, « SERV »
ou « ORG »
Type Chaine de caractéres (maximum 64 caracteres)
idNat_struct < Obligatoire si le parametre « offre » est valorisé a
idNatStruct>  precence « PRO », « SERV » ou « ORG »
Interdit si le parametre « offre » est valorisé a « PS »
Type Chaine de caractéres (maximum 64 caractéres)
< Présence facultatif
idNatPS_acteur idNatActeur ) . .
5 Type Chaine de caracteéres (64 caractéres)

Tableau 19 : Parametres d'entrée du suivi d'activité
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18.2 Réponse de la demande de suivi

Aprés vérification de la signature et des habilitations, les regles suivantes sont appliquées lors de
la recherche des informations de suivi :

e Les parametres facultatifs non renseignés ne sont pas pris en compte dans la recherche.

e Inversement, tout parametre renseigné est un filtre de la recherche. Celle-ci est composée
par une série de filtres en mode « ET » logique.

e Silarequéte renvoie un nombre de réponses supérieur a N_max, les N_max réponses sont
envoyées dans le message, précédées de I'information suivante : « MESSAGE : La recherche
donne un trop grand nombre de résultats. La réponse n’est pas exhaustive et se limite a
N_max réponses. Veuillez restreindre la recherche. »

N_Max est valorisé a 500 résultats.

La plateforme IGC-Santé envoie par réponse Web-Service I'accusé de réception de la demande avec
les informations demandées.

Si I'utilisateur n’est pas habilité pour la demande, la réponse est en erreur.

Le statut de la réponse est détaillé comme ci-dessous :

Réponse Web Renseigné a partir de
Service Balise XML

x (Voir fichier XSD) " . ”

statut < statut> - « OK » ou code d’erreur
message < - Si le paramétre statut est valorisé a « OK », ce
avertissement champ contient le contenu de la réponse au
> format XML :

e Chaque ligne est insérée dans la balise
<resultat>avec un nombre maximum
N_Max de réponses

e Sile champ est multi-valué (par exemple
FQDN), la balise du champ est répétée
plusieurs fois

Sinon le message associé au code d’erreur est
inséré dans une balise <erreur> a I'intérieur du
paramétre « message »

Tableau 20 : Parameétres du statut de la réponse du suivi d'activité
On retrouve chaque résultat de la demande de suivi dans la balise <resultat>.
Extrait du fichier XSD :

<xsd:element name="resultat" type="tns:resultatType"
minOccurs="0" maxOccurs="500">

</xsd:element>
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Voici le contenu du parameétre « Résultat » de la réponse du suivi de 'activité.

Extrait du fichier XSD :

<xsd:complexType name="resultatType">

<xsd:choice>
<xsd:sequence>

<xsd:element name="erreur" type="xsd:string"

[..

maxOccurs="1"

/>

minOccurs="1"

</xsd:sequence>
<xsd:sequence>
<xsd:element name="numero" type="xsd:string"

minOccurs="0"

]

Balise XML
dans le
contenu du
message

<numero>

<canal>

<creationDat
e>

<dateDebutV
alidite>

Objet Métier

Demande de
certificat
logiciel

Demande de
révocation

Produit

Demande de
certificat
logiciel

Demande de
révocation

Demande de
certificat
logiciel

Demande de
révocation

Produit

maxOccurs="1">
<xsd:annotation>
<xsd:documentation>

Numéro de l'objet métier (demande
de certificat ou demande révocation

ou produit)
</xsd:documentation>
</xsd:annotation>
</xsd:element>

Donnée ou
valeur

Suivi des

Numéro

Numéro

Numéro

Canal

Date

création

Début
validité

demandes de
certificat

Suivi des

produits

Suivi des
demandes de
révocation
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Balise XML Objet Métier | Donnée ou

dans le
contenu du
message

valeur

Suivi des

demandes de

-
©
=2
=
=]
=
Q
o

Suivi des

produits

Suivi des
demandes de
révocation

<dateFinVali | Produit Si le produit ne fait pas I'objet
dite> d’une demande de révocation en
cours
Et
i it 3 &té retiré -
Fin validite Si le produit a été retiré X
e donnée renseignée
avec la date de fin de
validité sur le produit
Sinon
vide
<offre> Demande de
certificat Offre X X X
logiciel
<usage> Produit Usage X X X
<idNatStruct | Demande de Si I'offre est PRO, SERV ou ORG
> certificat Structure X X X
logiciel
<raisonSocial Produit Raison Si I'offre est PRO, SERV ou ORG X X X
e> sociale
<idNatAdmin | Demande de
istrateur> certificat X X
logiciel Administrat
eur ASIP
Demande de X
révocation
<nomAdmini | Demande de Nom
strateur> certificat administrat X X X
logiciel eur
<prenomAd Demande de Prénom
ministrateur | certificat administrat X X X
> logiciel eur
<idNatBenefi  Demande de Si I'offre est PS ou PRO
ciaire> certificat Bénéficiaire X X X
logiciel
<nomBenefic ' Produit Nom Si I'offre est PS ou PRO X X X
iaire> bénéficiaire
<prenomBen | Produit Prénom Si I'offre est PS ou PRO
. . . T X X X
eficiaire> bénéficiaire
<idNatActeur  Demande de Acteur
> certificat X X
logiciel
Demande de X

révocation
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Balise XML Objet Métier | Donnée ou

dans le
contenu du
message

valeur

Suivi des

demandes de

-
©
=2
=
=]
=
Q
o

Suivi des

produits

Suivi des
demandes de
révocation

<nomActeur | Demande de Nom acteur
> certificat X X X
logiciel
<prenomAct Demande de Prénom
eur> certificat acteur X X X
logiciel
<etat> Demande de Etat
certificat X
logiciel
Demande de X
révocation
Produit X
<emailActeur  Demande de Email
> certificat Acteur X
logiciel
Demande de
révocation X
<emailNotific Demande de Email Notifi | Recherché a partir de la
ation> certificat cation demande de révocation en X
logiciel cours, ou de la demande de
certificat logiciel correspondant
Demande de .
) - au produit X
révocation
<dateExpirati | - - Si le produit ne fait pas I'objet
on> d’une demande de révocation en
cours Et
e Sile produit n’a pas été
retiré : la date
d’expiration de la
demande de certificat X

est calculée (date de
validation de la
demande + délai de
retrait avant
annulation)

Sinon :

e vide
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Balise XML
dans le
contenu du
message

Objet Métier

Demande de
révocation

<dateRevoca
tion>

Demande de
révocation

<motifRevoc
ation>

Demande de
révocation

<motifAutre>

<numeroSeri Produit

e>

<dnAutorite> | Produit

<dnSujet> Produit

<domaines> | Produit

<nomApplica ' Produit
tif>

Donnée ou
valeur

Date
révocation

Motif

Motif autre

Numéro de
série

Autorité

Sujet

Domaines

Service

Si le produit fait I'objet d’une
demande de révocation en
cours :

e donnée renseignée
avec la date de
révocation du produit
sur la demande
révocation

Sinon :

e vide

Vide si le produit est dans un des
états suivants : « Produit
demandé », « Produit a retirer »,
« Produit annulé ».

Toujours présent sinon (sauf si la
demande de certificat a expiré).
Il constitue, avec I'autorité,
I'identification unique du produit

Vide si le produit est dans un des
états suivants : « Produit
demandé », « Produit a retirer »,
« Produit annulé ».

Toujours présent sinon (sauf si la
demande de certificat a expiré).
Il constitue, avec le numéro de
série, I'identification unique du
produit

Si multivalué, chaque valeur est
séparée par le caractére
« espace »

Suivi des

demandes de

-
©
=2
=
=]
=
Q
o

Suivi des

produits

Suivi des
demandes de
révocation
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Balise XML | Objet Métier | Donnée ou
dans le valeur
contenu du
message

)
w T
%]
Lo
s o
2 s
a £
9]
°

<eMailSujet> ' Produit Email Sujet | Recherché a partir du produit de
la demande de révocation en
cours, ou de la demande de
certificat logiciel correspondant
au produit

Toujours présent I'offre SERV et
les usages SIGN, S/MIME et X
CONF

Facultatif pour les offres PS et
PRO et les usages SIGN et CONF

Vide pour les autres offres /
usages

Tableau 21 : Parametres de la réponse du suivi d'activité

Description du message de la réponse de Suivi de I’activité dans le fichier WSDL :

-
©
=2
=
=]
=
Q
o

<wsdl:message name="reponseSuiviActivite">

Suivi des

produits

Suivi des
demandes de
révocation

<wsdl:documentation>Reponse a la requete de demande de suivi

</wsdl:documentation>
<wsdl:part name="parameters"
element="tns:reponseSuiviActivite"></wsdl:part>
</wsdl:message>
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Apercu de la réponse de suivi_de produits sous format XML :

(Voir exemple de fichier XML en Annexe 1)

<n32:Envelope xmlnz:n3?="http://schemas.xmlsoap.orq/soap/envelope/" xminsina3="http://www.pfong.in. com/WS/">

<ns?:Body>
<ngd:reponseSuivilctivite>

<3tatut>0R¢/ statucy

<avertissemenc>MESSAGE : La recherche donne un trop grand nombre de résultats.

La réponse n'est pas exaustive et se limite a 500 réponses. Veuillez restreindre la recherche.</avertissements

{resultat>
<numero>11</numero>
<canal>W8</canal®>
<dateCreation>2015-12-16</dateCreation>
<idNat5truct>10B0039137</idNatStruct>
¢raisonSociale>PHARMACIE DE LA GARE ROUTIERE03913</raisonSociale
¢idNatheteur>899700027230¢/idNathcteur>
<nomicteur>ADJOINTPHARM RPPS</nomActeury
<prenomActenr>PASCALINES /prencmhctenry
<etat>Terninée</etat>
<maillcteurrcps04fyopmail. com</maillcteurs
<mailllotification>picps04Gyopmail.com</mailNotification>
¢numeroSerie>1dTel7Tad54fdbai3abbaldee5021c60¢/nuneraSeriex
¢dnlutorite>CN=TEST AC IGC-SANTE ELEMENTATRE, OU=POUR INTEGRATION SEULEMENT, OU=IGC-SANTE TEST, OU=0002 187512751, O=ASIP-SANTE, C=FR</dnlutorited
<dnSujet>CN=Service.HABD4.2.fr, OU=10B0039137, O=PHARMACIE DE LA GARE ROUTIERE03913, ST=Paris (75), C=FR<¢/dnSujet>
<nomhpplicatif>Service HABD4. 2, fr</nomipplicatif>

</resultaty

{resultat>
<numero>13</numero>
<canal»Ws</canaly
<dateCreation>2015-12-16</dateCreation>
<idNatStruct>10B0039137</idNatStruct>
<raisonSociale>PHARMACIE DE LA GARE ROUTIERE03913</raisonSociale>
¢idNathctenr>899700027230¢/idNatActeur>
<nomicteur>ADJOINTPHARM RPPS</nomActeury
<prenomActenr>PASCALINES /prencmActenry
<etat>Terninées/stat>
<mzillcteur>ops04fyopuail . con< /mailkcteury
<mailNotification>picps04€yopmail.com/mailNatificationy
<numeroSerie>1dTel7Tad54fdbad3f2chbf27dded6389¢</nuneraSerie>
¢dnhutorite>CN=TEST AC IGC-SANTE ELEMENTATRE, OU=POUR INTEGRATION SEULEMENT, OU=IGC-SANTE TEST, OU=0002 187512751, O=ASIP-SANTE, C=FR{/dnAutorite»
<dnSujet>CN=test.pharmacie.com, 0U=10B0039137, O=PHARMACIE DE LA GARE ROUTIERE03913, ST=Paris (75), C=FR</dnSujety
¢domainez>test.pharmacie.com</donainesy

</resultaty

<resultat>

Figure 82 : Suivi de I'activité - Exemple de réponse

On retrouve dans le corps du fichier le statut de la réponse : OK

Un avertissement est donné : la recherche comporte plus de 500 résultats.

Le fichier étant limité a 500 réponses, tous les résultats n’ont pas pu étre envoyés.

<n33:repenzeSuivilictivite>
<statut>0K</statut>
<avertissement>MESSAGE : La recherche donne un trop grand nombre de résultats.
La réponse n'est pas exhaustive et se limite & 20 réponses. Veuillez restreindre la recherche.</avertissement>

Figure 83 : Suivi de I'activité - Réponse - Statut de la réponse
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On retrouve dans le corps du fichier XML I'ensemble des informations correspondant a la recherche
de suivi de produit.

Les réponses sont envoyées a la suite dans la balise <Résultat>.

Voici une réponse :

<resultat>
<numero>54</numero>
<canal>Ws</canal>
<dateDebutValidite>2015-10-06</dateDebutvValidite>
<dateFinvalidite>2018-10-06</dateFinvalidite>
<offre>ps</offre>
<usage>AUTH</usage>
<idNatAdministrateur>500000000028969/CPAT0002</1idNatAdministrateurs
<nomkdministrateur>AGENT0000028960002</nomkdministrateur>
<prenomidministrateur>DENISE</prenomidministrateurs
<idNatBeneficiaire>»950B000409</idNatBeneficiaire>
<nomBeneficiaire>REMPLEXETUSAGEQ0040</nomBeneficiaires
<prenomBeneficialre>MARYSE</prenomBeneficiaires>
<idNatActeur>950B000409</idNaticteurs>
<nomicteur>REMPLEXETUSAGE0040</nomicteur>
<prenomActeur>MARYSE</prencmicteur>
<etat>Révoqué</ctat>
<numeroSerie>49aa3433d672424e0eled49e63¢3b603b</numeroSeries
<dnAutorite>CN=TEST AC IGC-SANTE ELEMENTAIRE PERSONNES,
QU=POUR INTEGRATION SEULEMENT, QU=IGC-SANTE TEST, QU=0002 187512751, Q=ASIP-SANTE, C=FR</dnAutorite>
<dnSujet>CN=950B000409, SURNAME=REMPLEXETUSAGE0040, GIVENNAME=MARYSE, T=Sage-femme
en formation, C=FR</dnSujet>

</resultat>

Figure 84 : Suivi de I'activité - Réponse - Détails du résultat

Si I'utilisateur n’est pas habilité pour la demande de suivi, un message d’erreur est retourné :
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18.3 Cas non passants

e Exemplel:

L'utilisateur utilise sa carte pour faire la demande mais il saisit I'identifiant national d’une autre
personne dans le champ Acteur.

- La demande de suivi ne doit pas aboutir.

-/

| Forrn | Outline | Rawe | XML |

o View Type: [All |
() requeteSuiviActivite requeteSuvifctiviteType
typeDemande *: [PRODUITS v | (requestTypeEnum)

offre |_PS L' {offerEnum)

usage: {usageEnum)
indicel ot I [

dateCreationDemande: | [) -] Gschaate)
idN#tBansficisire | |D {nationalid)
idNatStruct: i [ | tnationald)
idNatActeur: [aso700027149 [ -] tnationaa)
icNat Tiers: I ] tnationaitd)

Figure 85 : Suivi de I'activité - Cas non passant 1
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Voici le XML généré :

| <S0RP-ENV:Envelope xmlns:SOLRP-ENV="http://schemas.xmlscap.orqg/scap/envelope/
fREVcVVEKY tR10tuCzRj4agN8HGzmv IUtgWNMNRYOpUTOogBagElaho+de ZNCtoUIPkxCTiVonx¥t9
NRgK/ 0F6eRQOhHRLENL TpaWZWg+yUSL9dFqzTS /BCqm92 5Wi SMWK 8MZvruD 30FOXhNuo Y Tuxr IGQ)
DI3bA4AWSHUPAKPgyhjibtR256hTXcai PGlg+BSjvelxDkNVennQ5BoNPCUAPPRT3EUXeQoiGrojQ)
H 3L7acfHBISVal£70uGicpDs+BubrIRbghHvbiIg——</ds: SignatureValue><ds:ReyInfo><ds:
EwRURVNUMRowFQYDVOQLEWSURVNU I FNUU1VDVFVSRTENMBQGAI UEAXMNVEVTVCBD TEFTUOU tMzAs
Fw0xNTAXMDEwWMDAWMDFaFw0yMDAYM] kyMTUSNT1aMI GNMQswCQYDVOQGCEwWIJGU JENMASGATUEChME
VEVIVDETMBEGAIVEBxQRUGFyaMgRDclKRTETMBEGAIUVECXMRMTBCMDAZOT I xMDFFMBoGA1 UEAXMT
MzBCMDAzOT I xMCODUEVUMDAWM=zA ZBgNVBAQUEKFTU01TVC1DUzA =0T I xMDAWMzAMBgNVBC oUBULE)
Uk1FMIIBI jANBgkghkiG9w0BAQEFAAOCAQEAMI IBCRCAQEAXe 2yoHX T¥eToUrn/ anpE3p 9Cucbd,
+ahaGPeG2r IQqwlx1PUT+/VEzHEfjoPHCBE 9wyu2oi TwSHPUBCxm9cPYH3srQBoLl yquo3JFGnGE
g2 67 zhWeRmRwBg3chVVMVEbmav3éwNeRkzoaFgiwO jvMLQoOWee JOgqs fLxj 28 TNAUZeRagqUzTidrfG
32 IDYemgVdG5c0hHvZRRILEf sMEhMOY b6 / UGy 1iqqukGYXLOPEG+hzL71n5nCgb9H1MagI hb8Hv 7x|
Yt052audluhEl1 2xUTPPJdooCTeemPTSThzW/QplEzATQAR0Y5 /Bl 53RO TAPYMEJES82F2 rrr(3nP|
0OPu9%jldHawIDAQABC4 ICS JCCAkYWHWYDVRO JEBgwFocAUbN IVZ0kWieXw3dIRIHATTGEV22owHQYD
VROOBBYEFGWGDT9BkGEU6LT JTamnLOgqOMEfHMA4GA1 UdDWER / wQEAWI GwDATBgNVHSUEDDAKBgg T
BgEFBQoDBDATrBgNVHRAEJDA 1 gAByMDE 1 MDEWMT AwWMD AWMV BD z T wh j AwMTMxM{ M1 OTUSWj AZBgNV
HsAEEjAQMAAGDCdegFHAchAgIGATAJBgNVHRMEAjAAMIGﬁBgNVHRBEgbIwganDﬁABoDeGNth
dHABLy 9hbm5 1YWl yZS5naXAtY3IBzImZyL2NybC20ZXNOL1RFULQgQO0xBUINFLTMuY 3JsMHCgbgBs
hmp2ZGFwoiBvIWbudWFpemUuZ2 IwLWNweybmeil 9jbj 102 N0 IGN =YY NzZ2502zLG91 PYR1 c3Qgce 3Ry
AdWNOAZTLILGB 9dGVzdCx ) PWZyPZNLonRp Zml JYYRI emV2bh2NhdGl vhbmxpo 307 ¥mlu¥XISMHUGATI U
LgRuMGwwagBooGaGZexkY ALy Yhbmb1 YW1y ZSbna At Y3BzImZyL2NuPYR1c3QgY2xhce3N1LTMs
b3U9deVzdCBzdHI1Y3R1cmUsbz 1 0ZYNOLGM9Zn 1 / ZGVsdGFy ZXZvi2F0aW9ubGlzdDtiaWShenkw|
EQYJYIZIAYbAQgERBAQODAGUGMCMECCqBegFHAQ I DEBaTF TogwM j UwMD AWMDE vM UwMDMwMzUZNDAP|
BggggroBRWECBQQDBAGAMABGCCqBegFHAQ I CBAMCAQIWDQY JTRoZ ThveNAQEFBQADggEBAEa Igt£1
GDOVUSL/EnSEvx8CTCwul ZwE 8 1Hy 0CNDPATrOJIBp IqUfuk A 1 0WeW3Mza,/ i TipVVAUKCEtAf z 8p)
mOWAONBELrhdt8gVLOMp5SD2 9AACOKF67 /EQSMgVSC) TR55 7Y Th¥quT1 gFAECMM T i ARmG2REIvuhy
15vwwladLozms6£fveD1S5dVC4 I I1PEVINTGYLY JWKkPOAf zwnFDUfisazL1YPTg L/ xutgMHd=zJ1
bTve0IfkpgQueu3TDAdSQkICsT1IXYZUEYyE41 25T +WY sxSWEUSguBNW2+e£Y 3ufoml 1Q0QAGOaNgyh?2
r =940FMki+00W55i/nWBeTs/SpSuUledo=</d=:X509Certificate></ds:X50%Data></d=s:ReyI
<typeDemande>PRODUITS</ typeDemande>

<offre>Ps</offre>

<usage>SIGN</usage>

<idNatActeur>899700027149</idNatActeur>
~</ws:requeteSuivilActivite></S0RP-ENV:Body></S0AP-ENV:Envelope>

Figure 86 : Suivi de I'activité - Cas non passant 1 - Requéte

Voici la réponse :

<ns2:Envelope xmlns:ns2="http://schemas.xmlscap.org/scap/envelope/" xmlns:ns3="http://www.pfoeng.in.com/Ws/">
<ns2 :Body>
<ns3:reponseSuiviActivite>
<statut>WSMG-00000043</statut>
<resultat>

<erreur>Erreur lors de la wvérification de la validité de la demande de suiwvi :
Le bénéficiaire n’est pas habilité pour 1l’'offre demandée.</erreur>
</resultat>
</ns3:reponseSuiviActivite>
</nsZ2:Body>

Figure 87 : Suivi de I'activité - Cas non passant 1 - Réponse
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Détail de I'erreur

Le statut contient le code de I'erreur : WSMG-00000043.

Le message contient le message d’erreur : Erreur lors de la vérification de la validité de la demande
de suivi : Le bénéficiaire n’est pas habilité pour I'offre demandée.
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e Exemple2:

L'utilisateur fait une demande de suivi mais la syntaxe de I'indice de lot est incorrecte.

- La demande ne doit pas aboutir.

< SOLE- :Envelope xmlns:SOAP-ENV= p://schemas .xmlsoap.ory/soap/envelope
< SOLP-ENV:E gl 1 SOLP-ENV="http://sch 1 ! i i ik

ISxgcOm/ /SWinZnB/ANTnrRjooCF1 BagSYWFOgPB2bHIX6bnhGr? /0ZE1pu2 10ABs Ty Lt Y frFr+t
nFOmSx0Jr355y EHouUPhnBSWHDy Xh 1 EBpHMPLNB 7 S JARGTOWVS 2P Lod 1 jg0IGeb0blwl dww7ESTng
WalComle3dedZimnEwd3TPEpXngl 1 9CYER2pnwi] k1 rQ4pDEMAdrul OHMvE IXpRiz]l 6BrTmZ20cE

- r6XEdY/ 2RAGE LD 4h/FingeBS shdh jMYDhQ0UDw=—< /da: SignatureValuses><da:KevInfor<da: ¥

EwRTEVHTME = wEIYDNVOOLEx JURVHT I FRSTO ZFU1INITO0 S0RTwx F J ATBEgINVBAMTINVEFT1 0gO0xBU1NF
LTEwHh cHMT T TAxMDAWMD AxWh e HM A I SMIE10TUSW BvD=wl OV TAVDOGEwI GU ENMASGAITE
ChMEVENVTVDETHEEGAL UECxOETGhhcmlh¥2] 1k ESMBMGA] TEAxMMODE SHzAWMD T SMTHMxMBYGALTE
BBOFUERBUE 1BQ0gwiDAy HzE zMA0GA1 TEEhOGO0F STOxFMITBRT JANBgEghk 1 GSwlBAQEFAADCASA
MITBCgRECAORAyyiECARz /BRI 75524 LyigvbE8yDixsEsSxTiv/ LMEJYROOMA S rpbnj lvvhirhiwld
Ka¥+7EUoS57+UsgY¥d JWLEpEgH2 IBegapTVXKasS t tuwD 3hi UIwoCHE I 6pEV+L/ a9bjMzT+D1 trZDNX
1Rcth SuST4M/BIF 4ok ws LaGECEmHF+40R1 3Ty / S+shCsvBGHMME X005 [gP4hJbE3MIx6J53dL+15
ffAfhef 1 2HFRIMSUBEINZ0HS cTaPAog / BV rnMATePE3TWy 6J+PTaGBa 8 SDEVCEPcIiCEZUTOT S dikd
0RCoaFN 3 50HMMA 42YO0X] ETOFGOFA O3 pwwEbgpEGR 6o TEMIgOTDAQA B4 TCA JCCAR TwHWYDWVERED
BBgwFoATdhA107 5LE4xulLe SppCCs 8FLOuowHDYDVEOOBEYEFCF6 3 LLWES F LbmS rEvi2 3RSsehZt
MA4GAITADWER / wilEAWw L GwDATBgNVHSUEDDAREggrBgEFBOCcDEDAYEgIVHEAE JDAT gAGyMDE 1MDEw
MTAwMD AW gBDZ Twkd ] Aw T M1 OTUSW ) AZBgVHSAEE J AOMA4GDCgBegFHAWC JAQRCATAJBIY
HEMEAJAAMI G+BgIVHREEgL YwgbMwiO6eASoDeGHWhOdHAS Ly 9hbm51 YWly 255na{AtY 3Bz LmZy L2Hy
BCS0ZXNOL1RFT10g00xBUINF LTEuY 30 sMHSgogBwhmS s ZGFwO1 SvTWoiudWFpenluZ 2 1 wLWiwey Sm
ci9jbj10ZXN0IGH=YXN=zZ50xLG91 PXR] c30gcHIvinvze2 1wvbnS 1 Cxv PR c30s¥21me j 95 ZXI0
aWZpY2F0ZX]1dn9i¥HRpb2 552002 JpbnFy e TBSBgVHS 4E ¢ jBwMG6gbEBghmh s ZGFw0i 8vYWau
dWFpcnlUuZ2 1wLWtwey Smei 95bj10ZXN0IGHs YNz Z50x LG91 PR c30gcHIvZnVa 2 1wbmS 1 v
PXR1c30sYzlme) 9%k ZWx0YHI1dmS T Rpk2 522002 JpbnFy e TARBg1ghk gBhwhCAOEEBAMCB S Aw
Iw¥TKoFeATcBAGHEF xMVODAY HTAWMDAWMS By NTAWMzAzNTI 4MASGOCqBegFHAQ I FBAMEA Y AwDwWY T
EoFaATcBAgTEAWIBADA PRggggoBRwECEwIDAGEVMBEEGCOCqBegFHEAT GBATwAWWBSDANBgEghkiG
SwiBAQUFAADCAOEA] EFu2dzowliviN2woolsDeyW/ HWE0ZcEruAt Fa¥+L0nYx2 Ny fEcéuGhoutz
1003E3IFPMvdiglxUro/sc+Lh2Dr fx TEMHSU6DFZYGIS1vW2 L1 AWI Thilouy YALOHE tH i pDd=sobs/
o JERICYH/ JHEUURH ) 8J Lph Sy PveseWO jvtdeXRTEL ThXNOPyf /B1EEVE 2vk Zpn¥nz0JucE0brD3
xWec2eluzg9iWInY 7 EX5SvEFcPedEWbEINZRUL / Jc+cSEFXPym¥ 0/ SYDOf e 0n N1 HENWRAE6CmE P+

- HOYEW3HeOr4Allc3guvN4 fnBwlpdiWi j¥Jrdz+EW41 LpgHUCd 8 MBO=—-</ds : X509Certificate

<typelemande>PRODUITS</ typeDemande >
<offre>P5</offre>
<usagexAUTH< /usage>

< /warrequeteSuividctivite»/S0AP-ENV: Body></S0AP-ENV:Envelope>

Figure 88 : Suivi de I'activité - Cas non passant 2 - Requéte

La syntaxe de l'indice de lot est fausse.
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Voici la réponse :

<nsZ:Envelope zmlns:ns2="http://schemas.xmlscap.org/scap/envelope/" =zmlns:ns3="http://wew.pfecng.in.com/WS/">

<ns2:Body>
<ns3:reponseSuivilkctivite>
<statut>WSMG-00000005</statut>

<resultat>
<erreur>Contenu de la demande non valide. Veuillez vérifier que les paramétres en entrée

sont corrects et renouveler votre demande.</erreur>
</resultat>
</ns3:reponseSuiviActivite>
</ns2:Body>
</ns2:Envelope>

Figure 89 : Suivi de I'activité - Cas non passant 2 - Réponse

Détail de I'erreur :

Le statut contient le code de I’erreur : WSMG-00000005.

Le message contient le message d’erreur : Contenu de la demande non valide. Veuillez vérifier que
les paramétres en entrée sont corrects et renouveler votre demande.
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19Tableaux des erreurs Web Service

Le tableau ci-dessous présente les erreurs remontées par le composant Web-Service (avec les
actions associées) a I'application consommatrice du Web Service.

Si un des composants de la
signature n’est pas valide, soit :
e  Signature - La signature au
format XMLDSIG
e  Certificat utilisé - Le
certificat complet utilisé
pour signer le message
e  Police de signature - URL de
WSMG- Signature invalide. Veuillez la police de signature
00000002 renouveler votre demande. utilisée
e Date/heure de la signature -
Date et heure de la
signature (selon le
signataire)
Le traitement s’arréte.
L'erreur est tracée et renvoyée
dans la réponse.
Contenu de la demande non
valide : <complément
d’information facultatif>.
Veuillez vérifier que les
paramétres en entrée sont
corrects et renouveler votre .
Une erreur est rencontrée lors
demande. g s
de la vérification des
Avec <complément parametres en entrée.
WSMG- d’information facultatif>
00000005 pouvant étre :
WSMG-00000032 Le traitement s’arréte.
L'erreur est tracée et renvoyée
WSMG-00000033 . y
dans la réponse.
WSMG-00000034
WSMG-00000035
WSMG-00000036
WSMG-00000037
Aucune demande correspond
WSMG- Erreur lors la recherche de aux criteres n’est trouvée.
00000007 demande. Veuillez vérifier et
renouveler votre demande.
Le traitement s’arréte.
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L’erreur est tracée et renvoyée
dans la réponse.

WSMG-
00000008

Erreur lors la recherche de
certificat. Veuillez vérifier et
renouveler votre demande.

Aucune demande
correspondant aux critéres n’est
trouvée.

Le traitement s’arréte.

L'erreur est tracée et renvoyée
dans la réponse.

WSMG-
00000009

Echec lors de la validation de
CSR : <raison de I'échec de la
validation de la CSR>

Veuillez essayer de nouveau
avec un autre fichier CSR.

RMT_ERR_001

WSMG-
00000010

Echec lors de la validation de
demande de certificat. La
demande n’est pas valide pour
la raison suivante <raison>.
Veuillez vérifier et renouveler
votre demande.

RMT_ERR_002

WSMG-
00000011

Echec lors de la validation de
demande de retrait : <raison>.
Veuillez vérifier et renouveler
votre demande.

RMT_ERR_005

WSMG-
00000012

Echec lors de I'enregistrement
de la demande de révocation :
<raison de I’échec de
I'enregistrement>. Veuillez
vérifier et renouveler votre
demande.

RMT_ERR_011

WSMG-
00000015

Web-Service PFCNG-IGC

inaccessible au retrait technique
du certificat. Veuillez renouveler

votre demande de retrait
ultérieurement.

RMT_ERR_006

WSMG-
00000016

Web-Service PFCNG-IGC renvoie

une erreur au retrait technique
du certificat. Veuillez effectuer
une nouvelle demande de
certificat.

RMT_ERR_007

WSMG-
00000017

Web-Service PFCNG-IGC renvoie

une erreur a I'enregistrement
de la demande. Veuillez vérifier
et renouveler votre demande
de certificat.

RMT_ERR_004
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Web-Service PFCNG-IGC
inaccessible a I'enregistrement

WSMG- de la demande de certificat.
. RMT_ERR
00000018 Veuillez renouveler votre —ERR_003
demande de retrait
ultérieurement.
Si le lot contient (strictement)
plus de 20 demandes
WSMG- Le lot ne peut pas con.tenlr plus . o
de 20 demandes. Veuillez Le traitement s’arréte.
00000023
renouveler votre demande. , . .
L'erreur est tracée et renvoyée
dans la réponse.
Si la taille du message dépasse
10 méga-octets
La taille du message ne peut pas
WSMG- dépasser 10 méga-octets.
00000024 Veuillez renouveler votre Le traitement s’arréte.
demande.
L’erreur est tracée et renvoyée
dans la réponse.
Si I'indice de retrait n’est pas
trouvé
WG mouvelervotre
00000027 demande. Le traitement s’arréte.
L’erreur est tracée et renvoyée
dans la réponse.
Si I'acteur de la demande de
retrait n’est pas celui de la
demande certificat logiciel
WSMG Vous n’étes pas |'acteur de la associée au produit
demande de certificat logiciel.
00000030 .
Votre demande est refusée.
Le traitement s’arréte.
L’erreur est tracée et renvoyée
dans la réponse.
Si le canal de la demande
- | certificat logiciel associée au
L? demalnqe d.e certificat logiciel produit n’est pas « WS »
wsme | I edtvervotre
00000031

demande de retrait par le méme
canal.

Le traitement s’arréte.

L'erreur est tracée et renvoyée
dans la réponse.
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Code

Intitulé

Action

o o — = &
° T QL = 2 ° -
SE¥ 55 & 8 sE/=
E= EET O <] ° e 3
(] (] E (-4 \> c
a |[a2 2 g
L’erreur est tracée, la demande
WSMG- Pour les offres PRO, ORG et associée n’est pas traitée, sila
00000032 SERV, « idNat_Struct » est demande fait partie d’un lot de X
obligatoire plusieurs demandes, les autres
demandes sont traitées.
L’erreur est tracée, la demande
WSMG Pour |'offre PRO, associée n’est pas traitée, sila
00000033 « idNat_bénéficiaire » est demande fait partie d’un lot de X
obligatoire plusieurs demandes, les autres
demandes sont traitées.
L’erreur est tracée, la demande
WSMG- Si usage SSL_SERV : présence associée n’est pas traitée, sila
00000034 d’au moins une balise « FQDN », | demande fait partie d’un lot de X
« mailSujet » est interdit plusieurs demandes, les autres
demandes sont traitées.
Si offre SERV » hors usage L'erreur est tracée, la demande
WSMG- SSL SERV ou offre ORG : associée n’est pas traitée, sila
00000035 « nomApplicatif » est obligatoire | démande fait partie d’un lotde | X
plusieurs demandes, les autres
demandes sont traitées.
e Sioffre PS usage SIGN ou L'erreur est tracée, la demande
WSMG CONF, ou offre PRO usage associée n’est pas traitée, sila
00000036 SIGN ou CONF, ou offre demande fait partie d’un lot de X
ORG. ou offre SERV : plusieurs demandes, les autres
« UPN » est interdit demandes sont traitées.
e Sioffre SERV usages SIGN,
S/MIME et CONF : L’erreur est tracée, la demande
WSMG- « mailSujet » est associée n’est pas traitée, sila
00000037 obligatoire demande fait partie d’un lot de X
e Sjoffre ORG: plusieurs demandes, les autres
« mailSujet » est interdit | demandes sont traitées.
. . Le processus se termine, rien
Si une erreur survient au cours west envoyé 3 I'utilisateur 3
WSMG- de la transmission de
cause d’une co re dela
00000038 I'acquittement du Web Service, ! u . upu X X
, communication entre la PFCNG-
une erreur est loguée. ) e
MG et l'utilisateur.
Si le SAN contient (strictement)
. lus de 5 FQDN
Plus de 5 FQDN sont fournis plus de 5 FQ
WSMG- dans le SAN. Veuillez vérifier et X
00000042 renouveler votre demande. Le traitement s’arréte.
L'erreur est tracée et renvoyée
dans la réponse.
WG e a demande de | RMT_ERR_016 X
00000043 - -

suivi : <raison>
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Echec lors de la complétion de
la demande de certificat. La
demande est en échec pour la
raison suivante <raison>.
Veuillez vérifier et renouveler

WSMG- votre demande. X X
00000044

Avec les valeurs possibles de la
variable <raison> étant un sous-
ensemble des raisons présentes
dans RMT_ERR_002.

Tableau 22 : Erreurs Web Service
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20Tableaux des erreurs métiers transverses

NB. Ce chapitre décrit les erreurs transverses qui sont anticipées et la fagon dont elle sont gérées par
I"application. Ces erreurs sont encapsulées dans les erreurs web services dans le paramétre <raison>.

_ Gestion de I'erreur par la plateforme IGC-Santé

RMT_ERR_001 | Echec lors de la validation de | La CSR n’est pas conforme (PKCS#10) ou sa signature est invalide
CSR : <raison de I’échec de la
validation de la CSR>
Le rejet de la CSR entraine le rejet de la demande (excepté pour le
canal IHM).
Avec la variable <raison de
I’échec de la validation de la
CSR> qui peut prendre une
des valeurs suivantes : Le produit passe de I'état « Produit demandé » a I'état « Produit
annulé ».

La demande passe de I'état de I'état « Demande enregistrée » a
I’état « Demande rejetée »

e Llasignature de la CSR

est incorrecte. Le rejet est enregistré en tragabilité.
e laclé publique pour

cette CSR a déja été

présentée pour une Dans le cas du canal IHM, un message d’erreur est affiché
autre demande (ERR_IHM_007) et I'utilisateur est invité a recommencer I'envoi de
(<numéro demande>,  la CSR.

<acteur>, <bénéficiaire

Dans le cas du canal Web Service, une erreur Web Service est
ou structure>, <date>).

remontée (WSMG-00000009) et un e-mail de notification est
envoyé (NMG-005).

L'utilisateur doit faire une nouvelle demande.
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RMT_ERR_002 | Echec lors de la validation de | La demande n’est pas valide car elle ne répond pas a tous les
demande de certificat : critéres.
<raison de I'échec de la

validation>

Avec la variable <raison de
I’échec de la validation> qui
peut prendre une des valeurs
suivantes :

<Erreur_Habilitation>
L'acteur n’existe pas
dans I'annuaire

Le bénéficiaire n’existe
pas dans I'annuaire

La structure n’existe
pas dans I'annuaire

Le type de produit n’est
pas ouvert a la
commande.

L’adresse de
messagerie protégée
est déja renseignée
pour un autre produit
<numéro produit>en
cours de validité et
contenant un autre DN
(certificat de personne
physique) ou un autre
idNatStruct (certificat
d’organisation).

Les parametres de la
demande et du produit
ne sont pas cohérents
avec les données
contenues dans le
référentiel identité :
<donnée demande ou
produit> incohérente
avec <donnée
référentiel identité>.
Les contraintes sur les
caractéristiques de la
demande ou du produit
ne sont pas respectées :
<attribut métier>
<contrainte non
respectée>.

Le non respect des regles métier entraine le rejet de la demande
(excepté pour le canal IHM).

La demande passe de I'état « Demande enregistrée » a I'état
« Demande rejetée ».

Le produit passe de I'état « Produit demandé » a I'état « Produit
annulé ».

Le rejet est enregistré en tragabilité.

Dans le cas du canal IHM, un message d’erreur est affiché
(ERR_IHM_063).

Dans le cas du canal Web-Service, une erreur Web-Service est
remontée (WSMG-00000010).

Dans le cas du canal Web Service Mail, une erreur Web-Service est
remontée (WSMMG-00000006).

Pour les canaux Web Service et Web Service mail, un e-mail de
notification est envoyé (NMG-005).

L'utilisateur doit faire une nouvelle demande.
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RMT_ERR_003 Web-Service PFCNG-IGC Le Web-Service PFCNG-IGC n’est pas disponible ou ne répond pas
inaccessible a avant le délai paramétré.
I’enregistrement technique
de la demande de certificat

Pour les canaux IHM et Web-Service Mail, I'enregistrement de la
demande dans la PFCNG-IGC est réalisé de facon asynchrone par le
systeme PFCNG-MG.

Pour les canaux IHM et Web Service Mail :

Dans ce cas plusieurs tentatives sont réalisées. Ces tentatives sont
décrites dans le document [P2_SIS_IGC] au § II.3. Configuration du
connecteur. Chaque tentative est enregistrée en tragabilité. Un e-
mail de notification est envoyé pour avertir que la demande est
mise en attente (NMG-013).

Si les tentatives n’ont pas abouti, la demande de certificat échoue :
elle passe a I'état « Demande non traitée » et le produit passe a
I'état « Produit annulé ». L'échec est enregistré en tracabilité.
L'utilisateur doit faire une nouvelle demande de certificat.

Dans le cas du canal Web-Service, I'enregistrement de la demande
dans la PFCNG-IGC est réalisé au sein du processus de retrait.

En cas d’échec, la demande de retrait est annulée et 'utilisateur
doit faire une nouvelle demande de retrait.

La demande de certificat est conservée a I'état « Demande
validée » et le produit a I'état « Produit a retirer ». L'échec est
enregistré en tracabilité. Une erreur Web-Service est remontée
(WSMG-00000018).

Pour les trois canaux, un e-mail de notification est envoyé (NMG-
005).
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RMT_ERR_004 Web-Service PFCNG-IGC La demande de certificat a été validée par le systeme PFCNG-MG
renvoie une erreur a mais elle est rejetée par le systéme PFCNG-IGC. La demande ne
I’'enregistrement technique pourra pas étre traitée.
de la demande

La demande passe a I'état « Demande non traitée » et le produit
passe a I'état « Produit annulé »

L’erreur est enregistrée en tracabilité.

Dans le cas du canal Web-Service, une erreur est remontée
(WSMG-00000017).

Dans le cas du canal Web Service Mail, une erreur est remontée
(WSMMG-00000013).

Pour les trois canaux, un e-mail de notification est envoyé (NMG-
005).

L'utilisateur doit faire une nouvelle demande de certificat.

RMT_ERR_005 | Echec lors de |a validation de | La demande de retrait est rejetée par le systéme et n’est pas
demande de retrait : enregistrée en base.

<raison> . o i
Le rejet est enregistré en tragabilité.

Avec la variable <raison> qui
peut prendre une des valeurs
suivantes :

Dans le cas du canal IHM, un message d’erreur est affiché a I'écran
(ERR_IHM_013).

Dans le cas du canal Web-Service, une erreur est remontée

e <Erreur_Habilitation> (WSMG-00000011).

e L’acteur n’existe pas
dans I'annuaire Pour les canaux IHM et Web Service, un e-mail de notification est
e Le bénéficiaire n’existe | envoyé (NMG-006).

, )
pas dans I'annuaire Pour le canal Web Service Mail, un e-mail de notification est

e Lastructure n’existe envoyée (NMG-005).
pas dans I'annuaire

e Le produit n’est pas
dans I'état « Produita | |’ytilisateur doit faire une nouvelle demande de retrait.
retirer ».

e L’acteur ayant effectué
la demande (<idNat>)
doit étre le méme au
retrait (<idNat>)

e L’administrateur ASIP
ayant effectué la
demande (<idNat>) doit
étre le méme au retrait
(<idNat>)
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RMT_ERR_006 Web-Service PFCNG-IGC Le Web-Service PFCNG-IGC n’est pas disponible ou ne répond pas
inaccessible au retrait avant le délai paramétré.
technique du certificat

Si I'appel nécessite une réponse immédiate (canal IHM ou Web-
Service), le processus échoue directement.

Dans ce cas, la demande de retrait échoue.

Mais la demande de certificat reste a I'état « Demande transmise »
et le produit reste a I'état « Produit a retirer ». L'échec est
enregistré en tracabilité.

Dans le cas du canal IHM, un message d’erreur est affiché a I'écran
(ERR_IHM_013).

Dans le cas du canal Web-Service, une erreur est remontée
(WSMG-00000015).

L'utilisateur doit faire une nouvelle demande de retrait.

Si I'appel ne nécessite pas de réponse immédiate (canal Web-
Service Mail), alors plusieurs tentatives sont réalisées. Ces
tentatives sont décrites dans le document [P2_SIS_IGC] au § I1.3.
Configuration du connecteur. Chaque tentative est enregistrée en
tragabilité.

Si les tentatives n’ont pas abouti, la demande de retrait échoue.

La demande de certificat passe de I'état « Demande transmise » a
I’état « Demande annulée ».

Le produit passe de I'état « Produit a retirer » a I'état « Produit
annulé ».

Une erreur Web Service est remontée (WSMMG-00000011).

Un e-mail de notification est envoyé (NMG-005).
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RMT_ERR_007 Web-Service PFCNG-IGC La demande de retrait a été validée par le systeme PFCNG-MG
renvoie une erreur au retrait | mais elle est rejetée par le systeme PFCNG-IGC.
technique du certificat

Dans ce cas le retrait est impossible.

La demande de certificat passe de I'état « Demande transmise » a
I’état « Demande annulée ».

Le produit passe de I'état « Produit a retirer » a I'état « Produit
annulé ».

L’erreur est enregistrée en tracabilité.

Dans le cas du canal IHM, un message d’erreur est affiché a I'écran
(ERR_IHM_013).

Dans le cas du canal Web-Service, une erreur est remontée
(WSMG-00000016).

Dans le cas du canal Web-Service Mail, une erreur Web Service est
remontée (WSMMG-00000012) et un e-mail de notification est
envoyé (NMG-005).

L'utilisateur doit faire une nouvelle demande de certificat.

RMT_ERR_008 | Annulation de la demande Si aprés un certain délai paramétrable le retrait n'a pas été
avant retrait technique dans | effectué (délai de retrait avant annulation), la demande expire
la PFCNG-IGC automatiquement avec la tache automatique « Annulation

automatique des demandes de produits non retirés ».

Si I'état de la Demande est « Demande validée », la Demande
passe a I'état « Demande non traitée »

Si I’état de la Demande est « Demande transmise », la Demande
passe a I'état « Demande annulée ».

Le produit passe de I'état « Produit a Iétat « Produit annulé ».

Pour les trois canaux, un e-mail de notification est envoyé (NMG-
003).
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RMT_ERR_009 ' Interruption du retrait Le certificat est émis par la PFCNG-IGC, il est enregistré par le
fonctionnel du certificat systeme PFCNG-MG et le produit passe a I'état « Produit retiré »,
apres retrait technique dans  puis le processus est interrompu avant le retrait fonctionnel
la PFCNG-IGC complet.

Dans ce cas, la demande de retrait échoue.
La demande de certificat reste a I'état « Demande transmise ».
Le produit reste a I'état « Produit retiré ».

L’échec est enregistré en tracabilité.

Dans le cas du canal IHM, un message d’erreur est affiché a I’écran
(ERR_IHM_013).

Si aprés un certain délai paramétrable le retrait n’a toujours pas
été effectué (délai de retrait avant annulation), la demande expire
automatiquement avec la tache automatique « Révocation
automatique de produits ».

La demande passe de l'état « Demande transmise » a [I'état
« Demande annulée ».

Un processus de révocation du certificat est enclenché : le systéeme
PFCNG-MG envoie un ordre de révocation a PFCNG-IGC
concernant le certificat émis, et le produit passe a I'état « Produit
révoqué ».

Un e-mail de notification est envoyé (NMG-009).

L'utilisateur doit faire une nouvelle demande de retrait.

RMT_ERR_010 Erreur lors de la génération L'applet n’est pas en mesure de reconstituer le PKCS#12 aprés
du fichier PKCS#12 co6té avoir recu le certificat.
utilisateur par I'applet de
mise a disposition
accompagnée

Si le mot de passe est invalide, un message d’erreur est affiché a
'écran (ERR_IHM_054). Lutilisateur doit recommencer la
procédure de retrait.

Si le mot de passe est perdu, si un fichier est corrompu, ou si le
poste de travail n’est pas accessible, le PKCS#12 ne pourra pas étre
reconstitué. L'utilisateur doit recommencer toute la procédure, et
effectuer une nouvelle demande de certificat avec une nouvelle
CSR.

L'utilisateur peut appeler le support ASIP qui l'aidera a identifier
I'origine du probléme et si besoin le guidera pour recommencer
toute la procédure.
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RMT_ERR_011 | Echec lors de La demande de révocation est rejetée par le systeme et n’est pas
I'enregistrement de la enregistrée. Le rejet est enregistré en tragabilité.
demande de révocation :
<raison de I'échec de
I'enregistrement> Dans le cas du canal IHM présente un message d’erreur a I'écran
(ERR_IHM_015).

Dans le cas du canal Web Service, I'erreur WSMG-00000012 est

Avec la variable <raison de .
remontée.

I’échec de I'’enregistrement>
qui peut prendre une des Dans le cas du canal Web Service mail, I'erreur WSMMG-00000008
valeurs suivantes : est remontée.

e <Erreur_Habilitation> Pour les canaux Web-Service et Web-Service Mail, un e-mail de
° L’acteur n’existe pas notification est enVOVé (NMG'OOS)
dans I'annuaire
e Les contraintes sur les
caractéristiques de la L'utilisateur doit faire une nouvelle demande de révocation.
demande de révocation
ne sont pas respectées :
<attribut métier>.
e Le produit n’est pas
dans I'état « Produit
actif » ou dans I'état
« Produit retiré ».

RMT_ERR_012 Web-Service PFCNG-IGC Le Web-Service PFCNG-IGC n’est pas disponible ou ne répond pas
inaccessible a la révocation avant le délai paramétré.
du certificat

Plusieurs tentatives sont réalisées. Ces tentatives sont décrites
dans le document [P2_SIS IGC] au § II.3. Configuration du
connecteur. Chaque tentative est enregistrée en tragabilité.

Pour les trois canaux, un e-mail de notification est envoyé pour
avertir que la demande est mise en attente (NMG-014).

Si les tentatives n’ont pas abouti, la demande de révocation
échoue.

La demande de révocation passe de [I'état « Demande
enregistrée » a I'état « Demande non traitée ».

Le produit reste a I'état « Produit actif ».

L'échec est enregistré en tragabilité.

L'utilisateur doit faire une nouvelle demande de révocation.
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RMT_ERR_013 Web-Service PFCNG-IGC La demande de révocation a été enregistrée par le systeme PFCNG-
renvoie une erreur a la MG mais elle est rejetée par le systeme PFCNG-IGC.
révocation du certificat

Dans ce cas la révocation est impossible. La demande de
révocation passe a I'état « Demande non traitée » et le produit
reste a 'état « Produit actif ».

L’erreur est enregistrée en tracabilité.

L'utilisateur doit faire une nouvelle demande de révocation.

RMT_ERR_016 Erreur lors de la vérification | La demande de suivi n’est pas un objet métier de la PFCNG-MG : il
de la validité de la demande | n’y a donc pas de changement d’état de la demande ou du produit.

de suivi : <raison> " .
L'erreur est enregistrée en tragabilité.

Avec la variable <raison> qui
peut prendre une des valeurs
suivantes :

e <Erreur_Habilitation>

e L’acteur n’existe pas
dans I'annuaire

e Le bénéficiaire n’existe
pas dans I'annuaire

e Lastructure n’existe
pas dans I'annuaire

121/128



\ ‘ . é&ilrt]CMEERIQUE
»W'®

EN SANTE Guide Web Services IGC-Santé

21Annexe — Titre Annexe

e Annexel:
AFR001-DOC-L06-701_PFCNG_Guide_WebService_ PFCNG_Annexel

o Exemple de signature
o Fichiers XSD et WSDL
o Exemples de fichiers XML (Demande, retrait, révocation ...)
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DOCUMENTS A8 FEFEIENCE «..uveiiiie ittt st s s be e sbe e s saneesabeeens 5
(€] (o111 [ I OO PP PPN 12
AVEITISSEIMENTS ...ttt e e e s e e e e e e eerr e e e ee e e s s 13
AVEITISSEMENTS .oouevreeeeiiie ettt e e e e arr e e e sae e e e araee s Erreur ! Signet non défini.
Habilitations ROIE/PAITMELIE ...eeeiieeeiee ettt ettt ete e e ettt s e et e e s seaeeesseteeessaaeeessanes 20
Actions autorisées en foNCtioN dU FOIE........c.ueicveeicie i 21
TYPE A'OFFIE / USAEE ..ottt ettt e ettt e et e et eeeteeeeaseeeteeeenreseneeennrees 21
(Ofo a1 u=T o [Ue [l T T g =) AU ] TS UURROt 32
OpenSSL : GENEration d’'UNE ClE PriVEE .........eeeeecieiieecceee et 35
OpenSSL : Construction d’une CSR pour PIGC-Santé...........cooeecveeeeeiieeeeccieee e e 36
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Parameétres de la réponse de CertifiCat ........oocviieeiiiiiiccie e 45
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Parametres de transmission du Certificat........ccoouiirieriiiieiciesce e 59
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