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V 4

Résumé

2.1 Objet du document

Ce document a pour but de décrire les usages de I'interface de gestion des certificats (i.e. la plateforme
IGC-Santé) pour I'agence des systémes d’information partagés de santé pour le canal IHM.

2.1 Présentation de l'interface

L'interface de gestion des certificats permet la demande, la mise a disposition et la gestion du cycle de
vie de produits de certification de type Certificat Logiciels (CL).

Le document est organisé de la maniére suivante :

e Présentation du démarrage de l'interface : prérequis, installation ...
e Présentation des produits offerts par I'lGC Santé.

e Présentation des habilitations.

e Présentation des différentes demandes de Certificat Logiciel.

e Présentation du processus de retrait de Certificat Logiciel.

e Présentation des différents suivis de I'activité.

e Présentation des méthodes de révocation de Certificat Logiciel.

Pour simplifier la lecture du document, les rappels, points de vigilance sont signalés de la maniére
suivante :

® RAPPEL

ATTENTION

Voici les URL d’acces aux différentes parties de l'interface :

Acces avec authentification carte

https://pfc-auth.eservices.esante.gouv.fr o i )
@ I’écran de gestion des produits

Acces sans authentification carte

https://pfc.eservices.esante.gouv.fr/revocation o , .
@ I'écran de révocation

Tableau 2 : URL de connexion a l'interface
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3 Glossaire

Abréviation Signification

AC Autorité de Certification (ou CA en anglais : Certificate Authority)

ANS Agence du Numérique en Santé

CDA Carte de Directeur de structure Autorisée

CDE Carte de Directeur d’Etablissement

CL Certificat Logiciel

CPA Carte de Personnel Autorisé

CPE Carte de Personnel d’Etablissement

CPF Carte de Professionnel de santé en Formation

CPS Carte de Professionnel de Santé

CPx Famille de cartes a puce émises par I’ANS comprenant CDA, CDE, CPA, CPE, CPF
et CPS

CRL Liste des certificats révoqués

CSR Certificate Signing Request (requéte de signature de certificat)

FQDN Fully Qualified Domain Name

HTTP Hypertext Transfer Protocol

HTTPS Hypertext Transfer Protocol Secure

IE Microsoft Internet Explorer

1GC Infrastructure de Gestion de Clés, PKI en anglais ou Infrastructure a Clés
Publiques i.e. ICP

IHM Interface Homme Machine

LDAP Lightweight Directory Access Protocol

ORG Offre pour les certificats logiciels rattachés a une structure

PA Personnel Autorisé
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Abréviation Signification

PC Politique de certification

PE Personnel d’établissement

PFCNG Plateforme de confiance de nouvelle génération

PFCNG-MG Module de gestion de la plateforme de confiance nouvelle génération

PIN Personal Identification Number (numéro personnel d’identification)

PKCS Public Key Cryptographic Standards

PKI Public Key Infrastructure (IGC)

PRO Offre pour les certificats logiciels de portée « structure » liés a une personne
physique

pS Offre pour les certificats logiciels de portée « personnel » liés a une personne
physique

SERV Offre pour les certificats logiciels rattachés a un serveur pour une structure

Sl Systeme d’Information

SSL Secure Sockets Layer

URL Uniform Resource Locator

Tableau 3 : Glossaire
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4 Avertissements

Sur le nécessaire strict respect des procédures décrites dans le présent document
L'attention de l'utilisateur est attirée sur I'importance de respecter strictement les procédures
décrites dans le présent document.

Toutes les procédures qui y sont décrites ont été préalablement testées par I’ANS. Le non-respect
de ces procédures est susceptible d’engendrer des dysfonctionnements dans I'environnement de
travail de l'utilisateur.

En cas de dysfonctionnement, quel qu’il soit, I’ANS prétera dans la mesure du possible assistance a
I'utilisateur, qui ne pourra rechercher sa responsabilité en cas de non-respect des procédures
décrites dans le présent document.

Sur les liens externes

Le présent document contient des liens vers des sites Internet.

Ces liens ne visent qu'a informer l'utilisateur. Ces sites Web ne sont pas gérés par I'ANS et I'ANS
n’exerce sur eux aucun contréle : leur mention ne saurait engager I’ANS quant a leur contenu.
L'utilisation des sites tiers mentionnés reléve de la seule responsabilité du lecteur ou de l'utilisateur
des produits documentés.

Sur les copies d’écran et les lignes de commande

Les lignes de commandes données ci-aprés le sont a titre indicatif. Elles documentent des cas «
passants » qui peuvent différer d’un systéme a l'autre.

Les copies d’écran présentées dans ce document sont données a titre illustratif.

Les pages ou écrans réellement affichés peuvent étre différents, notamment en raison de montées
de version ou de configurations d’environnements différentes.

Citations

L’ANS est contrainte de citer le nom de certaines entreprises afin d’apporter toute I'aide nécessaire
aux utilisateurs.

Les entreprises citées peuvent prendre contact avec I’ANS pour toute demande en lien avec la
citation les concernant : cf. Annexe — Assistance

Les entreprises non citées dans ce document et ayant une activité en lien avec ce document peuvent
également se faire connaitre auprés de I’ANS en la contactant a la méme adresse.

Contact
Toute question en rapport avec le contenu du présent document doit étre adressée a I’ANS : cf.
Annexe — Assistance

Tableau 4 : Avertissements
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5 Démarrage

5.1 Pré requis

Avant de pouvoir utiliser I'interface de gestion des certificats, les prérequis suivants sont a vérifier :

Les copies d’écran des prérequis correspondent a un environnement de travail de type Windows.
Pour plus de précision sur 'utilisation des Cryptolib CPS I'utilisateur est invité a consulter le document
suivant :

https://tech.esante.gouv.fr/outils-services/socle-technique-cps/manuels-utilisateurs

-  Lacarte CPS:

Pour pouvoir utiliser I'interface, I'utilisateur doit posséder une Carte de la famille CPS (dite CPx).

La carte CPS ou carte de professionnel de santé est une carte d’identité professionnelle électronique.
Elle contient les données d’identification de son porteur (identité, profession, spécialité) mais aussi ses
situations d’exercice (Cabinet ou établissement). Cette carte permet a son titulaire d’attester de son

identité et de ses qualifications professionnelles. Elle est protégée par un code confidentiel propre a
son porteur.

Il existe différents types de cartes suivant la profession exercée et le niveau de responsabilité du
porteur :

Carte CPS : Carte de Professionnel de Santé

Carte CPE : Carte de Personnel d’Etablissement

Carte CPA : Carte de Personnel Autorisé

Carte CDA : Carte de Directeur de structure Autorisé

Carte CDE : Carte de Directeur d’Etablissement

Carte CPF : Carte de Professionnel en Formation.

O O O O O O
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Exemples de carte :

CARTE DE
PROFESSIONNEL
DE SANTE
“HH““ LT
Y

CARTE DE
C P S PROFESSIONNEL
DESANTE

—H .
wd b MEDECIN PHARMACIEN

CPS CARTE DE ( 1 | CARTE DE

PROFESSIONNEL PROFESSIONNEL

DESANTE ‘ CPF EN FORMATION

||||HH|IH|HlHH]IIHI]Hmm ‘ ol

. ””HIHHH
CHIRURGIEN-DENTISTE — MEDECIN

Figure 1 : Exemples de Carte CPS

- Habilitations :

Certaines opérations de l'interface nécessitent des habilitations pour étre accessibles. Ces habilitations
doivent étre demandées au préalable a I’ANS.

(Pour plus de détails sur les habilitations, voir la partie « 7 . Habilitations »).

- Cryptolib CPS

Afin de pouvoir lire les droits figurant sur la carte du porteur, une Cryptolib CPS est requise sur le poste
utilisateur.

Sous Windows, le lecteur de carte apparait généralement en bas a droite sur la barre de tache du poste
utilisateur :

E : Pas de carte porteur dans le lecteur

E : Carte porteur insérée dans le lecteur

Vérifier la version de votre Cryptolib CPS : se référer au tableau de compatibilité de la Cryptolib CPS
sur Erreur! Référence de lien hypertexte non valide.https://tech.esante.gouv.fr/outils-
services/socle-technigue-cps/lettre-dinformation

Les versions recommandées sont accessibles sur les URLS suivantes :

e https://esante.gouv.fr/services/espace-cps/telechargements-libres/cryptolib-cps-windows
(Version Windows)
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e https://esante.gouv.fr/services/espace-cps/telechargements-libres/cryptolib-cps-mac-os-x
(Version Mac OS X)

e DiagCPS, Outil de Diagnostic SSL (Version Linux)

Pour connaitre la version de la Cryptolib CPS installée sous Windows, effectuer un clic droit sur I'icbne
du CCM, un menu contextuel s’affiche :

Gestionnaire de certificat CPS
Les certificats de la carte CP5 sont synchronisés,

B8 0

@

Personnaliser...

Figure 2 - Barre des taches console CCM

A propos de CCM...
Rafraichir
Lister I'&état des lecteurs...

Quitter

Figure 3 - Menu console CCM

A partir de Ia, sélectionner « A propos de CCM » un pop-up récapitulant la version de la Cryptolib CPS

s’affiche :
A propos de CCM ﬁ

CCM Copyright 2014 ASIP Santé

Itilitaire de gestion des certificats X509 de la carte CPS

CCM insére ou enléve les certificats de CPS dans votre magasin de certificats en
fonction de I'état de présence de la carte dans le lecteur

Version Cryptolib :  05.00.15
Version CCM :  03.10.00
Version C5P ;. 02.11.00

Version PKCS#11:  01.14.00

Ok

Figure 4 - A propos console CCM
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5.2 Controle du poste client

Pour pouvoir utiliser la plateforme IGC-Santé et bénéficier de tous ses services, une configuration
minimale est requise sur le poste utilisateur.

Si le poste ne dispose pas de la configuration minimale un message d’erreur s’affiche :

GESTION ET COMMANDE DE CERTIFICATS

Vérification du poste client en erreur

La configuration de votre poste de travail ne vous permet pas d'acceder au service
de gestion des certificats de 'ASIP Sante.
Nous vous recommandons d'utiliser 'une des configurations supportées dont la liste

est accessible en
Par ailleurs, pour vous aider a vérifier la configuration de votre poste de travail,

I'’ASIP Santé met a votre disposition un outil de diagnostic automatique que vous

pouvez utiliser en

Figure 5 : Vérification du poste client en erreur

Ci-dessous le tableau des configurations minimales requises au moment de la rédaction de ce
document (ces configurations minimales sont susceptibles d’évoluer avec les évolutions des systemes

d’exploitation et des navigateurs) :

Systeme d’exploitation Navigateur
34 e
' >= Windows 7 & Internet Explorer >= Version 11

‘ , ‘.
Entre 10.10 & 10.12 " Chrome >=version 61
A &
. Firefox >= Version 54
Linux

’ Safari >= Version 9

Tableau 6 : Configuration minimale requise du poste
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5.3 Installation de la carte

L’acces a I'ensemble des modules de I'application n’est possible qu’a I'aide d’une carte CPx. Voici les
étapes a dérouler pour vérifier I'installation des prérequis nécessaires pour |'utilisation de la carte.

e Installation correcte de la carte

Cette partie est principalement destinée aux nouveaux utilisateurs.

CARTE DE
PROFESSIONNEL -
DE SANTE

ORDRE NATIONAL

DES MEDECINS
HHHHH [ - www.ordres-sants.fr
Mw s
---

ST
== MEDECIN H”I

Figure 6 : Carte CPS a installer

e Vérification de la synchronisation des certificats et visualisation des données

Sous Windows, le gestionnaire de certificats CPS (CCM) permet la lecture et la synchronisation des
certificats de la carte. Pour vérifier que la synchronisation est bien effective, il faut ouvrir le
gestionnaire de certificats CPS.

Le gestionnaire de certificats CPS peut se trouver sur la barre des taches.

L'icone doit étre verte et la mention « Les certificats de la carte CPS sont synchronisés » doit
apparaitre.

Gestionnaire de certificat CP5
Les certificats de la carte CPS sont synchronisés,

BB Q
@

Personnalizer...

Figure 7 : Gestionnaire de certificat CPS

Si ce message n’apparait pas, ouvrir le gestionnaire et cliquer sur « Activer la surveillance des
lecteurs » :
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)

Mom du Lecteur

Eleroadcom Corp Contacted SmartCard 0

| Etat

Certificats synchronisés.

Reéinitialiser a liste des lecteurs |

| Activer la surveillance des lecteurs I

Fermer |

Figure 8 : Gestionnaire de certificat CPS - Etat des lecteurs

Visualisation des certificats sur le navigateur

La reconnaissance des certificats par le navigateur permet I'acces authentifié a I'application.

Il est possible de vérifier les données des certificats sur les différents navigateurs :

o Internet Explorer

Menu Parameétres / Options Internet / Contenu :

x Certificats X
Géndral Sécurité  Confidentialité Contenu | Connexions  Programmes  Avancé
Réle prévu : <Tout> ~ |
Certificats
Utiiser des certificats pour les connections chiffrées et pour lidentification Personnel  Autres personnes  Autorités de certification intermédiaires  Autorités de certi 4 | ¥
Effacer état SsL Certificats Edite P St "
cer s Srene — Délivré & Délivré par Expiration Mom convivial
Saisie @899700237234 TEST AC IGC-SANTE FORT PERSOMMES  04/12/2022  <Aucunz
=% L saisie semi-automatique stocke les entréys Paramétres [5;l899700237284  TEST AC IGC-SANTE FORT PERSONMES  04/12/2022  <Aucun>
précédentes sur des pages Web et suggére des
correspondances,
Fiux et composants Web Slice
Les flux et les composants Web Siice offren un Paramétres
£ contenumis & jour & partir de sites Web, i le dans
Internet Explorer et dans d'autres programi es.
|
< >
Importer... Exporter... Supprimer Avancé
Détails de certificat
Authentification du dient, Ouverture de session par carte a puce
Affichage
Fermer |
oK Annuler Appliquer ‘

Figure 9 : Internet Explorer - Certificats
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o Google Chrome

Menu Paramétres / Afficher les parameétres avancés / Gérer les certificats

Réle prévu : <Tout>

Personnel  Autres personnes  Autorités de certification intermédiaires  Autorités de certi| * | *

Délivré & Délivré par Expiration  Mom convi

[Silses7onz3zea4 TEST AC IGC-SANTE FORT PERSONNMES 04/12/2022  <Aucun
[Sils9s700237234 TEST AC IGC-SANTE FORT PERSONNES 04/12/2022  <Aucun

< >
Tmporter... Exporter... Supprimer Avancé |
|
Détails de certificat |
Affichage
Fermer
Figure 10 : Google Chrome - Certificats
o Mozilla firefox
Menu / Options / Vie privée et sécurité / Afficher les certificats
Certificate Manager X
Your Certificates Authentication Decisions PEOp\E Servers Authorities
You have certificates from these organizations that identify you
Certificate Name | security Device | serial Number | Expires on e
~ ASIP-SANTE
899700237284 05 Client Cert Token (.. 63:DAFFCRCS:03:4B:. Sunday, Decembe...
899700237284 05 Client Cert Token (... 63:DAFFCRCS:03:4B:. Sul’\dayJ Decembe...
Vi Backup.. Backup All... Import... Delete...
OK

Figure 11 : Mozilla Firefox - Certificats
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5.4 Authentification

Lorsque vous étes connecté a I'application, veillez a bien vérifier la présence du petit cadenas sur le
navigateur. Cela permet d’assurer que vous étes bien sur la page officielle de I'’ANS. Vous étes bien sur

a,

un site sécurisé (Logo

https://pfc.eservices.esante.gouv.fr/

Figure 12 : Navigateur - Logo Cadenas

Sur la page d’accueil, I'utilisateur a deux possibilités de s’authentifier a la plateforme de gestion des
certificats : soit en utilisant la catre CPS ou soit en utilisant I'authentification via Pro Santé Connect.

GESTION ET COMMANDE DE CERTIFICATS

Page d’accueil

Accés sans identification Accés avec identification

Cet accés vous permet d’accéder a la fonctionnalité Cet acces vous permet d'accéder aux fonctionnalités
suivante : suivantes :
R . } « Gestion des produits
« Révocation de produits
(création, révocation, retrait, renouvellement)

* Suivi
(demandes, produits, tableaux de bord)

REVOCATION Se connecter avec

PRO SANTE CONNECT

CARTE CPS

Pour la commande de certificat logiciel de TEST, seule la
connexion par '"CARTE CPS' est disponible

Figure 13 : Page d'accueil - authentification

5.4.1 Authentification par la carte CPS

Lorsqu’on arrive sur la page d’accueil et que I'utilisateur a inséré sa carte CPS dans le lecteur, le «Code
Porteur » est directement demandé.

L’acces a I'application ne peut se faire qu’une fois ce code saisi.
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Saisissez votre Code Porteur

ll'vous reste 3 tentative(s) pour la carte CPS3w1-2500303532

Code Porteur : I =

Walider | Annuler |

v5.0.15 32b - w02.11.00 32b

r s

Figure 14 : Code Porteur

Quand l'utilisateur a été identifié, son nom et son prénom apparaissent en haut a droite de I’écran.

GAETAN PHARMOFFICE RPPS-ADELI | Déconnexion

GESTION ET COMMANDE DE CERTIFICATS

A | DEMANDER | RETRER | SUIVRE | REVOQUER

Figure 15 : Identification de I'utilisateur

En cas d’erreur lors du processus d’authentification, la page suivante est affichée.

GESTION ET COMMANDE DE CERTIFICATS

L’authentification a I'application a rencontré une erreur

Une erreur a été détectée lors de votre tentative d’accés au service de gestion des certificats de '’Agence du numérique en

santé.

1. Assurez-vous que votre carte CPS est bien insérée dans le lecteur.

2. Si tel est le cas, vérifiez que le lecteur de carte est correctement installé.

3. Pour vous assister, I'’Agence du numérique en santé met a votre disposition un outil de diagnostic automatique pour vous
aidera v

4. Une fois ces vérifications effectuées, essayez de nouveau de vous

Figure 16 : Erreur lors de I'authentification

Quand I'utilisateur souhaite quitter I'application, il utilise le bouton de « Déconnexion ».
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GESTION ET COMMANDE DE CERTIFICATS

A | DEMANDER | RETRER | SUIVRE | REVOQUER

Figure 17 : Bouton Déconnexion

L’utilisateur est correctement déconnecté :

GESTION ET COMMANDE DE CERTIFICATS

Page de déconnexion

Vous n’étes plus connecté au portail de gestion des produits de certification délivrés par I'’Agence du numérique en santé.
L'’Agence du numérique en santé vous remercie d'avoir utilisé ses services. Vous pouvez retrouver ce service en vous

Figure 18 : Page de déconnexion

5.4.2 Authentification via Pro Santé Connect

5.4.2.1 Comment activer votre E-CPS ?

Avant de pouvoir utiliser ce mode de connexion, I'utilisateur doit avoir fait la demande d’une E-CPS et
I'avoir activée sur son téléphone portable. Pour cela, il suffit de suivre les instructions indiquées sur la
page « Comment activer votre E-CPS ? » a I'adresse suivante :

https://esante.gouv.fr/securite/e-cps
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5.4.2.2 Connexion via e-cps :

Lorsqu’on arrive sur la page d’accueil et que I'utilisateur clique sur le bouton Pro Santé Connect, il doit
avoir activé sa E-CPS, connaitre son identifiant national et avoir son téléphone a proximité.

Pro Santé Connect

\ . a B&EIRI%EERIOUE
A

EN SANTE

Connectez-vous

Vous pouvez vous connecter a ce service en utilisant

Application e-CPS

l'application mobile e-CPS.

SE CONNECTER AVEC E-CPS

Figure 19 : authentification via e-cps

L'utilisateur saisit son identifiant national et clique sur le bouton « Se connecter avec E-CPS ».

Pour valider la demande d'authentification vous devez l'accepter sur votre
téléphone portable en acceptant la notification ou en ouvrant l'application
e-CPS.

Figure 20 : e-cps - confirmation demandée

Il regoit une notification sur son téléphone I'informant qu’une demande d’acces a été effectuée a la
plateforme de gestion des certificats. Il est invité a saisir son code pin pour valider la demande
d’authentification.

Le bon réflexe

l'utilisateur ne doit valider aucune demande de confirmation s’il n’est pas a l'origine
de la demande d’authentification !
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O Demande d'authentification Q
Le service suivant : PFCNG Production
demande |'accés a votre profil CPS

Authentification réussie

Votre mot de passe

Vous étes a présent authentifié sur PFCNG
Production

1 2 3
4 5 6
7 8 9

0 @

Figure 21 : e-cps - confirmation sur le mobile

Quand l'utilisateur a été identifié, son nom et son prénom apparaissent en haut a droite de I'écran.

GAETAN PHARMOFFICE RPPS-ADELI |

GESTION ET COMMANDE DE CERTIFICATS

# | DEMANDER | RETRER | SUWVRE | REVOQUER

Figure 22 : Identification de I'utilisateur

En cas d’erreur lors du processus d’authentification, la page suivante est affichée.

Délai d'attente dépassé lors de la demande d'authentification.
Veuillez réessayer.

SE CONNECTER AVEC E-CPS

Figure 23 : Erreur lors de I'authentification via e-cps
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Quand l'utilisateur souhaite quitter I'application, il utilise le bouton de « Déconnexion ».

GESTION ET COMMANDE DE CERTIFICATS

A | OEMANDER | RETRER | SUIVRE | REVOQUER

Figure 24 : Bouton Déconnexion

L’utilisateur est correctement déconnecté :

GESTION ET COMMANDE DE CERTIFICATS

Page de déconnexion

Vous n'étes plus connecté au portail de gestion des produits de certification délivrés par I'’Agence du numérique en santé.
L'’Agence du numérique en santé vous remercie d'avoir utilisé ses services. Vous pouvez retrouver ce service en vous

Figure 25 : Page de déconnexion

Remarque : par Pro Santé Connect, il est possible de se connecter avec la carte CPS

Pro Santé Connect

\ [ } AGENCEEHIQUE
DU NUMI

VN Yt

Connectez-vous

< _.--—) Carte CPS >

Vous pouvez vous connecter a ce service en
utilisant votre carte CPS.

Pour ce faire, placez votre carte CPS dans le

lecteur approprié et cliquez sur Se connecter
avec la carte CPS.

SE CONNECTER AVEC LA CARTE CPS

Figure 26 : Page de connexion PSC via CPS
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5.5 Connexion a la plateforme sous Linux

Pré-requis :

e Installation de la librairie Cryptolib CPS pour le systéeme d’exploitation Linux
¢ Installation de I'extension Firefox : WebExtension CPS
e Installation de I’extension Firefox : User-Agent Switcher

5.5.1 Installation de la librairie Cryptolib CPS pour Linux

Il faut privilégier I'installation via I'outil de diagnostic CPS : DiagCPS, Outil de Diagnostic SSL et suivre
les instructions préconisées par I'outil (téléchargement du paquet RPM, extensions du navigateur ...).
Le lien de téléchargement public : https://diagcps.eservices.esante.gouv.fr/

Dans le cas ou I'outil de diagnostic CPS ne parvient pas a installer la cryptolib CPS pour votre version
de linux, vous pouvez suivre la démarche suivante.

Tout d’abord, il faut avoir un compte sur le portail industriel ; pour cela, il suffit de suivre les
instructions pour la création d’un compte.
Ensuite ouvrir un navigateur firefox et aller sur la page suivante : https://industriels.esante.gouv.fr/

LAE-SANTE  PROFESSION LIBERALE  ETABLISSEMENT DESANTE  STRUCTURE MEDICO-SOCIALE  INDUSTRIEL  PATIENT & Stratégie nationale  U'Agence  Euvrope &
(3]
g:'s“soummés .\.‘ . Eﬂ N:[:“'Emou[ Bienvenue  Actualités  L’ANS vous Produits et Ségur du Numériqueen ~ NI Communauté o ®
EL"E LASANT iaP accompagne Services Santé 2021

Industriel

Bienvenue sur le Portail dédié
aux Industriels

Vous étes concepteur de solufions numériques en santé 2 Vous produisez des logiciels,

applications ou logiciels pour dispositifs médicaux connectés 2

Ce portail et nos équipes en charge de I'accompagnement des industriels vous aident

& comprendre les exigences des produits et services de I'ANS et & les metire en

ceuvre.

Figure 27 : Page d’accueil du portail Industriel

Faire défiler la page jusqu’a faire apparaitre le bloc ci-dessous et cliquer dessus :
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Documents d'identification et
d'authentification élecironiques

Socle technique CPS

Guide et oufils
d'authentification des acteurs

de santé

-

Figure 28 : Rubrique Socle Technique CPS

Faire défiler la page jusqu’a faire apparaitre le bloc ci-dessous et cliquer dessus :

Linux : Cryptolib

Il n"existe pas encore de driver, vous

pouvez déployer la Cryptolib.

La Cryptolib CPS est un composant logiciel
qui permet de relier la carte CPS et des
applications informatiques dédiées a

geslion de cabinet ou d'officine.

Cryptolib est essentielle pour exploiter
toutes les possibilités de la carte CPS,
comme Iauthentification sur les services de
I'assurance maladie, la signature
électronique et la fonction sans contact.
On installe aussi des cryptolibs sur des
navigateurs web pour permefire l'acces au

porteil DMP.

Cryptolib doit &ire installée sur volre poste

de fravail pour ufiliser la carte CPS.

En savoir plus sur la
Cryptolib
Accas réservé aux titulaires d'un Compte

personnel

Figure 29 : Rubrique Linux : Cryptolib

C'est a partir de cette partie qu’il est nécessaire d’avoir un compte et de se connecter. Si le portail vous
a identifié, alors la page suivante s’affichera directement :

LA E-SANTE PROFESSION LIBERALE ETABLISSEMENT DE SANTE STRUCTURE MEDICO-SOCIALE INDUSTRIEL PATIENT Siratégie nafionale L'Agence Evrope &

En
MINISTERE O RIGUE Bienvenue  Actualités  L"ANS vous Produits et Ségur du Numérigueen  ~ NI Communauté
DESSOLIDARITES gyl I B BUMEE
ET DE LA SANTH
La fransfarmaon commence i

Jo
&

accompagne Services Santé 2021

Indusiriel > Produits ef Services > CPS ef Sacle technique > Cryprolib CPS version 5

Cryptolib CPS version 5

CPS et Socle technique

Figure 30 : Page Cryptolib CPS version 5
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Parcourir la page dédiée a la Cryptolib CPS jusqu’a la partie de téléchargement pour Linux :

Téléchargement Cryptolib version 5 - Linux - v5.1.4 - 01 /2020

Les 5 féléchargements suivants sont dédiés & Cryptolib CPS w5 pour environnements Linux, au format RPM. Sur un OS 64 bits,
v5 64 bits.

> Impacts de la Cryptolib CPS v5.1 sur les composants v4 v1.0.2 (pdf - 1.3 Mo} &

» Release MNote Cryplolib Linux 5.1.4 x64 (pdf - 432.43 Ko} &

» Release Mofe Crypfolib Linux 5.1.4 (pdf - 353.75 Ko) &

» Cryptolib CPS 5.1.4-1 x86 x64 (rpm - 611.96 Ko) F

» Cryptolib CPS 5.1.4-1i386 (rpm - 582.18 Ko)

» Tutoriel : Dépét RPM de la Cryptolib CPS (zip - 282 octets] 4

Les 3 féléchargements suivants sont dédiés & l'installeur GALSS au format RPM (32b et 64b), pour Linux.
Le GALSS est un composant d'infrastructure mutualisé gérant les accés au lecteur SESAM-Vitale et ufilisé par:

* les Fournitures SESAM-Vitale (FSV) ;
* le composant d'accés & Espace Pro (SrvSvCNAM) ;

* la Cryptolib CPS de I'ngence du numérigue en sanfé.
> GALSS 3.41.00 1.x86 64 (rpm - 253.64 Ko) &

> GALSS 3.40.03 1.i386 (rpm - 326.61 Ko} &
> Manuel d'viilisation GALSS 2.3 (pdf - 1.36 Mo) &

Figure 31 : Téléchargement de la Cryptolib CPS - Linux

Télécharger le paquet qui correspond a votre systéme et suivre les indications d’installation. Les guides
en pdf peuvent vous étre utiles.

5.5.2 Installation des extensions Firefox

Pour pouvoir fonctionner sur le navigateur Firefox, la cryptolib CPS a besoin de plusieurs extensions a
Firefox :

e WebExtension CPS

WebExtension CPS @ O -

Utilisez les Composants Cryptographiques CPS sous Firefox

Figure 32 : Firefox - WebExtension CPS

e User-Agent Switcher

NB : Cette extension est nécessaire pour la connexion directe par la carte CPS. Elle n’est pas nécessaire
pour la connexion avec PRO Santé Connect (PSC). Pour simplifier la connexion sous Linux, il faut
privilégier la connexion via PSC.
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Search results

# User-Agent Switcher and Manager &3 Recommended )
Spoof websites trying to gather information about your web
navigation—like your browser type and operating system—to deliver
distinct content you may not want.

*kkki1 Ray

Figure 33 : Firefox — User-Agent Switcher and Manager

Remarque : il est nécessaire de fermer et redémarrer le navigateur Firefox pour la prise en compte de

ces extensions.

5.5.3 utilisation:

Il suffit de faire croire au navigateur qu’il opére sur un systéme d’exploitation de type windows 10 ;
pour cela, utiliser I'extension user-agent switcher et configurer le comme la copie d’écran ci-dessous :

Search &, %
Firefox *  Windows ¥ Filter among 400 Zto A - ‘
A
1 O Firefox 90.0 Windows T Mozilla’s.0 (Windows NT 8.1; Wing4; x64; rv:9...
_Q> @ Firefox 90.0 Windows 10 Mozilla’s.0 (Windows NT 10.0; Wing4, x564; rv:
| U
3 O Firefox 90.0 Windows 8.1 Mozillar's.0 (Windows NT 6.3; Wing4; x64; rv:9...
| 4 O Firefox 89.0 Windows & Mozilla's.0 (Windows NT 8.2; Wing4, x84; rv:5...
|
5 O Firefox 89.0 Windows 7 Mozillars.0 (Windows NT 8.1; Wing4; x64; rv:8...
[ O Firefox 89.0 Windows 10 Mozilla/5.0 (Windows NT 10.0; Wing4; x84; rv....

userAgent Mozilla/5.0 (Windows NT 10.0; Win64; x64; rv:50.0) Gecko/20100101 Firefax/20.0

appVersion 5.0 (Windows)

platform  Windows vendor
product Gecko oscpu  Windows 10
4
Options Restart Refresh Tab Reset (container)

TestUA Consider Containers Apply {container on window) Apply (container)

Figure 34 : Configuration User-Agent Switcher and Manager

Se connecter a la plateforme de fourniture des certificats a partir du
https://pfc.eservices.esante.gouv.fr/pfcng-ihm/authentication.xhtml

lien
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6 Les produits délivrés par la
Plateforme IGC-Santé

6.1 Présentation des produits

Les certificats émis par I'lGC-Santé sont regroupés autour de quatre offres appelées : PS, PRO, ORG et

SERV :

e Offre PS : certificats logiciels garantissant I'identité d’un professionnel de santé sous sa propre
responsabilité (appelés PS).
e Offre PRO certificats logiciels liés a une personne physique garantissant l'identité d’une
personne physique (PS, PF, PE ou PA) sous la responsabilité d’'une Structure.
e Offre ORG : certificats logiciels rattachés a une Structure et garantissant I'identité d’une
application associée a la Structure.
e Offre SERV : certificats logiciels rattachés a un serveur pour une Structure et garantissant
I'identité d’un serveur associés a la Structure.

Certificats
logiciel de I'lGC-

Santé

Usage cryptographique

ORG_AUTH_CLI Tl permet aux applications associées a une structure de s’authentifier vis-a-vis ORG
d’un tiers, un serveur ou une application

ORG_SIGN I permet la signature électronique d’objets (de documents, courriers ORG

(cachet) électroniques..) par une application sous la responsabilité d’une structure

ORG_CONF Il permet a un utilisateur de chiffrer des données a destination de cette structure, ORG
qui est la seule a pouvoir déchiffrer les données qui lui sont destinées

SERV_SSL_SERV Il permet a un serveur web appartenant a une structure de s’authentifier vis-a- SERV
vis d’un tiers, un module client ou une personne physique, voire en tant que client
a un autre serveur distant

SERV_SIGN Il permet la signature électronique d’objets par un serveur associé a une structure SERV

(cachet)

SERV_S/MIME Il permet a un serveur de signer des objets et de déchiffrer les données qui lui SERV
sont destinées, sous la responsabilité de la structure concernée

SERV_CONF Il permet a un utilisateur de chiffrer des données a destination d’un serveur (sous SERV
la responsabilité de la structure concernée) qui est le seul a pouvoir déchiffrer les
données qui lui sont destinées

PS_AUTH Il permet a un professionnel de santé de s’authentifier vis-a-vis d’un tiers PS
(serveur, application ou autre personne physique).

PS_SIGN Il permet a un professionnel de santé de signer des objets (documents PS
électroniques,..)

PS_CONF Il permet a un utilisateur de chiffrer des données a destination du professionnel PS
de santé porteur de ce certificat de confidentialité, qui est le seul a pouvoir
déchiffrer les données qui lui sont destinées.

PRO_AUTH Il permet a un professionnel de santé (PS), a un personnel d'établissement (PE) PRO
ou a un personnel autorisé (PA) dans le cadre d'une structure identifiée, de
s’authentifier vis-a-vis d’un tiers (serveur, application ou autre personne
physique).
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Certificats
logiciel de I'lGC- Usage cryptographique

Santé

PRO_SIGN Il permet a professionnel de santé (PS), a un personnel d'établissement (PE) ou a PRO
un personnel autorisé (PA) dans le cadre d'une structure identifiée, de signer des
objets (documents électroniques,..).

PRO_CONF Il permet a un utilisateur de chiffrer des données a destination du porteur de ce PRO
certificat de confidentialité, qui est le seul a pouvoir déchiffrer les données qui lui
sont destinées.

6.2 Cas particulier de I’adresse email protégée

Pour certains certificats logiciels (PRO_CONF, PRO_SIGN, PS_CONF, PS_SIGN, SERV-CONF, SERV_SIGN,
SERV_S/MIME, il est nécessaire de renseigner lors de la demande une adresse de messagerie. Cette
adresse de messagerie est inscrite dans le certificat et appelée « adresse email protégée ».

Des controles spécifiques sont effectués lors de la demande de certificat logiciel afin de s’assurer
gu’une adresse email protégée n’est utilisée que par un et un seul porteur de certificats en cours de
validité. Ce contréle est effectué sur 'ensemble des certificats émis au titre de toutes les offres (PS,
PRO et SERV).

E L’adresse email du certificat est déja utilisée par un autre porteur.
Récapitulatif des informations renseignées

Offre

Béneficiaire

Usages
Usage Description H
AUTH I Authentification
CONF { Chiffrement

Informations de produit

Adresse email jamil EL-MOUSSAQUI @  extimprimerienationale fr E

Tableau 5 : Réutilisation d’une adresse email protégée

Remarque : il est possible pour un porteur de demander des certificats avec des usages différents pour
une méme adresse email protégée.
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7 Habilitations

Chaque utilisateur (personne disposant d’une carte CPx) possede des habilitations qui lui sont propres.
Ces habilitations déterminent les droits applicatifs de I'utilisateur sur l'interface de gestion des
certificats.

Les habilitations sont nécessaires pour pouvoir utiliser I'application.

Chaque utilisateur est identifié par des informations présentes dans la carte CPx qu'’il utilise pour
s’authentifier vis-a-vis de la PPFNG. Toute personne qui dispose d'une carte CPx possede des
habilitations pour utiliser des services de la Plateforme IGC-Santé.

On distingue deux types d’habilitations :

¢ Les habilitations directement déduites du type de personne (habilitations implicites)
Il existe différents types de personne :
o PS:Professionnel de santé
o PF: Professionnel en formation
o PA:Personnels autorisés
o PE:Personnels d’établissement de santé.

e Les habilitations nominatives : elles sont liées a une demande explicite (habilitations
explicites).

Pour pouvoir accéder aux services de I'application pour les offres PRO, SERV et ORG, il est indispensable
qu’une demande d’habilitation de I'acteur ait été faite au préalable. La procédure pour I'habilitation d’un
acteur est décrite dans ’Espace CPS du portail de ’ANS (http://esante.gouv.fr).

Les habilitations permettent de définir des roles sur I'application en fonction du périmeétre et du type
d’offre :

Role Type d’Offre Périmetre Habilitation

Administrateur technique ORG Structures référencées lors de | Explicite
la demande d’habilitation de
I’administrateur technique

Administrateur technique SERV Structures et Domaine Explicite
référencés lors de la demande
d’habilitation de
I’administrateur technique

Administrateur technique PRO Structures et Domaine Explicite
référencés lors de la demande
d’habilitation de
I’'administrateur technique

Porteur CL PS .
Implicite
Porteur CL PRO
Porteur CL PRO Structure de rattachement Implicite
Demandeur (PS ou PF) a PS Implicite

titre personnel

Tableau 6 : Habilitations Role/Périmétre
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Les roles déterminent les actions possibles sur I'interface :

Renouvele | Retire , .
Demander ] ) Annuler | Révoquer | Suivre

Porteur CL v v

Demandeur PS a titre Vv Vv v Ni i i
personnel

Demandeur PF a titre Vv v v v v i
personnel

Administrateur technique v v v v v v

Tableau 7 : Actions autorisées en fonction du réle

Les types d’offre déterminent les usages possibles :

Nom PS PRO ORG SERV
AUTH v v
AUTH_CLI v
SIGN v v v v
S/MIME v
SSL_SERV v
CONF v v v v

Tableau 8 : Type d'offre / Usage

Périmeétre des habilitations explicites

Chaque habilitation explicite contient une référence a une Structure. Plusieurs habilitations explicites
peuvent étre déclarées pour un méme utilisateur : un utilisateur peut donc étre habilité pour un
ensemble de Structures.

Une habilitation explicite pour I'offre PRO référence une Structure et contient des précisions sur les
domaines utilisables lors d’'une demande de certificat :

e L’habilitation autorise uniqguement la commande de certificat pour le nom de domaine précisé
dans I'habilitation (I’habilitation déclarée débute par les caractéres « *@ »).

e L’habilitation permet la commande de certificat pour le nom de domaine précisé dans
I’habilitation, ainsi que pour tout sous domaine du domaine précisé dans I’habilitation
(I’habilitation déclarée débute par le caractére « * »).

e L’habilitation autorise uniquement la commande de certificat pour un sous-domaine du nom
de domaine précisé dans I’habilitation (I’habilitation déclarée débute par le caractére « *. »).

Une habilitation explicite pour I'offre ORG référence une Structure.

30/137



' @ AGENCE
E . e . ,
I\b Erlq’ g'fr:ngmmGwde d’utilisation des services IHM - Plateforme IGC-Santé

Une habilitation explicite pour I'offre SERV référence une Structure et contient des précisions sur les
domaines ou noms de serveur utilisables lors d’'une demande de certificat. De plus cette habilitation
explicite donne également acces a I'offre ORG pour la Structure concernée par I’habilitation.

Pour I'offre SERV et I'usage SSL serveur, une habilitation explicite contient les précisions suivantes :

e L’habilitation autorise uniquement la commande de certificat pour le FQDN précisé dans
I’habilitation (I’habilitation déclarée ne débute pas par le caractére « * »).

e L’habilitation autorise uniguement la commande de certificat pour un FQDN constitué d’un
nom de serveur suivi du nom de domaine précisé dans |’habilitation (I’habilitation déclarée
débute par le caractere « * »).

Pour I'offre SERV hors usage SSL serveur, une habilitation explicite contient les précisions suivantes :

e L|’habilitation autorise uniguement la commande de certificat pour le nom de domaine précisé
dans I'habilitation (I’habilitation déclarée ne débute pas par le caractéere « * »).

e L’habilitation permet la commande de certificat pour tout sous domaine du domaine précisé
dans I’habilitation (I’habilitation déclarée débute par le caractére « * »).
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8 Demande de Certificat
Logiciel
Cette partie détaille le processus de demande de Certificats Logiciels. Une demande de Certificat
Logiciel s’applique sur une offre. Les types d’offre disponibles sur I'interface sont PS, PRO, ORG et SERV.
Selon I'offre, la demande peut s’appliquer sur une Structure, un bénéficiaire ou sur les deux :

e Offre PS : certificats logiciels de portée « personnel » liés a une personne physique.
e Offre PRO : certificats logiciels de portée « structure » liés a une personne physique.
e Offre ORG : certificats logiciels rattachés a une Structure.

e Offre SERV : certificats logiciels rattachés a un serveur pour une Structure.

Il est possible d’annuler la demande a tout moment tant qu’elle n’est pas finalisée (étape de
finalisation). Cette action est possible en cliquant sur « Annuler ».

8.1 Demande pour I'offre ORG

Il s’agit ici de décrire le déroulement des différentes étapes permettant d’obtenir un certificat lors
d’une demande pour I'offre ORG.

Pour accéder a l'offre ORG, l'utilisateur doit avoir été habilité. Ces habilitations doivent étre
demandées au préalable a I’ANS : il doit étre déclaré en tant qu’ « Administrateur technique » pour
I'offre ORG (voir la partie « 7. Habilitations »).

Rappel : un utilisateur ayant les habilitations d’administrateur technique pour I'offre SERV sur une
structure posséde automatiquement les habilitations pour I'offre ORG sur cette méme structure.

Le menu « Demander des produits » est le menu qui permet d’accéder aux processus de demande de
certificat.

Deux solutions sont possibles pour accéder au menu : I'onglet en haut a gauche ou le menu de la
gestion des produits.
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VLADIMIR ASSIST-CS039210002

GESTION ET COMMANDE DE CERTIFICATS

# | DEMANDER | RETRER | SUVRE | REVOQUER

Page d’accueil de la gestion des produits

Ce portail vous permet d’obtenir et de gérer des produits de certification délivrés par I’Agence du numérique en santé.

Les habilitations actuellement associées a votre carte CPS vous permettent de :

ﬁ + DEMANDER des produits (demande de nouveau produit ou renouvellement de produit existant)
+ RETIRER un produit préalablement demandé
+ SUIVRE vos demandes ou votre parc de produits
+ REVOQUER un produit en cas de nécessité (vol ou dysfonctionnement du matériel hébergeant le produit, départ d'un

collaborateur...)

Vous souhaitez DEMANDER, RETIRER, SUIVRE ou REVOQUER des produits de certification délivrés par 'Agence du
numérique en santé mais ces options n’apparaissent pas : il vous mangue des habilitations. Rendez-vous sur

rubrique « sécurité » > « certificat logiciel » > « commandes » afin de télécharger les formulaires
d’habilitation ou a 'adresse pour demander de I'aide.

Figure 35 : Menu Gestion de produits

RAPPEL
S’il s’agit de la premiéere connexion, le code porteur peut étre demandé pour
identification.

8.1.1 Etapel

Cette étape permet d’identifier le type d’offre et la structure concernée par la demande.
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GESTION ET COMMANDE DE CERTIFICATS

A | DEMANDER | RETIRER | SUIVRE | REVOQUER

Demande de produit

Etape 1 Etape 2 Etape 3 Etape 4 Finalisation

Offre —

" ORG 4

Structure —
Identifiant national structure Raison sociale

PHARMACIE DE LA GARE ROUTIERED3913 (10B0039137) 4

ANNULER SUIVANT

Figure 36 : Demande offre ORG - Etape 1

L'encart « Offre » permet de voir les offres pour lesquelles I'utilisateur est habilité. Pour une offre
ORG, on sélectionne « ORG ».

Offre
" ORG d

Figure 37 : Demande offre ORG - Etape 1 - Offre

L’encart « Structure » permet de renseigner I'identifiant national de la structure ou sa raison sociale.
Si l'utilisateur n’est habilité que pour une et une seule structure, celle-ci s’affiche automatiquement.

Cliquer sur « Rechercher » pour afficher les résultats puis sélectionner la structure concernée par la
demande.

(La recherche s’effectue parmi les structures pour lesquelles I'utilisateur est habilité.)

Structure \l, ‘L

dentifiant national streciure Rason sociake ﬁ £ Recharnchar

CENTHE HOSPITALIER UNMNERSITAIRE (1860750980

Figure 38 : Demande offre ORG - Etape 1 - Structure
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Il est possible d’utiliser I'expression réguliére « * » pour les recherches. Ceci afin de ne saisir que le début
du critere de recherche (Valable pour le uniquement champ « Raison sociale »).
Exemple : « GREG* » pour chercher GREGOIRE.

Cliquer sur « Suivant » pour passer a |'étape 2.
8.1.2 Etape2

Une fois I'offre, la structure et le bénéficiaire identifiés cela permet de faire la demande pour un
nouveau certificat.

Pour demander un nouveau certificat logiciel, cliquer sur « Demander un nouveau produit ».

Demande de produit

s “ o
DEMANDER UN NOUVEAU PRODUIT

Si vous souhaitez renouveler un produit, utiliser Ia recherche ci-dessous.

m

Gérer ses produits

i m B . m
Valide ® Asjourdhui
CI - - | o
Service Action
Adresse mail Demandeur Etat
applicatit

m Frecta

Figure 39 : Demande offre ORG - Etape 2

Il est possible également d'afficher les certificats logiciels a renouveler. En cliquant sur la « fleche » a
droite de la mention « Recherche », I'utilisateur peut rechercher un certificat logiciel a renouveler : la
recherche se fait sur les usages des certificats et sur la date de création.

Pour renouveler un certificat, voir la partie «8.6. Renouvellement d’un Certificat Logiciel ».
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Recherche

w4 @ =

WValide - Awujourd hui
Cette semaine
Ce mois

Aprés e - Ayant le :
» Dans cet intervalle e vantle
0&M02015 08102015

Service
applicatif

Bénéficiaire

Adresse mail Demandeur

PHARMACHOD02712 CAROLE (899700027121 - PHARMACHOD0027T12 CARDLE (899700027131 Actif

Figure 40 : Demande offre ORG - Etape 2 - Recherche de certificats

Attention, seuls les certificats a renouveler apparaissent : il s’agit des certificats logiciels actifs ou tres

récemment expiré (certificats en cours de validité ou échus récemment) et se situant dans la fenétre
de renouvellement.
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8.1.3 Etape3

Cette étape permet de préciser I'ensemble des informations nécessaires a la création de la demande.

GESTION ET COMMANDE DE CERTIFICATS

# | DEMANDER | RETIRER | SUIVRE | REVOQUER
Demande de produit
Etape 1 Etape 2 Etape 3 Etape 4 Finalisation
Récapitulatif des informations renseignées
Offre
Struciure
Usages
O
AUTH_CLI ° Authentification Client
f
COMF ° Chiffrement
i
SIGN : Signature Cachet
Informations de produit
*Senvice applicatif B
Informations de contact
*Email de I'acieur @
Email d'une personne & @ n
informer

Figure 41 : Demande offre ORG - Etape 3

Dans I'encart « Récapitulatif », les informations sont automatiquement renseignées :

Recapitulatif des informations renseignées

Orffre

Structure

Figure 42 : Demande offre ORG - Etape 3 - Récapitulatif des informations

L’encart « Usages » du certificat est a renseigner (Voir Tableau 8 : Type d'offre / Usage):
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Usages
[IEST Description
AUTH_CLI Authentification Client
'
COMNF * Chiffrement
'
SIGH - Signature Cachet

Figure 43 : Demande offre ORG - Etape 3 - Usage

L’encart « Informations de produit » est également a renseigner, son contenu est adapté en fonction
de l'usage sélectionné :

o « Service applicatif », obligatoire pour tous les usages sauf SSL_SERV. Ce champ
désigne une application ou une structure.
Exemples : « SAMU 75 », « Proxy DMP CHU Nantes »

Informations de produit

*Service applicatif N -

Figure 44 : Demande offre ORG - Etape 3 - Service applicatif

L’encart « Informations de contact » est également a renseigner :

o « Email de l'acteur », concerne la personne qui fait la demande. Ce champ est
obligatoire. |l permet de recevoir les notifications par email des actions réalisées ou a
réaliser (confirmation de la demande, mise a disposition du certificat...).

o « L’email d’'une personne a informer », élément facultatif a renseigner. Cette adresse
est utilisée pour envoyer des notifications a titre informatif sur les actions réalisées
(confirmation de la demande, I'information de la mise a disposition du certificat
aupres de I'acteur...).

38/137




‘ @ AGENCE
.\' » DU NUMERIQUE

EN SANTE Guide d’utilisation des services IHM — Plateforme IGC-Santé

Le bouton « Détails du produit » permet de visualiser le récapitulatif du certificat en cours de

commande.
Détails des données du certificat ORG

Mom applicatif - Service Test DN : Champ Valeur

Identifiant structure 1750140014 .

Raison sociale | CENTRE HOSPITALIER SAINTE ANNE = SR ER T

Département - Pariz (75) o= 1750140014

Pays FR o= CENTRE HOSPITALIER SAINTE ANNE
st= Paris (75)
= FR

Cliquer sur « Suivant » en bas a droite.

8.1.4 Etape4

Figure 45 : Demande offre ORG - Etape 3 - Détails du certificat

Lors de cette étape, il est nécessaire de fournir un fichier CSR, pour finaliser la demande :

e Soit vous disposez déja d’'une CSR, vous pouvez la télécharger sur la plateforme.
e Soit vous n’avez pas de CSR, vous pouvez la créer en ligne. Cette option permet de créer la CSR

en ligne de maniere assistée. Elle évite de devoir construire une CSR.

Etape 1

Demande de produit

® Vous avez 0&ja réaksé votre CSR, vous allez [a charger sur la plateforme n @ Charger la CSR

Vous navez pas de CSR A charger, vous allez 1a créer en igne -

La fourniture d’'un fichier CSR est requise (pour plus d'informations sur ce fichier et sa génération, cliquez ic)).

Qu’est-ce qu’une CSR :

Figure 46 : Demande offre ORG - Etape 4

La CSR (Certificate Signing Request = demande de signature de certificat) contient des informations
d’identifications du demandeur et la clé publique générée par le demandeur. La clé privée correspondante n'est

pas incluse dans la CSR, mais est utilisée pour signer numériquement la demande.
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La CSR peut étre accompagnée d’autres informations d’identification ou des preuves d’information requises par
I"autorité de certification.

La CSR est au format PKCS#10.
Les informations de la CSR qui sont exploitées pour traiter la commande sont :

e laclé publique et les informations associées :
o Algorithme : sha256WithRSAEncryption
o Longueur de la clé : 2048 bits

e lasignature de la CSR par la clé privée.

8.1.4.1 Charger une CSR
Pour charger une CSR, cliquer sur « Charger la CSR ».
Le mode opératoire pour générer la clé publique et la clé privée et la CSR est décrit document [3].

La fenétre de recherche de fichier s’ouvre automatiquement. Elle permet de récupérer la CSR sur le
poste.

2 Insérer un fichier [ == |
uu | J « Documents » Mes documents » CSR - | 3 | Rechercher dans : CSR o |
Organiser » MNouveau dossier el S| .@.

, [0] Microsoft Outloo | Bibliothéque Documents

Organiser par: Dossier
CSR & .

4 5.7 Favoris =
M Bureau

=1 Emplacements

Ccsr

m

& Téléchargemen

4 Bibliothéques
> 3 Documents

* &=l Images
> J‘. Musique
> B Vidéos
4 M| Ordinateur -
Nom de fichier: req_900.key [ Tous les fichiers -
Outils = ’ Insérer |v] ’ Annuler ]

Figure 47 : Demande offre ORG - Etape 4 - Chargement d'une CSR

Une fois chargée, cliquer sur « Finaliser ».

La procédure se termine en cliquant sur « Terminer » en bas a droite.
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Demande de produit

Etape ' Etape ? Etape ’ Etape ‘

Votre demande a été prise en compte.

Vous allez recevoir un email de confirmation.

DEMANDER UN AUTRE PRODUIT

TERMINER

Figure 48 : Demande offre ORG - Finalisation

Vous recevez des notifications par email pour informer de I'avancement de la demande de Certificat
Logiciel (voir partie « 8.5. Notifications en lien avec la demande de Certificat Logiciel »).

8.1.4.2 Créer une CSR en ligne

Pour créer la CSR en ligne, cocher la case correspondante.
Les options de génération du bi-clé et de la CSR s’affichent a I'écran.

Pour permettre la génération de la CSR, un mot de passe de retrait est nécessaire.

Vous avez déja réalisé votre CSR, vous allez la charger sur la plateforme. n

® \ous n'avez pas de CSR a charger. vous allez la créer en ligne. n

Cette fonctionnalité vous permet de créer automatiguement une paire de clés RSA puis une CSR.
Vous devez choisir un mot de passe pour protéger |a clé privée qui sera enregistrée dans votre navigateur.
Il sera nécessaire d'utiliser le méme navigateur lors du retrait de votre certificat.

Création de CSR en ligne

Choix d'un mot de passe pour protéger la clé privée - Niveau de sécurité

(Ce mot de passe vous sera redemandé lors du retrait) “ n

Confirmation du choix du mot de passe :

Générer la CSR
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Figure 49 : Demande offre ORG - Etape 4 - Mot de passe de Retrait

Remarque : le mot de passe de retrait doit avoir au moins 12 caractéres et contenir une majuscule, une
minuscule et un caractére non alphanumérique).

Cliquer sur « Générer la CSR ».

RAPPEL
® Toujours retenir le Mot de passe de retrait (au moins 12 caractéres, une majuscule, une
minuscule, un caractére non alphanumérique).

Le bouton « Générer la CSR » est désactivé et le bouton « finaliser » est activé. L'utilisateur clique sur
« finaliser » revient sur I’écran « Demande de produit » indiquant que la demande est prise en compte.
La demande peut étre finalisée en cliquant sur « Terminer » en bas a droite.

W) Lagénération de CSR est terminée.

La fourniture d'un fichier CSR est requise (pour plus d’informations sur ce fichier et sa génération, cliquez ici).

Vous avez deja réalise votre CSR. vous allez la charger sur la plateforme. n

® Vous n'avez pas de CSR a charger, vous allez la créer en ligne. n

Cette fonctionnalité vous permet de créer automatiguement une paire de clés RSA puis une CSR.
Vious devez choisir un mot de passe pour protéger la clé privée qui sera enregistrée dans votre navigateur.
Il sera nécessaire d'utiliser le méme navigateur lors du retrait de votre certificat

Création de CSR en ligne

Choix d'un mot de passe pour protéger la clé privée - Niveau de sécurite

(Ce mot de passe vous sera redemandé lors du refrait) “ n

Confirmation du choix du mot de passe : YT T T S

ANNULER PRECEDENT FINALISER

42 /137



Q @ AGENCE
'\‘ oY NUMERIQUE

EN SANTE Guide d’utilisation des services IHM — Plateforme IGC-Santé

Etape 1

otre demande a été prise en compte

Demande de produit

Etape 2 Etape 3

“ous allez recevoir un email de confirmation.

>

Etape ¢ m

DEMANDER UN AUTRE PRODUIT

TERMINER

II

Figure 50 : Demande offre ORG - Finalisation

Vous recevez des notifications par email pour informer de I'avancement de la demande de Certificat
Logiciel (voir la partie « 8.5. Notifications en lien avec la demande de Certificat Logiciel »).
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8.2 Demande pour I'offre SERV

Il s’agit ici de décrire le déroulement des différentes étapes permettant d’obtenir un certificat lors
d’une demande pour I'offre SERV.

Pour accéder a l'offre SERV, l'utilisateur doit avoir été habilité. Ces habilitations doivent étre
demandées au préalable a 'ANS : il doit étre déclaré en tant qu’ « Administrateur technique » pour
I’offre SERV (voir la partie « 7. Habilitations »).

Le menu « Demander des produits » est le menu qui permet d’accéder aux processus de demande de
certificat.

Deux solutions sont possibles pour accéder au menu : I'onglet en haut a gauche ou le menu de la
gestion des produits.

VLADIMIR ASSIST-CS039210002

GESTION ET COMMANDE DE CERTIFICATS

# | DEMANDER | RETRER | SUVRE | REVOQUER

Page d’accueil de la gestion des produits

Ce portail vous permet d’obtenir et de gérer des produits de certification délivrés par I’Agence du numérique en santé.

Les habilitations actuellement associées a votre carte CPS vous permettent de :

—_—>. AN des produits (demande de nouveau produit ou renouvellement de produit existant)
+ R 1ER un produit préalablement demandé
. VRE vos demandes ou votre parc de produits
« REVOQUER un produit en cas de nécessité (vol ou dysfonctionnement du matériel hébergeant le produit, départ d'un
collaborateur...)

Vous souhaitez DEMANDER, RETIRER, SUIVRE ou REVOQUER des produits de certification délivrés par '’Agence du
numérique en santé mais ces options n'apparaissent pas : il vous manque des habilitations. Rendez-vous sur
rubrique « sécurité » > « certificat logiciel » > « commandes » afin de télécharger les formulaires

d’habilitation ou a I'adresse pour demander de l'aide.

Figure 51 : Menu Gestion de produits

RAPPEL
® S’il s’agit de la premiére connexion, le code porteur peut étre demandé pour identification.

8.2.1 Etapel
Cette étape permet d’identifier le type d’offre et la structure concernée par la demande.
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Demande de produit

m Etape 2 Etape 3 Etape 4 Finalisation

Offre

W o
SERV a

Structure

FHARMACIE DE LA GARE ROUTIEREDES3 (10800 33137) 4

Figure 52 : Demande offre SERV - Etape 1

L'encart « Offre » permet de voir les offres pour lesquelles I'utilisateur est habilité. Pour une offre
SERV, on sélectionne « SERV ».

Offre

SERV e

Figure 53 : Demande offre SERV - Etape 1 - Offre

L’encart « Structure » permet de renseigner I'identifiant national de la structure ou sa raison sociale.
Si I'utilisateur n’est habilité que pour une et une seule structure, celle-ci s’affiche automatiquement.

Cliquer sur « Rechercher » pour afficher les résultats puis sélectionner la structure concernée par la
demande.

(La recherche s’effectue parmi les structures pour lesquelles I'utilisateur est habilité.)

Structure

p——

PHARMACIE DE LA GARE ROUTIEREDI913 (1080039137) 4

Figure 54 : Demande offre SERV - Etape 1 - Structure

Il est possible d’utiliser I'expression réguliére « * » pour les recherches. Ceci afin de ne saisir que le début
du critére de recherche (Valable pour le champ « Raison sociale »).

Exemple : « GREG* » pour chercher GREGOIRE.
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Cliquer sur « Suivant » pour passer a |'étape 2.

8.2.2 Etape2

Une fois 'offre, la structure et le bénéficiaire identifiés cela permet de faire la demande pour un
nouveau certificat.

Pour demander un nouveau certificat logiciel, cliquer sur « Demander un nouveau produit ».

Demande de produit

Fpe “ S et B
DEMANDER UN NOUVEAU PRODUIT <

Si vous souhaitez renouveler un produit, utiliser la recherche ci-dessous.

Gérer ses produits

Valide o Aujourdhui
Catte semaine
Ca mois

Dans cet intervalle Aprés le B8 Avant le B

mﬂﬂm ‘PF“I'! i ml

Pas de résultat

ANNULER PRECEDENT

Figure 55 : Demande offre SERV - Etape 2

Il est possible également d'afficher les certificats logiciels a renouveler. En cliquant sur la « fleche » a
droite de la mention « Recherche », I'utilisateur peut rechercher un certificat logiciel a renouveler : la
recherche se fait sur les usages des certificats et sur la date de création.

Pour renouveler un certificat, voir la partie « 8.6. Renouvellement d’un Certificat Logiciel ».
Recherche _> ﬂ
T - =

WValide - Awujourd hui

Cette semaine

Ce mois
Aprés le Avant le :

03102015 0312015

» Dans cet intervalle

Adresse mail Demandeur

PHARMACHOD0027T12 CARDLE (899700027131 Actif

Figure 56 : Demande offre SERV - Etape 2 - Recherche de certificats
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Attention, seuls les certificats a renouveler apparaissent : il s’agit des certificats logiciels actifs ou tres
récemment expiré (certificats en cours de validité ou échus récemment) et se situant dans la fenétre
de renouvellement.

8.2.3 Etape3

Cette étape permet de préciser I'ensemble des informations nécessaires a la création de la demande.

# | DEMANDER | RETIRER | SUIVRE | REVOQUER

Demande de produit

Etape 1 Etape 2 “ Etape 4 Finalisation

Reécapitulatif des informations renseignées

Offre

Structure:

Usages
Description n
CONF : Chiffrement
SIMIME : Signature + Chiffrement
SIGN : Signature cachet
SSL_SERV : Authentification Serveur

Informations de produit

*“Senvice applicatif n

Informations de contact

*Email de acleur @

Email d'une personne 3 @
informer

ANNULER DETAILS DU PRODUIT PRECEDENT SUIVANT

Figure 57 : Demande offre SERV - Etape 3

Dans I'encart « Récapitulatif », les informations sont automatiquement renseignées :

Récapitulatif des informations renseignées

Offre

Struchure

Figure 58 : Demande offre SERV - Etape 3 - Récapitulatif des informations
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L’encart « Usages » du certificat est a renseigner (Voir Tableau 8 : Type d'offre / Usage):

Usages
Usage Description B
CONF Chifrement
SMIML Shgnature « Chiffrement
SIGM Signabure cachet
L5 _SERV Aumhentificanon Serveur

Figure 59 : Demande offre SERV - Etape 3 - Usages

L’encart « Informations de produit » est également a renseigner, son contenu est adapté en fonction
de l'usage sélectionné :

o « Service applicatif », obligatoire pour tous les usages sauf SSL_SERV. Ce champ
désigne une application ou une structure.
Exemples : « SAMU 75 », « Proxy DMP CHU Nantes »
o « Adresse email », obligatoire sauf pour I'usage SSL_SERV.
La liste déroulante avec les noms de domaine de messagerie est filtrée selon les
habilitations de I'utilisateur pour la structure sélectionnée lors de I’étape 1.
La zone de texte aprés le caractéere « @ » et avant la liste déroulante avec les noms
de domaine est :
®" non saisissable si |'habilitation autorise uniquement la commande de
certificat pour le nom de domaine précisé dans I’habilitation
= saisissable et facultative si I'habilitation autorise uniguement la commande
de certificat pour le nom de domaine précisé dans I’habilitation ou de ses sous-
domaines
= saisissable et obligatoire si I’habilitation autorise uniquement la commande
de certificat pour un sous-domaine du nom de domaine précisé dans
I’habilitation

Informations de produit

“Service applicatif

®

*Adresse email 1 test laboratoire com 4 n

Figure 60 : Demande offre SERV - Etape 3 - Informations de produit 1

o « FQDN », disponible et obligatoire uniquement pour I'usage SSL_SERV. Il est
possible de saisir plusieurs FQDN en cliquant sur le bouton « + » jusqu’a 5 FQDN.
La liste déroulante avec les noms de domaine est filtrée selon les habilitations de
I'utilisateur pour la structure sélectionnée lors de I'étape 1.
La zone de texte avant la liste déroulante avec les noms de domaine est :
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®" npon saisissable si I'habilitation autorise uniquement la commande de
certificat pour le FQDN précisé dans I’habilitation

= saisissable et facultative si I’habilitation autorise uniquement la commande
de certificat pour un serveur du nom de domaine précisé dans |’habilitation
ou de ses sous-domaines

= saisissable et obligatoire si I'habilitation autorise uniguement la commande
de certificat pour le FQDN ou pour un sous-domaine du nom de domaine
précisé dans |'habilitation

Informations de produit

MNom de domaine complet test.laboratoire.com 4 n

(FQDN) a certifier

Figure 61 : Demande offre SERV - Etape 3 - Informations de produits 2

L’encart « Informations de contact » est également a renseigner :

o « Email de I’acteur », concerne la personne qui fait la demande. Ce champ est
obligatoire. Il permet de recevoir les notifications par email des actions réalisées ou a
réaliser (confirmation de la demande, mise a disposition du certificat...).

o « L’email d’une personne a informer », élément facultatif a renseigner. Cette adresse
est utilisée pour envoyer des notifications a titre informatif sur les actions réalisées
(confirmation de la demande, I'information de la mise a disposition du certificat
aupres de I'acteur...).

Informations de contact

*Email de Facteur

@

Email d'une personne 3 L
informer

®

Figure 62 : Demande offre SERV - Etape 3 - Informations de contact

Le bouton « Détails du produit » permet de visualiser le récapitulatif du certificat en cours de
commande.
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Mo applicafil
Areta il [RAN)
Heniriant sruciune
Ranon sotiae
Dspariement

Pays

Deétails des données du certificat SERV

Senvioe: 151 (&, ] Chamg
BN BT Ol COITMEDNEAN LSSt 00T

0BT o
PR CIE OF LA GAST ROUTIERECDIS (=T}

Parns (T5) |
FR

Wk
Sesfvicn 151
10B00FF 13T
PHARMACIE DE LA GARE ROUTIERECY
Paris (75}

FR

Figure 63 : Demande offre SERV - Etape 3 - Détails de certificat

Cliquer sur « Suivant » en bas a droite.

8.2.4 Etape4

Lors de cette étape, il est nécessaire de fournir un fichier CSR, pour finaliser la demande :

e Soit vous disposez déja d’'une CSR, vous pouvez la télécharger sur la plateforme.
e Soit vous n’avez pas de CSR, vous pouvez la créer en ligne. Cette option permet de créer la CSR
en ligne de maniére assistée. Elle évite de devoir construire une CSR.

Etape 1

Demande de produit

Etape 2 Etape 3

®  Vous avez 043 réaksé votre CSR, vous atiez Ia charger sur la plateforme. [l  IERSEERE T

Vous navez pas de CSR A charger, vous allez 1a créer en igne -

La fourniture d'un fichier CSR est requise (pour plus d'informations sur ce fichier et sa génération, cliquez ic).

Finalisation

Qu’est-ce qu’une CSR :

La CSR (Certificate Signing Request =

Figure 64 : Demande offre SERV - Etape 4

demande de signature de certificat) contient des informations

d’identifications du demandeur et la clé publique générée par le demandeur. La clé privée correspondante n'est
pas incluse dans la CSR, mais est utilisée pour signer numériquement la demande.

La CSR peut étre accompagnée d’autres informations d’identification ou des preuves d’information requises par

I"autorité de certification.

La CSR est au format PKCS#10.

Les informations de la CSR qui sont exploitées pour traiter la demande sont :
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e laclé publique et les informations associées :
o Algorithme : sha256WithRSAEncryption
o Longueur de la clé : 2048 bits

e lasignature de la CSR par la clé privée.

8.2.4.1 Charger une CSR
Pour charger une CSR, cliquer sur « Charger la CSR ».

Le mode opératoire pour générer la clé publique et la clé privée et la CSR est décrit document [3].

La fenétre de recherche de fichier s’ouvre automatiquement. Elle permet de récupérer la CSR sur le
poste.

|1

=1 Insérer un fichier | RS

n\:/u\:/: | J « Documents » Mes documents » C5SR v|¢, || Rechercher dans : CSR p'

Organiser = Mouveau dossier el S| .@.

> (0] Microsoft Outloo Bibliotheque Documents

Organiser par: Dossier
CSR 2 i

4 5.7 Favoris =

2] esr
Bl Bureau

= Emplacements

m

& Téléchargemen

4 Bibliothéques

> 3 Documents
> =] Images

» J‘. Musique

> B8 Vidéos

4 M Ordinateur -

Norm de fichier: req_900.key ~ [ Tous s fichiers -

Outils = ’ Insérer |v] ’ Annuler ]

Figure 65 : Demande offre SERV - Etape 4 - Chargement d'une CSR

Une fois chargée, cliquer sur « Finaliser ».

La procédure se termine en cliquant sur « Terminer » en bas a droite.
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Demande de produit

e Fape sape? Feped

Votre demande a été prise en compte.

Vous allez recevoir un email de confirmation.

+ DEMANDER UN AUTRE PRODUIT
v TERMINER

Figure 66 : Offre SERV - Finalisation
Vous recevez des notifications par email pour informer de I'avancement de la demande de Certificat
Logiciel (voir la partie « 8.5. Notifications en lien avec la demande de Certificat Logiciel »).

8.2.4.2 Créer une CSR en ligne

Les options de génération du biclé et de la CSR sont affichées a I'écran.

Pour permettre la génération de la CSR, un mot de passe de retrait est nécessaire.

Vous avez déja réalisé votre CSR. vous allez la charger sur la plateforme. n

® \ous n'avez pas de CSR a charger. vous allez la créer en ligne. n

Cette fonctionnalité vous permet de créer automatiquement une paire de clés RSA puis une CSR.
Vous devez cholsir un mot de passe pour protéger Ia clé privée qui sera enregistrée dans votre navigateur.
Il sera nécessaire d'utiliser le méme navigateur lors du retrait de votre certificat.

Création de CSR en ligne

Choix d'un mot de passe pour protéger la clé privée Niveau de sécurilé

(Ce mot de passe vous sera redemandé lors du retrait) “ n

Confirmation du choix du mot de passe :

Générer la CSR

Figure 67 : Demande offre SERV - Etape 4 - Mot de passe de Retrait

Remarque : le mot de passe de retrait doit avoir au moins 12 caracteres et contenir une majuscule, une
minuscule et un caractére non alphanumérique).

Cliquer sur « Générer la CSR».

RAPPEL
® Toujours retenir le Mot de passe de retrait (au moins 12 caractéres, une majuscule, une
minuscule, un caractére non alphanumérique).

Le bouton « générer la CSR est désactivé » et le bouton « finaliser » est activé. L’utilisateur clique sur
« finaliser » et revient sur I'écran « Demande de produit » indiquant que la demande est prise en
compte. La demande peut étre finalisée en cliquant sur « Terminer » en bas a droite.
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l W) Lagénération de CSR est terminée.

La fourniture d'un fichier CSR est requise (pour plus d'informations sur ce fichier et sa génération, cliquez ici).

Vous avez déja réalisé votre CSR, vous allez la charger sur la plateforme. n

® \ous n'avez pas de CSR a charger, vous allez la créer en ligne. n

Cette fonctionnalité vous permet de créer automatiguement une paire de clés RSA puis une CSR.
Vous devez choisir un mot de passe pour protéger la clé privée qui sera enregistrée dans votre navigateur.
Il sera nécessaire d'utiliser le méme navigateur lors du retrait de votre certificat.

Création de CSR en ligne

Choix d'un mot de passe pour protéger Ia clé privée - Niveau de sécurite

(Ce mot de passe vous sera redemandé lors du refrait) “ n

Confirmation du choix du mot de passe : RSN EEREEY

ANNULER PRECEDENT FINALISER

Demande de produit

Etape ! Etape ? Eiape : Etape ¢

Votre demande a été prise en compte.

Vous allez recevoir un email de confirmation.

+ DEMANDER UN AUTRE PRODUIT
v TERMINER

Figure 68 : Demande offre SERV - Finalisation

Vous recevez des notifications par email pour informer de I'avancement de la demande de Certificat
Logiciel (voir la partie « 8.5. Notifications en lien avec la demande de Certificat Logiciel »).

8.3 Demande pour I'offre PRO

Il s’agit ici de décrire le déroulement des différentes étapes permettant d’obtenir un certificat lors
d’une demande pour I'offre PRO.

Pour accéder a l'offre PRO, l'utilisateur doit avoir été habilité. Ces habilitations doivent étre
demandées au préalable a 'ANS : il doit étre déclaré en tant qu’ « Administrateur technique » pour
I’'offre PRO (voir la partie « 7 . Habilitations »).

Le menu « Demander des produits » est le menu qui permet d’accéder aux processus de demande de
certificat.
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Deux solutions sont possibles pour accéder au menu : I'onglet en haut a gauche ou le menu de la
gestion des produits.

VLADIMIR ASSIST-CS039210002

GESTION ET COMMANDE DE CERTIFICATS

# | DEMANDER | RETRER | SUVRE | REVOQUER

Page d’accueil de la gestion des produits

Ce portail vous permet d’obtenir et de gérer des produits de certification délivrés par I'’Agence du numérique en santé.

Les habilitations actuellement associées a votre carte CPS vous permettent de :

s + DEMANDER des produits (demande de nouveau produit ou renouvellement de produit existant)
+ RETIRER un produit préalablement demandé
+ SUIVRE vos demandes ou votre parc de produits
« REVOQUER un produit en cas de nécessité (vol ou dysfonctionnement du matériel hébergeant le produit, départ d'un

collaborateur...)

Vous souhaitez DEMANDER, RETIRER, SUIVRE ou REVOQUER des produits de certification délivrés par 'Agence du
numérique en santé mais ces options n’apparaissent pas : il vous manque des habilitations. Rendez-vous sur
rubrique « sécurité » > « certificat logiciel » > « commandes » afin de télécharger les formulaires

d’habilitation ou a I'adresse pour demander de l'aide.

Figure 69 : Page d’accueil de la gestion des produits

RAPPEL
® S’il s’agit de la premiére connexion, le code porteur peut étre demandé pour identification.

8.3.1 Etapel
Cette étape permet d’identifier le type d’offre, la structure et le bénéficiaire concernés par la

demande.
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GESTION ET COMMANDE DE CERTIFICATS

# | DEMANDER | RETRER | SUWRE | REVOQUER
Demande de produit
m Etape 2 Etape 3 Etape 4 Finalisation
Offre
" PRO 4
Structure
dentifiant national structure Raison sociale A Rechercher
CENTRE HOSPITALIER SAINTE ANNE (1750140014) 4
Bénéficiaire ¢
denfifiant national Mom Prénom A Rechercher
Identifiant national Nom d’exercice Prénom usuel
Pas de résultat

Figure 70 : Demande offre PRO - Etape 1

L'encart « Offre » permet de voir les offres pour lesquelles I'utilisateur est habilité. Pour une offre PRO,
on sélectionne « PRO ».

Offre
"B RO F | %

Figure 71 : Demande offre PRO - Etape 1 - Offre

L’encart « Structure » permet de renseigner I'identifiant national de la structure ou sa raison sociale.
Si l'utilisateur n’est habilité que pour une et une seule structure, celle-ci s’affiche automatiquement.

Cliquer sur « Rechercher » pour afficher les résultats puis sélectionner la structure concernée par la
demande.

(La recherche s’effectue parmi les structures pour lesquelles I'utilisateur est habilité.)
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Structure

iifiar ki I il sl 1 Rechanchar

CEMTHE HOZRITALIER UNINVERSITAIRE (1560505950

Figure 72 : Demande offre PRO - Structure

L'encart « Bénéficiaire » permet de rechercher un bénéficiaire par son identifiant national, son nom
ou son prénom puis de le sélectionner.

La recherche des bénéficiaires s’effectue dans le périmétre de la structure sélectionnée
précédemment.

Cliquer sur « Rechercher » pour afficher la liste des bénéficiaires correspondant aux criteres saisis.

Bénéficiaire
Identiflant national Nom d'exercice Prénom usuel

Pas de résultat

Figure 73 : Demande offre PRO - Etape 1 - Bénéficiaire

Il est possible d’utiliser 'expression réguliére « * » pour les recherches. Ceci afin de ne saisir que le début
du critéere de recherche (Valable pour les champs « Nom » et « Prénom » du Bénéficiaire et « Raison
sociale » pour la Structure).

Exemple : « GREG* » pour chercher GREGOIRE.

Une fois le bénéficiaire trouvé dans la liste, deux possibilités existent, « annuler » ou valider le choix
en passant a I’étape « suivante ».

Cliquer sur « Suivant » pour passer a |'étape 2.

56 /137



Q @ AGENCE
'\b oY NUMERIQUE

EN SANTE Guide d’utilisation des services IHM — Plateforme IGC-Santé

8.3.2 Etape2

Une fois I'offre, la structure et le bénéficiaire identifiés cela permet de faire la demande pour un
nouveau certificat.

Pour demander un nouveau certificat logiciel, cliquer sur « Demander un nouveau produit ».

Demande de produit

Sl “ =t = ret
DEMANDER UN NOUVEAU PRODUIT (

Si vous souhaitez renouveler un produit, utiliser la recherche ci-dessous.

Gérer ses produits

Valide ® Aujourdhui
Cette semaine
Ce mois

Dans cet intervalle Aprés le ] Avant le B

el 0 T ===

Pas de résultat

ANNULER PRECEDENT

Figure 74 : Demande offre PRO - Etape 2

Il est possible également d'afficher les certificats logiciels a renouveler. En cliquant sur la « fleche » a
droite de la mention « Recherche », I'utilisateur peut rechercher un certificat logiciel a renouveler : la
recherche se fait sur les usages des certificats et sur la date de création.

Pour renouveler un certificat, voir la partie « 8.6. Renouvellement d’un Certificat Logiciel ».
Recherche % ﬂ
" AUTH 4 y n A Racharchar

Walide : Aujourd'hui

Cette semaine

Ce mois

rés le Avant le
» Dans cet intervalle Ap

0&MI2015 0812015

Bénéficiaire B Adresse mail Demandeur

applicatif

PHARMACHOZT13 CAROLE (899700027131 - PHARMACHDD02T13 CAROLE (899700027131 Actif

Figure 75 : Demande offre PRO - Etape 2 - Recherche de certificats

Attention, seuls les certificats a renouveler apparaissent : il s’agit des certificats logiciels actifs ou tres
récemment expiré (certificats en cours de validité ou échus récemment) et se situant dans la fenétre
de renouvellement.
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8.3.3 Etape3
Cette étape permet de préciser I'ensemble des informations nécessaires a la création de la demande.

GESTION ET COMMANDE DE CERTIFICATS

# | DEMANDER | RETRER | SUWRE | REVOQUER

Demande de produit

Etape 1 Etape 2 Etape 3 Etape 4 Finalisation

Récapitulatif des informations renseignées

Offre
Structure
Bénéficiaire
Usages
Usage Description n
AUTH ° Authentification
SIGN ° Signature

Informations de produit

Adresse email =] testurgence.ch-saint-anne.ir 4

Informations de contact

Le bénéficiaire ef I'acteur sont la méme personne n
*Email de 'acteur @ n
Email d'une personne & @ n
informer

m DETAILS DU PRODUIT PRECEDENT m

Figure 76 : Demande offre PRO - Etape 3

Dans I'encart « Récapitulatif », les informations sont automatiquement renseignées :

Récapitulatif des informations renseignées

Offre
Structure

Bénéficiaire

Figure 77 : Offre PRO - Etape 3 - Récapitulatif des informations

L’encart « Usages » du certificat est a renseigner (Voir Tableau 8 : Type d'offre / Usage):
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Usages
Description
Authentification
COMF © S/MIME
1
SIGM * Signature

Figure 78 : Demande offre PRO - Etape 3 - Usages

L’encart « Informations de produit » est également a renseigner, son contenu est adapté en fonction
de l'usage sélectionné :

o« UPN » : Champ facultatif uniquement visible pour 'usage AUTH.

Informations de produit

UPM

Figure 79 : Demande offre PRO - Etape 3 - UPN

o « Adresse email », champ facultatif uniquement visible pour CONF et SIGN.
La liste déroulante avec les noms de domaine de messagerie est filtrée selon les
habilitations de Iutilisateur pour la structure sélectionnée lors de I’étape 1.
La zone de texte apres le caractére « @ » et avant la liste déroulante avec les noms de
domaine est :
= npon saisissable si I'habilitation autorise uniquement la commande de
certificat pour le nom de domaine précisé dans I’habilitation
= saisissable et facultative si I’habilitation autorise uniquement la commande
de certificat pour le nom de domaine précisé dans I’habilitation ou pour un de
ses sous-domaines
= saisissable et obligatoire si I'habilitation autorise uniguement la commande
de certificat pour un sous-domaine du nom de domaine précisé dans
I’'habilitation

Informations de produit

Adresse email a@ test urgence. ch-saint-anne fr 4

Figure 80 : Demande offre PRO - Etape 3 - Adresse email
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L’encart « Informations de contact » est toujours a renseigner :

O

La coche « Le bénéficiaire et I’acteur sont la méme personne offre », uniquement
visible pour I'usage CONF ou SIGN. Elle permet de renseigner automatiquement
I'adresse email de l'acteur avec l'adresse de messagerie utilisée pour définir les
informations du certificat logiciel.

« Email de I’acteur », concerne la personne qui fait la demande. Ce champ est
obligatoire. Il permet de recevoir les notifications par email des actions réalisées ou a
réaliser (confirmation de la demande, mise a disposition du certificat...).

« L’email d’'une personne a informer », élément facultatif a renseigner. Cette adresse
est utilisée pour envoyer des notifications a titre informatif sur les actions réalisées
(confirmation de la demande, I'information de la mise a disposition du certificat
aupres de I'acteur...).

informer

Informations de contact

Le bénéficiaire et acteur sont Ia méme personne n
*Email de I'acteur @
Email d'une perzonne a @

Figure 81 : Demande offre PRO - Etape 3 - Informations de contact

Le bouton « Détails du produit » permet de visualiser le récapitulatif du certificat en cours de

commande.

Nom

Champ Valeur

Prénom : CLAIRE
Adresse mail (SAN) claire.gauthier@test ch-saint-anne.fr = FTILEEES
Identifiant structure : 1750140014 sn= GAUTHIER
Raison sociale : CENTRE HOSPITALIER SAINTE ANNE an= CLAIRE
Département : Paris (75) ! L
Pays : FR title= Médecin
Code profession: Médecin (10) ou= 1750140014
Specialite RPPS medecin M4z o CENTRE HOSPITALIER SAINTE ANNE

st= Paris (75)

c= FR

Détails des données du certificat PRO

GAUTHIER DN -

Figure 82 : Demande offre PRO - Etape 3 - Détails du certificat

Cliquer sur « Suivant » en bas a droite.
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8.3.4 Etape4
Lors de cette étape, il est nécessaire de fournir un fichier CSR, pour finaliser la demande :
e Soit vous disposez déja d’'une CSR, vous pouvez la télécharger sur la plateforme.

e Soit vous n"avez pas de CSR, vous pouvez la créer en ligne. Cette option permet de créer la CSR
en ligne de maniére assistée. Elle évite de devoir construire une CSR.

Demande de produit

Etape 1 Etape 2 Etape 3 Finalisation

La fourniture d’'un fichier CSR est requise (pour plus d'informations sur ce fichier et sa génération, cliquez ic/)

o Vous avez 04 réalsé votre CSR, vous allez [a charger sur 1a plateforme @ Charger la CSR

Vous navez pas ¢e CSR A charger, vous allez 1a créer en igne

Figure 83 : Demande offre PRO - Etape 4

Qu’est-ce qu’une CSR :

La CSR (Certificate Signing Request = demande de signature de certificat) contient des informations
d’identifications du demandeur et la clé publique générée par le demandeur. La clé privée correspondante n'est
pas incluse dans la CSR, mais est utilisée pour signer numériquement la demande.

La CSR peut étre accompagnée d’autres informations d’identification ou des preuves d’information requises par
I"autorité de certification.

La CSR est au format PKCS#10.
Les informations de la CSR qui sont exploitées pour traiter la demande sont :

e laclé publique et les informations associées :
o Algorithme : sha256WithRSAEncryption
o Longueur de la clé : 2048 bits

e lasignature de la CSR par la clé privée.

8.3.4.1 Charger une CSR
Pour charger une CSR, cliquer sur « Charger la CSR ».
Le mode opératoire pour générer la clé publique et la clé privée et la CSR est décrit document [3].

La fenétre de recherche de fichier s'ouvre automatiquement. Elle permet de récupérer la CSR sur le
poste.
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2 Insérer un fichier

2]

QQ | . « Documents » Mes documents » CSR v|¢f|| Rechercher dans : CSR

0|

» (@] Microsoft Outloo o Bibliothéque Documents
CsR

4.7 Favoris
Bl Bureau

= Emplacements | =

(=

-,
8

& Téléchargemen

4 Bibliothéques
> @ Documents
I (k=] Images
> J’ Musique
» B Vidéos

4 M Ordinateur -

Organiser v Mouveau dossier > O @

Organiser par: Dossier

Mom de fichier: req_900.key - ’Touslesfichiers

7]

Outils = ’ Insérer |v] ’ Annuler ]

Figure 84 : Demande offre PRO - Etape 4 - Chargement d'une CSR

Une fois chargée, cliquer sur « Finaliser ».

La procédure se termine en cliquant sur « Terminer » en bas a droite.

Demande de produit

Etape 1 Etape 2 Etape 3 Etape 4

Votre demande a été prise en compte.

Vous allez recevoir un email de confirmation.

DEMANDER UN AUTRE PRODUIT

TERMINER

Figure 85 : Demande offre PRO - Finalisation

Vous recevez des notifications par email pour informer de I'avancement de la demande de Certificat
Logiciel (voir partie « 8.5. Notifications en lien avec la demande de Certificat Logiciel »).

8.3.4.2 Créer une CSR en ligne
Pour créer la CSR en ligne, cocher la case correspondante..

Les options de génération du biclé et de la CSR s’affiche a I’écran

Pour permettre la génération de la CSR, un mot de passe de retrait est nécessaire.
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Vous avez deja réalisé votre CSR, vous allez la charger sur 1a plateforme. n

[ ] Vous n'avez pas de CSR a charger, vous allez |a créer en ligne. n

Cette fonctionnalité vous permet de créer automatiquement une paire de clés RSA puis une CSR.
Vous devez choisir un mot de passe pour protéger Ia clé privée qui sera enregistrée dans votre navigateur.

Il sera nécessaire d'utiliser le méme navigateur lors du retrait de votre certificat.

Création de CSR en ligne

Choix d'un mot de passe pour protéger la clé privée - essessssesssnnns Niveau de sécurite

2
(Ce mot de passe vous sera redemandé lors du retrait) “ -

Confirmation du choix du mot de passe essssssssssssnsen

Générer la CSR

Figure 86 : Demande offre PRO - Etape 4 - Mot de passe de Retrait

Remarque : le mot de passe de retrait doit avoir au moins 12 caracteres et contenir une majuscule, une
minuscule et un caractere non alphanumeérique.

Cliquer sur « Générer la CSR».

RAPPEL

Toujours retenir le Mot de passe de retrait (au moins 12 caractéres, une majuscule, une
minuscule, un caractére non alphanumérique).

Le bouton « générer la CSR » est désactivé et le bouton « finaliser » est activé.. L'utilisateur clique sur
« finaliser » et revient sur I'écran « Demande de produit » indiquant que la demande est prise en
compte. La demande peut étre finalisée en cliquant sur « Terminer » en bas a droite.

W) Lagénération de CSR est terminée.

La fourniture d'un fichier CSR est requise (pour plus d’informations sur ce fichier et sa génération, cliquez ici).

Vous avez déja réalisé votre CSR. vous allez la charger sur la plateforme. n

® Vous n'avez pas de CSR a charger, vous allez la créer en ligne. n

Cette fonctionnalité vous permet de créer automatiguement une paire de clés RSA puis une CSR.
Vious devez choisir un mot de passe pour protéger la clé privée qui sera enregistrée dans votre navigateur.
Il sera nécessaire d'utiliser le méme navigateur lors du retrait de votre certificat

Création de CSR en ligne

Choix d'un mot de passe pour proteger la clé privee - essssssssssssanss Niveau de sécurité

(Ce mot de passe vous sera redemandé lors du refrait) “ n

Confirmation du choix du mot de passe : YT T T S

ANNULER PRECEDENT FINALISER
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Votre demande a été prise en compte.

Demande de produit

Etape 1 Etape 2 Etape 3

Vous allez recevoir un email de confirmation.

Etape 4

DEMANDER UN AUTRE PRODUIT

TERMINER

Figure 87 : Demande offre PRO - Finalisation

Vous recevez des notifications par email pour informer de I'avancement de la demande de Certificat
Logiciel (voir la partie « 8.5. Notifications en lien avec la demande de Certificat Logiciel »).

8.4 Demande pour I'offre PS

Il s’agit ici de décrire le déroulement des différentes étapes permettant d’obtenir un certificat lors

d’une demande pour I'offre PS.

Le menu « Demande de produit » est le menu qui permet d’accéder aux processus de demande de

certificat.

Deux solutions sont possibles pour accéder au menu : I'onglet en haut a gauche ou le menu de la

gestion des produits.
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VLADIMIR ASSIST-CS039210002

GESTION ET COMMANDE DE CERTIFICATS

# | DEMANDER | RETRER | SUVRE | REVOQUER

Page d’accueil de la gestion des produits

Ce portail vous permet d’obtenir et de gérer des produits de certification délivrés par I’Agence du numérique en santé.

Les habilitations actuellement associées a votre carte CPS vous permettent de :

s+ DEMANDER des produits (demande de nouveau produit ou renouvellement de produit existant)
» RETIRER un produit préalablement demandé
+ SUIVRE vos demandes ou votre parc de produits
+ REVOQUER un produit en cas de nécessité (vol ou dysfonctionnement du matériel hébergeant le produit, départ d'un

collaborateur...)

Vous souhaitez DEMANDER, RETIRER, SUIVRE ou REVOQUER des produits de certification délivrés par ’Agence du
numérique en santé mais ces options n'apparaissent pas : il vous manque des habilitations. Rendez-vous sur

rubrique « sécurité » > « certificat logiciel » > « commandes » afin de télécharger les formulaires
d’habilitation ou a I'adresse pour demander de l'aide.

Figure 88 : Menu Gestion des produits

RAPPEL

S’il s’agit de la premiére connexion, le code porteur peut étre demandé pour identification.

8.4.1 Etapel

Cette étape permet d’identifier le type d’offre et le bénéficiaire concerné par la demande.
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Demande de produit

“ Etape 2 Etape 3 Etape 4 Finalisation

Offre e
IPS 4
Bénéficiaire D ———
Identifiant national Nom d'exercice Prénom usuel
899700027149 SAGECHOD027T14 CECILE

m

Figure 89 : Demande offre PS - Etape 1

L'encart « Offre » permet de voir les offres pour lesquelles I'utilisateur est habilité. Pour une offre PS,
on sélectionne « PS ».

Offre

" PS 4 -

Figure 90 : Demande offre PS - Etape 1 - Offre

L'encart « Bénéficiaire » permet de renseigner et filtrer un bénéficiaire par son identifiant national,
son nom ou son prénom. Cliquer sur « Rechercher » pour I'afficher.

Dans le cas d’une offre PS, ces champs sont directement renseignés. lls reprennent les informations
du porteur de carte.

Bénéficiaire \1, \1, \1,
—

Identifiant national Nom d’exercice Prénom usuel

B99700027149 SAGECHO0D0Z2714 CECILE

Figure 91 : Demande offre PS - Etape 1 - Bénéficiaire

Cliquer sur « Suivant » pour passer a |'étape 2.

8.4.2 Etape2

Une fois I'offre, la structure et le bénéficiaire identifiés cela permet de faire la demande pour un
nouveau certificat.

Pour demander un nouveau certificat logiciel, cliquer sur « Demander un nouveau produit ».
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Demande de produit

g “ e S doias
DEMANDER UN NOUVEAU PRODUIT <

Si vous souhaitez renouveler un produit, utiliser la recherche ci-dessous.

Gérer ses produits

“ . = . m

Valide ® Avjourdhui
Cette semaine
Ce mois

Dans cet intervalle Aprés le s ] Avant le B

' '
o Vg “m pRoren it e m“m
applicatif

Pas de résultat

PRECEDENT

Figure 92 : Demande offre PS - Etape 2

Il est possible également d'afficher les certificats logiciels a renouveler. En cliquant sur la « fleche » a
droite de la mention « Recherche », I'utilisateur peut rechercher un certificat logiciel a renouveler : la
recherche se fait sur les usages des certificats et sur la date de création.

Pour renouveler un certificat, voir la partie « 8.6 . Renouvellement d’un Certificat Logiciel ».

Recherche _>=
@ H

Walide - Awujourd hui
Cette semaine

Ce mois
Aprés le Avant le :

03102015 0312015

» Dans cet intervalle

Adresse mail Demandeur

PHARMACHOD02712 CAROLE (899700027131 - - PHARMACHDO02T12 CAROLE (899700027131 Actif

Figure 93 : Demande offre PS - Etape 2 - Recherche de certificats

Attention, seuls les certificats a renouveler apparaissent : il s’agit des certificats logiciels actifs ou tres
récemment expiré (certificats en cours de validité ou échus récemment) et se situant dans la fenétre
de renouvellement.
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8.4.3 Etape3
Cette étape permet de préciser I'ensemble des informations nécessaires a la création de la demande.

A | DEMANDER | RETIRER | SUIVRE | REVOQUER

Demande de produit

Etape 1 Etape 2 Etape 3 Etape 4 Finalisation

Récapitulatif des informations renseignées

Offre
Bénéficiaire
Usages
Usage Description n
AUTH ° Authentification
P
COMNF  EMIME
P
SIGN ° Signature

Informations de produit

Informations de contact

*Email de Facteur @ n
Email d'une personne & @ n
informer

m DETAILS DU PRODUIT PRECEDENT m

Figure 94 : Demande offre PS - Etape 3

Dans I'encart « Récapitulatif », les informations sont automatiquement renseignées :

Recapitulatif des informations renseignées

Offre (—
Bénéficiaire ‘_

Figure 95 : Demande offre PS - Etape 3 - Récapitulatif des informations
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L’Usage du certificat est a renseigner (Voir Tableau 8 : Type d'offre / Usage):

Usages

Description

Authentification
CONF : SIMIME
P
SIGN : Signature

Figure 96 : Demande offre PS - Etape 3 - Usages

L’encart « Informations de produit » est également a renseigner, son contenu est adapté en fonction
de l'usage sélectionné :

o« UPN » : Champ facultatif uniquement visible pour 'usage AUTH.

Informations de produit

UPN

Figure 97 : Demande offre PS - Etape 3 - UPN

o « Adresse email » : Champ facultatif uniquement visible pour I'usage (CONF et SIGN)

Informations de produit

Adresse email a

Figure 98 : Demande offre PS - Etape 3 - Adresse email
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O
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La coche « Le bénéficiaire et I’acteur sont la méme personne », uniquement visible

pour 'usage CONF ou SIGN. Elle permet de renseigner automatiquement I'adresse

email de I'acteur avec I'adresse de messagerie utilisée pour définir les informations du

certificat logiciel.

« Email de I’acteur », concerne la personne qui fait la demande. Ce champ est

obligatoire. Il permet de recevoir les notifications par email des actions réalisées ou a

réaliser (confirmation de la demande, mise a disposition du certificat...).

« L’email d’'une personne a informer », élément facultatif a renseigner. Cette adresse

est utilisée pour envoyer des notifications a titre informatif sur les actions réalisées

(confirmation de la demande, I'information de la mise a disposition du certificat

aupres de I'acteur...).

Informations

*Email de I'acteur

informer

de contact

Le bénéficiaire et acteur sont Ia méme personne

Email d'une perzonne a

Figure 99 : Demande offre PS - Etape 3 - Informations de contact

Le bouton « Détails du produit » permet de visualiser le récapitulatif du certificat logiciel en cours de

commande.
Détails des données du certificat PS
Mom PHARMOFFICE RPPS-ADELI DM - Chamg T
Prénom : GAETAN
Pays - FR cn= 899700027222
Code profession: : Pharmacien (21) sn= PHARMOFFICE RPPS-ADELI
Tableau pharmacien : A - Pharmacien fitulaire d'officing gn= GAETAN
fitle= Pharmacien
c= FR

Figure 100 : Demande offre PS - Etape 3 - Détails du certificat

Cliquer sur « Suivant » en bas a droite.
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8.4.4 Etape4
Lors de cette étape, il est nécessaire de fournir un fichier CSR, pour finaliser la demande :

e Soit vous disposez déja d’'une CSR, et vous la téléchargez sur la plateforme.
e Soit vous n"avez pas de CSR, et vous la créez en ligne. Cette option permet de créer la CSR en
ligne de maniere assistée. Elle évite de devoir construire une CSR préalablement.

Demande de produit

Etape 1 Etape 2 Etape 3 Finalisation

La fourniture d’'un fichier CSR est requise (pour plus d'informations sur ce fichier et sa génération, cliquez ic/)

o Vous avez 04 réalsé votre CSR, vous allez [a charger sur 1a plateforme @ Charger la CSR

Vous navez pas ¢e CSR A charger, vous allez 1a créer en igne

Figure 101 : Demande offre PS - Etape 4

Qu’est-ce qu’une CSR :

La CSR (Certificate Signing Request = demande de signature de certificat) contient des informations
d’identifications du demandeur et la clé publique générée par le demandeur. La clé privée correspondante n'est
pas incluse dans la CSR, mais est utilisée pour signer numériquement la demande.

La CSR peut étre accompagnée d’autres informations d’identification ou des preuves d’information requises par
I"autorité de certification.

La CSR est au format PKCS#10.
Les informations de la CSR qui sont exploitées pour traiter la demande sont :

e laclé publique et les informations associées :
o Algorithme : sha256WithRSAEncryption
o Longueur de la clé : 2048 bits

e lasignature de la CSR par la clé privée.

8.4.4.1 Charger une CSR
Pour charger une CSR, cliquer sur « Charger la CSR ».
Le mode opératoire pour générer la clé publique et la clé privée et la CSR est décrit document [3].

La fenétre de recherche de fichier s'ouvre automatiquement. Elle permet de récupérer la CSR sur le
poste.
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4.7 Favoris
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4 Bibliothéques
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I (k=] Images
> J’ Musique
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4 M Ordinateur -

Organiser v Mouveau dossier > O @

Organiser par: Dossier

Mom de fichier: req_900.key - ’Touslesfichiers

7]

Outils = ’ Insérer |v] ’ Annuler ]

Figure 102 : Demande offre PS - Etape 4 - Chargement d'une CSR

Une fois la CSR chargée, cliquer sur « Finaliser ».

La procédure se termine en cliquant sur « Terminer » en bas a droite.

Demande de produit

Etape 1 Etape 2 Etape 3 Etape 4

Votre demande a ete prise en compte.

Vous allez recevoir un email de confirmation.

DEMANDER UN AUTRE PRODUIT

TERMINER

Figure 103 : Demande offre PS - Finalisation

Vous recevez des notifications par email pour informer de I'avancement de la demande de Certificat
Logiciel (voir partie « 8.5. Notifications en lien avec la demande de Certificat Logiciel »).

8.4.4.2 Créer une CSR en ligne
Pour créer la CSR en ligne, cocher la case correspondante.

Les options de génération du biclé et de la CSR s’affichent a I’écran

Pour permettre la génération de la CSR, la saisie d’'un mot de passe de retrait est obligatoire.
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Vous avez déja réalise votre CSR, vous allez la charger sur 1a plateforme. n

® Vous n'avez pas de CSR a charger, vous allez |a créer en ligne. n

Cette fonctionnalité vous permet de créer automatiqguement une paire de clés RSA puis une CSR.
Vous devez choisir un mot de passe pour protéger la clé privée qui sera enregistrée dans votre navigateur.
Il sera nécessaire d'utiliser le méme navigateur lors du retrait de votre certificat.

Création de CSR en ligne

Choix d'un mot de passe pour protéger la clé privée : esssssssssssssnnns Niveau de sécurite

(Ce mot de passe vous sera redemandé lors du retrait) “ n

Confirmation du choix du mot de passe - sessssssssERsEEEEE

Générer la CSR

Figure 104 : Demande offre PS - Etape 4 - Mot de passe de Retrait

Remarque : le mot de passe de retrait doit avoir au moins 12 caracteéres et contenir une majuscule, une
minuscule et un caractere non alphanumérique).

Cliquer sur « générer la CSR ».

RAPPEL

Toujours retenir le Mot de passe de retrait (au moins 12 caractéres, une majuscule, une
minuscule, un caractére non alphanumérique).

Le bouton « générer la CSR » est désactivé et le bouton « finaliser » est activé. L'utilisateur clique sur
« finaliser » et revient sur I'écran « Demande de produit » indiquant que la demande est prise en
compte. La demande peut étre finalisée en cliquant sur « Terminer » en bas a droite.
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l W) Lagénération de CSR est terminée.

La fourniture d'un fichier CSR est requise (pour plus d'informations sur ce fichier et sa génération, cliquez ici).

Vous avez déja réalisé votre CSR, vous allez la charger sur la plateforme. n

® \ous n'avez pas de CSR a charger, vous allez la créer en ligne. n

Cette fonctionnalité vous permet de créer automatiguement une paire de clés RSA puis une CSR.
Vous devez choisir un mot de passe pour protéger la clé privée qui sera enregistrée dans votre navigateur.
Il sera nécessaire d'utiliser le méme navigateur lors du retrait de votre certificat.

Création de CSR en ligne

Choix d'un mot de passe pour protéger Ia clé privée - reveseesseseeenes Niveau de sécurite

(Ce mot de passe vous sera redemandé lors du refrait) “ n

Confirmation du choix du mot de passe : RSN EEREEY

ANNULER PRECEDENT FINALISER

Demande de produit

Etape ' Etape ? Etape ’ Etape !

Votre demande a été prise en compte.

Vous allez recevoir un email de confirmation.

* DEMANDER UN AUTRE PRODUIT
v

TERMINER

>

Figure 105 : Demande offre PS - Finalisation

Vous recevez des notifications par email pour informer de I'avancement de la demande de Certificat
Logiciel (voir partie «8.5 . Notifications en lien avec la demande de Certificat Logiciel »).

8.5 Notifications en lien avec la demande de Certificat
Logiciel

Les notifications décrites dans ce paragraphe correspondent a I'ensemble des notifications envoyées
apres la validation d’'une demande (Derniére étape « Finalisation » du processus de Demande de
certificat).
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¢ Notification de validation de la demande (PS, PRO, CONF, SIGN) : Envoyée a la personne dont
I’email a été renseigné dans le champ « Email de I’acteur ».

Cette notification est envoyée lorsque la demande est validée et conforme.

Agence du numérique en santé

Bonjour,

Nous avons bien recu une demande de certificat logiciel enregistrée sous la référence N°
75.

Récapitulatif de la demande:

Offre - PRO

Usage : SIGN

Identification du certificat : CN=899700027180+SN=MEDCAB0002718+GN=LEON, TIT
LE=Médecin, OU=499700027180006, O=CABINET MEDICAL MEDCABO0002718, ST=
Paris (75), C=FR

Adresse de messagerie renseignée : test@test.cabinet-medecin.net

Nom / Prénom du demandeur : MEDCAB0002718 / LEON

Nous vous remercions de l'intérét que vous portez aux « e-services CARTES et
CERTIFICATS » de I'ASIP Santé.

Cordialement,
L'équipe Produits de Certification

Figure 106 : Notification de validation de la demande - Acteur

Objet de I'email : « Agence du numérique en santé - Produits de Certification >>> Confirmation de la
demande <N° de demande interne PFCNG> »

¢ Notification de validation de la demande (PS, PRO, CONF, SIGN) : Envoyée a la personne dont
I’'email a été renseigné dans le champ « Email d’'une personne a informer».

Bonjour,

Nous avons bien recu une demande de certificat logiciel enregistrée sous la référence N°
75.

Récapitulatif de la demande:

Offre : PRO

Usage : SIGN

Identification du certificat : CN=899700027180+SN=MEDCAB0002718+GN=LEON, TIT
LE=Médecin, OU=499700027180006, O=CABINET MEDICAL MEDCABO0002718, ST=
Paris (75), C=FR

Adresse de messagerie renseignée : test@test.cabinet-medecin.net

Nom / Prénom du demandeur : MEDCAB0002718 / LEON

Nous vous remercions de l'intérét que vous portez aux « e-services CARTES et
CERTIFICATS » de I'ASIP Santé

Cordialement,
L'équipe Produits de Certification

Figure 107 : Notification de validation de la demande — Personne a informer
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Objet de I’email : « [POUR INFORMATION] Agence du numérique en santé - Produits de Certification
>>> Confirmation de la demande <N° de demande interne PFCNG> ».

Les notifications sont les mémes dans le cas d’un renouvellement.

8.6 Renouvellement d’un Certificat Logiciel

8.6.1 Description des étapes

Le renouvellement de certificat suit pratiquement le méme procédé et les mémes étapes qu’une
demande de certificat « Classique ».

Ici vont étre décrites les étapes qui different d’'une demande classique.

Suivre jusque |'étape 2 les consignes de Demande de produit.

Puis cliquer sur « Rechercher » (au lieu de «Demander un nouveau produit ») :

Demande de produit

e “ e s e
DEMANDER UN NOUVEAU PRODUIT

Si vous ne souhaitez pas demander un nouveau produit, choisissez dans la liste qui suit le produit que vous souhaitez renouveler.

Recherche [ » |
o Canal Offre Usage Bénéficiaire S Adresse mail Demandeur Etat
produit applicatit
Pas de résultat
< >

ANNULER PRECEDENT

Figure 108 : Renouvellement d’un certificat - Etape 2

Attention, seuls les certificats a renouveler apparaissent : il s’agit des certificats logiciels actifs ou trées
récemment expiré (certificats en cours de validité ou échus récemment) et se situant dans la fenétre
de renouvellement.

Cette fenétre permet de prévoir le renouvellement d’un certificat actif avant son expiration et dix jours
apres. La fenétre correspond a une période avant expiration et dix jours apres expiration pendant
laquelle le certificat est renouvelable.

La recherche est obligatoire : elle se fait sur les usages des certificats et sur la date de création.

Cliquer sur « Renouveler ».
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RAPPEL

Pour étre renouvelable, un certificat doit étre encore actif ou échu récemment au moment
de la demande.

L'utilisateur doit posséder les habilitations nécessaires pour en faire la demande.

Recherche

£ Rechearcher

T AUTH “

Valide : Aujourd'hui
Cette semaine
Ce mois

Aprés le : Avant le :

0&MIV2015

= Dans cet intervalle
0&M2015

Service

Ad il
applicatif resse mai

Bénéficiaire

Demandeur Action

PHARMACHO0027 13 CAROLE (899700027131 - PHARMACHOD002713 CAROLE (893700027131 Actif

Figure 109 : Renouvellement du certificat - Etape 2 - Recherche de produits

L’étape 3 ci-dessous récapitule les informations utilisées lors de la demande du certificat a renouveler
pour I'Offre I’'Usage et les informations de contacts :

Demande de produit

Etape 3

Etape 1 Etape 2 Etape 4 Finalisation

Recapitulatif des informations renseignées

Offre

Bénéficiaire

Usages

Description

Informations de produit

UPH [ = ]

Informations de contact

*Email de Facteur cpel2

Email d’'une perscnne 3

@  yopmail.com n
@ =

informer

m DETAILS DU PRODUIT

Figure 110 : Renouvellement du certificat - Etape 3

FreceoaT m

Sur une demande de type renouvellement, I'usage et les informations de certificat sont renseignés
avec les informations du certificat a renouveler.
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Il est uniquement possible de modifier les informations de contact.

Une fois la modification effectuée, cliquer sur « suivant ».

L’étape 4 de la demande de produit (derniére étape avant finalisation et chargement de la CSR) est
exactement la méme que pour une demande de produit.

Une fois la CSR chargée ou créée, I'opération peut étre finalisée, puis terminée.

8.6.2 Notifications en lien avec la demande de renouvellement

Lorsque le certificat arrive a échéance, des notifications sont envoyées pour avertir et proposer de
renouveler le certificat.

Le premier envoi de notification est effectué lorsque le certificat entre dans la période de
renouvellement.

Le second intervient deux semaines avant I’expiration du certificat.

8.6.2.1 Notifications de renouvellement

¢ Notification de renouvellement a échéance : Envoyée a la personne dont I'email a été
renseigné dans le champ « Email de I’acteur » lors de la demande initiale.

Agence du numérique en santé

Bonjour,

Nous vous informons que le certificat TEST AC IGC-SANTE ELEMENTAIRE PERSONNES
[ 49:AA:34:33:D6:72:42:4E:56:C1:D2:EA:55:D4:C4:A1 arrivera a échéance le
03/111/2018

Offre : PS

Usage : CONF

Identification du certificat | CN=899700027149+SN=SAGECH0002714+GN=CECILE, Tl
TLE=Sage-Femme, C=FR

Numéro du certificat - TEST AC IGC-SANTE ELEMENTAIRE PERSONNES / 49:AA:34:;
33:D6:72:42:4E:56:C1:D2:EA:55:D4:C4:A1

Adresse de messagerie renseignée - aurelia, TETART@ext.imprimerienationale.fr

Si vous souhaitez le renouveler, connectez-vous a https:/ipfc-
qualif.eservices.esante.gouv.fripfcng-ihm/authentication.xhtml

Nous vous remercions de l'intérét que vous portez aux « e-senvices CARTES ef
CERTIFICATS » de 'Agence du numéerique en sante et restons a votre disposition pour tout
complément d'information a l'adresse monserviceclient cerificats@asipsante fr.

Figure 111 : Notification de renouvellement a échéance - Acteur

Objet de I'email : « [IMPORTANT J-30 JOURS] Agence du numérique en santé - Produits de Certification
>>> Expiration du certificat <Nom AC émettrice> / <N° de série du certificat> »
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e Notification de renouvellement a échéance : Envoyée a la personne dont I'email a été
renseigné dans le champ « Email d’'une personne a informer» lors de la demande initiale.

Bonjour,

Nous vous informons que le certificat TEST AC IGC-SANTE ELEMENTAIRE PERSONNES
/ 49:AA:34:33:D6:72:42:4E:22:76:01:CD:9E:13:59:B0 arrivera a échéance le 16/11/2018

Récapitulatif du certificat

Offre : PRO

Usage : CONF

Identification du certificat : CN=810000065374+SN=COLIN TSANGARIS+GN=NIKY, TIT
LE=Chirurgien-Dentiste, OU=1750140014, O=CENTRE HOSPITALIER SAINTE ANNE
, ST=Paris (75), C=FR

Numeéro du certificat - TEST AC IGC-SANTE ELEMENTAIRE PERSONNES / 49:AA:34:

33:D6:72:42:4E:22:76:01:CD:9E:13:59:B0

Adresse de messagerie renseignée - AUT1801V1_tests_pfcng@test.urgence.ch-sain
t-anne.fr

Figure 112 : Notification de renouvellement a échéance - Personne a informer

Objet de I'email : « [POUR INFORMATION] Agence du numérique en santé- Produits de Certification
>>> Expiration du certificat <Nom AC émettrice> |/ <N° de série du certificat> »

Une fois le renouvellement effectué, vous recevez des notifications par email pour informer de
I"avancement du renouvellement de Certificat Logiciel.

Les notifications sont les mémes que pour la demande de Certificat Logiciel (voir la partie « 8.5.
Notifications en lien avec la demande de Certificat Logiciel »).

8.6.2.2 Notifications d’expiration d’un certificat

¢ Notification d’expiration d’un certificat: Envoyée a la personne dont I’'email a été renseigné
dans le champ « Email de I’acteur » de la demande initiale.
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Agence du numéeérique en santé

Bonjour,

Nous vous informons que le cerificat TEST AC IGC-SANTE ELEMENTAIRE PERSONNES
1 49:AA:34:33:D6:72:42:4E:56:C1:D2:EA:55:D4:C4:A1 arrivera a échéance le
03/11/2018

latif ifi
Offre : PS
Usage : CONF
Identification du certificat | CN=899700027149+SN=SAGECH0002714+GN=CECILE, TI
TLE=Sage-Femme, C=FR
Numéro du certificat | TEST AC IGC-SANTE ELEMENTAIRE PERSONNES / 49:AA:34:
33:D6:72:42:4E:56:C1:D2:EA:55:D4:C4: A1
Adresse de messagerie renseignée - aurelia, TETART@ext.imprimerienationale.fr

Si vous souhaitez le renouveler, connectez-vous a https:/ipfe-
qualif.eservices.esante.gouv.fripfcng-ihm/authentication.xhtmil

Mous vous remercions de l'intérét que vous portez aux « e-services CARTES et
GERTIFICATS » de 'Agence du numérigue en santé et restons a votre disposition pour tout
complement d'information & 'adresse monserviceclient.certificats @asipsante.fr.

Figure 113 : Notification d'expiration d'un certificat - Acteur

Objet de I'email : « [IMPORTANT J-5 JOURS] Agence du numérique en santé - Produits de Certification
>>> Expiration du certificat <Nom AC émettrice> / <N° de série du certificat> »

¢ Notification d’expiration d’un certificat : Envoyée a la personne dont I’'email a été renseigné
dans le champ « Email d’'une personne a informer» lors de la demande initiale.

Bonjour,

Nous vous informons que le certificat TEST AC IGC-SANTE ELEMENTAIRE PERSONNES
/ 49:AA:34:33:D6:72:42:4E:22:76:01:CD:9E:13:59:B0 arrivera a échéance le 16/11/2018

Récapitulatif du certificat :

Offre : PRO

Usage - CONF

Identification du certificat : CN=810000065374+SN=COLIN TSANGARIS+GN=NIKY, TIT
LE=Chirurgien-Dentiste, OU=1750140014, O=CENTRE HOSPITALIER SAINTE ANNE
, ST=Paris (75), C=FR

Numéro du certificat - TEST AC IGC-SANTE ELEMENTAIRE PERSONNES / 49:AA:34:

33:D6:72:42:4E:22:76:01:CD:9E:13:59:B0

Adresse de messagerie renseignée : AUT1801V1_tests_pfcng@test.urgence.ch-sain
t-anne.fr

Figure 114 : Notification d'expiration d'un certificat - Personne a informer
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Objet de I’email : « [POUR INFORMATION] Agence du numérique en santé - Produits de Certification
>>> Expiration du certificat <Nom AC émettrice> |/ <N° de série du certificat> »

Une fois le renouvellement effectué, vous recevez des notifications par email pour informer de
I’'avancement du renouvellement de Certificat Logiciel.

Les notifications sont les mémes que pour la demande de Certificat Logiciel (voir la partie « 8.5.
Notifications en lien avec la demande de Certificat Logiciel »).

8.7 Annulation d’'une demande

L'annulation d’une demande est possible a partir du menu « Suivre vos demandes de produits »,
accessible depuis I'onglet « Suivi » (voir la partie « 10.1 Suivi des demandes de Certificats Logiciels »).

L’écran de restitution des demandes permet a un acteur habilité de demander I'annulation d’'une
demande de certificat, si la procédure de retrait n’a pas encore été initiée.

A noter que I'annulation d’'une demande est automatique lorsque le délai de retrait de 10 jours est
dépassé.

GAETAN PHARMOFFICE RPPS-ADELI | Déco

GESTION ET COMMANDE DE CERTIFICATS

# | DEMANDER | RETIRER | SUIVRE | REVOQUER

Suivi des demandes de produits

Etape 1 Finalisation
Récapitulatif des informations renseignées

e SERV

Bce PHARMACIE DE LA GARE
ROUTIERE03913 (10B0039137)

N caw  Delsdscreston Dabcegmton  omy [T P — raow Strucirn Benshciains [—— et

oo
$14/10/2015 15/10/2015: SERV  © SSL_SERY.  testlaboratoire.com PHARMACIE DE LA GAR { PHARMOFFICE RPPS-AL Demande

563

Nombre de demandes trouvées: 1 1-1de1 n

GENERER CSV
ANNULER PRECEDENT

Figure 115 : Suivi des demandes de produits - Finalisation

Le bouton « Annuler » permet a un acteur autorisé de demander I'annulation d’'une demande de
certificat, si la procédure de retrait n’a pas encore été initiée. Si celle-ci a été initiée ce n’est plus une
annulation mais une révocation qu’il faut faire.

La pop-up d’annulation s’affiche. Elle permet a I'utilisateur de valider I'annulation de la demande.
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CONFIRMER L’ANNULATION

Wous étes sur le point d’annuler la demande suivante:

W demande: 563

Canal / Offre: IHM / SERV

Structure: PHARMACIE DE L& GARE ROUTIERED3913 (10B0039137)
FQDN: test.laboratoire.com

Efat: Transmise

Confirmez-vous cette demande d'annulation?

Figure 116 : Confirmation d'annulation d'une demande

Confirmer I'annulation du certificat en cliquant sur « Oui ».

8.7.1 Notifications en lien avec I’annulation d’une demande

Lorsque la demande est annulée, des notifications sont envoyées afin d’informer de I'action effectuée.

¢ Notification d’annulation d’'une demande : Envoyée a la personne dont I'email a été renseigné
dans le champ « Email de I'acteur » de la demande.

Agence du numérique en santé

Bonjour,

Nous vous informons que la demande de certificat logiciel enregistrée sous la référence N°
212 est annulée.

Récapitulatif de |a demande:
Offre : PS
Usage : SIGN

Identification du certificat : CN=00B6017129+SN=INFIRMCH1712+GN=GUY, TITLE=Inf
irmier, C=FR

Adresse de messagerie renseignée . aurelia. TETART@ext.imprimerienationale.fr
Nom / Prénom du demandeur : INFIRMCH1712 / GUY

Motif de I'annulation :

La demande de certificat a été annulée par INFIRMCH1712 | GUY.

Figure 117 : Notification d'annulation d'une demande - Acteur

Objet de I'email : « Agence du numérique en santé - Produits de Certification >>> Annulation de la
demande de certificat N°<N° de demande interne PFCNG> »
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¢ Notification d’annulation d’'une demande : Envoyée a la personne dont I'email a été renseigné
dans le champ « Email d’une personne a informer » de la demande.

Bonjour,

Nous vous informons que la demande de certificat logiciel enregistrée sous la référence N°
212 est annulée.

Récapitulatif de |a demande:

Offre : PS

Usage : SIGN

Identification du certificat : CN=00B6017129+SN=INFIRMCH1712+GN=GUY, TITLE=Inf
irmier, C=FR

Adresse de messagerie renseignée : aurelia. TETART@ext.imprimerienationale.fr
Nom / Prénom du demandeur : INFIRMCH1712 | GUY

Motif de I'annulation :

La demande de certificat a été annulée par INFIRMCH1712 / GUY.

Figure 118 : Notification d'annulation d'une demande - Personne a informer

Objet de I’email : « [POUR INFORMATION] Agence du numérique en santé - Produits de Certification
>>> Annulation de la demande de certificat N°<N° de demande interne PFCNG> »

8.7.2 Notifications pour délai de retrait dépassé

Lorsque le délai de retrait de la demande est dépassé, des notifications sont envoyées afin d’'informer
de I'action effectuée. Ces notifications sont les mémes que pour I'annulation d’une demande : seul le
motif d’annulation change.
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Agence du numérique en santé

Bonjour,

Nous vous informons que la demande de certificat logiciel enregistrée sous la référence N°
35 est annulée.

Récapi }

Offre : ORG

Usage . CONF

Identification du certificat : CN=test, OU=499700027180006, O=CABINET MEDICAL M
EDCAB0002718, ST=Paris (75), C=FR

Nom / Prénom du demandeur : PHARMACH0002713 / CAROLE

Motif de 'annulation :

La demande de certificat datant du 09/12/2015 a été annulée en raison de I'expiration du
délai de retrait.

Cordialement,
L'équipe Produits de Certification

Figure 119 : Notification pour délai de retrait dépassé
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9 Retrait de Certificat
Logiciel

Seul le demandeur de certificat logiciel est autorisé a faire son retrait. Il s’agit ici de décrire le
déroulement des différentes étapes permettant de faire un Retrait de Certificat Logiciel pour
I’ensemble des types de demandes.

Le menu « Retirer un produit préalablement demandé» est le menu qui permet d’accéder aux
processus de retrait du certificat.

Deux solutions sont possibles pour accéder au menu : I'onglet en haut a gauche ou le menu de la
gestion des produits.

VLADIMIR ASSIST-CS039210002

GESTION ET COMMANDE DE CERTIFICATS

# | DEMANDER | RETRER | SUVRE | REVOQUER

Page d’accueil de la gestion des produits

Ce portail vous permet d’obtenir et de gérer des produits de certification délivrés par I'Agence du numérique en santé.

Les habilitations actuellement associées a votre carte CPS vous permettent de :

+ DEMANDER des produits (demande de nouveau produit ou renouvellement de produit existant)
ﬁ *R {ER un produit préalablement demandeé
. VRE vos demandes ou votre parc de produits
. JUER un produit en cas de nécessité (vol ou dysfonctionnement du matériel hébergeant le produit, départ d'un

collaborateur...)

Vous souhaitez DEMANDER, RETIRER, SUIVRE ou REVOQUER des produits de certification délivrés par ’Agence du
numeérique en santé mais ces options n'apparaissent pas : il vous manque des habilitations. Rendez-vous sur

rubrique « sécurité » > « certificat logiciel » > « commandes » afin de télécharger les formulaires
d’habilitation ou a 'adresse pour demander de I'aide.

Figure 120 : Menu Gestion de produits

Il est également possible de retirer un certificat en utilisant le lien recu par email (voir la partie « 9.4
Notifications en lien avec le retrait de Certificat Logiciel »).

Ce lien ameéne I'utilisateur directement a I'étape n°2.

L'utilisateur doit s’authentifier avec sa carte CPx : son code porteur lui sera demandé.
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Agence du numérique en santé

Bonjour,

Mous avons le plaisir de vous informer que le certificat logiciel correspondant & la demande
enregistrée sous la référence N° 8387 est disponible.

Pour le retirer, connectez-vous a https://pfe-qualif.eservices.esante.qouv.fripfeng-

ihm/authentication.xhtml ou copier le lien dans votre navigateur. N'oubliez pas de vous
munir de votre carte de |a famille CPS et de son code porteur.

Nous vous remercions de I'intérét que vous portez aux « e-services CARTES et
CERTIFIGATS » de I'Agence du numérigue en santé et restons a votre disposition pour tout
complément d'information & 'adresse monserviceclient certificats@asipsante.fr

Cordialement,
L'équipe Produits de Certification

Figure 121 : Notification de mise a disposition du certificat - Acteur

9.1 Etape 1

Cette étape permet d’identifier le type d’offre et, en fonction du type d’offre, les blocs affichés sont
différents.
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# | DEMANDER | RETIRER | SUIVRE | REVOQUER

Retrait du produit

Etape 1 Etape 2 Finalisation

Offre
PS 4
Benéficiaire
A Rechercher
Identifiant national Nom d’exercice Prénom usuel
899700027123 CARDIOCHO0002712 CHARLES
Recherche ﬂ

"AUTH 4 [l Avetier

N® Service

" Canal snéficiai i
produit Offre LR Bénéficiaire J— Adresse mail

Pas de résultat

Figure 122 : Retrait de Certificat - Etape 1

L’encart « Offre » permet de choisir parmi les offres autorisées pour I'utilisateur.

Sélectionner le type d’offre.

Offre

‘ pg d _

Figure 123 : Retrait de certificats - Etape 1 - Offre

L’encart « Structure » permet de renseigner I'identifiant national de la structure ou sa raison sociale.
Si I'utilisateur n’est habilité que pour une et une seule structure, celle-ci s’affiche automatiquement.

Cet encart n’est pas disponible pour I'offre PS.

Cliquer sur « Rechercher » pour afficher les résultats puis sélectionner la structure concernée par la
demande.

(La recherche s’effectue parmi les structures pour lesquelles I'utilisateur est habilité.)
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Structure

itifiar ki I 0N Sociale £ Recharcher

CENTRE HOSFITALIER UNNERSITAIRE (15607809504

Figure 124 : Retrait du certificat - Etape 1 - Structure

L’encart « Bénéficiaire » permet de rechercher un bénéficiaire par son identifiant national, son nom
ou son prénom puis de le sélectionner.

Cliquer sur « Rechercher » pour afficher la liste des bénéficiaires correspondant aux critéres saisis.

e Quand I'offre sélectionnée est PS, I'encart « Bénéficiaire » se remplit automatiquement.

Bénéficiaire

Identifiant national Nom d'exercice Prénom usuel

899700027149 SAGECHO002T14 CECILE

Figure 125 : Retrait de certificat - Etape 1 - Bénéficiaire

e Quand l'offre sélectionnée est PRO, I'encart « Bénéficiaire » est le méme que celui de I'offre

PS. La recherche des bénéficiaires s’effectue dans le périmetre de la structure sélectionnée
précédemment.

¢ Quand I'offre sélectionnée est ORG ou SERV, seul I'encart « Structure » apparait.

Il est possible d’utiliser I'expression réguliére « * » pour les recherches. Ceci afin de ne saisir que le début
du critére de recherche.

Exemple : « GREG* » pour chercher GREGOIRE.

L'encart « Recherche » permet de rechercher le certificat a retirer.
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Recherche [~ |

TAUTH 4 - * Aretirer 4

N Canal Service

produit Offre Beénéficiaire e Adresse mail

Pas de résultat

Figure 126 : Retrait de certificat - Etape 1 - Recherche de certificats

Le certificat a retirer apparait dans le tableau :

Service

Usage Béneéficiaire . Adresse mail Demandeur
applicatif

386 IHM PS AUTH CARDIOCHO002712 CHARLES (899700 - - CARDIOCH0002712 CHARLES (899700 A retirer

Figure 127 : Retrait de certificat - Etape 1 - Sélection de Certificat

Cliquer sur « Suivant » pour passer a |'étape 2.

9.2 Etape 2

L'utilisateur définit les informations nécessaires a la révocation ultérieure du Certificat Logiciel sans
authentification forte : le code de révocation.

Retrait du produit

Informations de révocation

Code de révocation n
Confirmation : Confirmation n
Le bénéficiaire reconnait accepter le certificat, accepter les n

et respecter la

Figure 128 : Retrait de certificat - Etape 2

Pour retirer le certificat, il est nécessaire d’accepter la clause : le bénéficiaire reconnait accepter le
certificat, accepter les CGU et respecter la PC.

Ces éléments sont consultables en cliquant sur les liens nommés « CGU » et « PC »
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Cliquer sur « Finaliser » pour passer a |'étape Finalisation.

Retrait du produit

Fope “ e

Informations de révocation

Codederévocation.  essssssssses n Niveau de sécurité

e EEECEE— o«

+  Le bénéficiaire reconnait accepler le cerificat, accepter les el respecter la -

m DETAILS DU PRODUIT PRECEDENT m

Figure 129 - Finalisation de la demande aprés acceptation

9.3 Etape 3

Cette étape permet de récupérer le certificat.

9.3.1 Retrait d’un certificat logiciel commandé en utilisant le mode CSR
assistée

RAPPEL
Le retrait doit obligatoirement étre fait sur le poste et sur le navigateur qui ont été

® utilisés pour faire la demande.
Cette partie concerne le cas ou la demande de certificat logiciel s’est effectuée avec
le mode CSR assistée.
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Retrait du produit

Structure Bénéficiaire Demang

N°
produit

5612 CARDIOCHO0D02715 CHARLES CARDIOCH0002715 CH
. . (899700027156) (899700027156)

4 1

Téléchargement de certificat créé par CSR en ligne

Mot de passe de protection de la clé privée Mot de passe n

TELECHARGER

Le « Mot de passe de retrait » correspond au « Mot de passe de retrait » fourni lors de la demande
de certificat.

Figure 130 : Retrait de certificat - Etape 3

Cliquer sur « télécharger ».

Le certificat logiciel est disponible et peut étre enregistré sur le poste via I'option « enregistrer le
fichier » du navigateur :

Retrait du produit

Quverture de asip-p12-EL-TEST-P5-AUTH-20171031-160339.p12 |
Etape 1 Vous avez choisi d'ouvrir: Finalisation

[3} asip-p12-EL-TEST-PS-AUTH-20171031-160339.p12

qui est un fichier de type: pl2 File (7,1 Ka)
0 La génération du produit est effectuée avec sy a partir de: blob: }

Que doit faire Firefox avec ce fichier 7

) Quvriravec | Parcourir..,
N° o

produit @ Enregistrer le fichier

Toujours effectuer cette action pour ce type de fichier,

CARDIOCHO002715 CH.
(899700027 156)

| [

Téléchargement de certificat créé par CSR en ligne

Mot de passe de protection de la clé privée sssssssssssnssnnes
Figure 131 : Retrait de Certificat - Etape 2 — Enregistrement d’une CSR assistée

Apreés avoir téléchargé le fichier p12, le bouton « terminer » est activé.

Cliquer sur « terminer ».
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9.3.2 Retrait d’un certificat logiciel commandé avec le mode CSR chargée

Cette partie concerne le cas ou la demande de certificat s’est effectuée avec une CSR chargée.

# | DEMANDER | RETRER | SUIVRE | REVOQUER

Retrait du produit

vt Fiepe?

= Fin de validité Retrait

produit

Canal Offre Usage Structure Bénéficiaire Demandeur

402 IHM PS AUTH = CARDIOCH0002712 CHARLES (899700 CARDIOCHO0002712 CHARLES (899700 A retirer

Figure 132 : Retrait de certificat - Etape 3 - CSR chargée
Pour générer le certificat, il faut cliquer sur « Télécharger ».

Le navigateur propose d’enregistrer le certificat sur le poste. Cliquer sur « Enregistrer sous » (Fleche a
coté de « Enregistrer ») pour enregistrer le certificat dans le répertoire souhaité :

Enregistrer
Voulez-vous ouvrir ou enregistrer CN=Test3, O0U=499700027180006, O=CABINET MEDICAL MEDCABO002718....crt a partir de pfc-auth-qualif.eservices.esar Enregistrer sous

Quvrir Enregistrer | ¥ Enregistrer et ouvrir

lanfirme 12nalas

Figure 133 : Retrait de Certificat - CSR chargée - Enregistrement

1% Enregistrer sous )
—,

OU |- Bureau » - ‘4, | | Rechercher dans : Bureau Fel |
Organiser v Nouveau dossier ;“: - ®
0 Favoris [ 7 iblisthéques r

Ml Bureau I Dossier systéme
=l Emplacements récq
& Téléchargements |= LELONG valerie
& Dossier systéme L
4 Bibliothéques -
ﬂ@ N s | Ordinateur
Documests = | Dossier systéme
[E5] Images
dﬁ Musique ! Réseau
B videos | Dossier systéme
18 Ordinateur - | | CleoCPs o
Nom du fichier: CN=Test3, 0U=439700027180006, O=CABINET MEDICAL MEDCABO002718, ST=Paris (75), C=FF| ~
Type: | Certificat de sécurité v]
4 Cacher les dossiers | Enregistrer | I Annuler ]

Figure 134 : Retrait du certificat - CSR chargée - Enregistrement 2

Le certificat est au format PKCS7 non chiffré.

L’ANS vous envoie un email pour confirmer le retrait du certificat (voir la partie « 9.4. Notifications en
lien avec le retrait de Certificat Logiciel »).

Le mode opératoire pour réconcilier la clé privée et le certificat est décrit document [3].
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9.4 Notifications en lien avec le retrait de Certificat Logiciel

Lorsque le certificat logiciel peut étre retiré, un message est envoyé a toutes les personnes concernées
pour les en informer. Ce message comporte une URL de retrait lorsqu’il est envoyé au demandeur
(Acteur de la demande).

9.4.1 Notifications de mise a disposition du certificat pour le retrait

¢ Notification de mise a disposition pour retrait : Envoyée a la personne dont I'email a été
renseigné dans le champ « Email de I’acteur ».

Agence du numérique en santé

Bonjour,

Nous avons le plaisir de vous informer que le certificat logiciel correspondant a la demande
enregistrée sous la référence N° 2 est disponible.

Pour le retirer, connectez-vous a https://pfe-qualif.eservices.esante.gouv.fr/pfcng-
ihm/authentication.xhtml ou copier le lien dans votre navigateur. N'oubliez pas de vous
munir de votre carte de |a famille CPS et de son code porteur.

Figure 135 : Notification de mise a disposition du Certificat - Acteur

Objet de I'’email : « Agence du numérique en santé - Produits de Certification >>> Mise a disposition
du certificat de la demande N°<N° de demande interne PFCNG> »

¢ Notification de mise a disposition pour retrait : Envoyée a la personne dont I'email a été
renseigné dans le champ « Email d’'une personne a informer ».

Bonjour,

Nous avons le plaisir de vous informer que le certificat logiciel correspondant a la demande
enregistrée sous la référence N° 2 est disponible. Un message a également été envoyé au
demandeur pour lui proposer de procéder au retrait de ce certificat.

Figure 136 : Notification de mise a disposition du Certificat - Personne a informer

Objet de I’email : « [POUR INFORMATION] Agence du numérique en santé - Produits de Certification
>>> Mise a disposition du certificat de la demande N°<N° de demande interne PFCNG> »

9.4.2 Notifications envoyées suite au retrait du Certificat Logiciel

Une fois le certificat retiré, les notifications suivantes sont envoyées :

93 /137



Q @ AGENCE
'\b oY NUMERIQUE

EN SANTE Guide d’utilisation des services IHM — Plateforme IGC-Santé

¢ Notification du retrait d’un certificat : Envoyée a la personne dont I'email a été renseigné dans
le champ « Email de I’acteur ».

Agence du numérique en santé

Bonjour,

Nous avons le plaisir de vous informer que le certificat logiciel TEST AC IGC-SANTE
ELEMENTAIRE PERSONNES / 49:AA:34:33:D6:72:42:4E:37:BE:C5:D6:6B:E1:85:48 issu
de la demande N°2 a été retiré avec succés par MEDCAB0002718 / LEON.

Figure 137 : Notification du retrait d'un Certificat - Acteur

Objet de I'email : « Agence du numérique en santé - Produits de Certification >>> Confirmation du
retrait du certificat <Nom AC émettrice> /| <N° de série du certificat> »

¢ Notification du retrait d’un certificat : Envoyée a la personne dont I'email a été renseigné dans
le champ « Email d’une personne a informer ».

Bonjour,

Nous avons le plaisir de vous informer que le certificat logiciel TEST AC IGC-SANTE
ELEMENTAIRE PERSONNES / 49:AA:34:33:D6:72:42:4E:37:BE:C5:D6:6B:E1:85:48 issu
de la demande N°2 a été retiré avec succeés par MEDCAB0002718 / LEON.

Figure 138 : Notification du retrait d'un Certificat - Personne a informer

Objet de I’email : « [POUR INFORMATION] Agence du numérique en santé - Produits de Certification
>>> Confirmation du retrait du certificat <Nom AC émettrice> / <N° de série du certificat> »
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10Suivi de I’activité des
Certificats Logiciels

10.1 Suivi des demandes de Certificats Logiciels

Ce menu permet de connaitre I'état de I'avancement d’une demande de certificat logiciel.

Dans la rubrique « Suivre » de la page d’accueil de gestion des produits, plusieurs menus sont
disponibles en fonction du profil de I'utilisateur.

Cliquer sur « Suivi des demandes de produits ».

ERIC REMPLEXETUDENTO0036

GESTION ET COMMANDE DE CERTIFICATS

A | DEMANDER | RETIRER | SUVRE | REVOQUER
SUIVI DES DEMANDES DE PRODUITS

SUIVI DES CERTIFICATS

SUIVI DES DEMANDES DE REVOCATION DE PRODUITS

Figure 139 : Menu Suivre

10.1.1 Etape 1

L’écran permet de spécifier les caractéristiques des demandes a suivre :

o Numéro de demande

Index de lot (uniquement pour une demande faite par le canal web service)

Offre : ORG, PRO, PS, SERV

Demande : usage du certificat logiciel et/ou état de la demande et/ou date de la demande
Acteur ayant fait la demande (applicable selon I’offre sélectionnée)

La structure (applicable selon I'offre sélectionnée)

Le bénéficiaire (applicable selon I'offre sélectionnée)

O O O O O O
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Suivi des demandes de produits

Numéro de demande
Index lot
Offie SERV 4
Demande
Usage du produit Tous .
Etat de la demande Tous 4
Date de la demande Aujourd'hui
Cetie semaine
Ce mais
Dans cetintervalle Apres e : ]| Avantle: [
Structure
Identifiant national Raison sociale
PHARMACIE DE LA GARE ROUTIERE03913 (10B0039137) 4
MNom applicatif -
Adresse mail protégée n
FQDN n

ANNULER RECHERCHER

Figure 140 : Suivi des demandes de certificat - Etape 1

Numéro de demande : Vous pouvez utiliser le numéro de demande de Certificat Logiciel se trouvant
sur I'email qui vous a été envoyé lors de la demande produit.

Index lot : correspond au numéro du lot pour les demandes Web service.

Offre : Mentionner de quel type d’offre il s’agit (PS / PRO / ORG / SERV / TOUTES). Ce champ est
obligatoire.
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MNuméro de demande
Index lot
Offre SERV 4

Figure 141 : Suivi des demandes de certificat - Etape 1 — Offre

Demande : Informations relatives a la demande. Cet encart est présent pour I’'ensemble des offres.

Demande

Usage du produit Tous 4
Etat de la demande Tous A
Date de la demande Aujourd'hui

Cette semaine
Ce mois

Dans cetintervalle  Aprés le : [l Avantle: 15}

Figure 142 : Suivi des demandes de certificat - Etape 1 - Demande

o Usage : Mentionner I'usage du certificat (Voir Tableau 8 : Type d'offre / Usage)
o Etatde la demande : (Enregistrée, validée, transmise, close, rejetée, non traitée, annulée).
o Intervalle de recherche : Une date ou un intervalle de date peut étre choisi.

Acteur : L'acteur est la personne qui fait la demande de certificat. Il est possible de renseigner un
acteur a I'aide de son identifiant national, son nom et son prénom. Cet encart n’est présent que pour
les offres PS et PRO.

Acteur de la demande

I3EntMaAnt natona

M

Prénoa

Figure 143 : Suivi des demandes de certificat - Etape 1 - Acteur

Structure : Informations relatives a la structure. Cet encart est présent et obligatoire pour les offres
ORG, PRO et SERV.
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Structure
dentifiant national struchre Raison sociale

CABINET MEDICAL MEDCABDODZ718 (4009700027 150005} A P Rechercher

Mom applicatif n

Figure 144 : Suivi des demandes de certificat - Etape 1 - Structure

Indiquer l'identifiant national pour sélectionner une structure en particulier.

Cliquer sur « Rechercher » pour afficher les résultats puis sélectionner la structure concernée par la
demande.

(La recherche s’effectue parmi les structures pour lesquelles I'utilisateur est habilité.)

Adresse mail protégée : critére présent pour les offres PRO et SERV.

FQDN : Le FQDN est un critére présent uniquement pour I'offre SERV avec usage SSL_SERV.
Nom applicatif : Le nom applicatif est un critére présent uniquement pour les offres SERV
et ORG (sauf usage SSL_SERV). Ce champ désigne une application ou une structure.

Bénéficiaire : Il est possible de renseigner un bénéficiaire a I'aide de son identifiant national, son nom
et son prénom. Cet encart n’est présent que pour les offres PS et PRO.

Quand I'offre sélectionnée est PRO, la recherche des bénéficiaires s’effectue dans le périmetre de la
structure sélectionnée précédemment.

Quand I'offre sélectionnée est PS, I'encart « Bénéficiaire » se remplit automatiquement.

Beneficiaire

Identifiant national Nom d'exercice Prénom usuel

B9TO00ZT131 PHARMACHDMZT13 CAROLE

Figure 145 : Suivi des demandes de certificat - Etape 1 - Bénéficiaire

La recherche se fait méme si tous les champs ne sont pas remplis.

Cliquer sur « Rechercher ».

10.1.2 Finalisation

Cet écran affiche le résultat le résultat de la recherche des demandes en fonction des informations
saisies précédemment.

Le résultat de la recherche présente uniquement les demandes pour lesquelles I'utilisateur posséde
un droit de suivi (voir la partie « 7 Habilitations »)

e L'utilisateur voit les certificats dont il est le bénéficiaire (uniquement pour le cas des offres PS
et PRO),
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e Un administrateur technique voit les demandes pour lesquelles il posséde une habilitation sur

la structure dans le cas des offres PRO et/ou SERV et/ou ORG.
L’'ensemble des informations concernant la recherche est synthétisé dans I’encart « Récapitulatif ».

GAETAN PHARMOFFICE RPPS-ADELI |

GESTION ET COMMANDE DE CERTIFICATS

#| DEMANDER | RETIRER | SUIVRE | REVOQUER

Suivi des demandes de produits

e

Récapitulatif des informations renseignées
o ORG

sruce PHARMACIE DE LA GARE
ROUTIERED3913 (10B0039137)
m,:,“ Canal Hm o = oms Ussge Audrpess ermall protéges Hom appilcatit struchurs Banalcials Demandeur st
589 1M (14/102015:1510/2015:0RG  ISIGN iRandom  PHARMACIE DE LA GARE: : PHARMOFFICE RPPS-ADE Demande T;
Nombre de demandes trouvées: 1 1-1de1 n

GENERER CSV
ANNULER PRECEDENT

Figure 146 : Suivi des demandes de certificat - Finalisation

En cliquant sur le bouton « Détail » ou « Historique » I'Utilisateur a la possibilité de consulter
I'ensemble des actions réalisées.

Récapitulatif des informations renseignées
Offre Historique
Structure
N — 1854 DIHM  © 14/10/2016 16:50 | ACT_DCL_001 : Enregistrée | Mandatsire : PHARMOFFICE RPPS-ADELI GAETAN (3997000 e

BT 1885 589 DIHM  © 14710201516:51 | ACT_DCL_005 : Validée | Mandatsire : PHARMOFFICE RPPS-ADELI GAETAMN (8397000 Beneficiaire

; 1886 589 * SYSTEM | 141072015 16:51 | ACT IGC 003 ° Transmise @ PFCNG-MG f
589 - IHM : . : : . : . LA GARE ROUTE

< >

< >

Figure 147 : Suivi des demandes de certificat — Historique
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Suivi des demandes de produits

= > 1

Récapitulatif des informations renseignées

Offre- ORG
Strul - . - )
Détails des données du certificat ORG
Nom applicatif : Random DN : Champ Vol |
Identifiant structure : 10B0039137
Raisan sociale - PHARMAGIE DE LA GARE ROUTIEREN3913 o= Random
Département - Paris (75) ou= 10B0039137
Pays - FR
Ranj : o= PHARMACIE DE LA GARE ROUTIERE03913
| si= Paris (75) |
c= FR
< >
Nombre de demandes trouvées: 1 1-1de1 20

GENERER CSV
ANNULER PRECEDENT

Figure 148 : Suivi des demandes de certificat - Détails du certificat

Enfin pour terminer, en cliquant sur le bouton « générer csv » un fichier de type csv (format UTF8 et
séparé par des points virgules) est généré.

Il est possible d’annuler une demande a partir de cet écran. Pour plus de détails, reportez-vous a la
partie « 8.7. Annulation d’une demande ».

10.2 Suivi des Certificats Logiciels

Dans la rubrique « Suivi» de la page d’accueil de gestion des produits, plusieurs menus sont
disponibles en fonction du profil de I'utilisateur.

Cliquer sur « Suivi des certificats ».
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ERIC REMPLEXE TUDENTO036

GESTION ET COMMANDE DE CERTIFICATS

A | DEMANDER | RETIRER | SUVRE | REVOQUER

SUIVI DES DEMANDES DE PRODUITS

SUIVI DES CERTIFICATS

SUIVI DES DEMANDES DE REVOCATION DE PRODUITS

Figure 149 : Menu Suivre

10.2.1 Etape 1
L’écran permet de spécifier les caractéristiques des certificats a suivre :

o Numéro de produit

Offre : ORG, PRO, PS, SERV, TOUTES

Produit : usage du certificat logiciel et/ou état de la demande et/ou date de la demande
Acteur ayant fait la demande (applicable selon I’offre sélectionnée)

Structure (applicable selon I'offre sélectionnée)

Bénéficiaire (applicable selon I’offre sélectionnée)

O O O O O
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Suivi des certificats
Etape 1 Finalisation

Muméra de procut [+ ]
-ome PRO p [+ ]
Produit
Usage ou produit Tous [ ]
Etat du produl Tous [ ]
Intenvalle oe recherche © Aujounthul

Catle semaine

Ca moE

Dang et Inanvale  Aprasie B mane: i)
Acteur
Wentitant national [+ ]
Pranom [ ]
o o
Structure
Adragsa Al prosages [ 7]
Bénéficiaire

igentmant national NOM T'BXSrCics Prancm ususi
Lp—
| =D |

Figure 150 : Suivi des certificats - Etape 1

Numéro de Produit : Permet de faire une recherche a partir d’'un numéro de certificat logiciel. Il s’agit
du numéro de certificat logiciel présent dans les notifications recues.

Offre : Mentionner de quel type d’offre il s’agit (PS / PRO / ORG / SERV / TOUTES). Ce champ est
obligatoire.

Produit : Informations relatives au certificat. Cet encart est présent pour I'’ensemble des offres.

Produit
Usage du produit Tous F
Etat du produit Actif 4
Intervalle de recherche : Aujourd'hui
Cette semaine
Ce mois
Dans cetintervalle  Aprés e : M Avantle - m

Figure 151 : Suivi des certificats — Etape 1 - Produit

o Usage du produit : Mentionner 'usage du certificat (Voir Tableau 8 : Type d'offre / Usage)
o Etat du produit : Contient les états suivants d’un certificat logiciel (actif, expiré, révoqué).
Par défaut, la valeur « Tous » est sélectionnée.
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o Intervalle de recherche : Une date ou un intervalle de date peut étre choisi.

Structure : Informations relatives a la structure. Cet encart est présent et obligatoire pour les offres

ORG, PRO et SERV.

Structure

Adresse mail protégée n

CENTRE HOSPITALIER SAINTE ANNE (1750140014) 4

Figure 152 : Suivi des certificats - Etape 1 - Structure

Indiquer I'identifiant national pour sélectionner une structure en particulier.

Cliquer sur « Rechercher » pour afficher les résultats puis sélectionner la structure concernée par la

demande.

(La recherche s’effectue parmi les structures pour lesquelles I'utilisateur est habilité.)

Adresse mail protégée : Critere présent uniquement pour les offres PRO et SERV.

FQDN : Le FQDN est un critere présent uniqguement pour I'offre SERV avec usage SSL_SERV.
Nom applicatif : Le nom applicatif est un critére présent uniquement pour les offres SERV
et ORG (sauf usage SSL_SERV). Ce champ désigne une application ou une structure.

Acteur : L'acteur est la personne qui fait la demande de certificat. Il est possible de renseigner un
acteur a I'aide de son identifiant national, son nom et son prénom. Cet encart n’est présent que pour

les offres PS et PRO.

Acteur
Identifiant national [ 7 |
Prénom n
MNom n
Figure 153 : Suivi des certificats - Etape 1 - Acteur
Bénéficiaire : Il est possible de renseigner un bénéficiaire a I'aide de son identifiant national, son nom

et son prénom. Cet encart n’est présent que pour les offres PS et PRO.

Quand I'offre sélectionnée est PRO, la recherche des bénéficiaires s’effectue dans le périmetre de la

structure sélectionnée précédemment.

Quand I'offre sélectionnée est PS, I'encart « Bénéficiaire » se remplit automatiquement.
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Beénéficiaire

810100531143 Nom Prénom

Identifiant national Nom d’exercice Prénom usuel

810100531143 GAUTHIER

Figure 154 : Suivi des certificats - Etape 1 - Bénéficiaire

La recherche se fait méme si tous les champs ne sont pas remplis.

Cliquer sur « Rechercher ».

10.2.2 Finalisation

Cet écran affiche le résultat de la recherche des certificats logiciels en fonction des informations saisies
précédemment.

Le résultat de la recherche dépend également des habilitations de I'utilisateur :

By N

e L’'administrateur technique est habilité a voir I'ensemble des certificats rattachés a son
périmétre d’habilitations (Structures sur lesquelles il possede des habilitations).
e Le porteur ne voit que les certificats qui lui sont propres.

L’'ensemble des informations concernant la recherche est synthétisé dans I'encart « Récapitulatif ».

Récapitulatif des informations renseignées

Offre PRO

Bénéficiaire GAUTHIER CLAIRE (810100531143}

Structure CENTRE HOSPITALIER SAINTE ANME (1750140014)

N® Canal  Date début de Fin de

produit validite validite Adresse mail Structure

59 ! M ! 10 nov. 2015 ! 10 nov. 2018 ! PRO | CoNF | claire.gauthier@test.ch-saint-anne.ft CENTRE HOSPITALIER SAIt

Figure 155 : Suivi des certificats - Finalisation

En cliquant sur le bouton « Détail » ou « Historique », I'utilisateur a la possibilité de consulter
I'ensemble des actions réalisées.

Structure Beénéficiaire Demandeur

PSPITALIER SAINTE ANNE [1?50? GAUTHIER CLAIRE (310100531143) CARDIDCHODDZHZCHARLES[899?0002?12i Actif i | | i | |

Figure 156 : Suivi des certificats - Finalisation - Tableau

Sur I'écran « Détail », il est possible de télécharger le certificat. Cette option est disponible
uniqguement pour un certificat actif (certificat en cours de validité et non révoqué).
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Détails des données du certificat PRO

Nom : GAUTHIER DN Champ
Prénom : CLAIRE

Adresse mail (SAN) - claire gauthier@iest.ch-saint-anne. fr en=
AC émettrice : TEST AC IGC-SANTE ELEMENTAIRE PERSONNES sn=
Numéro de série : 4923a3433d672424e605a4902dMesfel an=
Identifiant structure 1750140014

Raison sociale CENTRE HOSPITALIER SAINTE ANNE tiie=
Département : Paris (73) ou=
Pays FR o
Code profession: Médecin (10)

Spécialité RPPS médecin : SM42 st=

Valeur
810100531143

GAUTHIER
CLAIRE
Médecin

1750140014

CENTRE HOSPITALIER SAINTE ANNE

Paris (75)

FR

—_— Télécharger

Figure 157 : Suivi des certificats - Finalisation - Détails du produit

Pour terminer, en cliquant sur le bouton « générer csv » un fichier de type csv (format UTF8 et séparé

par des points virgules) est généré.

10.3 Suivi des demandes de révocation

Dans la rubrique « Suivi» de la page d’accueil de gestion des produits, plusieurs menus sont

disponibles en fonction du profil de I'utilisateur.

Cliquer sur « Suivi des demandes de révocation de produits ».

GESTION ET COMMANDE DE CERTIFICATS

ERIC REMPLEXETUDENTO036

A | DEMANDER | RETIRER | SuVRE | REVOQUER

SUIVI DES DEMANDES DE PRODUITS

SUIVI DES CERTIFICATS

SUIVI DES DEMANDES DE REVOCATION DE PRODUITS

—

10.3.1 Etape 1

Figure 158 : Menu Suivre

L’écran permet de spécifier les caractéristiques des demandes de révocation a suivre :

o Numéro de demande

O O O O O

Offre : ORG, PRO, PS, SERV

Demande : usage, état ou date de la demande
Acteur ayant fait la demande (applicable selon I’offre sélectionnée)
Structure (applicable selon I'offre sélectionnée)
Bénéficiaire (applicable selon I'offre sélectionnée).
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Suivi des demandes de révocation de produits

Finalisation

Numéro de demande n
izl

Demande
Usage du produit Tous 4
Etat de la demande Tous « B
Date de la demande AUjOUFd'hUi

Cette semaine

Ce mois
Dans cet intervalle Aprés le : [ Avantle: ]
Acteur de la demande
Identifiant national [ 2 |
Prénom
Nom [ 2 |
Bénéficiaire
Identifiant national Nom d’exercice Prénom usuel
899700027131 PHARMACHO0002713 CAROLE

ANNULER RECHERCHER

Figure 159 : Suivi des demandes de révocation - Etape 1

Demande : Informations relatives a la demande.
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Numéro de demande

[ |
Offre PRO 4 ﬂ

Figure 160 : Suivi des demandes de révocation - Etape 1 — Demande

o Numéro de la demande : Ce champ permet de faire une recherche a partir d’'un
numéro de demande de révocation
o Offre : Ce champ permet de filtrer sur une offre (PS / PRO / ORG / SERV).

Informations complémentaires :

Demande
Usage du produit Tous « B
Etat de la demande Tous « B
Date de la demande Aujourd'hui

Cette semaine
Ce mois

Dans cet intervalle Aprés le - ] Avantle: =

Figure 161 : Suivi des demandes de révocation - Etape 1 - Demande 2

o Usage du produit : Cette liste permet de filtrer sur I'usage du certificat logiciel.

o Etat de la demande : Cette liste permet de filtrer sur I'état de la demande de
révocation (Enregistrée / Demande validée / Demande close / Demande non traitée).

o Date de la demande : Une date ou un intervalle de date peut étre choisi.

Acteur :

Identifiant national, Nom, Prénom : Cette recherche est uniquement visible si I'offre sélectionnée est
PS ou PRO.

Acteur de la demande

Identifiant national
Prénom
Nom

Figure 162 : Suivi des demandes de révocation - Etape 1 - Acteur

Structure : Informations relatives a la structure. Cet encart est présent et obligatoire pour les offres
ORG, PRO et SERV.

Indiquer I'identifiant national pour sélectionner une structure en particulier.
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Cliquer sur « Rechercher » pour afficher les résultats puis sélectionner la structure concernée par la
demande.

(La recherche s’effectue parmi les structures pour lesquelles I'utilisateur est habilité.)

o Identifiant national : Permet d’identifier une structure avec son identifiant national.
Uniguement visible si I'offre est PRO, SERV ou ORG.

o Raison Sociale : Permet d’identifier une structure avec sa raison sociale. Uniquement
visible si I'offre est PRO, SERV ou ORG.

Structure

P Rechercher

Figure 163 : Suivi des demandes de révocation - Etape 1 - Structure

o Nom applicatif : Uniquement visible si I’offre sélectionnée est SERV ou ORG. Ce champ
désigne une application ou une structure.

o Adresse mail protégée : Uniquement visible si I'offre sélectionnée est SERV ou PRO.

o FQDN : Le FQDN est affiché uniquement pour les usages SSL_SERV.

Nom applicatif

Adresse mail protégée

FQDN

Figure 164 : Suivi des demandes de révocation - Etape 1 - Informations produits

Bénéficiaire :
Identifiant national, Nom, Prénom : Permet d’identifier un bénéficiaire avec son identifiant national,
son nom ou prénom. Recherche uniquement possible pour I'offre PS ou PRO.

Quand l’'offre sélectionnée est PRO, la recherche des bénéficiaires s’effectue dans le périmetre de la
structure sélectionnée précédemment.

Quand I’offre sélectionnée est PS, I'encart « Bénéficiaire » se remplit automatiquement.

Bénéficiaire

P Rechercher

Figure 165 : Suivi des demandes de révocation - Etape 1 - Bénéficiaire
La recherche se fait méme si tous les champs ne sont pas remplis.

Cliquer sur « Rechercher ».
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10.3.2 Finalisation

Cet écran affiche le résultat de la recherche des demandes de révocation en fonction des informations
saisies précédemment.

Le résultat de la recherche dépend également des habilitations de I'utilisateur :

BN

e L’administrateur technique est habilité a voir I'ensemble des demandes de révocation
rattachés a son périmetre d’habilitations (Structures sur lesquelles il posséde des
habilitations).

e Le porteur ne voit que les demandes de révocation qui lui sont propres.

L’'ensemble des informations concernant la recherche est synthétisé dans I’encart « Récapitulatif ».

Suivi des demandes de révocation de produits

Etape 1

Récapitulatif des informations renseignées

offre e

Bénéficiaire CARDIOCHODD2712 CHARLES (339700027123

Date d'effet
de révocation

Date de offre Adresse email Bénéficiaire Demandeur

création

CHARLS

a5 lwmenoms o reozois o0t B

L pumn

Nombre de demandes trouvées: 1

CHARLES (89570002% Demande Close: Fin d'activité

11det E

GENERER CSV

PRECEDENT

ANNULER

Figure 166 : Suivi des demandes de révocation - Finalisation

En cliquant sur le bouton « Détail » ou « Historique », I'utilisateur a la possibilité de consulter

I’'ensemble des actions réalisées.
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Suivi des demandes de révocation de produits

sape “

— Reéecanitulatf des informations renseianaes |
Historique

2070 : B49  IHM : 16/0/2015 13:° ACT_REV_001: Enrepistrée : Bénéficiaire @ CARDIOCHOOC
2071 : 649  IHM : 16M0/2015 13:° ACT_REV_001: Validée : Bénéficiaire @ CARDIOCHOOG
2072 : 649 I SYSTEM T 16M0/2015 13:7 ACT_IGC_007 © Close ! PFCNG-MG ! :

Nombre de demandes trouvées: 1 1-1de 1 20

GENERER CSV
ANNULER PRECEDENT

Figure 167 : Suivi des demandes de révocation - Finalisation - Historique

Enfin pour terminer, en cliquant sur le bouton « générer csv » un fichier de type csv (format UTF8 et
séparé par des points virgules) est généré.
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11Révocation de Certificats
Logiciels

La révocation d’un certificat permet d’annuler le certificat avant la date de son expiration effective.

Cette action est la seule pouvant se faire avec ou sans authentification forte.

La révocation par authentification forte permet une recherche des certificats logiciels a révoquer par
structure, offre ou bénéficiaire.

La révocation sans authentification permet de révoquer un certificat logiciel sans authentification par
carte, a I'aide du numéro de série du certificat, du code révocation et de I'autorité de certification.

11.1 Acces avec authentification forte

Le menu « Révoquer » est le menu qui permet d’accéder aux processus de révocation de certificat.

Deux solutions sont possibles pour accéder au menu : I'onglet en haut a gauche ou le menu de la
gestion des produits.
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VLADIMIR ASSIST-CS039210002

GESTION ET COMMANDE DE CERTIFICATS

# | DEMANDER | RETRER | SUVRE | REVOQUER

Page c’accueil de la gestion des produits

Ce portail vous permet d’obtenir et de gérer des produits de certification délivrés par I’Agence du numérique en santé.

Les habilitations actuellement associées a votre carte CPS vous permettent de :

+ DEMANDER des produits (demande de nouveau produit ou renouvellement de produit existant)
» RETIRER un produit préalablement demandé
+ SUIVRE vos demandes ou votre parc de produits
s> . REVOQUER un produit en cas de nécessité (vol ou dysfonctionnement du matériel hébergeant le produit, départ d'un

collaborateur...)

Vous souhaitez DEMANDER, RETIRER, SUIVRE ou REVOQUER des produits de certification délivrés par ’Agence du
numérique en santé mais ces options n'apparaissent pas : il vous manque des habilitations. Rendez-vous sur

rubrique « sécurité » > « certificat logiciel » > « commandes » afin de télécharger les formulaires
d’habilitation ou a I'adresse pour demander de l'aide.

Figure 168 : Menu Gestion de produits

11.1.1 Etape 1

RAPPEL
® Quand une demande de certificat a été faite et que le certificat n’a pas encore été retiré,
il est possible d’annuler la demande. La révocation ne concerne que les certificats actifs
(certificats en cours de validité et non révoqués).
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# | DEMANDER | RETIRER | SUIVRE | REVOQUER

Révocation de produit

“ Etape ’ S

Offre
* PRO 4
@ Agir en fant que mandataire
(& Adgir en fant que porteur
Structure
Identifiant national structure Raison sociale
CENTRE HOSPITALIER SAINTE ANNE (1750140014) 4
Bénéficiaire
Identifiant national Nom Prénom
Ildentifiant national Nom d'exercice Prénom usuel
Pas de résultat
Recherche

ECCEREER - I =

Valide
Avjourdhui
Cette semaine
Ce mois

Dans cetintervalle  Aprés lz =9 | Avantle: 1]

Figure 169 : Révocation avec authentification forte - Etape 1

L’encart « Offre » permet de choisir I'offre concernée par la demande de révocation (PS, PRO, ORG ou
SERV).

Deux possibilités :

e Agir en tant qu’ « Administrateur technique »,
e Agir en tant que porteur.

L'acces a la fonction de révocation est autorisé en fonction des habilitations de ['utilisateur :

e Le porteur a toujours le droit de révoquer les certificats dont il est le bénéficiaire, dans le
contexte des offres PS et PRO,

e L’ « Administrateur technique » en fonction de ses habilitations, pour les offres PRO, ORG et
SERV.
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Offre

PRO 4

@ Agir en tant que mandataire

O Agir en fant que porteur

Figure 170 : Révocation avec authentification forte - Etape 1 - Offre

L’encart « Structure » permet de renseigner I'identifiant national de la structure ou sa raison sociale.
Si l'utilisateur n’est habilité que pour une et une seule structure, celle-ci s’affiche automatiquement.

Cet encart n’est pas disponible pour I'offre PS.

Cliquer sur « Rechercher » pour afficher les résultats puis sélectionner la structure concernée par la
demande.

(La recherche s’effectue parmi les structures pour lesquelles I'utilisateur est habilité.)

Structure

itifiar ki [ il szl & Rechanchar

CEMTHE HOSPITALIER UNNMERSITAIRE (1560505950

Figure 171 : Révocation avec authentification forte - Etape 1 - Structure

L'encart « Bénéficiaire » permet de rechercher un bénéficiaire par son identifiant national, son nom
ou son prénom puis de le sélectionner.

Cliquer sur « Rechercher » pour afficher la liste des bénéficiaires correspondant aux critéres saisis.

e Quand I'offre sélectionnée est PS, I'encart « Bénéficiaire » se remplit automatiquement.

Bénéficiaire

Identifiant national Nom d’exercice Prénom usuel

899700027149 SAGECHO002T14 CECILE

Figure 172 : Révocation avec authentification forte - Etape 1 - Bénéficiaire

¢ Quand I'offre sélectionnée est PRO, I'encart « Bénéficiaire » est le méme que celui de I'offre
PS. La recherche des bénéficiaires s’effectue dans le périmetre de la structure sélectionnée
précédemment.

e Quand I'offre sélectionnée est ORG ou SERV, seul I'encart « Structure » apparait.
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Il est possible d’utiliser I'expression réguliére « * » pour les recherches. Ceci afin de ne saisir que le début
du critere de recherche.

Exemple : « GREG* » pour chercher GREGOIRE.

L’encart « Recherche » permet de rechercher un certificat actif (certificat en cours de validité et non
révoqué) a révoquer :

Recherche

e Aujourd'hui

Valide

Cette semaine
Ce mois

Dans cet
intervalle Aprés le : [ Avantle: ]

Bénéficiaire Structure Service

applicatif

DUPUIS ANTOINE (810001514701) CENTRE HOSP -

Figure 173 : Révocation avec authentification forte - Etape 1 - Recherche des certificats
e |'usage peut étre spécifié
e |l est possible également de filtrer sur un intervalle de date

En cliquant sur « Rechercher », les certificats correspondants aux critéres sélectionnés s’affichent.

Sélectionner le certificat a révoquer. Puis cliquer sur « Suivant ».

11.1.2 Etape 2

Cette page permet de renseigner le motif de révocation et de confirmer la demande.
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GESTION ET COMMANDE DE CERTIFICATS

# | DEMANDER | RETIRER | SUIVRE | REVOQUER

Révocation de produit

e Révocation immédiate n

Etape 1

Information de révocation

*Motif de révocation

Révocation différée

*Précisez volre adresse email @ -

*Pour confirmer la révocation du produit n*1d7¢17ad54fdba53a313bc51d1d46c5c cochez cette case

ANNULER PRECEDENT FINALISER

Figure 174 : Révocation avec authentification forte - Etape 2

e Plusieurs Motifs de révocations sont possibles :
o Vol
o Perte
o Fin d’activité
o Autre = Le champ « Autre motif » est a renseigner obligatoirement.

Information de révocation

*Motif de révocation Autre W n s Révocation
immeédiate

Révocation différée

*Autre motif n

Figure 175 : Révocation avec authentification forte - Etape 2 - Informations de révocation

e Pour la révocation immédiate, I'action est immédiate.
e Larévocation différée permet de prévoir une révocation future en choisissant une date d’effet.
La révocation différée n’est pas accessible pour les motifs Perte et Vol.

e L’adresse email permet de recevoir une confirmation par email de la révocation.

Cocher la case de confirmation de la demande de révocation.

Puis cliquer sur « Finaliser »

11.1.3 Finalisation

Cette étape permet a l'utilisateur de visualiser la fin du processus de révocation et de recevoir I'email
de confirmation de révocation.
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GESTION ET COMMANDE DE CERTIFICATS

A | DEMANDER | RETRER | SUIVRE | REVOQUER

Révocation de produit

Fapet Fape 2

Votre demande de révocation a bien été prise en compte.

Vous allez recevoir un email de confirmation

* DEMANDER UN AUTRE PRODUIT
SIMILAIRE
é > TERMINER

Figure 176 : Révocation avec authentification forte — Finalisation

Si vous cliquez sur Demander un autre produit similaire vous arrivez directement a la troisieme étape
de la Demande de produit.

L’ANS vous envoie un email pour confirmer la révocation (voir la partie « 11.3. Notifications en lien
avec la demande de révocation »).

11.2 Acces sans authentification forte

Sans carte pour 'authentification forte, le service de révocation est accessible en utilisant le lien
suivant :

https://pfc.eservices.esante.gouv.fr/revocation
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GESTION ET COMMANDE DE CERTIFICATS

# | REVOQUER

Page d’accueil de la gestion des produits

Ce portail vous permet d’obtenir et de gérer des produits de certification délivrés par '’Agence du numérique en santé.
Les habilitations actuellement associées a votre carte CPS vous permettent de :

é . un produit en cas de nécessité (vol ou dysfonctionnement du matériel hébergeant le produit, départ d'un
collaborateur...)

Vous souhaitez DEMANDER, RETIRER, SUIVRE ou REVOQUER des produits de certification délivrés par 'Agence du
numérique en santé mais ces options n'apparaissent pas : il vous manque des habilitations. Rendez-vous sur
rubrique « sécurité » > « certificat logiciel » > « commandes » afin de télécharger les formulaires

d’habilitation ou & I'adresse pour demander de I'aide.

Figure 177 : Menu Révocation sans authentification forte

RAPPEL

Quand une demande de certificat a été faite et que le certificat n’a pas encore été retiré,
il est possible d’annuler la demande. La révocation ne concerne que les certificats actifs
(certificats en cours de validité et non révoqués).
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11.2.1 Etape 1

Révocation de produit

“ s S

Identifiants
*Autorité de certification TEST AC IGC-SANTE ELEMENTAIRE ORGANISATIONS 4 [ - |
*Numéro série certificat 1d7c17ad54fdba536e7797cTe69cacec B
*Code de révocation [ —— n
Captcha

3pwdp x n

Figure 178 : Révocation sans authentification forte - Etape 1

L’acteur sélectionne I'autorité de certification du certificat logiciel. Elle correspond a I'autorité ayant
émis le certificat a révoquer :

.
Certificat g
| Général | Détais | Chemin d'accas de certification |
Afficher : [Champs de la version 1 uniguement V]

Champ Waleur e

Verslon V3

Numéro de série 1d 7c 17 ad 54 fdba 53 6e 77...
Algorithme de signature sha?56RSA E

Algorithme de hachage del... sha2se

Valide & partir du mardi 8 décembre 2015 15:52: 16
Valide jusqu'au samedi & décembre 2015 15:5...
Fﬂ]ﬂh!nf Teet 40QTNNNITIRANNA CAR Sl

CM =TEST AC IGC-SANTE ELEMENTAIRE ORGAMISATIONS
OU = POUR INTEGRATION SEULEMENT

OU = IGC-SANTE TEST

OU = 0002 187512751

0 = ASIP-SANTE hr

C=FR

[Mod.iﬁer les propriétés. .. ] [ Copier dans un fichier. .. ]

En savoir plus sur les détails du certificat,

o ]

Figure 179 : Exemple Certificat - Emetteur
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Le numéro de série de certificat correspond au numéro qui a été généré a la création du certificat :

Certificat

| Général | Détails | Chemin d'accés de certification |

mardi 8 décembre 2015 15:52:16
samedi 8 décembre 2018 15:5...
Teat 4007NNNITIRNNNG CAR

B\«'alide & partir du
B'«'alide jusqu'au
[=] Akt

Afficher : [Champs de la version 1 uniguement V]
Champ Valeur Sl
B Version V3
Muméra de série 1d 7c 17 ad 54 fd ba 53 62 77 ...
BAlgoriihme de signature sha256RSA E
BAlgoriihme de hachage de |... sha2se
=] Emetteur TEST AC IGC-SANTE ELEMENT...

1d 72 17 ad 54 fd ba 53 62 77 97 =7 26 9o
ac ec

e —

[ Modifier les propriétés. .. ] [ Copier dans un fichier...

]

En savoir plus sur les détails du certificat.

Figure 180 : Exemple Certificat - Numéro de série

A ne pas confondre avec le numéro de série de I’Autorité de certification (Identificateur de clé de

I"autorité de certification) :

Champ Valeur
@Strahé’gies d'application [1]5tratégie de certificats dap...
5] capacités sMIME [1]Capadité SMIME : ID de l'ch. ..

@Idenﬁﬁmt&ur de la dé dus...
}E Identificateur de dé de l'aut...
@Pnints de distribution de la li...
@ﬁ.ccés aux informations de I'...

@Autre nom de l'objet
[E=]1 tilieatinn de 12 Aa

96 0f cf 95 a7 4d 58 da 65 8e ...
ID de la dé=fe 8f 9f c9 f3 25 ...
[1]Point de distribution de la lis...
[1]Accés aux informations sur ...
Autre nom :Mom prindpal=vlel...

Sinnathire nomérinne  Chiffrem

Le code de révocation correspond a celui saisi lors du retrait du certificat. Aucune demande de
révocation ne peut étre faite sans cet élément.

Enfin, il faut exécuter le test visuel Captcha. Pour cela, il suffit de recopier la suite de caracteres dans
le champ disponible en dessous.

Cliquer sur « Suivant ».
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11.2.2 Etape 2
Cette page permet de renseigner le motif de révocation et de confirmer la demande.

GESTION ET COMMANDE DE CERTIFICATS

& | DEMANDER | RETIRER | SUIVRE | REVOQUER

Révocation de produit

e Révocation immédiate n

Etape 1 Finalisation

Information de révocation

*Motif de révocation

Révocation différée

*Précisez volre adresse email @ -

*Pour confinmer la révocation du produit n*1d7c17ad54fdbaS3a313bc51d1d46¢5c cochez cette case n

ANNULER PRECEDENT FINALISER

Figure 181 : Révocation sans authentification forte - Etape 2

e Plusieurs Motifs de révocations sont possibles :
o Vol
o Perte
o Fin d’activité
o Autre = Le champ « Autre motif » est a renseigner obligatoirement.

Information de révocation

*Motif de révocation Autre - n Révocation
immediate

Révocation diffarée

*Autre motif n

Figure 182 : Révocation sans authentification forte - Etape 2 - Informations de révocation

e Pour la révocation immédiate, I’action est immédiate.
e Larévocation différée permet de prévoir une révocation future en choisissant une date d’effet.
La révocation différée n’est pas accessible pour les motifs Perte et Vol.

e |’adresse email permet de recevoir une confirmation par email de la révocation.

Cocher la case de confirmation de la demande de révocation.

Puis cliquer sur « Finaliser »

121 /137



Q @ AGENCE
'\‘ oY NUMERIQUE

EN SANTE Guide d’utilisation des services IHM — Plateforme IGC-Santé

11.2.3 Finalisation

Cette étape permet a l'utilisateur de visualiser la fin du processus de révocation et de recevoir I'email
de confirmation de révocation.

GESTION ET COMMANDE DE CERTIFICATS

# | REVOQUER

Révocation de produit

Etape ! Etape ’
Votre demande de révocation a bien été prise en compte.

Vous allez recevoir un email de confirmation

Figure 183 : Révocation sans authentification forte — Finalisation

L’ANS vous envoie un email pour confirmer la révocation (voir la partie « 11.3. Notifications en lien
avec la demande de révocation »).

11.3 Notifications en lien avec la demande de révocation

Lorsque le certificat est révoqué, des notifications sont envoyées afin d’informer des actions
effectuées.
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¢ Notification en lien avec la demande de révocation d’un certificat : Envoyée a la personne
dont I'email a été renseigné dans le champ « Email de I'acteur ».

Agence du numérique en santé

Bonjour,

Nous avons le plaisir de vous informer que le certificat logiciel dont vous trouverez les
références ci-dessous a été révoqué

lati ifi
Offre : PS
Usage - SIGN
Identification du certificat : CN=899700027180+SN=MEDCAB0002718+GN=LEON, TIT
LE=Médecin, C=FR
Numéro de série - TEST AC IGC-SANTE ELEMENTAIRE PERSONNES / 49:AA:34:33:
D6:72:42:4E:37:BE:C5:D6:6B:E1:85:48
Adresse de messagerie renseignée . aurelia, TETART@ext.imprimerienationale.fr
Date de la révocation : 17/11/2015
Numéro de la demande de révocation - 178
Date de la demande de révocation : 17/11/20156
Révocation effectuée par . MEDCAB0002718 / LEON

Figure 184 : Notification de révocation - Acteur

Objet de I'email : « Agence du numérique en santé - Produits de Certification >>> Confirmation de la
révocation du certificat <Nom AC émettrice> |/ <N° de série du certificat> »

¢ Notification de la révocation d’un certificat : Envoyée a la personne dont I'email a été
renseigné dans le champ « Email d’'une personne a informer ».

Bonjour,

Nous avons le plaisir de vous informer que le certificat logiciel dont vous trouverez les
références ci-dessous a été révoqué.

latif ificat ré
Offre . PS
Usage : SIGN
Identification du certificat - CN=899700027180+SN=MEDCAB0002718+GN=LEON, TIT
LE=Médecin, C=FR
Numéro de série : TEST AC IGC-SANTE ELEMENTAIRE PERSONNES / 49:AA:34:33:
D6:72:42:4E:37:BE:C5:D6:6B:E1:85:48
Adresse de messagerie renseignée - aurelia. TETART@ext.imprimerienationale.fr
Date de la révocation : 17/11/2015
Numéro de la demande de révocation : 178
Date de la demande de révocation : 17/11/2015
Révocation effectuée par : MEDCAB0002718 / LEON

Figure 185 : Notification de révocation - Personne a informer

Objet de I’email : « [POUR INFORMATION] Agence du numérique en santé - Produits de Certification
>>> Confirmation de la révocation du certificat <Nom AC émettrice> / <N° de série du certificat> »

123 /137



\ ' Q AGENCEE
DU NUMERIQUE
Db :

EN SANTE Guide d’utilisation des services IHM — Plateforme IGC-Santé

12Gestion des Certificats
Logiciels de test

La Plateforme IGC-Santé permet de délivrer des certificats logiciels de production ou de test. Les
principes de fonctionnement sont les suivants :

Les certificats logiciels de tests sont identiques aux certificats de production : toutes les offres
et tous les usages présentés sont disponibles. Les Certificats Logiciels sont simplement émis
par des AC de test.

L’acces aux services de la Plateforme IGC-Santé pour gérer des Certificats Logiciels de tests
impose de disposer d’une carte CPx de test. Une carte CPx de test permet de gérer uniquement
des Certificats Logiciels de test et réciproquement une carte CPx de production permet de
gérer uniquement des Certificats logiciels de production.

Pour gérer des certificats logiciels de test, |'utilisateur doit au préalable avoir été habilité. Les
habilitations pour la gestion des Certificats Logiciels de test sont distinctes de celles utilisées
pour la gestion de Certificats logiciels de production, mais les principes utilisés sont identiques
a ceux décrits dans le paragraphe « 7 — Habilitations ».

Le fonctionnement des services de la Plateforme IGC-Santé est identique pour les Certificats
Logiciels de production ou de test.
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13Tableaux des erreurs

Le tableau ci-dessous présente les erreurs remontées par I'interface.

Code
ERR_IHM_001

ERR_IHM_002

ERR_IHM_003
ERR_IHM_004
ERR_IHM_005
ERR_IHM_006
ERR_IHM_007

ERR_IHM_008
ERR_IHM_009
ERR_IHM_010
ERR_IHM_011

Tableau 9 - Erreurs interface

Libellé

La configuration de votre poste de travail ne vous permet pas d'accéder au service de gestion des
certificats de I'ANS.

Nous vous recommandons d'utiliser 'une des configurations supportées dont la liste est accessible en
cliguant ici.

Par ailleurs, pour vous aider a vérifier la configuration de votre poste de travail, 'ANS met & votre
disposition un outil de diagnostic automatique que vous pouvez utiliser en cliguant ici.

Une erreur a été détectée lors de votre tentative d'acces au service de gestion des certificats de
I'ANS.

Assurez vous que votre carte CPS est bien insérée dans le lecteur.
Si tel est le cas, vérifiez que le lecteur de carte est correctement installé.

Par ailleurs, pour vous aider a vérifier la configuration de votre poste de travail, I'ANS met & votre
disposition un outil de diagnostic automatique que vous pouvez utiliser en cliguant ici.

Une fois ces vérifications effectuées, essayez de nouveau de vous connecter en cliquant ici.
Veuillez rechercher un tiers avant de cliquer sur « Sélectionner le tiers ».

Veuillez sélectionner une offre.

Veuillez sélectionner une structure.

Veuillez sélectionner un bénéficiaire.

La vérification de la CSR indique que le fichier nest pas conforme : <message spécifique>

Veuillez essayer de nouveau avec un autre fichier CSR.

Si la clé publique a déja été utilisée pour une autre demande, le message d’erreur affiche
également les informations de cette autre demande (numéro de demande, acteur,
bénéficiaire ou structure, date).

<message spécifique> :

La signature de la CSR est incorrecte.

La clé publique pour cette CSR a déja été présentée pour une autre demande (<acteur>, <bénéficiaire
ou structure>, <date>).

Veuillez sélectionner un produit de certification.
Veuillez renseigner le code de révocation et sa confirmation.
La confirmation du code de révocation ne correspond pas au code de révocation.

Le niveau de sécurité est insuffisant. Les mots de passe doivent respecter les régles suivantes : au
moins 12 caractéres, une majuscule, une minuscule, un caractére non alphanumérique.
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ERR_IHM_012

ERR_IHM_013
ERR_IHM_015

ERR_IHM_016
ERR_IHM_017

ERR_IHM_018
ERR_IHM_019
ERR_IHM_020

ERR_IHM_021
ERR_IHM_024
ERR_IHM_025
ERR_IHM_026
ERR_IHM_027
ERR_IHM_028

ERR_IHM_030

ERR_IHM_031
ERR_IHM_032
ERR_IHM_033

ERR_IHM_034
ERR_IHM_043
ERR_IHM_044
ERR_IHM_045

ERR_IHM_047
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Libellé
Veuillez cocher la case « Le bénéficiaire reconnait accepter le certificat, accepter les CGU et respecter

la PC ».

Le produit n’a pas pu étre retiré : <cause de I'erreur>. Veuillez réessayer le retrait ultérieurement <ou>
Veuillez effectuer une nouvelle demande de certificat.

Les informations de révocation sont incorrectes (autorité de certification, numéro de série de certificat,
code de révocation).

Les informations indiquées dans le captcha sont incorrectes.

L'utilisateur effectuant le retrait de produit doit étre le méme que l'utilisateur qui a demandé initialement
le produit.

Le numéro de tiers renseigné est incorrect.
Le produit n’est plus ouvert a la commande.

Vous ne pouvez plus effectuer une demande pour ce type de produit car vous n'avez plus les
habilitations correspondantes. Veuillez sélectionner un autre produit.

Il n'y a pas de bénéficiaire pour la structure sélectionnée.

L’annuaire LDAP n’est pas disponible pour le moment. Veuillez réessayer plus tard.
Veuillez saisir un indice de lot ou sélectionner une offre.

Vous ne disposez pas des habilitations requises pour effectuer I'opération.

Le bénéficiaire ne dispose pas des habilitations requises pour effectuer I'opération.

Le délai imparti pour utiliser I'application de création de CSR assistée est écoulé. Veuillez réessayer en
cliquant sur « Finaliser ».

L'application de création de CSR assistée est déja en cours d’exécution. Veuillez patienter quelques
secondes. Si rien ne se produit, veuillez recommencer la demande. Si le probleme persiste, veuillez
contacter le support ANS <url support ANS>.

L’application de création de CSR assistée ne peut pas effectuer I'opération. Veuillez recommencer la
demande. Si le probléme persiste, veuillez contacter le support ANS <url support ANS>.

Vous avez fermé I'application de création de CSR assistée pendant son exécution. Veuillez réessayer
en cliquant sur « Finaliser ».

L’application de création de CSR assistée ne peut pas effectuer 'opération. Veuillez recommencer le
retrait. Si le probléme persiste, veuillez contacter le support ANS <url support ANS>.

L'application de création de CSR assistée est déja en cours d’exécution. Veuillez patienter quelques
secondes. Si rien ne se produit, veuillez recommencer le retrait. Si le probléme persiste, veuillez
contacter le support ANS <url support ANS>.

L'application de création de CSR assistée ne peut pas effectuer I'opération. Veuillez recommencer le
retrait. Si le probleme persiste, veuillez contacter le support ANS <url support ANS>.

L’application de création de CSR assistée n'a pas réussi a générer le produit de certification.

Veuillez recommencer une demande de produit et vous assurer que les opérations de demande et de
retrait sont effectuées a partir du méme poste de travail. Si le probléme persiste, veuillez contacter le
support ANS <url support ANS>.

L'application de création de CSR assistée n'a pas réussi a générer le produit de certification car il n'est
plus en cours de validité. Veuillez recommencer une demande de produit. Si le probleme persiste,
veuillez contacter le support ANS <url support ANS>.

Vous avez fermé l'application de création de CSR assistée pendant son exécution. Veuillez
recommencer le retrait.
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Code Libellé

ERR_IHM_049 | Le délaiimparti pour utiliser I'application de création de CSR assistée est écoulé. Veuillez recommencer
le retrait.

ERR_IHM_050 |L’application de création de CSR assistée ne peut pas effectuer I'opération. Veuillez recommencer le
retrait. Si le probléme persiste, veuillez contacter le support ANS <url support ANS>.

ERR_IHM_051 | L’application de création de CSR assistée n'a pas réussi a générer le produit de certification.

Veuillez recommencer une demande de produit et vous assurer que les opérations de demande et de
retrait sont effectuées a partir du méme poste de travail. Si le probléme persiste, veuillez contacter le
support ANS <url support ANS>.

ERR_IHM_054 | Le mot de passe que vous avez saisi dans I'application de création de CSR assistée n’est pas correct.
Veuillez recommencer le retrait. Si le probléme persiste, veuillez contacter le support ANS <url support
ANS>.

ERR_IHM_056 | Veuillez vérifier la syntaxe de I'email fourni dans le champ Adresse email.

ERR_IHM_057 | Veuillez vérifier la syntaxe de I'email fourni dans le champ email de I'acteur.

ERR_IHM_058 | Veuillez vérifier la syntaxe de I'email fourni dans le champ email d’'une personne & informer.
ERR_IHM_060 | Veuillez sélectionner un usage dans la liste.

ERR_IHM_061 | Veuillez compléter le champ service applicatif

ERR_IHM_062 | Veuillez compléter le champ FQDN.

ERR_IHM_062_2 | Veuillez vérifier la syntaxe du nom de domaine fourni dans le champ "FQDN"

ERR_IHM_063 | La validation de la demande est en échec pour la raison suivante : <raison>.

ERR_IHM_064 | L'adresse email du certificat est déja utilisée par un autre porteur.

ERR_IHM_080 | L'annulation de la demande de certificat logiciel a rencontré une erreur. Veuillez réessayer plus tard.
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Besoin d’aide ?

Vous pouvez nous solliciter :

Par courrier :

16Annexe — Assistance

ANS - Service Relations Clients

2 avenue du Président Pierre Angot
Technopole Hélioparc

64053 PAU CEDEX 9

Par email :

Par tel :

monserviceclient.certificats@esante.gouv.fr

0 825 852 000 Jeteetiaiiiy

24 /24 Heures - 7/7 Jours
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17Notes

[fin du document]
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