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1 / Présentation de l’authentification mutuelle 

2 / Présentation du parcours de commande

3 / Focus sur la démarche simplifiée (formulaire 413)

4 / Focus sur la commande via la PFCNG

5/ Session de Q /R
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L’authentification 
mutuelle
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L’authentification mutuelle

Avec la technologie SSL (Secure Socket Layer), les clients et les serveurs peuvent

communiquer de manière sécurisée en chiffrant toutes les communications. Les données

sont chiffrées avant leur envoi et déchiffrées par le destinataire. Les communications ne

vont pas être déchiffrées ou modifiées par des tiers.

Contrairement au mode non authentifié, l’authentification mutuelle implique que chaque

serveur doit prouver son identité auprès de l’autre. Pour cela chacun va présenter un

certificat – i.e. la preuve d’identité du serveur - qui aura été émis par l’ICG Santé, l’autorité

de certification de l’ANS.

Les certificats émis par l'ANS permettent d'identifier les acteurs du secteur, personnes 

physiques et organisations. Ils attestent également de la qualité des pratiques de gestion 

des clés publiques mises en œuvre par ces autorités. Ils peuvent être révoqués en cas de 

défaillance (vol de la clé privée par exemple).

Qu’est-ce que l’authentification mutuelle ?

utilisateur

https

Serveur

Client_ID / Client_secret

Authentification 

mutuelle 
serveur

Non authentifié

PSC

PSC
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L’offre de certificats de l’ANS

AC Racine 

« FORT »

AC Racine 

« STANDARD »

AC Racine 

« ELEMENTAIRE »

ACI

PERSONNES

ACI

ORGANISATION

Certificat PS / 

PRO
Certificat ORG Certificat SERV

ORG
Rattaché à une structure et désignant un service ou une 

personne morale 

SERV
Rattaché à une structure désigne un serveur qui utilise un 

FQDN ou un domaine. 

PRO
Rattaché à une structure et désignant une personne 

physique

Focus sur la gamme élémentaire

Fort

La Gamme Fort ne délivrera que des certificats à

embarquer sur des cartes CPx ;

La qualité de l’enregistrement des identités est garantie

par des référentiels opposables.

Standard

La Gamme Standard ne délivrera que des certificats à

embarquer sur des cartes CPx ;

La qualité de l’enregistrement des identités n’est pas

garantie par des référentiels opposables.

Elémenta

ire

La Gamme Elémentaire ne délivrera que des certificats 

logiciels et des certificats pour les cartes de service. 

Différentes gammes de l’ANS
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Ce que ça change pour PRO SANTE CONNECT

EXI_PSC_22 Le Fournisseur de Service DOIT conserver le client ID et le Secret au niveau d’un serveur

EXI_PSC_24
Le Fournisseur de Service DOIT communiquer avec Pro Santé Connect via une connexion sécurisée au minimum via 

TLS 1.2 par un certificat AUTH_CLI de l’offre ORG de l’IGC-Santé

Obligation de mise en œuvre du TLS 

mutuel pour les nouveaux 

raccordements

Déc 2022

Calendrier de mise en œuvre 
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Présentation du 
parcours de commande
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Parcours de commande de certificat

Présentation du parcours de commande

Etape 1 : Obtenir le rôle d’administrateur technique

Etape 2 : Commander le certificat sur la PFCGN 

Demarches-simplifiees.fr
Responsable légal 

ou mandataire

Administrateur technique pfc.eservices.esante.gouv.fr

Formulaire 413

Habilitation de 

l’administrateur 

technique

Certificat ORG – AUTH_CLI

Récupération du certificat

Porteur de carte

Génération du certificat
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Via demarches-simplifiees.fr

Focus sur la déclaration 
d’un administrateur 
technique

https://www.demarches-simplifiees.fr/commencer/f413
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Pas à pas 

Connexion au service démarches-simplifiees.fr
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Pas à pas 

Siret de la cible

Identification de sa structure
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Pas à pas 

Identification du représentant de la structure
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Pas à pas 

Déclaration des administrateurs techniques
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Pas à pas 

Sélection du certificat ORG
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Pas à pas 

Acceptation des CGU
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Suivi de la demande 

Résumé de votre demande
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Suivi de la demande 



18 | Commande de certificat Web / 16 juin 2022

Via la PFCNG

Focus sur la commande 
de certificats

https://pfc.eservices.esante.gouv.fr/pfcng-ihm/authentication.xhtml
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Cinématique de la mise à disposition d’un certificat

Commander et retirer un certificat

Etape 1

Identifier 

sa 

structure 

Etape 2

Demande d’un 

nouveau 

produit

Etape 3

Sélectionner le 

certificat 

AUTH_CLI

Etape 4

Création d’une 

CSR

Administrateur technique pfc.eservices.esante.gouv.fr Certificat ORG – AUTH_CLI

Génération du certificat
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Demander un certificat

Commander et retirer un certificat
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Etape 1 : Sélection de l’offre ORG et de la structure 

Commander et retirer un certificat
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Etape 2 : Demander un nouveau produit

Commander et retirer un certificat
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Etape 3 : Sélection du certificat AUTH_CLI

Commander et retirer un certificat

Sélection de 

AUTH_CLI



Commande de certificat Web / 21 juin 2022 

Etape 4 : Création d’un CSR 

Commander et retirer un certificat

Seuil de 80% 

minimum
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Etape 4 : Création d’un CSR 

Commander et retirer un certificat
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Confirmation de la génération du certificat

Commander et retirer un certificat

Retirer le certificat dans la même session navigateur  !
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Récapitulatif de votre commande

Commander et retirer un certificat
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Session de Q / R 
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Déclaration d’un administrateur technique sur démarche simplifiée

Commander et retirer un certificat

Questions Réponses

Dans le cadre des ESMS, donc avec plusieurs sites géographiques. Est-ce 

que vous me confirmez qu’on n’a pas besoin de se positionner sur une 

FINESS géographique ou juridique.

En effet, la démarche va d’ailleurs évoluer prochainement pour supprimer la 

notion de FINESS géographique. 

Si votre structure ne prend pas en charge de patient, cette notion est 

optionnelle.

La carte valide correspond-elle à une carte d'un jeu test ? Ou bien est ce une 

autre carte pour les éditeurs ? 

Les deux. 

Pour un certificat de test, vous pouvez utiliser une carte de test. 

Pour un certificat de production, vous pouvez utiliser n’importe qu’elle 

numéro de carte valide.

Comment se procurer une carte en tant qu’industriel ? Un représentant légal d’une structure pour laquelle vous intervenez peut 

vous procurer une CPE.

Un webinaire spécifique sera organisé afin d’expliciter comment obtenir des 

cartes en tant qu’industriel.

En cas de l’expiration de la carte CPx permettant d’accéder à la PFCNG, 

comment peut-on enregistrer une nouvelle carte CPx ?

Il faudra en effet redemander une habilitation technique pour la nouvelle 

carte via le formulaire 413
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Commande de certificats

Commander et retirer un certificat

Questions Réponses

Si nous possédons plusieurs services raccordés à Pro Santé Connect (et 

donc plusieurs clientId), devons-nous commander plusieurs certificats ?

Il faut en effet commander un certificat par service.

Est-ce que nous pourrons utiliser les mêmes certificats pour les 

environnements de prod et de test ?

Des modalités additionnelles seront communiqués d’ici décembre 2022.

Est-ce que le nom du service applicatif doit être égal au clientID ? Non, c’est Pro Santé Connect qui va faire l’association entre le certificat et le 

fournisseur de service.

Est-ce que le CN du certificat doit être égal au clientID ? Non, c’est Pro Santé Connect qui va faire l’association entre le certificat et le 

fournisseur de service.

Vous permettez l’import de CSR, est-ce que cela fonctionnera avec une CSR 

signée par clé privée sur support hardware ?

Le format de la CSR transmise doit respecter la RFC correspondante, le 

choix de la méthode de génération de la CSR est libre.

Si l’établissement possède déjà un certificat ORG AUTH_CLI pour un autre 

usage, peut-il être utilisé pour Pro Santé Connect ?

Oui

Est-ce qu’il existe un guide pour la mise ne place d’un certificat sur 

KeyCloack ? Notamment si l’on passe par un Identity Provider qui lui a 

besoin d’un clientID / clientSecret ?

Ces points feront en effet l’objet d’une documentation dédiée. 
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Commande de certificats

Commander et retirer un certificat

Questions Réponses

Comment vous donnera-t-on la clé publique ? Si nous avons plusieurs 

services, il faudra donner autant de clés publiques que de services et donc 

que de certificats ?

Les modalités de transfert des clés publiques sont en cours de définition. Il 

faudra en effet une clé publique par certificat. L’équipe Pro Santé Connect

essaie de mettre en place des procédures facilitante de transfert.

A quelle fréquence doit être renouvelé le certificat ? 3 ans

Le BAS de Pro Santé Connect permet-il de tester l’authentification mutuelle ? Pas encore

Il est indiqué dans le démo de privilégier la génération de la clé privée CSR 

sur le site, est-ce que nous pouvons tout de même uploader notre CSR pour 

que vous n’ayez pas besoin de créer la clé privée ?

Les deux solutions sont en effet possibles



esante.gouv.fr

Le portail pour accéder à l’ensemble des services 

et produits de l’Agence du Numérique en Santé 

et s’informer sur l’actualité de la e-santé. 

@esante_gouv_fr

linkedin.com/company/agence-du-numerique-en-sante


