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AN o
s Cle de securite ANS
U Personnalisées san PIN

U Le PIN Peut étre changé au travers de la Gestion des clés de sécurité (plateforme Windows et Mac)

U Le PTL (PIN TRY COUNTER) pour le Pin esta 8

O La clé gére une attestation basique, AAGUID = 337bf185-1668-42ce-9fe0-071eae373075
U Certification d’attestation avec courbe ECC P-256 (PKI ANS)
U Seul la plateforme Windows a été testée avec la clé de sécurité ANS

U REMARQUES:

1. Lapplication FIDO est exclusive des applications « métiers » de la CPS. Si I'on utilise FIDO sur un poste ou
la CRYPTOLIB est installée, s’assurer que le CCM est en mode « Surveillance des lecteurs »
DESACTIVEE.

2. FIDO n’est mis en place dans la CPS V4 qu’a partir des version R4V4/R4V5. La version est imprimée au
verso de la carte, en haut a droite.

2 CONFIDENTIEL
Les éléments présentés dans ce document constituent des hypothéses de travail. Les travaux menés s’effectueront dans le respect des procédures légales et sociales nécessaires.
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e« GESTION CLE DE SECURITE ANS

< Paramétres

& MRDUPOND ... Comptes
@ Voir tous les avantages de votre abonnement Micrc T
Rechercher un paramétre Q © 365 ..' S .
Comptes > Options de connexion
Les plateformes integrent A Accuei _ PC Game Pass S —p—
N . &)  Plus de 100 jeux PC de haute qualité, EA Play et remises su  Méthodes de connexion g
de maniere native la B sseme certinsJoux et extensions
possibilite de gerer 1€s Clés g s T
de sécurité. Cette gestion Parametres du compte
@ Réseau et Internet e
prOpOSG deUX o= Vosinformations @ Reconnaissance des empreintes digitales (Windows Hello)
fonCtOI’maltéS / Personnalisation © Photo de profil Connectez:vous avec votre scanneur ' empreinte digitale (recommande)
I | .
icati Une poj demande
B sppicstions D Options de cannexion s PIN (Windows Hello) i P pulp dé d
4 Windows Hello, clé de sécurité, mot de passe et verrouillag * Connexion avec un code PIN (recommandé) Insérer la cle de
= RESET de laclé A compes D - — siunts 3 imodre I
. carte CPS dans un
= Gestion du PIN D Heure etlangue Appareils liés Clé de séaurité lecteur PC/SC
Rechercher, réparer et gérer les appareilsecfinectés avec v Connexion avec une cé de sécurité physique
£ Jeux
LOqu ue Ia PO P U P de Se connecter aux applications avec une clé de sécurité

0 S E-mail et comptes
hysique
K Accessibilité B Comptes utilisés par la messagerie, le calendrier et les cont PRy

gestion indique MODIFIER

.- v
pour le PIN cela indique T
3 . s 111 Code PIN de la clé de sécurité
gu’un PIN FIDO existe déja, ¥ ottt ekt
ce qui est le cas de la clé GM -
Acurité SI LA CLE EST RECONNUE, e
de securlte_ ANS. Dans le POPUP DE GESTION DE et
cas contraire, cette POPUP FIDO CPS V4 APPRARAIT

indique AJOUTER (ajout
d’un PIN FIDO)

Femer
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e RESET

Configuration de Windows Hello X _

I an I
i:: Code PIN de la clé de sécurité

La création d'un code PIN pour votre clé de sécurité
contribue a votre protection

Modifier

Réinitialiser la clé de sécurité Apporen e v k.

Supprimer tous les éléments de cette clé de sécurité et ol phs Reertishest o termunde

pardéfaut B

Réinitialiser

Rantoboer L (W 00 Wi te

W e s a0 pRretEtE Ju Wt

o e o

Réaliser 2 insertions 32 Code PIN de 1a ¢ de sécwrité
Fermer 5 2 2
de la clé d sécurité

(insertion lecteur)
C Ranrnt aliiser la (% de sixurite

Si 'opération réussi, le PIN FIDO et tous les
credentials sont supprimés de la clé d sécurité. Le
PUK FIDO quand a lui est toujours présent
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Les éléments présentés dans ce document constituent des hypothéses de travail. Les travaux menés s’effectueront dans le respect des procédures légales et sociales nécessaires.



‘.
AN
sismor ENROLLEMENT AUPRES D’UN SITE FIDO (RLP)

Enrélement clé de sécurité ANS auprés su site https://webauthn.io/

PR S | @ Sécurité Windows
Vérification de votre identité

Enregistrons une clé d'accés sur cet appareil pour vous connecter Sélectionner I'emplacement
e U a «webauthnio » en tant que « ANS », c ! o
d’enregistrement de cette clé d'accés
[€ p de Fapplication »pare
A demo of the WebAU!  cooge uic ». m Jye—
Code confidentiel

fode confidentiel ¥ Sécurité Windows x
ANS Autres choix hd

Jai oublié mon code confidentiel

m . " . - e
i | MEOTKTBNY Continuer l'installation & Sécurité Windows

Autres choix

4 Acurtité Continuer l'installation
1 B codecontenia Appareil Phone, ibad ou Android Appuyez sur votre clé de sécurité sur le
lecteur ou insérez-la dans le port USB. ~ ——»

[ Utiser un autre appareil [f cé ce sccunte ® Code PIN de la clé de sécurité
@ |ode PIN de la clé de sécurité
Annuler
Annler Cet appareil Windows

Suivant Annuler

Annuler

X
s

@ Sécurité Windows

Clé d'acces enregistrée

Vous pouvez maintenant utiliser votre clé de sécurité pour vous

Aprés saisie correcte du connecter 4 webauthn.o'.
PIN FIDO, la clé ANS est
enregistrée avec succes
et est préte a effectuer L ]
des authentifications.
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AGENCE

s AUTHENTIFICATION AUPRES D’UN SITE FIDO (RLP)

On suppose que la phase d’initialisation / enrélement a été effectuée avec succes aupres du site https://webauthn.io/

L gpree——

Je bAUth n .iO Connectez-vous avec votre clé d'accés

Pour voun connecter ) “webauthnio”, chosases un appared svec

2mo of the WebAuthn specification e Pdch atiughania

Rm— | ”
[ 9 [ S  Sécurité Windows

@ Secunite Windows

8

Retren e | Vérification de votre identité Veérification de votre identité
| . M2 Vieulllaz vous connecter b “websuthnio® Veuillez vous connecter a “webauthn.io™
anced Settings | Cette demande provient de F'application = chrome.exe » par = N . .
R Google LLC =, Cette demande provient de I'application « chrome.exe » par «
B ou Google LLC »
sialiation Setlings m —
Jser Verthcation Atachment o Code PIN de la clé de sécurité
Preferred . All Supported  # - fode PIN d " '
Rappuyez sur votre clé de sécurité sur le S —
-~ T - i

| lecteur.

(814 ¢
| - . .

WebAuthn.io
Aprés saisie correcte du You're logged in!
PIN FIDO, authentification e Daved.key 7o ied  piece
réussie ... accés aux T e e e
services du site. e ——
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'\“: Merci

AGENCE
DU NUMERIQUE
EN SANTE
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